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1. Prehlad

Tabulka 1 Zakladné informacie - zhrnutie

Zddvodnenie vyuZitia ndrodného projektu a vylt&enia vyberu projektu prostrednictvom vyzvy

Navrhovany projekt ,Elektronické sluzby spracovania bezpecnostnych spisov Narodného bezpeénostného uradu“ sa zameriava na vytvorenie IS pre
elektronizaciu sluzieb NBU v oblasti ochrany utajovanych skutognosti (OUS) a internych procesov NBU suvisiacich s bezpe&nostnymi previerkami fyzickych
0s6b a pravnickych os6b (podnikatelov). Tento IS prispieva k pineniu cielov NKIVS a vytvara predpoklady na lep$iu spravu uvedenej agendy NBU minimaine
nasledovnymi spbésobmi:

® vytvorenim novych elektronickych sluzieb pre podnikatelov, ob&anov a OVM v uvedenej oblasti,
® elektronizaciou a automatizaciou suvisiacich internych procesov a teda ich zefektivnenim a zrychlenim,
® integraciou na registre VS.

Ide najma o procesy suvisiace:

® s autorizaciou oséb pozostavajucej najma z:
® bezpecnostnej previerky fyzickych osob v suvislosti s opravnenim oboznamovat sa s utajovanymi skuto¢nostami (US),
vydavania certifikatov o bezpednostnej previerke fyzickej osoby pre oboznamovanie sa s utajovanymi skutodnostami EU a NATO,
bezpecnostnej previerky podnikatelov v suvislosti s priemyselnou bezpeénostou,
vydavania certifikatov podnikatela o priemyselnej bezpe&nosti pre oboznamovanie sa s utajovanymi skutoénostami EU a NATO,
skusky bezpecnostného zamestnanca, $kolenia bezpe¢nostného zamestnanca a poucenia opravnenych osoéb.
® so ziskavanim udajov z referenénych registrov inych OVM,
® s poskytovanim tdajov z IS NBU pozostavajlce najma z:
® vydavania metodickych postupov a usmerneni,
® poskytovanim informacii podla osobitnych predpisov.

Prijimatel/partner narodného projektu a dévod jeho ur&enia

Narodny bezpeénostny urad je v zmysle zakona €. 575/2001 Z. z. o organizacii ¢innosti viady a organizacii Ustrednej $tatnej spravy v zneni neskorsich
predpisov Ustrednym organom S$tatnej spravy, ktory spravuje useky OUS, déveryhodnych sluzieb (DS) a kybernetickej bezpecnosti (KB).

PrisluSnost narodného projektu k relevantnej &asti PO7 OPII Specificky ciel 7.3: Zvysenie kvality, Standardu a dostupnosti eGovernment sluzieb pre
obc&anov.

Specificky ciel 7.4: Zvysenie kvality, $tandardu a dostupnosti eGovernment sluzieb pre
podnikatelov.

Indikativna vy$ka finanénych prostriedkov uréenych na Na tento projekt 4 000 721 EUR (s DPH).
realizaciu narodného projektu

2. D6vod

Dévodom vypracovania tejto SU je postdenie uskutoénitelnosti, vyhodnosti podmienok a vytvorenie predpokladov pre realizaciu projektu a jeho financovania
z prostriedkov dopytovej vyzvy &. OPII-2019/7/5-DOP ,Malé zlepSenie eGov sluZieb“. Rie$enie bude zapadat do celkovej stratégie budovania IS v gescii NBU.

Hlavnym dévodom vypracovania tejto SU a cielom celého projektu je vybudovanie ,IS spracovavania bezpeénostnych spisov NBU* (IS SBS NBU), ktory bude
poskytovat fyzickym a pravnickym osobam (podnikatelom) elektronické sluzby, ktoré dnes nie su pine elektronizované. Uvedeny ciel bude dosiahnuty
vytvorenim a nasadenim IS SBS NBU ako aj jeho prepojenim so spolo&nymi modulmi, registrami a informa&nymi systémami inych inétitucii verejnej spravy.

V aktualnom stave totiZto prebieha spracovanie agendy OUS a bezpecnostnych spisov v manualnom stave bez podpory elektronickych sluzieb, ktoré by umoznili
efektivne podavanie elektronickych ziadosti zo strany ob¢anov a podnikatelov a rovnako tak aj efektivne a rychle elektronické spracovanie na strane pracovnikov
NBU.

SU poskytuje vyhodnotenie uskutoénitelnosti zameru vytvorenia IS SBS NBU.

8U realizuje nasledovny typ zlep$enia (aktivity OPII): "B. Zavedenie inovativnych elektronickych sluZieb VS pre ob&anov a podnikatelov."



Dal§imi cielmi dlhodobej vizie NBU su:

® zniZenie administrativneho zataZenia ob&anov a podnikatelov, ale aj tradnikov pri vybavovani zaleZitosti v agende bezpeénostnych previerok NBU a
umoznenie elektronického podania kompletnej Ziadosti, vratane jej prilohy s mimoriadne citlivymi idajmi, ktort dnes nie je mozné podat’
prostrednictvom portalu slovensko.sk,

zabezpecenie jednotného vykonu procesov a skratenie ¢asu vybavovania tejto agendy,

zabezpe&enie plnej elektronizacie procesov NBU v ramci agendy bezpeénostnych previerok,

prepojenie existujucich registrov, vytvorenie novych potrebnych registrov a zabezpecenie ich pouzitelnosti na pravne tkony,

vybudovanie klG&ovych nastrojov pre poskytovanie elektronickych sluzieb NBU,

vytvorenie spolo¢nej zabezpecenej infrastruktury pre eGovernment a podporné ¢innosti,

vybudovanie zdrojového registra NBU, ktory bude obsahovat $pecifické data, ktoré st vyhradne v kompetencii NBU,

umoznenie elektronického spracovavania utajovanych skuto€nosti stupna utajenia ,Déverné” vratane.

RieSenie priamo nadvéazuje na nasledujuce strategické dokumenty:

® narodny program Koncepcia informatizacie verejnej spravy,

® schvalené strategické priority Narodnej koncepcie informatizacie verejnej spravy,

® pozicny dokument Eurdpskej komisie k vypracovaniu Partnerskej dohody a programov na Slovensku na roky 2014-2020, kde jednou z piatich priorit je
moderna a odborna verejna sprava,

® _Navrh centralizacie a rozvoja datovych centier v $tatnej sprave®, ktory bol schvaleny uznesenim viady SR €. 247/2014.

Doévodom pre vypracovanie tejto Studie uskutoCnitelnosti a projektu je predovSetkym rieSenie nizSie uvedenych problémov a zaroven naplnenie uvedenych
prilezitosti su¢asnej doby:

® Problém: Aktualny stav neumoznuje elektronické podavanie Ziadosti o bezpecnostnu previerku fyzickej osoby a Ziadosti o bezpeénostnu previerku
podnikatelov v komplexnom tvare, t. j. vratane jej prilohy s mimoriadne citlivymi idajmi, ktort dnes nie je mozné podat’ prostrednictvom portalu
slovensko.sk (cca 10 000 ks ro¢ne).

® Problém: Spracovanie na strane NBU prebieha manualnym spésobom bez podpory IS (spracovava sa cca 300 zaznamov denne). Aktualne kazdy
zaznam prechadza manualnym prenosom cez 4 rézne systémy, resp. skor aplikacie (prenos do, resp. z podatelne, doZiadanie a spracovanie spisu,
podpisanie, odoslanie), ktoré funguju bez vzajomnej integracie.

® Problém: Ziskavanie informacii z inych registrov VS prebieha manualnym spdésobom (napr. prostrednictvom portalu oversi.sk alebo manualnym
doziadanim odpisu z registra trestov) bez akejkolvek existujlcej integracie typu systém-systém.

® Problém: Aktualny stav neumoznuje efektivnu realizaciu manazmentu prace a jej kontroly, strojové (fulltext) vyhladavanie v existujucich spisoch (ide o
scany vo formate .jpg), nasadenie analytickych a report nastrojov.

® Problém: Nie vSetky postupy a bezpeénostné opatrenia v organizacii dosahuju potrebnu Uroven vyspelosti, ktora je nevyhnutna pre znizovanie
bezpecnostnych rizik na prijatelnu uroven.

® Problém: Infrastruktdra v su€asnosti obsahuje izolované a zastarané prvky bezpeénostnej architektury, ktoré primarne funguju len na vybranych
zariadeniach a systémoch, teda nie si nasadené plo3ne.

® Problém: Aktualny systém zabezpeéenia a ochrany nespliiia véetky poZiadavky legislativy (najma zakona o kybernetickej bezpe&nosti v oblasti riadenia
pristupov, riadenia kontinuity prevadzky a bezpe€nostného monitoringu kybernetickych bezpe¢nostnych incidentov).

® Problém: Moralna, technicka, technologicka aj softvérova zastaranost. Pévodny Informacny systém Previerka bol vyvinuty v roku 2006 a nasadeny do
ostrej prevadzky v roku 2007. S minimalnymi aktualizaciami tak funguje nepretrzite viac nez 12 rokov. Pévodny dodavatel uz neexistuje. Je mimoriadne
komplikované, ¢asto az nemozné implementovat do systému zmeny a nové poziadavky vyplyvajuce ¢i uz z legislativnych zmien alebo zo zmien
pracovnych postupov. Sietova infrastruktdra, na ktorej systém bezi je eSte z rokov 2001 az 2002. Neposkytuje dostatoéné kapacitné moznosti a zaroven
nesplifia nové bezpeénostné poZziadavky.

® Problém: NBU aktualne dispobuje iba jedinym prislugnikom, ktory ma historické skdsenosti a potrebné know-how ohladom spravy a udrzby aktualneho
systému, ¢o extrémne zvySuje mnohé rizika spojené s ¢innostou IS Previerka a najma s moznou nedostupnostou aktualneho systému v pripade
vypadku alebo choroby tohto prislusnika.

® Problém: Frontend systému bol vyvinuty ako nadstavba nad Microsoft Office 2003 a postaveny na 32 bitovej platforme (MS SQL Server 2005, Windows
Server 2003). Toto softwarové prostredie dnes uz nevyhovuje po funkénej, vykonnostnej ani bezpe¢nostnej stranke.

® Problém: Sucasny systém iba generuje a uchovava registratirne cisla pisomnosti, nie je vSak systémom, ktory by plne zabezpe€oval manazment
a workflow pracovnych postupov a bol v sulade s platnou legislativou (sulad s riou sa zabezpecuje inymi prostriedkami a zbyto¢ne duplicitne
v papierovej a elektronickej forme.

® Problém: Obmedzena funkcionalita aktualneho procesu spracovania bezpecnostnych spisov sa vyvazuje fudskymi ¢innostami, kopirovanim,
prenasanim a systematizovanim zaznamov, ¢o zvySuje riziko chybovosti a vnasa riziko ludského faktoru.

® Problém: St¢asny systém nie je mozné efektivne integrovat na registre inych OVM.

® Prilezitost: Umoznenie podavania elektronickych Ziadosti fyzickym a pravnickym osobam ohladom bezpeénostnych previerok v komplexnom tvare, t. j.
vratane prilohy s mimoriadne citlivymi Gdajmi.

® Prilezitost: Moznost pinej elektronizacie agendy bezpe&nostnych spisov NBU.

® Prilezitost: MozZnost efektivneho a rychleho ziskavania Gdajov z registrov inych OVM prostrednictvom integracie na tieto registre.



® Prilezitost: Moznost nasadenia vyhladavacich (fulltext), analytickych a report nastrojov, vzhladom na skuto€nost, Ze novy systém bude pracovat so
Strukturovanou formou udajov.

® Prilezitost: MozZnost nasadenia nastrojov pre manazment Gloh a kontrolu ich plnenia.

® Prilezitost: Moznost nasadenia modernych, pokrocilych bezpeénostnych opatreni a sofistikovanych bezpe¢nostnych mechanizmov, ktoré budu
zaistovat poZzadovanu urover ochrany vSetkych bezpecnostne relevantnych informacénych aktiv do stupnia utajenia ,Déverné” vratane. Zaroven
moznost zabezpecenia aj celej IKT infrastruktury, vratane neziadiceho elektromagnetického vyZarovania. Tym bude mozné reflektovat vyvoj v oblasti
kybernetickych hrozieb a kybernetickej bezpecnosti.

® Prilezitost: Moznost vyrieSenia vSetkych vysSie uvedenych problémov tykajucich sa moralnej zastaranosti, nedostato¢nej funkcionality alebo kapacity,
pripadne inych technickych problémov.

® Prilezitost: MozZnost zabezpecit sulad nového systému s legislativnymi poziadavkami.

2.0.1. Negativny stav v pripade, ak projekt nebude realizovany:

V pripade, Ze tento projekt nebude zrealizovany, nebude mozné, vyssie uvedenu agendu bezpe&nostnych spisov a s fiou stvisiace sluzby NBU (uvedené
v prilohe tejto SU), komplexne poskytovat elektronickou formou, vratane podavania a spracovania mimoriadne citlivej prilohy. Zarover nebude mozné
zabezpedit piny stlad s poZiadavkami legislativy (najma zakon o OUS, zakon o eGovernmente, zakon o ochrane OU a zakon o kybernetickej bezpegnosti).

3. Rozsah

Predlozena SU vychadza z architektonického ramca verejnej spravy a nadvézuje na Architektonicku viziu verejnej spravy. Ciefom tejto SU je poskytnat
strategicky ramec, planovany rozsah, o¢akavany ¢asovy harmonogram, zavislosti na iné projekty a odporucania dal$ich aktivit, z ktorych treba pri realizacii
implementéacie elektronickych sluZieb NBU vychadzat.

SU sa vo svojom rozsahu zameriava najma na tieto zakladné sluzby a procesy:

bezpecnostna previerka fyzickej osoby,

bezpecnostna previerka pravnickej osoby (podnikatela),

metodické riadenie v oblasti OUS (vydavanie metodickych postupov a usmerneni),
poskytovanie informacii z bezpeénostnych spisov podla osobitnych predpisov.

SU je sugastou predprojektovej pripravy na vybudovanie IS SBS NBU. Predklad4 viziu cielového rieSenia informatizacie jednotlivych agend NBU a identifikuje
konkrétne elektronické sluzby, ktoré je potrebné prostrednictvom IS SBS NBU implementovat, aby prislusné eGovernment sluzby mohli byt poskytované
vSetkym stranam — teda ob&anom, podnikatelom, odbornej verejnosti a celej verejnej sprave.

SU sa zameriava najma na implementaciu agendového IS SBS NBU pre spracovavanie bezpe&nostnych spisov NBU a jeho integraciu na registre inych OVM. IS
SBS NBU umozni elektronické spracovavanie utajovanych skutoénosti stupfia utajenia ,Doverné" vratane a zaroveri zabezpe&i ochranu voéi pokrogilym
bezpecnostnym hrozbam a neziaducemu elektromagnetickému vyZarovaniu.

Z hradiska NBU uvedené sluzby spadaiju pod nasledovny Usek verejnej spravy:
® U00207 — Ochrana utajovanych skuto€nosti, Sifrova sluzba a elektronicky podpis.
Vymedzenie subjektov, ktorych sa dotyka navrhované rieSenie projektu:
® Problém podavania elektronickych Ziadosti o bezpe€nostnu previerku sa tyka najma fyzickych oséb a pravnickych oséb (podnikatelov).
® Problém umoznenia efektivneho elektronického spracovavania bezpeé&nostnych spisov NBU, vratane efektivneho manaZmentu a kontroly tloh,
nasadenia analytickych a report nastrojov a elektronickej integracie na registre inych OVM, sa priamo dotyka NBU a jeho zamestnancov.

® Problém vymeny a zdielania informacii z bezpe&nostnych spisov NBU sa dotyka v&etkych ostatnych OVM, ktoré potrebuiju tieto informéacie pre ich
vlastnu €innost a rozhodovanie.

Aktér Rola ISVS
fyzicka osoba Ziadatel o sluzbu (Ziadost' o bezpecnostnu previerku) IS SBS NBU
pravnicka osoba (podnikatel) = Ziadatel o sluzbu (Ziadost o bezpecnostnu previerku) IS SBS NBU
pracovnik NBU spracovatel Ziadosti IS SBS NBU
veduci pracovnik NBU manaZment a kontrola tloh, spracovanie analyz a reportov | IS SBS NBU

iné OVM vymena a zdielanie informacii IS SBS NBU



4. Pouzité skratky a znacky

Tabulka 2 Skratky a znacky

Skratka / Znacka
CA
CMS
CSRU
DFS
DLP
DS

ES

EU
GDPR
HSM
HW

IAM

IS PEP
IS SBS
ISVS
KB
KPI
MCA
NASES
NBU
NEV
NKIVS
OPII
ous
OVM
PKI
RPO

RTO

Vysvetlenie

Certifikacna autorita

Redakény systém (Content management system)

Centralna sprava referen¢nych udajov

Detailna funkéna $pecifikacia

Ochrana proti strate dat (Data loss prevention)

Digitélna sluzba

Elektronické sluzby

Eurdpska unia

General data protection regulation

Hardvérovy bezpecnostny modul (Hardware security module)
Hardvér

Manazment identit a pristupov (Identity and access management)
Informacna bezpecnost’

Informaéno-komunikacné technologie

Informacny systém

Informacny systém pre platby a evidenciu spravnych a sudnych poplatkov
Informacny systém spracovavania bezpe€nostnych spisov
Informacny systém verejnej spravy

Kyberneticka bezpecénost’

Klaéovy ukazovatel vykonnosti (Key Performance Indicator)
Multikriterialna analyza

Narodna agentura pre sietové a elektronické sluzby

Narodny bezpecnostny urad

Neziaduce elektromagnetické vyzarovanie

Narodna koncepcia informatizacie verejnej spravy

Operacény program integrovana infrastruktura

Ochrana utajovanych skuto¢nosti

Organy verejnej moci

Infrastruktara spravy verejnych klu¢ov (Public key infrastructure)
Recovery point objective

Recovery time objective



SR

SwW

UPVS
us
UXx

VS

Slovenska republika

Softvér

Stadia uskutognitefnosti

Ustredny portal verejnej spravy

Utajované skutocnosti

Pouzivatelska skusenost (User experience)

Verejna sprava



Predlozena SU sa zameriava na vytvorenie IS spracovavania bezpe&nostnych spisov NBU v oblasti ochrany utajovanych skuto&nosti a stvisiacich internych
procesov. Ide najma o procesy suvisiace s autorizaciou fyzickych a pravnickych oséb (podnikatelov), budovanim bezpeénostného povedomia, vydavanim
metodickych postupov a usmerneni, efektivnym ziskavanim informacii od inych OVM (integraciou na registre tychto OVM) a efektivhou vymenou a zdiefanim
informacii s inymi OVM, ktoré ich potrebuju pre realizaciu svojich uloh a ¢innosti.

Sugasny stav na Useku agendy spracovavania bezpe&nostnych spisov NBU nie je z pohladu ob&ana a podnikatela velmi priaznivy. V st¢asnosti nie je mozné,
zo strany fyzickych a pravnickych oséb (podnikatelov), elektronicky podavat Uplné Ziadosti v $trukturovanej forme tykajuce sa agendy bezpec&nostnych previerok,
t.j. vratene prilohy s mimoriadne citlivymi idajmi. Rovnako dnes neexistuje proces pine elektronického spracovania na strane NBU, ktory by nasledne umozfioval
efektivny manazment Uloh a ich kontrolu, nasadenie vyhladavacich, analytickych a report nastrojov a zarover integraciu na registre inych OVM. Proces
spracovania trva nedmerne dlho a vystupom nie je pravne relevantna elektronicka forma, ale prevazne nestruktdrovany papierovy dokument. Cielové rieSenie
bude umoznovat pine elektronicku formu komunikacie a vymenu dokumentov, vratane priebezného zistovania stavu podania.

Vysledkom projektu by teda malo byt zjednoduSenie administrativy ob&anov, podnikatelov a OVM, ako aj skratenie konania pri vybavovani zaleZitosti vo vztahu
k NBU. Zaroveri bude umoznené pracovnikom NBU pracovat s plne elektronickymi datami, nad ktorymi bude mozné realizovat poZzadované vyhladavania,
analyzy a poskytovat reporty a Statistické udaje.

Projekt v €o najvacsej moznej miere vyuziva uz existujice komponenty eGovernmentu ako aj principy NKIVS a jednotlivych schvalenych strategickych priorit
NKIVS. Zarover zohladriuje aj poziadavky zakona €. 215/2004 Z.z. o ochrane utajovanych skutoénosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, nakolko budovany IS bude certifikovanym technickym prostriedkom (systémom uréenym na vytvaranie, spracuvanie, prenos, ukladanie a
ochranu utajovanych skuto€nosti), ktory umozni spracovavat utajované skutocnosti az do stupfia utajenia ,Doverné” vratane.

Hlavnymi cielmi projektu je:

® zavedenie pine elektronickych sluzieb NBU v oblasti bezpe&nostnych previerok, ktoré zabezpe&ia ob&anom, podnikatefom a OVM komplexné
vybavovanie zaleZitosti vo vztahu k NBU a spristupnenie sluZieb, ktoré umoznia podavanie Ziadosti a naslednych dokumentov pri vybavovani
zalezZitosti vo vztahu k NBU,
® zaistenie pouzivania elektronickych sluZieb NBU v podmienkach eGovernmentu, a to:
® vytvorenim podmienok pre ob&anov a podnikatelov, kedy nebude nutné pre potreby procesov eGovernment sluzieb dokladat informacie, ktoré
uZ su evidované v IS SBS NBU, pripadne v referenénych registroch,
® komplexnym riesenim elektronického obehu dokumentov pre sluzby NBU zabezpedéuijlice zjednodusenie administrativnych &innosti a
odstranenie neefektivnej prace s manualnym obehom dokumentov, zefektivnenie komunikacie a pod.,
° vybudovame integrovaného IS SBS NBU, a to:
® vytvorenie portalu a rozhrania, ktoré umozni podavanie poZiadaviek pri vybavovani zaleZitosti vo vztahu k NBU,
® implementacia systému pre registratiru a manazment dokumentov z dévodu zabezpecenia efektivnej prace s dokumentmi,
® implementacia manaZmentu a kontroly procesov tykajlcich sa vybavovania agendy bezpe&nostnych spisov NBU a stvisacich internych
procesov,
implementacia vyhladavacich, analytickych a report nastrojov,
umoznenie spracovania bezpecnostnych spisov v rezime utajenia do stupfia utajenia ,Doverné” vratane, t.j. nasadenie prislusnych
bezpecnostnych opatreni a prostriedkov,
® zabezpecenie sietovej infrastruktiry systému voci pokrocilym bezpecnostnym hrozbam a neziadicemu elektromagnetickému vyzarovaniu.

Projekt je plne v sulade s principmi a poziadavkami dopytovej vyzvy €. OP1I-2019/7/5-DOP ,Malé zlepSenie eGov sluzieb®, nakolko elektronizuje sluzby pre
fyzické a pravnické osoby (podnikatelov) v oblasti bezpe€nostnych previerok.

V stlade s prilohou &. 14 ZoNFP v ramci dopytovej vyzvy ide o podporu nasledovnej e-sluzby v ramci e-Government benchmarku: Zagatie podnikania - 1.5
Konkrétne aktivity: "Konkrétne znalosti tykajuce sa konkrétnej profesie. Tato sluzba sa tyka preukazovania (napriklad prostrednictvom diplomu), Ze podnikatel je

schopny a vyskoleny na vykonavanie konkrétnej profesie."

Zarove ide o rieenie ZS, ktora je sucastou 25-tich prioritnych Zivotnych situacii, konkrétne o: ,Zacatie podnikatel'skej ¢innosti, priebeh podnikatelskej innosti a
ukoncenie podnikatelskej ¢innosti“.

V tomto pripade ide o moznost podnikatela realizovat zakazky, pri ktorych dochadza k oboznamovaniu sa s utajovanymi skuto€nostami, alebo k vytvaraniu
utajovanych skuto€nosti. Za tymto icelom je potrebné preukazat, Ze podnikatel ma vydané osvedcenie o bezpecnostnej previerke.

8U realizuje nasledovny typ zlep$enia (aktivity OPII): "B. Zavedenie inovativnych elektronickych sluZieb VS pre ob&anov a podnikatelov."

Naklady na rieSenie predstavuju vysku 4.000.721,- eur.



5. Motivacia

Tabulka 3 Motivacia — buduci stav
Sdhrnny popis

V sucasnosti nie je mozné, zo strany fyzickych a pravnickych oséb (podnikatelov), elektronicky podavat upiné Ziadosti v Strukturovanej forme tykajluce sa agendy bezpec¢nostnych previerok, t.j. vratene prilohy s mimoriadne

citlivymi Gdajmi.. Rovnako dnes neexistuje proces plne elektronického spracovania na strane NBU, ktory by nasledne umoziioval efektivny manazment dloh a ich kontrolu, nasadenie vyhladavacich, analytickych a report nastrojov
a zaroveri integraciu na registre inych OVM.

Realizaciou projektu ,Elektronické sluzby spracovania bezpeénostnych spisov NBU*, teda vytvorenim a nasadenim IS SBS NBU ako aj jeho prepojenim so spoloénymi modulmi UPVS a informa&nymi systémami inych institdcii
verejnej spravy, sa dosiahne stlad s poziadavkami pre elektronicky vykon Statnej spravy. Uspesnou realizaciou nastane:

znizenie administrativneho zatazenia ob¢anov a podnikatefov (uz nebude nutné prilohu Ziadosti zasielat separatnym sposobom osobne alebo postou), ale aj tradnikov pri vybavovani zalezitosti v agende bezpe¢nostnych
previerok NBU a umoznenie elektronického podania kompletnej Ziadosti, vratane jej prilohy, ktor dnes nie je mozné podat prostrednictvom portalu slovensko.sk,

zabezpecenie jednotného a opakovatelného postupu v ramci procesov rieSenia bezpecnostnych previerok a skratenie ¢asu vybavovania agendy bezpe¢nostnych spisov,

zabezpecenie elektronizacie procesov bezpe&nostnych previerok NBU a umoznenie elektronického spracovania utajovanych skuto&nosti do stupiia utajenia ,Doverné* vratane,

vytvorenie spolognej zabezpedenej sietove;j infrastruktury pre uvedené eGovernment sluzby v ramci NBU,

vybudovanie zdrojovych registrov NBU (zoznam autorizovanych oséb), ktory bude obsahovat $pecifické referencné data.

Sluzba bude dostupna cez UPVS len formou odkazu na IS SBS NBU, ktory ju reaine poskytne z dévodu ochrany citlivych informacii nachadzajucich sa v prilohe Ziadosti.

Vaetky KS v ramci IS SBS NBU budt budované v sulade s jednotnym dizajn manualom e-sluZieb eGovernmentu a na zaklade analyzy budd aplikované prislusné behavioralne inovacie. Zaroveri bude zabezpedené, Ze vietky
sluzby budu volané cez web API gateway - podrobnosti st uvedené v tab. 12.
o o D I L)
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Zakladné poziadavky, ktoré projekt naplni, su nasledovné:

® Poziadavky fyzickych a pravnickych oséb (podnikatelov):
® umoznenie podania komplexnej elektronickej Ziadosti a elektronickej komunikécie s NBU v oblasti bezpe¢nostnych previerok, vratane elektronickej prilohy s mimoriadne citlivymi udajmi.
® Poziadavky NBU:
® zabezpedenie elektronického vykonu agendy spracovavania bezpe&nostnych spisov NBU, vratane utajovanych skutoénosti definovaného stupiia utajenia,
zabezpecenie efektivneho vykonu spravy a riadenia Uloh a ich kontroly,
umoznenie realizécie fulltextového vyhladavania, analyz a reportov a spracovanie $tatistickych udajov,
efektivne elektronické ziskavanie tdajov z inych registrov inych OVM prostrednictvom integrécie systém-systém,
zabezpecenie informacnej a kybernetickej bezpeénosti vo svojej pdsobnosti a zabezpecenie efektivnej detekcie a rieSenia bezpe¢nostnych incidentov v ramci budovaného systému a sietovej infrastruktdry a ochrana
sietovej infrastruktiru voci neziadlicemu elektromagnetickému vyZarovaniu,
® zabezpecenie efektivnej, spolahlivej a bezpeénej prevadzky IS SBS NBU.
® Poziadavky sektorovych OVM:
® zabezpedenie efektivnej, spolahlivej a bezpeénej komunikacie a vymeny informacii s NBU.

38U realizuje nasledovny typ zlepSenia (aktivity OPII): "B. Zavedenie inovativnych elektronickych sluZieb VS pre ob&anov a podnikatelov."

Z pohradu hodnotiaceho kritéria 2.11, v stlade s prilohou &. 14 ZoNFP v ramci dopytovej vyzvy, ide o podporu nasledovnej e-sluzby v ramci e-Government benchmarku: Zagatie podnikania - 1.5 Konkrétne aktivity: "Konkrétne
znalosti tykajlce sa konkrétnej profesie. Tato sluzba sa tyka preukazovania (napriklad prostrednictvom diplomu), Ze podnikatel je schopny a vyskoleny na vykonavanie konkrétnej profesie.” Zarovefi ide o riesenie ZS, ktora je
sucastou 25-tich prioritnych Zivotnych situdcii, konkrétne o: ,Zacatie podnikatelskej innosti, priebeh podnikatelskej €innosti a ukoncenie podnikatelskej innosti“. V tomto pripade ide o moznost podnikatela realizovat zakazky, pri
ktorych dochadza k oboznamovaniu sa s utajovanymi skutoénostami, alebo k vytvaraniu utajovanych skutocnosti. Za tymto ucelom je potrebné preukazat, Ze podnikatel ma vydané osvedcenie o bezpecnostnej previerke.

Pri realizacii je mozné sledovat nasledovné projektové meratelné ukazovatele:

® Pocet zavedenych elektronickych sluZieb pre fyzické osoby.

® Pocet zavedenych elektronickych sluzieb pre pravnické osoby (podnikatelov).
® Skratenie konania.

® Pocet integracii na registre VS.

Aktér Ciel PoZiadavky KPI Hodnota Casovy Obmedzenie
KPI horizont
fyzicka osoba Komplexna elektronicka komunikacia ob&ana s NBU Realizacia sluzieb tohto projektu Pocet zavedenych elektronickych sluzieb, ktoré prispievaju k as-is: 0 2022 Schvalenie
elektronizaciou sluzieb rieeniu Zivotnych situacii pre ob&anov prostriedkov z
to-be: 4 dopytovej vyzvy
(P0739)
pravnicka osoba Komplexna elektronicka komunikacia podnikatela s Realizacia sluzieb tohto projektu Pocet zavedenych elektronickych sluZieb, ktoré prispievaju k as-is: 0 2022 Schvalenie
(podnikater) NBU elektronizaciou sluzieb rieSeniu Zivotnych situécii pre podnikatelov prostriedkov z
to-be: 4 dopytovej vyzvy
(P0738)
pracovnik NBU Zredukovany ¢as potrebny pri vybavovani agendy Realizacia sluzieb a funkcionalit IS = skratenie konania previerky FO as-is: 19,5 2022 Schvalenie
bezpeénostnych previerok NBU SBS NBU hod. prostriedkov z
dopytovej vyzvy
to-be: 14,5
hod.
pracovnik NBU Zredukovany ¢as potrebny pri vybavovani agendy Realizacia sluzieb a funkcionalit IS skratenie konania previerky PO as-is: 17,5 2022 Schvalenie
bezpeénostnych previerok NBU SBS NBU hod. prostriedkov z
dopytovej vyzvy
to-be: 11,5
hod.
iné OVM EfektivnejSie a rychlejsie ziskavanie informacii dostupnost integranych rozhrani integracie na registre VS as-is: 0 2022 Schvalenie
na strane inych OVM prostriedkov z
to-be: 5 dopytovej vyzvy
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozlieni

Zoznam priloh. Prilohy obsahuju informécie v $trukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuji informécie vo forme modelov.



6. Popis aktualneho stavu

6.1.

Legislativa

Tabulka 4 Legislativa — aktualny stav

Sdhrnny popis

Eurépska uroven:

Stratégia Eurépskej komisie ,Eurépa 2020%,

Digitalna agenda pre Eurépu, COM(2010) 245 z 26.8.2010,

Smerom k interoperabilite eurédpskych verejnych sluZieb — Towards interoperability for European public services, COM(2010) 744 final zo 16.12.2010,
priloha 1 Eurdpska stratégia interoperability pre eurépske verejné sluzby — European Interoperability Strategy (EIS) a priloha 2 Eurépsky ramec
interoperability pre eurdpske verejné sluzby — European Interoperability Framework (EIF),

2013/488/EU: Rozhodnutie Rady z 23. septembra 2013 o bezpeé&nostnych predpisoch na ochranu utajovanych skuto&nosti EU,

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 2016/679 o ochrane fyzickych os6b pri spractivani osobnych Gidajov a o volnom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov)

NATO Direktivy:

C-M (2002)49 Security within North Atlantic Treaty Organisation (NATO),
AC/35-D/2001 REV 2 Directive on Physical Security,

AC/35-D/1030 Guidelines on Physical Security,

AC/35-D/1032 Guidlines on the Security of Information,

AC/35-D/1035 NATO Security Risk Management Process (NSRMP).

Narodna legislativa — informatizacia:

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o
eGovernmente) v zneni neskorsich predpisov,

Zakon €. 95/2019 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov

Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informaéné systémy verejnej spravy v zneni neskorsich predpisov,
Zakon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov,

Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (zakon o
doéveryhodnych sluzbach),

Zakon €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zakonov,

Zakon €. 71/1967 Z. z. o spravnom konani (spravny poriadok) v zneni neskorsich predpisov,

Zakon €. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v zneni neskorSich predpisov,

Zakon €. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich

predpisov.

Rizika Spresnenie

identifikovanych rizik: Odk
azy na relevantné
identifikatory rizik

v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely,

obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej forme. Odkazy na relevantné

subory. Prilohy obsahuju
informacie vo forme
modelov.



6.2. Architektira

6.2.1. Biznis architekttra

Tabulka 5 Biznis architektura - aktualny stav

Suhrnny popis

V stgasnosti neexistuje Ziadny jednotny IS, ktory by dokazal pine pokryt potreby NBU v oblasti spracovania bezpeénostnych spisov NBU. Najma v oblasti
OUS (bezpescnostné previerky) su ¢innosti zabezpecované nejednotnym spésobom s previadajicou papierovou komunikaciou a architektirou systémov
a sietovej infrastruktury budovanych v rokoch 2001-2007.

NBU ma vybudované informaéné systémy izolovane a obsahuju najméa jednoudelovo prepojené samostatné aplikacie, pri¢om su &asto pouZité roznorodé
technoldgie zaloZzené na platforme Windows, Solaris a free klonov LINUX. Informaéné systémy nie su ako celok vzajomne prepojené a z tohto dévodu
obsahuju duplicitné funkcionality, ktoré su rieSené pre kazdy IS inym spdsobom. Nie su pripravené na rychle a efektivne zmeny a nevedia dynamicky
reagovat na zmeny poziadaviek pouzivatelov — teda maju nizku flexibilitu a Skalovatelnost.

NBU stgasnymi systémami nedokaze udrzatelne zabezpedit poziadavky vyplyvajlice z legislativy (napr. poskytovanie plne elektronickych sluZieb a vykon
elektronickej moci v sulade so zakonom o eGovernmente), priCom Uprava existujicich systémov nie je systémovym rieSenim, najma vzhladom na ich vek.

Pre obeh pisomnosti v rdmci Uradu samotného sluzi registratdrny systém Fabasoft.
Scenar pri podani podania je v su¢asnosti nasledovny:

® obcan alebo podnikatel si sam zisti, aké dokumenty su potrebné pre vykon poZadovanej sluzby (najmé zakon o OUS), zvy€ajne vyhladava informéacie na
webovom sidle NBU, pripadne problém riesi osobnou navstevou,

® po zhromazdeni a vypracovani potrebnych dokumentov ich ob&an alebo podnikatel doruéi na NBU,

® na zaklade poskytnutych dokumentov je vykonana sluzba,

® na zaklade doterajSich skusenosti je tento systém €asovo naro¢ny a ako problémom sa javi nie vzdy kompletné odovzdanie pozadovanej dokumentacie.

Z pohladu hodnotiaceho kritéria 2.11, v sulade s prilohou &. 14 ZoNFP v ramci dopytovej vyzvy, ide o podporu nasledovnej e-sluZby v ramci e-Government
benchmarku: 1.5 Konkrétne aktivity: "Konkrétne znalosti tykajuce sa konkrétnej profesie. Tato sluzba sa tyka preukazovania (napriklad prostrednictvom
diplomu), Ze podnikatel je schopny a vySkoleny na vykonavanie konkrétnej profesie."

Zarover ide o rieSenie ZS 016 "Rozsirovanie podnikania”, ktora je v zmysle prilohy &. 19 stgastou 25-tich prioritnych Zivotnych situécii, konkrétne v zmysle
prilohy €. 19 ide o: ,Zacatie podnikatelskej ¢innosti, priebeh podnikatel'skej innosti a ukoncenie podnikatelskej ¢innosti“. V tomto pripade ide o moznost

podnikatela realizovat zakazky, pri ktorych dochadza k oboznamovaniu sa s utajovanymi skuto€nostami, alebo k vytvaraniu utajovanych skuto¢nosti. Za tymto
ucelom je potrebné preukazat, Ze podnikatel ma vydané osvedCenie o bezpecnostnej previerke.

Priestor pre sumarny obrazok: ArchiMate Standardny viewpoint — ,,Product viewpoint", ,Business Process Viewpoint"

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2.2. Architektdra informa¢nych systémov

Tabulka 6 Architektura informacnych systémov - aktualny stav

Suhrnny popis
Vychodiskov architekturu informa&nych systémov NBU je mozné rozdelit do nasledovnych logickych vrstiev:

® Prezentacna vrstva:
® agendovy portal.
® Aplikacna vrstva:
® podatelfia uradu (skenovanie dokumentov)
e-mailova posta dUradu,
® |S Previerka,
® Fabasoft,
® podporna infrastruktura.
® Databazova vrstva.
® Infrastruktirna vrstva.

Data NBU su udrziavané najmé prostrednictvom registratirnych zaznamov, ktoré su vytvarané elektronicky v ramci Fabasoftu. Fabasoft predstavuje
komplexnu automatizovanu spravu registratury.

Od 1. maja 2017 bol spusteny systém tenkych klientov s centralnym serverom s tym, Ze lokalne priecinky sa presunuli do vzdialeného sietového uloziska. V
podmienkach NBU v&ak stale neexistuje centralne dlozisko Struktdrovanych dat a data (s vynimkou lokéalnych pouzivatelskych prieginkov) st obsiahnuté v
rdznych izolovanych systémoch. Dal§im rovnako zavaznym problémom zostava nutnost migracie dat, ktoré sa uz sice ukladaju na sietové GloZisko, ale
neexistuje jednotny manazment tychto dat.

Partal NBU @
Agendovy portal & Portal pre PKI &
Agendové systémy PKI systémy
El. podatelfia £ Emailovy server & SNCA £] Autorita Easovych &1 Podpoma £
pediatok (TSA) infrastrukiira
Centralny audit g]
Fabasoft (agenda & IS Previerka 5

certifika cie (agenda

konania) autorizaeii) Trusted st~ £ ZKC & Ko &

Architektura jednotlivych IS dotknutych navrhovanym rieSenim je réznoroda a nie je mozné sa k nej postavit’ ako k jednému celku. Nosna €ast infrastruktary
bola vybudovana v rokoch 2001 az 2002 a prakticky bez zasadnych zmien pracuje do dneSnych dni. Zmeny v architekture boli realizované len v priebehu
rokov 2006 aZ 2007, kedy sa modernizoval fragment sietovej infrastruktdry, prostrednictvom ktorej pristupuje NBU na Internet. Poslednou vyznamnej$ou
zmenou realizovanou v roku 2017 bolo spustenie systému tenkych klientov s centralnym serverom a presunom lokalnych pouzivatel'skych prie€inkov do
vzdialeného sietového uloziska.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.2.3. Technologicka architektira

Tabulka 7 Technologicka architektura - aktualny stav

Suhrnny popis

Vzhladom na osobitn(i povahu &innosti, ktoré NBU pini, nebude existujlica technologicka architekttra podrobne popisujlica existujlci stav systémov stéastou
tejto SU. Relevantnym dotknutym osobam bude samostatne spristupnena na zaklade dohody medzi NBU a partnerom.

Zakladny prehlad v su€asnosti prevadzkovanych sieti je nasledovny:

sietova infrastruktara Intranetu NBU,

sietova infrastruktura pripojenia NBU na Internet (Govnet),
virtualna privatna siet pre spojenie so stalou delegaciou v Bruseli,
optické prepojenie NBU do peeringového centra,

sietova infrastruktira PKI NBU a ich pripojenia na Internet,
sietova infrastruktira zaloznej lokality (Govnet),

sietova infrastruktira pre prenos US.

Uvedena sietova infrastruktura je prevadzkovana na zastaranej metalickej kabelazi (z roku 2001-2002), ktora je aktualne na hranici svojich kapacitnych
moznosti a navySe neposkytuje dostato€nu ochranu pre pracu s utajovanymi skuto€nostami stupfia utajenia ,Doverné” a neposkytuje ochranu voci
neziadlicemu elektromagnetickému vyzarovaniu (NEV).

V priebehu rokov 2006 az 2007 sa modernizovala len sietova infrastruktira prostrednictvom, ktorej pristupuje urad na Internet.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informacie vo forme modelov.
forme.



6.2.4. Bezpecénostna architektura

Tabulka 8 Bezpecnostna architektura - aktudlny stav

Suhrnny popis

Aktualna bezpeénostna architektura je zaloZzena primarne na bezpe€nom rozdeleni systémov a pracovnych stanic zamestnancov do vhodnych segmentov
siete. Na vystupnom perimetri je vybudovany monitorovaci systém chraniaci pred pristupom k $kodlivym strankam a kédom smerom do internetu. Systém
rovnako kontroluje, pripadne blokuje prenos paketov prichadzajici smerom do NBU. V rdmci internej infrastruktdry st prevadzkované viaceré monitorovacie
systémy a lokalne aktualizacné servery. Niektoré kritické systémy su prevadzkované bez fyzického pripojenia do siete Internet.

Pripojenie do peeringového centra je realizované formou optickej linky a NBU mé prenajaté virtualne privatne linky na spojenie so stalou misiou v Bruseli pre
vymenu evidencie o US od NASES.

Samostatnu ¢ast bezpec€nostnej architektury tvoria vnutorné systémy suvisiace s oblastou OUS. Tieto su vybudované a prevadzkované s ohladom na citlivu
povahu informécii plne v stlade s poziadavkami zakona o OUS a nemdézu byt zverejfiované.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



6.3. Prevadzka

Tabulka 9 Prevadzka - aktualny stav

Sahrnny popis

Prevadzka systémov je pine v gescii NBU a systémy sU prevadzkované v ramci internych kapacit iradu. Systémy st umiestnené v serverovni v priestoroch
Uradu a su spravované zamestnancami Uradu. Okrem hlavného pracoviska je prevadzkované aj zalozné pracovisko v geograficky vzdialenej lokalite, ktoré v
pripade vyznamnej havarie dokaze zastupit iba poskytovanie zakladnych sluzieb (len sluzieb PKI, ktoré st mimo rdamca tohto projektu).

Nakolko systémy su budované decentralizovane a bez centralneho uloZiska dat, je prevadzka mierne komplikovana a naroc¢nejsia vzhladom na spravu
vécsieho mnoZstva decentralizovanych IS a tym padom aj vdcsie pracovné zataZenie zodpovednych spravcov.

NBU deklaruje, Ze disponuje dostatodnymi kapacitami s potrebnou odbornou spdsobilostou (projektovym manazérom pre projektové riadenie), know-how a
potrebnym materialno-technickym zazemim pre realizaciu projektu v danej oblasti. Zaroveri deklaruje, Ze disponuje kvalifikovanymi prevadzkovymi kapacitami
(s potrebnou odbornou spdsobilostou a know-how a potrebnym materialno-technickym zazemim), ktoré budi schopné prevadzkovat implementované rieSenie.

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe
Rizika.

Strucna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



7. Alternativne rieSenia

7.1. Alternativa A — ,Nazov"

Sdhrnny popis

Uvodné informécie
(Max. 800 znakov)

Priestor pre sumarny obrazok / graf / diagram, nepovinna informéacia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)

7.2. Alternativa B — ,Nazov"

Suhrnny popis

Uvodné informécie
(Max. 800 znakov)

Priestor pre sumarny obrazok / graf / diagram, nepovinna informé&cia.

Dalsie informacie
(Max. 800 znakov)

Dévod zamietnutia, alebo vyberu rieSenia (Max. 400 znakov)



8. Popis buduceho stavu

8.1. Legislativa

Tabulka 10 Legislativa - buduci stav

Sdhrnny popis
Pre oblast OUS sa predpokladaju nasledovné legislativne Upravy:
® novelizacia vyhladok NBU,
® novelizicia $tandardov NBU.
Kritéria kvality Spresnenie kritérif kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria
kvality.

Strucna charakteristika poZadovanej kvality (Max. 400 znakov)

Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.

Struéna charakteristika identifikovanych rizik (Max. 400 znakov)

Prilohy Diagramy, modely, obrazky v pinom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.
forme.



8.2. Architektura

8.2.1. Biznis architekttra

Tabulka 11 Biznis architektura — buduci stav

Suhrnny popis

Zakladom nového riedenia systému ES SBS NBU je agendovy modul, v ktorom st implementované interné procesy NBU v oblasti bezpe&nostnych previerok
a spracovavania bezpeé&nostnych spisov NBU. Tento systém svoje vystupy, prostrednictvom komponentu API gateway (aplikadné sluzby) alebo portalu
(koncové sluzby), bude poskytovat pouzivatelom z radu ob&anov, podnikatelov a inych OVM.

Systém predstavuje architekturu zaloZent na mixe uz komeréne dostupnych (ale na potreby NBU customizovanych) komponentov integrovanych do jedného
spolupracujtceho riesenia, ktoré bude podla moZnosti ¢o najviac pre-pouzivat uz existujlice komponenty eGovernmentu (vladny cloud, UPVS, referenéné
registre).

V réamci rieSenia budi podporované koncové sluzby pre oblast bezpeénostnych previerok, pre fyzické osoby a pravnické osoby (podnikatelov), konkrétne:

Podavanie Ziadosti o bezpecnostnu previerku pravnickej osoby (ks_338835).

Podéavanie Ziadosti o vydanie certifikatu podnikatela o priemyselnej bezpe&nosti pre oboznamovanie sa s utajovanymi skutoénostami EU (ks_338847).
Podavanie ziadosti o vydanie certifikatu podnikatela o priemyselnej bezpe€nosti pre oboznamovanie sa s utajovanymi skuto€nostami NATO (ks_338848).
Podavanie Ziadosti o uznanie, zmenu alebo ochranu zahraniénych informacii v ramci bezpecnostnej previerky pravnickej osoby (ks_338849).

Podavanie ziadosti o bezpe€nostnu previerku fyzickej osoby (ks_338834).

Podéavanie Ziadosti o vydanie certifikatu o bezpe&nostnej previerke fyzickej osoby pre oboznamovanie sa s utajovanymi skuto&nostami EU (ks_338850).
Podavanie Ziadosti o vydanie certifikatu o bezpe€nostnej previerke fyzickej osoby pre oboznamovanie sa s utajovanymi skutoénostami NATO
(ks_338851).

® Podavanie Ziadosti 0 zmenu v ramci bezpe¢nostnej previerky fyzickej osoby (ks_338852).

8U realizuje nasledovny typ zlep$enia (aktivity OPII): "B. Zavedenie inovativnych elektronickych sluZieb VS pre ob&anov a podnikatelov."
Pre vSetky vySSie uvedené KS platia nasledovné zlepSenia:

® JUroven sluzby sa z as-is stavu 2 zvysi na Uroven sluzby 4 pre to-be stav,
® pocetnost za skupinu sluzieb ks_338850, ks_338851, ks_338852 a ks_338834 je 8526, nakolko tieto sluzby su na seba uzko naviazané a su priamo
zavislé na vysledku sluzby ks_338834, resp. bez tejto sluzby a jej vysledku nie je mozné samostatne realizovat zvysné sluzby,
® pocetnost za skupinu sluzieb ks_338847, ks_338848, ks_338852 a ks_338835 je 127, nakolko tieto sluzby su na seba Uzko naviazané a su priamo
zavislé na vysledku sluzby ks_338835, resp. bez tejto sluzby a jej vysledku nie je mozné samostatne realizovat zvy$né sluzby,
® z pohladu zlepSenia atribatov uvedenych v prilohe €. 12 ide o zlep$enie vSetkych atributov okrem 6, 26 a 27 z nasledovnych dévodov:
® 6 - sluzba nie je viackanalova z dévodu Specifickej prilohy s mimoriadne citlivymi ddajmi,
® 26 - irelevantné pre cudzincov - sluzba vzhladom na jej $pecificky charakter je uréena len pre SR,
® 27 - irelevantné pre cudzincov - sluzba vzhladom na jej Specificky charakter je uréena len pre SR,
® vSetky uvedené sluzby budu v sulade s nasledovnymi poziadavkami na zlepSenie:
responzivny dizajn,
UX analyza,
info o stave vybavovania,
imlementacia bezne dostupného Standardného analytického nastroja
automatizovana informacia o Uspesne zrealizovanom podani pre UPVS - informaciu o Gspe$nom zrealizovani bude sprostredkovavat priamo
systém, aj z dévodu, Ze podanie, kvéli $pecifickej citlivej prilohe, nebude moct byt realizované cez UPVS,
nastavenie aktivnych ,listenerov” a zabezpecenie integracii na iné systémy VS (registre a centralne moduly),
® umoznenie online platenia,
® prihlasovanie/podpisovanie pomocou smartfénu - systém bude predpripraveny aj pre takito moznost, ked bude tato funkcionalita oficiadlne zavedena
zo strany NASES,
® pre vSetky uvedené sluzby nebudu dosiahnuté nasledovné parametre zlepSeni z nasledovnych dévodov:
® dosiahnutie multikanalového pristupu - sluzba nie je viackanalova z dévodu $pecifickej prilohy s mimoriadne citlivymi udajmi,
® zriadenie proaktivnej sluzby (Uroveri 5) - sluzba bude zasielat notifikaciu o bliziacom sa konci platnosti certifikatu, avSak rozhodnutie o podani
opatovnej Ziadosti je na pouzivatelovi.

Dalsie podrobnosti k jednotlivym zlep$eniam a parametrom sluzieb st uvedené v samostatnom xls stbore "NBU_Parametre_a_zlepsenia_sluzieb.xlsx".



Z pohladu hodnotiaceho kritéria 2.11, v sdlade s prilohou &. 14 ZoNFP v ramci dopytovej vyzvy, ide o podporu nasledovnej e-sluzby v ramci e-Government
benchmarku: 1.5 Konkrétne aktivity: "Konkrétne znalosti tykajuce sa konkrétnej profesie. Tato sluzba sa tyka preukazovania (napriklad prostrednictvom
diplomu), Ze podnikatel je schopny a vyskoleny na vykonavanie konkrétnej profesie."

Zaroveri ide o rieSenie ZS 016 "Rozsirovanie podnikania”, ktora je v zmysle prilohy &. 19 stiéastou 25-tich prioritnych Zivotnych situacii, konkrétne v zmysle
prilohy ¢&. 19 ide o: ,Zacatie podnikatel'skej ¢innosti, priebeh podnikatelskej ¢innosti a ukonéenie podnikatelskej ¢innosti“. V tomto pripade ide o moznost
podnikatela realizovat zakazky, pri ktorych dochadza k oboznamovaniu sa s utajovanymi skuto¢nostami, alebo k vytvaraniu utajovanych skuto¢nosti. Za tymto
ucelom je potrebné preukazat, Ze podnikatel ma vydané osvedcenie o bezpecnostnej previerke.

Biznis architektra navrhovaného rieSenia musi byt v stlade s procesmi v ramci agendy NBU ako aj procesmi platnymi pre prostredie eGovernmentu.
Architektura bude z pohladu pouzivatelov nasledovna:

® obcan, podnikatel, alebo OVM pristupuje k informaénym sluzbam prostrednictvom verejne dostupného portalu, kde sa nachadzaju vSeobecné informacie,
predpisy a stanoviska NBU. Ostatné sluzby st dostupné prostrednictvom formularov, & uz cez modul formularov, UPVS eForm, alebo jeden z
multikanalovych pristupov. Niektoré formulare budu dostupné iba cez formularovy modul, nakolko informacie v nich uvedené by mali byt podla GDPR
Sifrované.

® pracovnik NBU pristupuje k systému najma prostrednictvom registrattirneho systému Fabasoft, kde riesi do$lt agendu.

Cielové rieSenie bude umozriovat elektronicku formu komunikéacie a vymenu dokumentov a bude poskytovat podporu pre Glohy a &innosti v kompetencii NBU.
Pre pouzivatelov systému bude k dispozicii plna pouzivatel'ska podpora vo forme navigacie a usmerfiovania pouzivatela v zavislosti od typu Ziadosti, oblasti,
systému, produktu a inych aspektov a parametrov.

Systém umozni realizaciu plne elektronického procesu, ktory pozostava z nasledovnych krokov:

elektronické podanie a podpisanie Ziadatelom,

prijatie, spracovanie a zaevidovanie podania v elektronickej registrature,

presun podania do modulu spracovavajuceho utajované skuto€nosti,

spracovanie podania, vratane ziskania informacii z inych registrov inych OVM - prostrednictvom integracie,
doziadanie, schvalenie a podpisanie nadriadenym,

odoslanie a doruéenie vysledku spracovania Ziadatelovi do elektronickej schranky na UPVS.

Okrem toho systém umozni realizaciu funkcionalit suvisiacich s:

® manazmentom a kontrolou tloh a manaZmentom vytaZenosti pracovnikov NBU,
® vyhladavanim informacii vo fulltex formate a realizaciou analyz,
® generovanim reportov a Statistickych udajov.

Celé rieSenie bude implementované tak, aby bolo mozné v rdmci systému spracovavat udaje, ktoré budu klasifikované z pohladu utajovanych skuto¢nosti ako
,Doverné".

Pouzivatel G2G, £
G2C, G2B

Agendovy portal O Kanél konania O
eDesk -O Multikanal ) Podatelta () Email O
Poskytovanie zoznamu Skolenie Poskytovanie zoznamu',  Spravovanie mandétov a
5 certifikatow
systémov zamesinanca prostriedkov
Pracovnik NBU 2| Fabasoft -() ‘Agendové sluzby NBU Proces =)
— ) utajovaného
A : konania
Proces &tandardného konanialprevier ky/certifik cie = Proces zaslania =
—»  odpoveds alebo
Posidenie = Specificky = Doplnenie podania = Schvélenie slebo = Rozhodnutie = vystupu

Gphostiprijatého | workflow pre
podania podanie v

L  neschvalenie —



Kritéria kvality Spresnenie kritérif kvality: Odkazy na relevantné identifikatory kritérii kvality v prilohe Kritéria

kvality.
Stru¢na charakteristika pozadovanej kvality (Max. 400 znakov)
Rizika Spresnenie identifikovanych rizik: Odkazy na relevantné identifikatory rizik v prilohe Rizika.
Strucna charakteristika identifikovanych rizik (Max. 400 znakov)
Prilohy Diagramy, modely, obrazky v plnom rozliSenf
Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.

forme.



8.2.2. Architektdra informa¢nych systémov

Tabulka 12 Architektura informacnych systémov - buduci stav

Suhrnny popis

IS ES NBU bude obsahovat $tandardnt aplikaénu a datovu architektaru. Aplikadna vrstva IS ES NBU, ktora ma zhmotnit naértnutd biznis architektdru a
podporit jednotny vykon &innosti a elektronizaciu procesov NBU je nasledovna.

Zakladom systému budu nasledovné zakladné moduly:

® modul portal - spracovania a realizacie elektronickych podani,

® modul registracie elektronickych podani,

® work-flow modul pre spracovavanie bezpeénostnych spisov NBU (utajovanych skutoénosti stupfia utajenia ,Déverné*), zabezpedujlci véetky potrebné
ukony v ramci spracovania podania,

® modul odoslania a doruéenia vysledku spracovania ziadatelovi.

Modul spracovania a realizacie elektronickych podani umozni Ziadatelovi bezpe¢nym a déveryhodnym spésob vyplnit Ziadost o bezpe€nostnu previerku

(v pripade opakovanej Ziadosti aj pred-vyplnit poZadované udaje, ktoré uz NBU bude mat), nasledne tito Ziadost autorizovat elektronickym podpisom

a odoslat zabezpe&enym kanalom do systému NBU na jej spracovanie. Portal predstavuje prezentaénu vrstvu vystavent do internetu pre externych
pouzivatefov. Tato vrstva je doplnena o Web API| gateway, ¢o je komponent, ktory analogicky vystavuje aplikacné sluzby. Portal obsahuje nasledovné moduly:

® CMS predstavuje obsahovu ¢ast portalu, ktora poskytuje CMS a Wiki sluzby - staticky pouzivatelsky editovatelny obsah, podporujuci aj automatické
publikovanie obsahu z internych systémov pomocou webovych sluzieb,
® Modul osobny ucet umozniuje zistovat stav podania prislusného pouzivatela,

Cela Ziadost bude spracovana v $truktdrovanej forme vo formate elektronického formulara, takZe ju bude mozné na strane NBU spracovavat aj strojovo
priamo systémom a navrhnutymi algoritmami. Funkcionalita formularov umozni:

vizualizaciu a moznost uloZenia na disk,

Sifrovanie podania,

spracovanie PDF a HTML formularov,

integraciu na podpisovu aplikaciu UPVS a odoslanie autorizovaného podania (formularu) do podatefne NBU / elektronickej schranky NBU.

Modul registracie elektronickych podani zabezpedi registraciu prijatého elektronického uradného zaznamu v sulade s poziadavkami zakona o archivoch
a registratire a priradenie zaznamu do prisluSného spisu, pripadne zaloZenie nového spisu.

Kragovym a najddlezitejsim modulom bude work-flow modul pre spracovavanie bezpeénostnych spisov NBU. Tento modul pre spracovavanie utajovanych
skuto¢nosti stupfia utajenia ,Déverné” umozni, vytvori alebo poskytne:

virtualne prostredie pre centralnu spravu a pracu tenkych klientov,

pripajanie certifikovanych hrubych klientov a ich centralnu spravu,

néastroje pre autentifikaciu zariadeni v sieti NBU (protokol 802.1x),

nastroje a technoldgie pre ochranu dat (DLP a ozna¢ovanie dokumentov — labeling),

nastroje pre ochranu a spravu koncovych zariadeni (End Point Protection),

nastroje pre dvoj-faktorovu autentifikaciu pouzivatelov prostrednictvom PKI certifikatov (identifikacia a autentifikacia kryptografickou ¢ipovou kartou
zamestnanca a implementacia internej CA pre vydavanie certifikatov),

nastroje pre autorizaciu (podpisanie) elektronickych tradnych dokumentov mandatnym certifikatom alebo elektronickou pe¢atou NBU,

nastroje pre realizaciu automatického zalohovania,

® nastroje pre centralny manazment konfiguracii, riadenia bezpe€nostnych zaplat a licenény manazment, vratane aktivacie licencii.

Modul odoslania a doru€enia vysledku spracovania zabezpeci prenos elektronického dradného dokumentu (aj certifikatu) z modulu spracovania utajovanych
skutoénosti do ,neutajovaného” sveta a jeho finalne dorugenie Ziadatelovi do jeho elektronickej schranky v ramci spoloénych modulov UPVS.

Spodsob integracie na externé ISVS a poskytovanie aplikaénych sluzieb na externu integraciu je cez integra¢ny komponent, ktory predstavuje Web API
gateway, ktory predstavuje jeden centralny bod, cez ktory budu poskytované aplikacné sluzby predovSetkym na baze protokolu REST. Tento modul bude mat
vystavené sluzby nielen na poc¢uvanie, ale zabezpeci aj volania aplikacnych sluzieb inych ISVS. Riesenie bude integrované s centralnymi komponentami e-
Governmentu, najma CSRU pre datovi a procesnu integraciu. Relevantné Gdaje budu dostupné vo forme otvorenych tdajov na platforme data.gov.sk. Web
API| gateway bude poskytovat nasledovné sluzby:


http://data.gov.sk

proxy a transformacie API,
analytika nad API,

IAM nad aplikacnymi sluzbami,
messaging

Systém bude integrovany najma na nasledovné registre inych OVM:

register adries (prostrednictvom CSRU),

register fyzickych osdb,

register pravnickych osdb (prostrednictvom CSRU),
register trestov,

register narodnej evidencie vozidiel.

Integracie na uvedené registre (okrem registra adries a registra pravnickych oséb) budu riesené priamou integraciou, t.j. mimo CSRU, z dévodu poziadavky na
pristup k informaciam, ktoré nie su sti¢astou CSRU datasetu a z dévodu rieSenia bezpeénosti pristupu k tymto $pecifickym a citlivym Gdajom a jeho logovania
a auditovania.

Platby budu realizované elektronicky platobnou kartou alebo bezhotovostne pomocou mechanizmov uvedenych v aktualnom navrhu novely zakona €. 305
/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a o zmene a doplneni niektorych zakonov (zakon o eGovernmente) v zneni
neskorsich predpisov, resp. pomocou IS PEP, ktory uz platby kartou umoziuje.

Portal ]
Integrécie na registre VS Sprava
CSRU - Register 1 SEEehE o Manazment %
adries sietove)
Registratira 9 Workflow &1 T infradtruktiry
A b
Register FO €13 Prevadzkovy £
i monitoring
1 Podpisovanie & Odoslaniea &1
N (mandaine cert. a dorudenie B
) Bezpeénostny £
Register PO &1 monitoring
k. P
WebAP| gateway & 5
Register trestov 9.1
@ SM UPVS
4 ) B SO G i
Register narodnej 21 Uloziskoa DB &1 Registre NBU & sMUPVs £] Portal ]
evidencie vozidiel bezpetnostnych (eDesk, MED, Slovensko.sk
spisov Platby, ...}

Datova vrstva:

Tato bude relativne nezavisla na aplika&nej vrstve. Ide primarne o ulozisko (DB) bezpe&nostnych spisov a s tym stvisiace registre NBU. V registroch st
vedené a aktualizované evidencie ohladne dat, ktorych viastnikom je NBU ako povinna osoba, t. j. neziskavaju sa z inych zdrojov ISVS, a s ktorymi sa naraba
v ramci procesov, pripadne ktorych vznik v ramci tychto procesov povoluje. Tieto registre je mozné povazovat za potencialne zdrojové registre. Ide najma o
nasledovné registre, resp. udaje:

Osvedcenie o bezpeénostnej previerke fyzickej osoby.

Potvrdenie o priemyselnej bezpecnosti podnikatela.

Evidencia opravnenych os6b pre stupen utajenia Prisne tajné, Tajné a Déverné.

Evidencia osob, so zaniknutym opravnenim pre stuperi utajenia Prisne tajné, Tajné a Doverné.
Evidencie 0os6b s vydanym potvrdenim o vykonani skiusky bezpecnostného zamestnanca.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuji informacie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuji informacie vo forme modelov.



8.2.3. Technologicka architektira

Tabulka 13 Technologicka architektura - buduci stav

Suhrnny popis

Zakladom technologickej architektiry bude kompletne vynovena sietova infrastruktira na baze optickych viakien a optickych sieti, ktord umozni komplexny
manazment siete a prevadzkovy monitoring, vratane bezpeénostného monitoringu.

Klacovou viastnostou takejto siete je jej ochrana, resp. odolnost voéi neziadicemu elektromagnetickému vyzarovaniu €o umozni zachovat ochranu
utajovanych skutoénosti pozadovaného stupna utajenia. Vzhladom na skuto¢nost, Ze agenda sekcie previerok disponuje informaciami stupfia utajenia
Doéverné, je potrebné zohladnenie poziadaviek NEV ako napr. tienenie, nizko uroviiovy prenos signalov, oddelenie kabelaze a filtracia napajacich

a signalovych vedeni uz v pociato¢nej faze projektu.

Informacie prenasané optickym spojenim su prenasané ako svetelné signaly. Pre takéto kable je charakteristicka ich schopnost prenasat vysoké mnozstvo
informacii za ¢asovu jednotku, nizky utlm, odolnost voci elektromagnetickej interferencii, nevedu elektricky prad (nulova moznost skratov, poziaru) a
bezpecnost prenosu (signal sa neda jednoducho zachytit).

Klacové sietové prvky budu zdvojené z pohladu zachovania poZzadovanej dostupnosti (redundancia vybranych aktivnych a pasivnych sietovych prvkov). Pre
optické spojenie je problematické vyuZzitie sucasnych zariadeni a z tohto dévodu je potrebna kompletna (zatial mimo zariadeni uréenych pre zabezpecenie
siete Internet) obnova zariadeni.

Detailny navrh technologickej architektiry bude predmetom samotného projektu, t. j. bude vystupom analytickej fazy a fazy navrhu projektu. Zakladné,
ramcové poziadavky NBU na technologicku architekturu st nasledovné:

® pre Cast infrastruktary (portal) prevadzkovanej v $tatnom cloude, ako i pre zalohu a rozdelenie zataze budu vyuzivané moznosti Statneho cloudu,
® ¢ast infrastruktury prevadzkovana v priestoroch a na prostriedkoch NBU (modul spracovavania bezpe&nostnych spisov a utajovanych skutoénosti stupfia
utajenia ,Doverné*), datova zaloha v zaloZnom pracovisku NBU,
® modul nie je prepojeny s inymi systémami (galvanicky oddeleny), prenos informacii je jednosmerny a pod dohfadom operatora,
® systém bude obsahovat HSM pre ulozenie klu€ov elektronickej pecate,
® modul je prevadzkovany v high-availability konfiguracii na prostriedkoch NBU.

Pre tento ,Doéverny“ segment sa pocita s dedikovanym Rack-om, hardvérom a vySSie uvedenou prenosovou infrastruktdrou.
Predpokladané prevadzkové parametre su nasledovné:

RPO 2 dni

RTO 1 den
prevadzka 24x7
dostupnost 98 %

Sluzby infradtruktime; Sluzby infradtruktirne) Sluzby infradtruktuirne)
vrstvy 1S NBU vrstvy Portal wrstvy PKI

Infradtruktira NBU

LAM a WAN NBU o WAN viadny cloud 8
HSM moduly &) | | Virtualizagna O Datové Zalozna (@] Virtualizagna O
platforma IS NBU lloZiske - virtualizadna platforma PKI
HA zalohy platforma PKI
Housing NBU Housing v zaloZnej Housing v viadnom
lokalite cloude
Lokalta NBU ) Zalona lokalta ) Viddny cloud )

NBU



Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informacie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.4. Implementéacia a migracia

Tabulka 14 Implementacia a migracia

Suhrnny popis
Implementacia je predpokladana v Styroch fazach:
Faza |. — Analyza a priprava:

® konzultacno-analytické prace spojené s identifikaciou potrebnych zdrojov,
® detailna analyza a navrh procesov v ramci NBU a navrh ich optimalizacie,
® nakup potrebnych licencii a nakup HW.

Faza Il. — Vybudovanie IS SBS NBU:

tvorba DFS zaroven s wireframe modelom zakaznickych obrazoviek,

agilna implementacia a nasadenie v stlade s beznym SDLC (pre ne$tandardné komponenty) IS SBS NBU,
vybudovanie novej sietovej infrastruktury na baze optickych sieti,

vytvorenie potrebnych konektorov a integracie,

obvyklé testovania vratane UX testovania komponentov pre externych aj internych pouzivatelov.

Faza lll. — Pilotna prevadzka:
® inicialna faza projektu v ramci NBU a ladenie.
Faza IV. — Prevadzka systému
Po dokoné&eni a vyladeni systému prechod na pIn( prevadzku systému uz pine v gescii NBU.

Vzhladom na vy$ku nakladov sa jedna o pomerne velky projekt, pricom cielom je, aby jeho riadenie zahffialo poucenia z projektov realizovanych v ramci
programu OPIS. Tymito pou¢eniami su:

® podia moznosti agilny pristup k vyvoju s astym dodavanim prototypov a testovanim (a tvorba DFS slbeZne s vyvojom prototypu),

® zabezpecenie dostatocného projektového timu na strane zédkaznika minimalne na Urovni garantov, ktory sa vie projektu venovat na dennej baze,

® dodrziavanie principov projektového riadenia PRINCE2 (definované produkty s akceptaénymi kritériami, zmenovy rozpocet, tolerancie jednotlivych
milnikov, etap a aj samotnych produktov),

® dobraz na v&asné prijatie potrebnych legislativnych zmien.

Vyriedenie ;@:
konsolidovaného
systému IS pre ES

Prilohy

konfigurdcia HW

_

konfiguracia SW

—

s ™
Dodany a Dodany a
nakonf. HW nakonf. SW
Funkény ="
= \{ \{ | _ systém
Nekonsolidovany elektronickych
1SNBU bez ES - e N\ 7 ™ sluzieb NBU
Instalacia a Instalacia a

Diagramy, modely, obrazky v plnom rozliSeni



Zoznam priloh. Prilohy obsahuju informé&cie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.2.5. Bezpec€nostna architektura

Tabulka 15 Bezpecnostna architektura - buddci stav

Suhrnny popis
Vyznam systému a jeho dopady na bezpecénost jednotlivych kooperujicich ISVS je z pohladu bezpeénosti nezastupitelny a vyZaduje preto osobitnd ochranu.

Bezpecnostna architektira predpoklada vybudovanie komplexného systému ochrany, ktory bude implementovany technickymi prostriedkami, ktoré zahfriaju
dedikované bezpecnostné prostriedky tvoriace sucéast aplikaénych komponentov a infrastruktiry ako aj netechnické prostriedky pre manazment informacnej
bezpecnosti.

Bezpecnostna architektira bude zahfriat nasledovné oblasti:

® dodrziavanie pravidiel riadenia informacénej bezpeénosti (podla zakona &. 69/2018 o kybernetickej bezpec¢nosti, medzinarodnej normy ISO/IEC 27001:
2013 a podla zakona €. 95/2019 Z. z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov,

systém riadenia aplikacnej bezpecnosti,

monitorovanie bezpeénosti a incident management,

segmentacia siete, monitoring a ochrana sietového spojenia,

hardening stanic a whitelisting aplikacii.

Pri navrhu sa pozaduje zohladnit nasledovné kritéria bezpecnosti:

® architektura technickych prvkov musi byt navrhnuta tak, aby v kooperacii s ostatnymi oblastami rieSenia, ako napr. sietova a aplikacna architektura,
umoznila stalu dostupnost’ a Skalovatelnost,

® pre pripdjanie externych IS musi byt vytvoreny bezpec¢ny a autentizovany komunika¢ny kanal,

® autentizacia pouzivatelov pristupujucich k IS musi byt adekvatna spdsobu ich pripojenia a opravneni pouzivatelov na ¢innosti v IS,

® pri navrhu komunikacie medzi ISVS sa musi pouzivat Standardny spdsob komunikacie medzi systémami, predovSetkym webové sluzby schvalené datové
prvky a identifikatory,

® prislusné datové typy pre Udaje prenaSané webovymi sluzbami sa pozaduje navrhnut tak, aby bola umoznena G¢inna kontrola Specializovanymi
bezpecnostnymi mechanizmami,

® artefakty vytvorené pocas fazy navrhu musia byt vytvarané podla jednotnych pravidiel tak, aby umoZzfiovali jednoznaéné bezpecnostné overenie najma s
doérazom na typy a formu udajov, spdsob ich spracovavania, zabezpecenia integrity a riadenie pristupu k nim.

Realizacia systému si vyziada zabezpecenie prevadzky, spravy a udrzby IS v sulade s poziadavkami riadenia IB. Systém musi zohl'adriovat vSetky poZiadavky
kladené zakonom €. 69/2018 Z.z. o kybernetickej bezpecnosti, zakonom €. 95/2019 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni
niektorych zakonov a suvisiacich pravnych predpisov.

Pre pristup k administrativnemu rozhraniu budu prevadzkované sluzby zapisu administratora s mapovanim na riadenie pristupov, s osobitnym ohfadom na
zvy$enu bezpecnost (samostatné Skolenie kazdého zamestnanca, viacfaktorové prihlasovanie, vyhradené lokality pristupu).

V ramci realizacie projektu bude potrebné z pohladu bezpecénosti zabezpedit najma:

samostatné testovanie,

anonymizaciu osobnych dat a identit oséb pre ucely testovania,

logicky a fyzicky pristup k testovaciemu a vyvojovému prostrediu,

pouzivatelské akceptacné testy,

bezpecnu implementaciu kryptografickych algoritmov, vratane hash algoritmov pouzitych na autentifikacné ucely,

logovanie v3etkych délezZitych aktivit,

u vybranych zaznamov z logovania zabezpedit osobitné ukladanie a vyhladavanie,

nad vybranymi citlivymi konmi administratorov a operatorov v systéme zabezpedit’ autorizaciu tychto ukonov min. elektronickym podpisom.

Technologicka a bezpecnostna architektura bude popisana a zhrnuta v bezpecnostnom projekte, ktory bude okrem iného obsahovat Specifikaciu pouzitych
bezpecnostnych Standardov na zabezpecenie pred stratou dévernosti, integrity a dostupnosti udajov, vymedzenie klG¢ovych problémovych miest v
navrhovanom IS SBS NBU s popisom hrozieb zabezpe&enych a nezabezped&enych protiopatreniami.

Prilohy Diagramy, modely, obrazky v plnom rozliSeni

Zoznam priloh. Prilohy obsahuju informécie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.3. Prevadzka

Tabulka 16 Prevadzka - buduci stav

Sahrnny popis

NBU deklaruje, Ze disponuje dostatoénymi kapacitami s potrebnou odbornou spésobilostou (projektovym manazérom pre projektové riadenie), know-how a
potrebnym materialno-technickym zazemim pre realizaciu projektu v danej oblasti. Zaroveri deklaruje, Ze disponuje kvalifikovanymi prevadzkovymi kapacitami
(s potrebnou odbornou spdsobilostou a know-how a potrebnym materialno-technickym zazemim), ktoré budu schopné prevadzkovat implementované rieSenie.

Prevadzka bude zabezpe&ena pracovnikmi NBU, ktori aktudlne spravuju informaéné systémy prevadzkované v ramci NBU. V tejto stvislosti bude kltugové,
aby sucastou projektu bolo aj dodanie kvalitnej bezpecnostnej, projektovej a prevadzkovej dokumentacie. Nepredpoklada sa zvySeny narok na personalne
obsadenie v suvislosti s prevadzkou, nakolko systém bude centralizovany a nastaveny na rovnaku urover bezpec€nosti aj pouZitych technoldgii.
Dodavatelskym sp6sobom (na zaklade SLA) bude zabezpe€ovana L3 Urover podpory a change requesty.

Dostupnost prevadzky sa predpoklada v méde 24x7 s parametrom dostupnosti 99 percent.

NBU bude schopny prevadzku nového informaéného systému pine pokryt zo svojho rozpoétu. Jedna sa o nasledovné naklady:

® naklady urovne podpory L3 a change requesty,
® naklady na licencie a udrzbu (maintenance).

V pripade, ak sa vySka rozpoctu na prevadzku znizi, mdze to predstavovat’ potencialne riziko poskytovania garantovanych sluzieb.

Prilohy Diagramy, modely, obrazky v plnom rozliSenf

Zoznam priloh. Prilohy obsahuju informé&cie v Strukturovanej forme. Odkazy na relevantné subory. Prilohy obsahuju informécie vo forme modelov.



8.4. Ekonomicka analyza

Tabulka 17 Ekonomicka analyza - buddci stav

Sahrnny popis

Zavedenie IS SBS NBU bude mat velky dopad na prislugny Gsek verejnej spravy, a to tak horizontalne ako aj vertikalne. Centralny systém s jednotnymi
datami a procesmi podpori plne elektronicky vykon agendy NBU v oblasti bezpe&nostnych previerok. Svojim $irokym dopadom, potrebou spoluprace s inymi
ISVS a ambiciou optimalizovat procesy jednotlivych konani a innosti NBU moze mat zasadny prinos pre budovanie eGovernmentu v SR, kedy ob&an,
podnikatel i verejna sprava pocitia priamo benefity elektronickej verejnej spravy.

Prinosy projektu sa skladaju z dvoch hlavnych oblasti - asové Uspory z optimalizacie a automatizacie procesov a ¢asové Uspory z menej Castych a kratSich
vypadkov systému.

1. Casové Uspory pri spracovani podania na strane tradnika vyplyvajl z detailnej analyzy procesov spracovania previerky a merani trvania jednotlivych
aktivit. Na zaklade navrhu systému boli uréené aktivity, ktoré budld v novom systéme pIne automatizované (Uspora 99% su€asného €asu), Ciastocne
automatizované aktivity (zrychlenie aktivity bude mat’ za nasledok ¢asovu Usporu 60 percent z sucasného trvania) a aktivity, ktoré budu aj v budicom
stave prebiehat' manualne (bez Uspory). Takto je mozné uSetrit ekvivalent 14,22 FTE, resp. 30 percentné zrychlenie ¢asu spracovania.

2. Sucasny systém je moralne zastaraly, jeho pévodny dodavatel neexistuje a nie je uz narh mozné na trhu obstarat nahradné komponenty. O systém sa
stara vyhradne jeden pracovnik NBU. Z tychto dévodov je kazdy vypadok systému spojeny s pomerne velkymi nakladmi, pri¢om do budtcnosti je
predpoklad zvy$ovania frekvencie vypadkov. Priemerné trvanie incidentu je na zaklade historickych Gdajov NBU priblizne 3 dni, priom za rok 2019 boli 3
takéto incidenty. V pripade vypadku systému je nutné pracovat offline, ¢o na zéklade merani zvySuje pracnost spracovania podania trojnasobne.
UvaZujeme, Ze novy systém bude prakticky bez incidentov tohto typu (Uplny vypadok pocas pracovnej doby), nakolko cluster rieSenie zabezpeci prakticky
neustalu dostupnost. Incidenty potom mo6zu byt rieSené na cluster néde, ktory vypadol pri zachovani prevadzky, alebo mimo pracovnej doby. Aj na
zaklade tohto aspektu je vypocitany prinos nového systému na 138 142 EUR rocne.

Cista stidasna ekonomicka hodnota (ENPV) = 419 068 EUR
Pomer prinosov a nakladov (BCR) = 1.10

Ekonomicka vnutorna miera névratnosti (IRR) = 7.6%

Rok navratu investicie (PBP) = 9

Naklady na rieSenie = 4 000 721

Celkové naklady za 10 rokov = 4 981 179



	SU-MD-su_585

