Navod

Aplikaciu QES, dostupni na Aplikdcie TL a QES -NBU (gov.sk), je mozné spustit’ bez potreby
inStalacie a priamo v QES podpisovat’ a validovat’, alebo po prepnuti QES do Web Signer médu ziadat’
podpisat’/validovat’ napr. z web stranky.

Podpis konatel’a alebo splnomocnenej osoby

Mandatny certifikat moze v polozkach mena subjektu obsahovat’ idaje o dvoch r6znych osobach:
- Polozky podpisovatel’a, osoby drzitel’a certifikatu, nezacinaju s ,, MANDANT*.
- Ak polozky zacinaju s ,, MANDANT*, potom obsahuji udaje o osobe za ktora drzitel’ certifikatu
kona, alebo ktoru zastupuje.
Spravnost’ vSetkych poloZiek certifikatu overil vydavatel’ certifikatu v ¢ase vydania certifikatu. Ak
udaje v certifikate prestanu byt aktudlne, je povinnost’ou osob uvedenych v mene subjektu
certifikatu, poziadat’ o zruSenie certifikatu.
Podpisovatel’ moze uviest’/vybrat’ do polozky "Dovod alebo opis" text, ktory upravi alebo napise podl'a
toho, v akej funkcii podpisuje pisomnost’ a uvedie http adresu na register, ktory umozni overenie napr.
jeho funkcie, alebo uvedie nadzov prilozené¢ho elektronického dokumentu, ktory obsahuje napr. plnu
moc a ktory elektronicky podpisal alebo zapecatil splnomocnitel’.

Elektronicky dokument

Elektronicky dokument podl'a definicie v &l. 3 ods. 35 nariadenie Eurdpskeho parlamentu a Rady (EU)
¢. 910/2014 z 23. jala 2014 (Corrigendum) o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu a o zruSeni smernice 1999/93/ES (d’alej aj ,,nariadenie
eIDAS®), je akykol'vek obsah ulozeny v elektronickej forme, najmi text alebo zvukovy, obrazovy ¢i
audiovizualny zdznam.

Pravne u¢inky elektronickych dokumentov si uvedené v &lanku 46 nariadenia (EU) & 910/2014:
pravny uc¢inok elektronického dokumentu a jeho pripustnost’ ako dokazu v sidnom konani sa nesmie
odmietnut’ vyluéne z dovodu, Ze ma elektronickll formu.

Podl'a typu dokumentu, zadaného do zoznamu aplikacie QES, sa vyberie prednastaveny format
podpisu, pozri prilohu vykonavacieho rozhodnutia Komisie (EU) 2015/1506 EUR-Lex - 32015D1506
- EN - EUR-Lex (europa.eu). Napr. pre PDF sa vyberie PDF podpis. Podpisovatel' si moze format
podpisu zmenit’ pravym tlac¢idlom mysi po kliknuti na riadok s ndzvom dokumentu.

@ QES Podpis / pecat a ¢asova peciatka - NBU - https;//qeswe.. — O X
Pripoj kliice e | SCTEST Ing. P. Rybér OPRAVNENIE 1023 Zéstupea radtelase - ;| 7
?‘:flrriﬁﬂ ) Server éasove] pediatky: Run Web Signer o=,

Adresa; |Erahs\ava ‘

Dévod alebo opis:

Zoznam siborov 5 - o - < = Y
dokumentmi: [ ]Vaetiy siibory sa uloZia do jedného .zip (ASICE) Q) suénuzm Export... kz:::[laz

Filename Ext. Size Date Integrity Status
o 1. ASIiC (ZIP) - CMS AdES (*.p7s) "*zip|*.asics|*.asice|*.scs|*.sce”
2. ASIC (ZIP) - document timestamp - CMS AdES (*.tst) "*zip|*.asics|*.asice]*.scs|* sce”
3. ASIC (ZIP) - XML AdES (*xml) "*zip|*.asics]*.asice|*.scs|*.sce™
4. CMS AdES external "*.p7s”
i 5. CMS AdES internal "*p7Tm"
‘|® 6. PDF AdES - serial PDF CMS AdES "+ pdf”
Al 7. PDF document timestamp - serial PDF timestamp CMS AdES "*pdf"
8. document timestamp - timestamp CMS AdES "*.tst”
9. XML AdES detached “*xml*
10. XML AdES enveloped "*xml"
11. XML AdES enveloping "*xml"

Slovensky format elektronického dokumentu definuje § 46 ods. 2 pism. c¢) vyhlasky Uradu

podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu 78/2020 Z. z. o Standardoch

pre informacné technoldgie verejnej spravy, ako Standard prijimania a citania podpisanych
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elektronickych dokumentov vo formate jazyka pre prenos datovych prvkov podla § 12 v Struktire
podl’a prilohy €. 7 (d’alej len ,.kontajner XML udajov*). Kedze Stat vyzaduje pouzitie elektronického
dokumentu formatu ,,Kontajner XML tdajov* (XMLDataContainer), musi bezplatne zabezpecit' aj
jeho vyhotovenie, modifikovanie, spracovanie a Ccitanie. Aplikdcia QES nesluzi na editovanie
elektronickych dokumentov, ale na vyhotovenie ich zabezpecCenia a informativnu validaciu ich
zabezpecenia kvalifikovanym elektronickym podpisom, pecatou a casovou peciatkou. Editovanie
dokumentu ,,Kontajner XML tdajov* formatu (XMLDataContainer), musi ob¢anom zabezpecit’ organ
verejnej moci, ktory vyzaduje pouzitie dokumentu ,,Kontajner XML tidajov*.

Aplikacia QES umoznuje podpisanie a validaciu 'ubovolného formatu elektronického dokumentu,
ktory je identifikovany vo validacnej sprave rozSirenim mena suboru a aj prostrednictvom MIME
Content-Type, ktory je registrovany v systéme, kde je QES aplikacia pouzita.

Odporuacania, ako zabranit' aby ste sa stali obet'ou utokov na elektronické dokumenty, najdete na
stranke Aplikacie TL a QES -NBU (gov.sk).

Kvalifikovana elektronicka ¢asova peciatka

Kvalifikovana elektronickd ¢asova peciatka je poskytovana kvalifikovanou déveryhodnou sluzbou.
Déveryhodni sluzbu definuje v ¢l. 3 ods. 16 nariadenie (EU) & 910/2014: ,,doveryhodna sluzba“ je
elektronickd sluzba, ktora sa spravidla poskytuje za odplatu a spociva... . ObCan si moze vybrat’, od
ktoré¢ho kvalifikovaného poskytovatela sluzieb kvalifikovanych ¢asovych peciatok sa rozhodne
sluzbu odoberat’, po zvazeni podmienok za akych je sluzba poskytovana vybranym poskytovatelom.
Kvalifikovaného poskytovatela si moze vybrat z poskytovatelov z celej EU, ak je uvedeny v
doveryhodnom zozname ktorejkol'vek krajiny EU. Prezerat’ ich je mozné napr. prostrednictvom
nastroja Komisie EU: EU Trust Services Dashboard (europa.eu) ozna&ent ako ,»QTimestamp®.

Nastavenie v aplikacii QES. ZaSkrtne sa (1) ,,Server ¢asovej peciatky* a kliknutim na tlacidlo hodin je
vyzvany na zadanie (2) adresy ziskanej od poskytovatela Casovej pecCiatky.
Ak poskytovatel’ pozaduje d’alSie nastavenia, je mozné zadanie
- OID politiky poskytovatela asovych peciatok,
- zapnut’ autentifikaciu heslom vyberom (3) ,,Basic* a zadanim mena a hesla, alebo
- zapnut’ (4) autentifikaciu klientskym TLS certifikatom, kedy sa zaskrtne ,,User TLS file:“, zada
zaslané heslo od poskytovatela a kliknutim na ,,...“ zadd cestu na subor s kIi¢om na
autentifikaciu, ktory mu zasle poskytovatel’ a uloZeny je na disk, napr. "*.pfx" alebo "*.p12".
Nastavenia sa uloZia po zatvoreni dialdgového okna v okne hlavnej aplikécie tlacidlom uloZenia (5).
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Nevyhnutné podmienky pre podpisovanie v aplikacii QES

Podpisovatel’ musi mat’ pred spustenim aplikacie QES v systéme Windows nainstalovanu citacku
¢ipovej karty, ovladace pre Cipova kartu (Windows alebo PKCS#11) a musi mat’ do ¢itacky vlozenu
¢ipovu kartu, napr. obCiansky preukaz s ¢ipom. V karte musi mat’ vydany kvalifikovany certifikat.
Do obcianskeho preukazu s Cipom (elD) mdze osoba poziadat' aj o vydanie kvalifikovaného
certifikatu, alebo poziadat’ o vydanie kvalifikovaného certifikatu cez eID aplikdciu MV SR.

@ QES Podpis / pecat’ a casova peciatka - NBU - https://geswe.. — O X
—_— vhersic  [(TEST ing. . Rybér OPRAVNENE 1023 Zistupea redefase
Pripoj kfiice certifikat: | e |G‘ E
Online = P— . - o
b o Server Easovej pediatky: Run Web Signer g2
Adresa: |Bratis|ava |
Ddvod alebo opis: vchio tdajov. ~ |
Zoznam sdborov s = . . - ; ; Info Y » Zobraz
dokumentrmi: WSetky subary sa ulodia do jedného .zip (ASIC-E) Q stbory,.. Export. .. kopiu...
Filename Ext. Size Date Integrity Status
[t C:\predra\prednaska\tsl\ski2022... .pdf 241167 17. 6. 2022 16:17:48
[@C:\predra\prednaska\ts/\SK\2022... .asice 233905 17. 6. 2022 15:44:19
3] c\predra‘prednaskaltsi\ski2022..,  ixt 22 17. 6. 2022 16:43:07
iR Pridaj subory. .. Q Pridaj podpis/petat’ a &p DsId
'% 1': Zma? sibary (‘1 Pridaj iba éasovil pediatku (&p) DId

Ak chceme kliknutim otvarat’ subory s koncovkou ASiCS, ASiCE, SCS, SCE, ZEP a P7M, potom je
potrebné aplikaciu QES nainStalovat’ kliknutim podl'a nasledujicich krokov:
- spustit’ aplikdciu QES (1) a zobrazit’ informaciu o aplikécii kliknutim na ,,? (2),
- zaSkrtnit’ (3) "Install ASiC Wind." (zopakovat’ ak je zaSkrtnuté), ¢im sa otvori prieskumnik a
vyhotovi odkaz na Pracovnu plochu,
- v prieskumnikovi (4) kliknat’ pravym tlac¢idlom mysi na subor "QES Install.bat" a v ponuke (5)
kliknat’ na "Spustit’ ako spravca".
Aplikécia sa spust'a odkazom z pracovnej plochy, alebo sa na ikonu na pracovnej ploche QES pretahuju
dokumenty urcéené na podpis alebo na validaciu.
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Rezim QES - Web Signer

Aplikaciu QES je mozné spustit’ aj v rezime ,,Web Signer®, kliknutim na tlacidlo ,,Run Web Signer*,
alebo v prikazovom riadku s parametrom ,,-w*, napr. ,,QES.EXE -W* pri Starte pocitaca.

Systémy ziadajuce podpis alebo validaciu, napr. stranka Web prehliadaca, vytvori spojenie na QES cez
adresu http://localhost:8080 a zasle cez http POST subor ,,*.QCFG* (premenovany ZIP) obsahujtci
dokumenty na podpisanie a adresar "META-INF" s konfiguranym suborom "*.cfg" (TXT v UTF-8).
Stubor "*.cfg" obsahuje zoznam dvojic nazvov dokumentov na podpis a siborov s typom podpisu, do
ktorych sa podpis ulozi.

Napr. dva PDF dokumenty (oznacené Zlto) budu podpisané spolu naraz v jednom ASiC subore , kontajner.asice”:

FILE=Testl.pdf

HASH=

NOTICE=Content-Type: application/pdf
FILE=kontajner.asice

HASH=

NOTICE=Content-Type: application/vnd.etsi.asic-e+zip
FILE=Test2.pdf

HASH=

NOTICE=Content-Type: application/pdf

FILE= kontajner.asice

HASH=

NOTICE=Content-Type: application/vnd.etsi.asic-e+zip

Podrobné priklady su v subore ZIP.

QES aplikacia spustena ako Web Signer, po prijati http POST ziadosti, zobrazi QES aplikaciu ako Ziadost’
na podpisanie/validovanie. Po stlaceni tlacidla ,,Pridaj podpis...* zaSle ako odpoved’ na POST podpisané
subory v subore ,,*.QCFG* a pri validacii sa zasle prijaty subor ,,*.QCFG* po zavreti aplikacie QES.
Web prehliada¢, po podpisani v QES, prijme v navrate z http POST stbor *.QCFG s vysledkom
podpisania.

Pri volani pre validaciu (iba pre format PDF a ASiC), napr. po podpisani po zopakovanom zaslani siboru
* QCFG, v QCFG subore by mal ostat’ len jeden subor (*.DSId) identifikujtici podpis pre validovanie,
ak QCFG obsahuje viacero suborov (*.DSId), pouzije sa len jeden. Pozri kapitolu 3.3 v ISO 14533-
4:2019(en), Processes, data elements and documents in commerce, industry and administration — Long term
signature profiles — Part 4: Attributes pointing to (external) proof of existence objects used in long term
signature formats (PoEAttributes).

Podrobnosti o obsahu suboru ,,*.QCFG* st uvedené v napovede po stlaceni tlacidla ,,?** v aplikacii QES.

Ak by pri podpise, alebo validécii doslo k pred¢asnému ukonceniu, QES vrati v stave http protokolu info
v navrate z POST volania.

Systém ziadajuci podpis ziska “*.QCFG” obsahujuci bud’ podpisané subory, alebo v pripade chyby méa
subor “*.QCFG” nulovu velkost’ a http nasledovny stav:

404: Not Found' Ak sa subor nepodarilo zaslat’

408: 'Request Time-out' Ak podpisovatel’ nevykonal podpisanie do zadaného ¢asu — 10 min

412: "Precondition Failed' Ak nedoslo k podpisaniu ¢i uz chybou podpisovatela, alebo ukon¢enim
aplikacie bez podpisania.


http://localhost:8080/
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Kroky spojené so stla¢enim tlacidla "Pridaj podpis"

V Standardnom nastaveni podpisovatel’ len skontroluje ¢i je v prvom riadku aplikécie QES vybrany jeho
podpisovy certifikat a ¢i je vyfarbeny zeleno (neexpiroval). Ak je tato podmienka splnena, stlaci ,,Pridaj
podpis...“.

Ak nie, podpisovatel’ nema spravne nastavenia a postupuje podl'a nasledovnych krokov a po tspesnom
nastaveni klikne na tlacidlo ,,Ulo nastavenia*“ (vI'avo dole) aby predoslé kroky uZ nemusel
opakovat’ pri budicom podpisovani:

Ak do prvého riadku méze byt vybrany certifikat z viacerych zelenych certifikatov, tak v prvom
riadku nie je automaticky vybrany certifikat. Podpisovatel’ vyberie jeden certifikat z ponuky, po
kliknuti na $ipku na konci riadku a pokracuje postupom od zaciatku tejto kapitoly.

Po stladeni tlacidla ,,Pripoj kl'uce*, podpisovatel’ skontroluje ¢i je vybrany Windows, ak nie je,
vyberie ho a pokracuje postupom od zaciatku tejto kapitoly.

Ak vyber Windows nepomohol, po stlaceni tlacidla ,,Pripoj kl'ice* vyberie ,,Smart karta“ a
pripoji podpisovy kl'a¢ (prepojeny na kvalifikovany certifikat podpisovatela, aby aplikacia
vedela, ktory certifikat pri podpise pouzit) tak, Ze v otvorenom okne ,,UloZisko kI'i¢ov* vyberie
zelenym obrazkom oznacenu kniznicu ¢ipovej karty PKCS#11, napr. ,,eID SK* (ak nie je zeleny
obrazok pred Ziadnou kniznicou (*.dll) vo vybere, nie je nainstalovany ovladac¢ na €ipovl kartu
PKCS#11). Podpisovatel' zadda BOK (potom stlac¢i enter, alebo klikne na Open). Po zatvoreni
okna na pripojenie klicov, ak nie je vybrany certifikdt podpisovatel'a v zozname, vyberie
certifikat podpisovatel'a zo zoznamu (napr. ak je na vyber z viacerych certifikdtov). Ak bude
aplikacia QES pre podpisanie potrebovat’ podpisovy PIN, zobrazi vyzvu na zadanie podpisového
PIN, napr. na vloZeny obé&iansky preukaz s &ipom v &itacke kariet s &ipom. Ziadost na zadanie
PIN moéze byt zobrazend aj az uplne na zéaver podpisovania. Ak ¢ipova karta nema BOK
(dva r6zne PINy), namiesto BOK sa zada PIN.

Platnost’ certifikatu si vie prekontrolovat’ pred podpisom stlacenim tlacidla ,,?*, alebo po podpise
kliknutim na ,,eIDAS Info* podla postupu v poslednej kapitole.

Ako viacnasobne podpisat’ napr. dohodu o plnej moci a zmluvu o prevode vlastnictva

Elektronicky dokument je moZne viacnasobne podpisat’ podpisom vo formate PDF AJES, CMS AdES
alebo ASiC. Viac informacii najdete v NBU odporticani.

e Podpisanie PDF s podpisom v PDF AdES.

1.V aplikacii QES podpisete naraz niekol’ko PDF s podpisom v PDF AdES, ak do zoznamu aplikacie
pridate niekol’ko PDF suborov (velkost” druhého podpisu a d’alSich podpisov, teda aj samotnych
PDF suborov, bude optimalna na zaklade skuto¢nej vel'kosti prvého podpisu - odportca sa ako prvy
PDF pouzit testovaci PDF, ktory po podpisani zmazete).

2. Podpisovatel pripoji svoj kl'u¢ stlacenim "Pripoj kl'ace", ak nie je zeleno oznaceny jeho certifikat a
podpis prida stlacenim "Pridaj podpis".

3. Druhy a d’alsi podpisovatel’ spusti aplikaciu QES, prida do zoznamu PDF dokumenty a pokracuje
bodom 2.

4. Podpisany subor je mozné informativne validovat’ postupom uvedenym na konci stranky.

5. Odportica sa podpisat’ len verziu ziskanu validovanim podpisu pozadovaného predoslého
podpisovatela.

¢ Dve osoby podpisu jeden dokument s CMS AdES podpisom nasledovne:

1. Do zoznamu dokumentov v aplikacii QES vlozi podpisovatel’ napr. subor ,,splnomocnenie.pdf*
(obsahujuci samotnti dohodu o plnej moci, ktorého polozky ,,Splnomocnitel* a ,,Splnomocnenec
obsahuji meno, priezvisko a pripadne opravnenie ¢i funkciu podpisovatela, pricom toto isté meno
a priezvisko je uvedené aj v certifikate podpisovatela a certifikat podpisovatel'a bude uloZzeny v
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CMS AdES podpise v subore ,,splnomocnenie.pdf.p7s* po vyhotoveni podpisu),

podpisovatel pripoji kI'a¢ stlacenim ,,Pripoj kIi¢e*, ak nie je zeleno oznaCeny jeho certifikat,

pravym tlac¢idlom mysi klikne na ,,splnomocnenie.pdf* a vyberie CMS AdES "*.p7s",

podpis prida stlacenim ,,Pridaj podpis®.

Druhy a dalsi podpisovatel’ spusti aplikaciu QES, pridd do zoznamu ,,splnomocnenie.pdf a

pokracuje bodom 2, pricom adresar, kde je subor ,splnomocnenie.pdf*, obsahuje aj subor s

podpisom ,,splnomocnenie.pdf.p7s*.

6. Podpisany stbor a aj jeho podpis/y je mozné ulozit' do ASiC-S kontajneru a nasledne podpis/y
validovat’ postupom:

AW

- podpisovatel spusti aplikaciu QES a zaskrtne "Vsetky subory sa ulozia do jedného .zip (ASiC-
E)" (ak by zaskrtol az po pridani dokumentov do zoznamu aplikicie, CMS podpisy a podpisany
dokument by sa neulozili do nového ASiC-S),

- pridd do zoznamu aplikacie ,,splnomocnenie.pdf*, priCom adresar, ktory obsahuje subor
»Splnomocnenie.pdf*, obsahuje aj subor s podpismi "splnomocnenie.pdf.p7s", naco aplikacia
QES vyzve na zadanie mena stboru ASiC-S, napr. zad4 sa ,,splnomocnenie.asics®,

- na zaver sa zobrazi druha ziadost’ na zadanie mena ASiC-E, ktort je ale mozné zrusit’ alebo
zadat’ meno *.ASiCE, do ktorého je vlozeny predosly ASiC-S a subory zo zoznamu, ale to az
po pridani nového podpisu stlacenim ,,Pridaj podpis®, alebo ¢asovej peciatky.

Podpisovatel’, ktory chce podpisat’ naraz viaceré dokumenty podpisom v ASiC-E

1. spusti aplikdciu QES a pridd do zoznamu v aplikacii QES dokumenty, napr. ,,splnomocnenie.asics*
a iné dokumenty,

2. zaskrtne "VSetky subory sa ulozia do jedného .zip (ASiC-E)",

3. pripoji kI'ai¢ stlacenim "Pripoj kli¢e" ak nie je zeleno oznaleny jeho certifikdt a podpis prida
stlacenim "Pridaj podpis", priCom je vyzvany na zadanie mena suboru ASiCE, do ktorého sa
dokumenty a podpis ulozia.

Podpisovatel’, ktory chce do ASiC-E pridat’ d’alSie dokumenty a podpisat’ ich:

1.

3.
4.

spusti aplikaciu QES, do zoznamu aplikacie QES prida * ASiCE kontajner - stbor (ASiC je
premenovany zip), napr. ,,splnomocnenie.asice” a dvojitym kliknutim na tento kontajner sa otvori
prehliada¢ kontajnerov / podpisov, ak nie je vnoreny okamzite, pripadne sa vynori na prva Uroveii
tlacidlom ,,Spét™ a potom,

prida dokumenty do zoznamu a nastavi ich poradie v zozname (pridanie je povolené len do prvého
vnorenia - druhé a dalSie vnorenia su uz zabezpeCené podpisom a ich zmena by
znehodnotila/zneplatnila starSie podpisy)

pripoji kI'a¢ stlacenim ,,Pripoj kl'ace* ak nie je zeleno oznaceny jeho certifikat a

podpis prida stlacenim ,,Pridaj podpis®.

ASIC (zip) kontajner, napr. "splnomocnenie.asice" obsahujici dohodu o plnej moci, je mozné pouzit’ ako
podpisan prilohu pri podpisovani inych elektronickych dokumentov, napr. ,Zmluva o prevode
vlastnictva.pdf*, a to nasledovne:

1.
2.

3.
4,

5.
6.
7.

subor ,,splnomocnenie.asice” premenuje napr. na subor ,,zmluvaPrevodVlastnictva.asice*,

prvy podpisovatel’ pridd do zoznamu dokumentov v aplikacii QES ASiC (zip) kontajner, napr.
,,zmluvaPrevodVlastnictva.asice*,

dvojitym kliknutim na tento kontajner sa otvori prehliada¢ kontajnerov / podpisov a

nasledne vloZzi do prezeraného kontajnera, na prvej rovni vnorenia, akékol'vek iné dokumenty ako napr.
»Zmluva o prevode vlastnictva.pdf™,

moze zmenit poradie dokumentov a

potom pripoji kI'a¢ stlacenim ,,Pripoj kl'ice* ak nie je zeleno oznaceny jeho certifikat a

podpis prida stla¢enim ,,Pridaj podpis®.

Dalsi podpisovatelia zopakuju predosly krok tak, Ze do zoznamu dokumentov v aplikacii QES pridaju ASiC
(zip) kontajner, napr. ,,zmluvaPrevodVlastnictva.asice™, dvojitym kliknutim na tento kontajner sa otvori
prehliada¢ kontajnerov / podpisov, m6zu zmenit' poradie dokumentov a potom pripoja kI'a¢ stlacenim
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,»Pripoj kl'a¢e* ak nie je zeleno oznaceny jeho certifikat a podpis pridaju stlacenim ,,Pridaj podpis®.

e ASIC (zip) kontajner, napr. ,,zmluvaPrevodVlastnictva.asice” je potom mozné zaslat na kataster ako
prilohu cez sluzbu ,,VSeobecna agenda“, viac na Podavanie navrhu na vklad do katastra nehnutel'nosti, alebo
elektronické podanie na kataster.

Informativna validacia

Do zoznamu aplikacie sa pridaji stbory vo formatoch ASiC alebo aj PDF. Format ASiC je potrebné
validovat’ samostatne. Format PDF moze byt validovany naraz s viacerymi PDF stibormi v zozname.

Ak chceme pre kazdy podpis vyhotovit’ valida¢nu spravu, klikneme na tlacidlo (1) v modrom ramceku
na obrazku nizSie, ktoré sa zobrazi zaskrtnutim servera casovych peciatok, ¢im sa pre kazdy podpis vyhotovi
samostatny ZIP obsahujuci podpisané stbory a valida¢nu spravu ich podpisu, inak si mézeme kazdy podpis
validovat’ samostatne:

e Dvojklikom sa vnori do ASiC kontajneru, alebo PDF.

e Akpo vnoreni do PDF je zoznam prazdny, PDF neobsahuje podpis vo formate podl'a nariadenia eIDAS.

o Sipkami sa vyberie riadok podpisu (automaticky sa oznagia dokumenty podpisané vybranym podpisom)
a klikne sa na tlacidlo "eIDAS Info" na zobrazenie informacii o platnosti podpisu.

e  Zaskrtnutim CRL/OCSP sa po zatvoreni okna Info ulozia CRL/OCSP valida¢né udaje do suboru ASiC
alebo PDF, napr. pre opédtovnu validaciu neskor alebo na off-line pocitaci.

e Podpisané dokumenty (oznadili sa pri vybere riadku podpisu) je mozné zobrazit’ alebo exportovat’ napr.
na disk kliknutim na tlac¢idlo "Zobraz" alebo "Export".
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