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1 Uvod

Pri vytvérani a overeni zaru¢eného elektronického podpisu (d’alej len ZEP) je vyzadovana splnenie
radu poziadaviek, zktorych nezanedbatelnd je jednozna¢nd vizualizacia podpisovaného a
overovan¢ho elektronického dokumentu. Zasadna poZziadavka je, aby podpis tohto dokumentu bol
vytvoreny so stukromnym klI'i¢om ulozenym na SSCD, ku ktorému patriaci verejny kIa¢ bol
ulozeny do kvalifikovaného certifikdtu vydaného akreditovanou certifikaénou autoritu. Aby bolo
mozné jednoznacne overit ZEP, je potrebné definovat’ jednoznacné pravidla pre format a obsah
podpisu a identifikdciu typu podpisovaného elektronického dokumentu s ohl'adom na potrebu jeho
jednoznaénej vizualizacie.

2 Predmet dokumentu

Standard ,,Formaty zaru¢enych elektronickych podpisov* je vydany na zaklade § 3 ods. 6 vyhlasky
Nérodného bezpeénostného tradu (dalej len NBU) &.135/2009 Z. z. o formate a spdsobe
vyhotovenia zaru¢eného elektronického podpisu, sposobe zverejiiovania verejného klica uradu,
podmienkach platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach
overovania zarucené¢ho elektronického podpisu, formate casovej peCiatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj casovych udajov a poziadavkach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu a Casovej peciatky).

Utelom tohto $tandardu je vymedzit technické poziadavky na jednotlivé typy zarudenych
elektronickych podpisov pre zabezpecenie kompatibility a jednotného prostredia elektronického
podpisu v SR s ohl'adom na prostredie elektronického podpisu v ramci EU, ked'ze ¢lenské $taty su
povinné zaistit, aby zaruceny elektronicky podpis (Qualified Electronic Signature — CWA 14170)
definovany na zaklade ¢lanku 5, odsek 1 Smernice 1999/93/ES [26] spiiial nasledovné:

Pravne cinky elektronickych podpisov
Clenské 3$taty zabezpelia, aby zdokonalené elektronické podpisy, ktoré su zaloZené na
kvalifikovanom certifikate a ktoré s vytvorené bezpe¢nym zariadenim na vytvorenie podpisu:
a) splnali zakonné poziadavky na podpis vo vztahu k udajom v elektronickej forme rovnakym
spdsobom, ako vlastnoru¢ny podpis spifia takéto poziadavky vo vztahu k idajom na papieri,
a
b) boli pripustné ako dokaz v konani pred sudmi.
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3 Odkazy

Odkazy na dokumenty, ktoré definuju pouzité typy a postupy.

[1] ETSI
[2] ETSI

[3] REC 5280
[4] RFC 3739
[5] ETSI

[6] RFC 5652
[7] RFC 3161
[8] RFC 2560
[9] NBU

[10] Vyhlagka
[11] ETSI

[12] ETSI

[13] ETSI

[14] ETSI

[15] ETSI

[16] ETSI

[17] REC 5035
[18] ITU-T

[19] RFC 3548
[20] ISO/IEC
[21]NBU

[22] CEN/CWA
[23] NBU

[24] RFC 2046
[25] CEN/CWA

TS 101 733 Electronic Signature Formats (CAdES)
TR 102 272 ASN.1 format for signature policies

X.509 PKI Certificate and Certificate Revocation List 5-2008
Qualified Certificates Profile 3-2004
TS 101 862 Qualified Certificate Profile

Cryptographic Message Syntax 9-2009
Time-Stamp Protocol (TSP) 8-2001
X.509 PKI Online Certificate Status Protocol 8-1999

Formaty kvalifikovanych certifikatov

¢. 135/2009 Z. z., o formate a spdsobe vyhotovenia ZEP

TS 102 280 X.509 V.3 Cert. Profile for Cert. Issued to Natural Persons

TR 102 437 Guidance on TS 101 456

TS 101 456 Policy requirements for cert. authorities issuing qualified cert.
TS 102 042 Policy requirements for cert. authorities issuing public key cert.
TS 102 231 Provision of harmonized Trust-service status information 3-2006

TS 101 903 XML Advanced Electronic Signatures (XAdES)

Enhanced Security Services (ESS) Update 8-2007
RECOMMENDATION X.509 (08/2005) | ISO/IEC 9594-8:2005
The Basel6, Base32, and Base64 Data Encodings 7-2003

3166 Codes for the representation of countries

Upresnenia obsahu a formalne Specifikacie formatov dokumentov pre ZEP
14170 Security Requirements for Signature Creation Applications

Kontrola certifikacnej cesty

MIME Part Two: Media Types 11-1996

14171 General guidelines for electronic signature verification

[26] SMERNICA EUROPSKEHO PARLAMENTU A RADY 1999/93/ES z 13. decembra 1999 o

ramci spoloCenstva pre elektronické podpisy

Poznamka 1: Aktuélne znenie smernice 1999/93/ES je dostupné na adrese: http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=en

&model=guicheti&numdoc=319991.0093
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4 Skratky

ASCII
ASN.1
CA
CMS
CRL
DER
DTD
EPES
ES-A
ES-C
ES-T
ESS
GMT
HTTP
ISO
MIME
OCSpP
OID
PKCS
RIPEMD-160
PKIX
QC
RSA
S/MIME
SHA-1
SSCD
TSA
TSP
TST
URL
XAdES
XML
ZEP

American Standard Code for Information Interchange
Abstract Syntax Notation 1

Certification Authority

Cryptographic Message Syntax

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)
Document Type Definition

Explicit Policy-based Electronic Signature
Electronic Signature with Archive validation
Electronic Signature with Complete validation data
Electronic Signature with Time-stamp data
Enhanced Security Services (enhances CMS)
Greenwich Mean Time

Hyper Text Transfer Protocol

International Organization for Standardization
Multipurpose Internet Mail Extensions

Online Certificate Status Protocol

Object [Dentifier

Public Key Cryptographic Standards, Standards published by RSA, Labs.

Race Integrity Primitives Evaluation Message Digest 160
internet X.509 Public Key Infrastructure

Qualified Certificate

Rivest, Shamir and Adleman Algorithm
Secure/Multipurpose Internet Mail Extensions

Secure Hash Algorithm 1

Secure-Signature-Creation Device

Time-Stamping Authorities

Time Stamp Protocol

Time-Stamp Token

Uniform Resource Locator

XML Advanced Electronic Signature

Extensible Markup Language

Zaruceny elektronicky podpis (Qualified Electronic Signature)

¢: 1223/2010/IBEP/OEP-001

Strana

7/34



Formaty zarucenych elektronickych podpisov

Verzia 3.0

5 Pravidla pre struktury ZEP nad AdES

5.1 Podpis v ASN.1 formate
Tabul’ka 1.

CMS obalka elektronického podpisu

Zapis v ASN.1 Strucny popis
1. |ContentInfo ::= SEQUENCE ({ Obalka CMS, v nasom pripade podpisu.
2. | contentType ContentType, OID typu udajov, ktoré obsahuje content.
3. | content [0] EXPLICIT ANY DEFINED BY |(Jdaje identifikované pomocou OID.

contentType }

4. |ContentType ::= OBJECT IDENTIFIER OID identifikujici typ.
5. |id-signedData OBJECT IDENTIFIER ::= |QID identifikujtci typ podpisané udaje

{ iso(l) member-body(2) us(840) SionedData

rsadsi (113549) pkcs (1) pkes7(7) 2 } g ’
Tabul’ka 2. CMS typ - podpisané udaje SignedData

Zapis v ASN.1

Struény popis

1. |SignedData ::= SEQUENCE ({

Podpisané udaje identifikované s id-signedData.

version CMSVersion,

Verzia CMS syntaxe.

3. digestAlgorithms
DigestAlgorithmIdentifiers,

Mnozina identifikatorov algoritmov, ktoré sa
pouziji na vypocet hasu z podpisované¢ho
dokumentu.

4. encapContentInfo
EncapsulatedContentInfo,

Udaje, z ktorych sa vypogéita has.
e interny podpis: OID udajov a samotné udaje
e externy podpis: obsahuje iba OID udajov

5. certificates [0] IMPLICIT
CertificateSet OPTIONAL,

Mnozina certifikatov. Musi obsahovat’ aspon
certifikat(y) podpisovatel'a(ov). Ak celé cesty
nie s ulozené v atribute (Tabul'ka 14), tak
obsahuje aj celé certifikacné cesty v pripade ak
sa ma pouzit’ podpis pre dlhodobé overenie..

6. | crls [1] IMPLICIT ' ' Mnozina CRL. Nemusi sa pouzitak je zoznam
CertificateRevocationLists CRL uloZeny v atribute (Tabul’ka 15), inak sa
OPTIONAL, AN
musl pouzit.
7. | signerInfos SignerInfos } Mnozina blokov s podpismi jednotlivych

podpisovatel'ov.

8. |DigestAlgorithmIdentifiers ::= SET
OF DigestAlgorithmIdentifier

Mnozina haSovacich algoritmov s ich
parametrami definovana pomocou OID.

Q. |SignerInfos ::= SET OF SignerInfo

Mnozina podpisov.

Tabulka 3. EncapsulatedContentInfo — vloZené podpisované udaje
Zapis v ASN.1 Struény popis
1. |EncapsulatedContentInfo ::= SEQUENCE ()baﬂnﬁeﬁd@e,kuﬂésapodpmuﬁi
2. |1 eContentType ContentType, OID typu udajov, ktoré podpisujeme. Typ

id-data (OID 1.2.840.113549.1.7.1 pre binarne
neinterpretovatel'né udaje). Pre tidaje sa
odportca pouzit’ MIME obalku.

3. |eContent [0]
OPTIONAL }

EXPLICIT OCTET STRING

Ak je eContent vynechany, tak sa ha$ pocita

z externych udajov. Ak obsahuje eContent, tak
sa ha$ pocita z obsahu OCTET STRING bez tagu
a vel'kosti OCTET STRINGu.

¢: 1223/2010/IBEP/OEP-001
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Tabul’ka 4. SignerInfo — udaje podpisovatel’a s jeho podpisom
Zapis v ASN.1 Struény popis
1. |SignerInfo ::= SEQUENCE ({ Udaje podpisovatela.
: version  CMSVersion, Verzia syntaxe je podl'a RFC 3852.

3. sid SignerIdentifier, Pomocna identifikacia certifikatu podpisovatel’a
- informativna. Kvoli kompatibilite s CAJES
a podpisu ZEP sa musi pouzit’ identifikator
IssuerAndSerialNumber. Skutocny identifikator
je priamo v podpisovanych atribitoch
(signingCertificate/V2), na zabranenie
substituénému utoku.

4. digestAlgorithm Identifikator podpisovatel'ovho hasovacieho

DigestAlgorithmIdentifier,

algoritmu, ktorym sa vypocita has do podpisu.
Jeden z algoritmov z Tabulky 2. riadok 3.

5. signedAttrs [0] IMPLICIT Mnozina podpisovanych atributov. Musi byt
SignedAttributes OPTIONAL,
6. signatureAlgorithm Identifikator algoritmu, ktorého sikromny kI'a¢

SignatureAlgorithmIdentifier,

vlastni podpisovatel’. Napr.
RsaEncryption (1.2.840.113549.1.1.1)

7. signature SignatureValue,

Digitalny podpis.

8. unsignedAttrs [1] IMPLICIT
UnsignedAttributes OPTIONAL }

MnozZina nepodpisovanych atribitov. Obsahuje
napriklad casovu peCiatku, ETSI atributy a iné.

. |SignerIdentifier ::= CHOICE ({ Identifikator certifikdtu podpisovatela.
10.| issuerAndSerialNumber Meno vydavatela certifikatu a sériové Cislo
IssuerAndSerialNumber, certifikatu podpisovatel’a.
11.| subjectKeyldentifier [0] IMPLICIT |[dentifikator podpisovatel'ovho verejného klica

SubjectKeyIdentifier }

z jeho certifikatu.

12.|SignedAttributes ::= SET SIZE
(1..MAX) OF Attribute

MnozZina podpisovanych atributov. Musia byt
v DER kodovani.

13.|UnsignedAttributes ::= SET SIZE

Mnozina nepodpisovanych atributov. Odporuca

(1..MAX) OF Attribute sa DER kodovanie pre vSetky polozky podpisu.
14.|Attribute ::= SEQUENCE ({ Atribut sa sklada z:
15.| attrType OBJECT IDENTIFIER, OID identifikétora,
16. attrvValues SET OF AttributeValue } a hodnoty podl'a OID.

17.|AttributevValue ::= ANY

Definované v nasledujucich tabul’kach.

18.|SignaturevValue ::= OCTET STRING

Podpis.
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Tabul’ka 5.

CMS podpisované a nepodpisované atributy

Zapis v ASN.1

Strucny popis

1/ id-contentType OBJECT IDENTIFIER ::=
{1 2 840 113549 1 9 3}
contentType ::= OBJECT IDENTIFIER

Pouzitie: podpisovany atribat pouzity

v atribttoch iba raz.

OID typu tdajov. Je rovnaky ako v
eContentType a v atributoch sa musi nachadzat’
iba raz. napriklad: id-data (1 2 840 113549 1 7

D

2| id-messageDigest OBJECT IDENTIFIER
::= { 1 2 840 113549 1 9 4 }
MessageDigest ::= OCTET STRING

Pouzitie: podpisovany atribat pouzity

v atribttoch iba raz.

Has sa vypocita z adajov podla postupu
v tabul’ke 3. riadok 3.

3] id-signingTime OBJECT IDENTIFIER ::=
{ 1 2 840 113549 1 9 5 }

SigningTime ::= Time
Time ::= CHOICE {
utcTime UTCTime,

generalizedTime GeneralizedTime }

Pouzitie: podpisovany atribat pouzity

v atribttoch iba raz.

Podpisovatel'om deklarovany cas.

Od 1. januara 1950 a do 31. decembra 2049

musi byt kédovany v UTCTime, potom

v GeneralizedTime a v asovom pasme

Greenwich Mean Time (Zulu) a musi obsahovat’

sekundy. Aplikécie by mali vediet spracovat’

oba typy.

Format UTCTime:  YYMMDDHHMMSSZ,

GeneralizedTime (ETSI odporuca):
YYYYMMDDHHMMSSZ.

4| id-countersignature OBJECT IDENTIFIER
::= { 1 2 840 113549 1 9 o6 }
Countersignature ::= SignerInfo

Pouzitie: iba v nepodpisanych atribttoch.
Podpisuje v zret'azeni jeden alebo viac podpisov
z DER kodovaného atributu signature typu
signatureValue zo Signerlnfo. Nie je ureny pre
ZEP, lebo nepodpisuje tdaje, ale len nadradeny
digitalny podpis, v ktorého nepodpisanych
atributoch sa nachadza. Nie je definovany pre
archivny typ podpisu. Neodporaca sa pouZzivat'.

Tabulka 6. Other signing certificate

Zapis v ASN.1

Strucny popis

1.|id-aa-ets-otherSigCert OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 19 }

Pouzitie: podpisovany atribat pouzity

v atributoch iba raz. Neodporuca sa pouzivat,,
lebo ho nahradil ESS signing certificate v2.
OID identifikujaci atribut, s postupnost’ou
identifikatorov certifikatov od certifikatu
podpisovatel’a az po korenovy certifikat. Musi
obsahovat’ minimalne identifikator certifikatu
podpisovatela.

2. |OtherSigningCertificate ::= SEQUENCE
{ certs SEQUENCE OF OtherCertID,
policies SEQUENCE OF
PolicyInformation OPTIONAL
—-— NOT USED IN THE PRESENT DOCUMENT }

Certs - postupnost’ identifikatorov certifikatov
od certifikatu podpisovatel’a.
Policies sa nepouziva.

3 |OtherCertID ::= SEQUENCE ({
otherCertHash OtherHash,
issuerSerial IssuerSerial OPTIONAL }

OtherCertHash has certifikatu. Ak je zadané
issuerSerial, tak sa musi zadat’ directoryName
kvoli jednoduchosti pri vyhl'adévani.
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Zapis v ASN.1

Struény popis

4.|OtherHash ::= CHOICE ({
shalHash OtherHashValue,
—-— This contains a SHA-1 hash
otherHash OtherHashAlgAndValue}
OtherHashValue ::= OCTET STRING
OtherHashAlgAndValue ::= SEQUENCE ({
hashAlgorithm AlgorithmIdentifier,
hashValue OtherHashValue }

Kvéli kompatibilite sa odporuca pouzivat’ has
shal, ak nie je potrebné pouzit’ iny hasovaci
algoritmus.

Tabul’ka 7. CertificateRefs

A.1.1.1 Zapis v ASN.1

Strucny popis

1.|id-aa-ets-certificateRefs OBJECT
IDENTIFIER ::= { 1 2 840 113549
19 16 2 21}

Pouzitie: nepodpisovany atribut pouzity

v atribttoch iba raz. OID identifikujaci
kompletny zoznam identifikatorov certifikatov
celej certifikacnej cesty bez certifikatu
podpisovatel’a.

- polozka ma4 iba informativny vyznam

2. |CompleteCertificateRefs ::= SEQUENCE |Uplny zoznam identifikatorov certifikdtov
OF OtherCertlD OtherCertID celej certifikaénej cesty, ktora slizi
na overenie podpisu certifikatu podpisovatela.
Cesta je bez certifikatu podpisovatela.
OtherCertID je definovany v tabul’ke 6 r. 3.
Tabulka 8. RevocationRefs
Zapis v ASN.1 Strucny popis
1. |id-aa-ets-revocationRefs OBJECT Pouzitie: nepodpisovany atribat pouzity
IDENTIFIER ::= { 1 2 840 113549

1 9 16 2 22}

v atributoch iba raz.

OID identifikujuci tplny zoznam identifikatorov
CRL alebo OCSP sluziacich na overenie
platnosti certifikatu podpisovatel’a a celej
certifikacnej cesty, tabul’ka 7.

- polozka ma4 iba informativny vyznam

2. |CompleteRevocationRefs ::=
OF CrlOcspRef

SEQUENCE

CrlOcspRef ::= SEQUENCE {
crlids [0] CRLListID OPTIONAL,
ocspids [1] OcspListID OPTIONAL,
otherRev [2] OtherRevRefs OPTIONAL

}

Uplny zoznam odkazov na CRL alebo OCSP,
ktory za¢ina informaciou na overenie certifikatu
podpisovatel’a a konc¢i u doveryhodnej korenove;j
CA, presne podla cesty v tabul’ke 7. Pre
certifikat identifikovany pomocou OtherCertID.

3. |CRLListID ::= SEQUENCE ({
crls SEQUENCE OF CrlValidatedID
}

CrlValidatedID ::= SEQUENCE ({
crlHash OtherHash,
crlIdentifier CrlIdentifier

OPTIONAL }

CrlIdentifier ::= SEQUENCE {
crlissuer Name,
crlIssuedTime UTCTime,
crlNumber INTEGER OPTIONAL }

OcspListID ::= SEQUENCE {

ocspResponses SEQUENCE OF
OcspResponsesID }
OcspResponsesID ::= SEQUENCE ({

Minimalne jeden CRLListID alebo

OcspListID musi byt’ definovany pre kazdy
certifikat z certifikac¢nej cesty z tabulky 7.

V identifikatoroch CRL musi byt zadany
crlldentifier. V crlldentifier nemusi byt zadané
crINumber.

V identifikatoroch OcspResponsesID musi byt
zadany ocspRepHash.
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Zapis v ASN.1

Struény popis

ocspldentifier OcspIdentifier,

ocspRepHash OtherHash OPTIONAL }
Ocspldentifier ::= SEQUENCE ({
ocspResponderID ResponderlD,

-— As in OCSP response data
producedAt GeneralizedTime

-— As in OCSP response data }

4. | OtherRevRefs ::= SEQUENCE {
otherRevRefType OtherRevRefType,
otherRevRefs ANY DEFINED BY
otherRevRefType}
OtherRevRefType ::= OBJECT IDENTIFIER

Nepouziva sa.

Tabulka 9. SignatureTimeStampToken

Zapis v ASN.1

Strucny popis

1. | id-aa-signatureTimeStampToken OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 14 }

Pouzitie: nepodpisovany atribut, ktory sa moze
pouzit’ v atributoch aj viackrat s roznymi TSA.
OID identifikujuci Casovu peciatku, ktora
opeciatkuje hodnotu podpisu podpisovatel'a
tabul’ka 4 riadok 7.

2. | TimeStampToken ::= ContentInfo
-- contentType is id-signedData
content is SignedData
eContentType within SignedData
is id-ct-TSTInfo
eContent within SignedData is
TSTInfo
TSTInfo ::= SEQUENCE {
version INTEGER { wv1(1l) 1},
policy TSAPolicyId,
messagelmprint MessageImprint,
—-—- MUST have the same value as the
-- similar field in TimeStampReqg
serialNumber INTEGER,
-—- Time-Stamping users MUST be
-- ready to accommodate integers
-— up to 160 bits.
genTime GeneralizedTime,
accuracy Accuracy OPTIONAL,
ordering BOOLEAN DEFAULT FALSE,
nonce INTEGER OPTIONAL,
-— MUST be present if the similar
-- field was present in
-- TimeStampReq. In that case it
-—- MUST have the same value.

tsa [0] GeneralName OPTIONAL,
extensions [1] IMPLICIT Extensions
OPTIONAL
}
Accuracy ::= SEQUENCE {
seconds INTEGER OPTIONAL,
millis [0] INTEGER (1..999)
OPTIONAL,
micros [1] INTEGER (1..999)

OPTIONAL }

Hodnota v polozke messagelmprint vo vnutri
TimeStampToken je has vypocitany z podpisu
podpisovatel’a signature tabulka 4 riadok 7,
ktory je vo vnutri SignerInfo v CMS type
signedData, ktord sa casovo opeciatkuje.
Casova petiatka je jediny udaj o dase ulozeny
priamo v podpise, ktorému moézeme pri podpise
doverovat. Nesluzi len na ziskanie informdcie
o Case, ale aj na zabezpecenie podpisu, ak dojde
ku kompromitovaniu podpisovatel'ovho kl'uca.
Ak je podpis opeciatkovany pred ¢asom, kedy
doslo ku skompromitovaniu kl'ica, tak sa
povazuje za platny, lebo ¢asova peciatka
dokazuje, zZe bol pouzity platny kI'a¢ pred
skompromitovanim.

CRL alebo OCSP na overenie platnosti Casovej
peciatky sa pridavaju do ¢asovej peciatky a nie
do podpisu, ktorého komponenty ¢asova
peciatka opeciatkovala.

Casovo opetiatkovat je mozné aj l'ubovolny
elektronicky dokument a tak dokézat jeho
neporusenu existenciu este pred ¢asom jeho
samotného podpisovania. Pri podpisovani sa
potom tato casova peciatka vlozi do
podpisovaného atributu
id-aa-ets-contentTimestamp.

Podrobne;jsi popis poskytuje Priloha D.
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Tabulka 10. EscTimeStamp

Zapis v ASN.1

Strucny popis

1.|id-aa-ets-escTimeStamp OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 25}

Pouzitie: nepodpisovany atribut, ktory sa moze
pouzit’ v atributoch aj viackrat s roznymi TSA.
OID identifikujuci asovu peciatku, ktorej
ucelom je ochranit’ platnost’ elektronického
podpisu, ak dojde k skompromitovaniu kl'aca
CA a zruseniu CA certifikatu.

2. |ESCTimeStampToken ::= TimeStampToken

Casova peciatka opeéiatkuje has, ktory ulozi do
messagelmprint polozky v TimeStampToken.
Has sa vypocita zo spojenych hodndt poloziek
(V DER bez typu a velkosti zakodovanej
hodnoty) z nasledujucich atributov:

* OCTETSTRING zo SignatureValue polozky

z vnutra SignerInfo;

* signature-time-stamp tabul’ka 9;

» complete-certificate-references tabulka 7;

» complete-revocation-references tabul'ka 8.

Tabul’ka 11. CertCRLTimestamp

Zapis v ASN.1

Struény popis

1. |id-aa-ets-certCRLTimestamp
OBJECT IDENTIFIER ::= { 1 2 840
113549 1 9 16 2 26}

Pouzitie: nepodpisovany atribut, ktory sa moze
pouzit’ v atributoch aj viackrat s roznymi TSA.
OID identifikujuci ¢asovu peciatku, ktorej
ucelom je ochranit’ platnost’ elektronického
podpisu, ak dojde k skompromitovaniu CA
kl'i¢a a zruSeniu platnosti CA certifikatu,
opeciatkovanim iba odkazov na CA certifikaty
a zoznamov zruSenych certifikatov.

2. | TimestampedCertsCRLs ::=
TimeStampToken

Casova petiatka opeciatkuje has, ktory uloZi do
messagelmprint polozky v TimeStampToken.
Has sa vypocita zo spojenych hodnét poloziek
(v DER bez typu a velkosti zakodovanej
hodnoty) z nasledujucich atribtov:

» complete-certificate-references tabulka 7;
 complete-revocation-references tabul'ka 8.
Umozni to zefektivnenie celej prevadzky TSA,
ktord vydava Casové peciatky pre vel'ké
organizacie. CA si pri vydani nového CRL
opeciatkuje kompletny zoznam certifikatov

a CRL iba raz. Potom tento opeciatkovany
zoznam zverejni a jednotlivi podpisovatelia ho
do podpisu pridaji bez nutnosti d’alSieho
peciatkovania.
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Tabul’ka 12. ArchiveTimestamp

Zapis v ASN.1

Strucny popis

1.|id-aa-ets-archiveTimestamp OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 48}

Pouzitie: nepodpisovany atribut, ktory sa moze
pouzit’ v atributoch aj viackrat s roznymi TSA.
OID identifikujuci asovu peciatku, ktorej
ucelom je dlhodobé archivovanie
elektronického podpisu s kompletnymi
certifikdtmi a udajmi na overenie platnosti, aby
bolo mozné elektronicky podpis overit, aj ked’
dojde po ¢asovom opeciatkovani

k skompromitovaniu CA kli¢a a zruSeniu
platnosti CA certifikatu, nedostupnosti CA alebo
inym dévodom, ako napriklad, ak sa stane
podpisovy algoritmus po Case menej bezpecny.
Pred exspirovanim alebo zrusenim archivneho
TSA certifikatu, ak je potrebné dlhodobé
overenie, je potrebné opédtovné pridanie novej
archiveTimestamp.

2. |ArchiveTimeStampToken ::=
TimeStampToken

Casova autorita TSA ope¢iatkuje (podpise) has
s algoritmom s va¢§im kI'a€om, aby ochrénila
podpis na dlhsiu dobu, ktory ulozi do
messagelmprint polozky v TimeStampToken.
Has sa vypocita zo spojenych hodndt z poloziek
v takom poradi, v akom st uvedené v podpise,
pricom polozky Attribute sa pouziju v takom
poradi, v akom sa nachddzaji v nepodpisanych
atributoch podpisu. Priloha D. Pri overovani sa
pouziva schvalena podpisova politika platna k
Casu vydania overovanej Casovej peciatky.

Tabulka 13. SigningCertificate

Zapis v ASN.1

Struény popis

1. |id-aa-signingCertificate OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 12 }

Pouzitie: podpisovany atribut, ktory sa moze
pouzit’ v atributoch iba raz. Namiesto neho sa
odporuca pouzit’ ESS signing certificate v2
tabul’ka 20 [17].

OID identifikujtci atribut s postupnostou
identifikatorov certifikatov od certifikatu
podpisovatel’a aZ po koretiovy (NBU) certifikat.
Musi obsahovat’ minimalne identifikéator
certifikitu podpisovatel’a.

2. |SigningCertificate ::= SEQUENCE ({

Certs - postupnost’ identifikatorov certifikatov
od certifikatu podpisovatel’a.
Policies sa nepouZziva.

certs SEQUENCE OF ESSCertID,
policies SEQUENCE OF
PolicyInformation OPTIONAL }
3. |ESSCertID ::= SEQUENCE {
certHash Hash,

issuerSerial IssuerSerial OPTIONAL

}

CertHash has SHA-1 certifikatu. Ak je zadané
issuerSerial, tak sa musi zadat’ directoryName
kvoli jednoduchosti pri vyhl'adavani.

4. |Hash ::= OCTET STRING -- SHAl hash
IssuerSerial ::= SEQUENCE {
issuer GeneralNames,

serialNumber CertificateSerialNumber}

Pouziva sa iba ha$ shal z celého certifikatu.
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Tabul’ka 14. CertValues

Zapis v ASN.1 Strucny popis
1. |id-aa-ets-certValues OBJECT Pouzitie: nepodpisovany atribut, ktory sa moze
IDENTIFIER ::=

pouzit’ v atributoch iba raz.

OID identifikujuci zoznam certifikatov
minimdlne celej certifikacnej cesty bez
certifikatu podpisovatel’a, podl'a odkazov

z tabul’ky 7. MozZe obsahovat’ aj iné certifikaty,
napriklad krizové, alebo pre overenie
nepriamych CRL ¢i OCSP odpovede.

{ 1 2 840 113549 1 9 16 2 23}

2. |CertificateValues ::= SEQUENCE OF Zoznam certifikatov X.509
Certificate

Tabul’ka 15. RevocationValues

Zapis v ASN.1 Struény popis

1. |id-aa-ets-revocationvValues Pouzitie: nepodpisovany atribut, ktory sa méze
{OTJEC;}%DTTEEE? ;:;6 2 24 pouzit’ v atribatoch iba raz.

OID identifikujuci zoznam CRL a OCSP
minimalne celej certifikacnej cesty, podl'a
odkazov z tabul’ky 8. Mdze obsahovat’ aj iné
CRL a OCSP, napriklad sluziace na overenie
krizovych certifikatov ¢i CRL alebo OCSP.

2. |RevocationValues ::= SEQUENCE ({ Zoznam CRL a OCSP informaécii o zru$eni

crlvals [0] EXPLICIT SEQUENCE OF platnosti certifikatov podl'a odkazov z tabulky 8.
CertificatelList OPTIONAL,

ocspVals [1] EXPLICIT SEQUENCE OF
BasicOCSPResponse OPTIONAL,
otherRevVals [2] EXPLICIT
OtherRevVals OPTIONAL }
OtherRevVals ::= SEQUENCE ({
otherRevValType OtherRevValType,
otherRevVals ANY DEFINED BY
OtherRevValType }
OtherRevValType ::= OBJECT IDENTIFIER

Tabul’ka 16. SignerLocation

Zapis v ASN.1 Struény popis
l.|id-aa-ets-signerLocation OBJECT Pouzitie: podpisovany atribut, ktory sa moze
IDENTIFIER ::=

pouzit’ v atributoch iba raz.

OID identifikujuci pomocnt informéciu o adrese
miesta (posStovej ITU-T ), kde podpisovatel
vykonal elektronické podpisanie

{ 1 2 840 113549 1 9 16 2 17}

2.|SignerLocation ::= SEQUENCE { Adresa miesta podpisu, napriklad mesta, kde
-- at least one of the following podpisovatel vykonal elektronické podpisanie.

-- shall be present i s . . . ,
countryName [0] DirectoryString Text v polozkach DirectoryString je neprazdny

OPTIONAL, a musi sa pouzit’ UTF§String kddovanie.
localityName [1] DirectoryString Format PostalAddress je
OPTIONAL, 6 riadkov x 30 znakov
—— As used to name a locality in X.500 1. Ulica CHSk)
postalAdddress [2] PostalAddress ’ ., .
OPTIONAL } 2. Smerove ¢islo Lokalita
PostalAddress ::= SEQUENCE SIZE(1..6) |3.Stat

OF DirectoryString
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Tabul’ka 17. SigPolicyld

Zapis v ASN.1

Struény popis

id-aa-ets-sigPolicyId OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 15 }

Pouzitie: podpisovany atribut, ktory sa moze
pouzit’ v atributoch iba raz.

OID identifikujuci podpisovu politiku, ktora
bola pouzitd. Podpisova politika urcuje
minimalne technické bezpecnostné pravidla,
ktoré musi podpisovatel’ a overovatel’ dodrzat,
aby sa certifikat a elektronicky podpis mohol
povazovat’ za platny a v sulade s obsahom
polozky FieldOfApplication z podpisove;j
politiky. Definuje napr. mnozinu bezpecnych
algoritmov pre vypocet ha§ a minimalne
vel'kosti klI'iCov pre asymetrické algoritmy
pouzité v certifikatoch a elektronickych
podpisoch.

SignaturePolicyIdentifier ::=CHOICE{
SignaturePolicyId SignaturePolicyId,
SignaturePolicyImplied

SignaturePolicyImplied
-- not used in this version }

SignaturePolicyId ::= SEQUENCE ({
sigPolicyId SigPolicyId,
sigPolicyHash SigPolicyHash,
sigPolicyQualifiers SEQUENCE SIZE

(1..MAX) OF
SigPolicyQualifierInfo OPTIONAL }

Pouziva sa len SigPolicyld - OID identifikator,
ktory jednoznacne identifikuje podpisovi
politiku, ktora je pri podpisovani a overovani
pouzita.

SignaturePolicyImplied ::= NULL

SigPolicyId ::= OBJECT IDENTIFIER

SigPolicyHash ::=OtherHashAlgAndValue |Qbsahuje identifikator hasovacicho algoritmu
a haSu z podpisovej politiky.
Ak podpisova politika je v ASN.1 v DER
kédovani, tak zo signPolicyHashAlg a
signPolicylInfo savypocita has.

SigPolicyQualifierInfo ::= SEQUENCE { |Tuy je definovana adresa, z ktorej je mozné

sigPolicyQualifierId
SigPolicyQualifierId,

sigQualifier ANY DEFINED BY
sigPolicyQualifierId }

podpisovu politiku ziskat'.

-- sigpolicyQualifierIds defined
-- in the present document
SigPolicyQualifierId ::= OBJECT
IDENTIFIER
id-spg-ets-uri OBJECT IDENTIFIER ::=
{ 1 2 840 113549 1 9 16 5 1 }

SPuri ::= IAS5String
id-spg-ets-unotice OBJECT IDENTIFIER
::= { 1 2 840 113549 1 9 16 5 2}

SPUserNotice ::= SEQUENCE ({
noticeRef NoticeReference OPTIONAL,
explicitText DisplayText OPTIONAL }

NoticeReference ::= SEQUENCE ({
organization DisplayText,
noticeNumbers SEQUENCE OF INTEGER }

DisplayText ::= CHOICE ({

visibleString VisibleString (SIZE

V SPuri je informativna internetova adresa na
ziskanie podpisovej politiky napriklad v
kodovani ASN.1 DER.

V SPUserNotice je zobrazend informéacia o
podpisovej politiky, jej type a moznom pouziti.

Pri overovani podpisu sa vzdy musi zobrazit’
overovatel'ovi OID politiky, ha§ z politiky a
obsah SPUserNotice v Citatel'nej podobe.
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Zapis v ASN.1

Struény popis

(1..200)),
bmpString BMPString (SIZE (1
utf8String UTF8String (SIZE (1

..200))
..200))

— ~

Tabul’ka 18. ContentTimestamp

Zapis v ASN.1

Strucny popis

1.|id-aa-ets-contentTimestamp OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 20}

Pouzitie: podpisovany atribut, ktory sa moze
pouzit’ v atributoch aj viackrat s roznymi TSA.
OID identifikujuci asovu peciatku, ktorej
ucelom je potvrdit’, ze forma podpisovanych
udajov existovala uz v Case vydania Casovej
peciatky a teda pred samotnym podpisom.
ContentTimestamp, vypocitany z podpisovanych
udajov, je mozné vlozit’ alebo vytvorit’ v procese
podpisovania.

2. |ContentTimestamp ::= TimeStampToken

Casova petiatka opeciatkuje has, ktory ulozi do
messagelmprint polozky v TimeStampToken.
Has sa vypocita z idajov podl'a postupu

v tabul’ke 3 riadok 3. Alebo podla postupu,
ktory definuje Priloha D.

Tabul’ka 19. Signer attribute - atributy podpisovatela (rola)

Zapis v ASN.1

Strucny popis

1. |id-aa-ets-signerAttr OBJECT
IDENTIFIER ::= { 1 2 840 113549 1 9
16 2 18}

Pouzitie: podpisovany atribut, ktory sa moze
pouzit’ v atributoch iba raz.

OID identifikujuci atribaty podpisovatela,
ktorych uc¢elom je potvrdit’, ze podpisované
udaje boli podpisované podpisovatel'om v role,
ktora prehlasuje alebo preukazuje
prostrednictvom atributového certifikatu.

2. |SignerAttribute ::=
CHOICE {
claimedAttributes
[0] ClaimedAttributes,
certifiedAttributes
[1] CertifiedAttributes

SEQUENCE OF

}

ClaimedAttributes ::=

Attribute

CertifiedAttributes ::=

AttributeCertificate -- as defined
-— in RFC 3281: see clause 4.1.

SEQUENCE OF

Roly, ktoré podpisovatel” len prehlasuje, sa
uvadzaju do atribatu claimedAttributes.
Certifikované roly pomocou atributovych
certifikatov sa uvadzaju do
CertifiedAttributes.
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Tabulka 20. ESS signing certificate v2

Zapis v ASN.1 Strucny popis
1. |id-aa-signingCertificateV2 OBJECT Pouzitie: podpisovany atribut pouzity v
IDENTIFIER ::= { 1 2 840 113549 1 9

atributoch iba raz.

OID identifikujuci atribut s postupnostou
identifikatorov certifikatov od certifikatu
podpisovatel'a aZ po koreniovy (NBU) certifikat.
Musi obsahovat’ minimalne identifikator
certifikatu podpisovatel’a. [17]

16 2 47}

2.|SigningCertificatevz ::= SEQUENCE { | (Certs - postupnost identifikatorov certifikatov

certs SEQUENCE OF ESSCertIDv2, Od Certlﬁkétu pOdpisovatel’a
policies SEQUENCE OF )

PolicyInformation OPTIONAL Policies sa nepouziva.
}

3.|ESSCertIDvZ ::= SEQUENCE { certHash has certifikatu. Ak je zadané
hashAlgorithm AlgorithmIdentifier ;oo 0rSerigl, tak sa musi zadat directoryName

DEFAULT {algorithm id-sha256 }, aqe - . s 11 ,
certHash Hash, kvoli jednoduchosti pri vyhl'addvani.

issuerSerial IssuerSerial OPTIONAL

}

4. |Hash ::= OCTET STRING Kvdli kompatibilite sa odporuca pouzivat’ ha§
IssuerSerial ::= SEQUENCE { shal, ale iba ak nie je pozadovany iny

issuer GeneralNames, b *neisi had {al .
serialNumber CertificateSerialNumber |2€ZPECNE)sl asovacl algoritmus.

}
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5.2 Podpis v XML formate

Pravidla pre obsah atribitov v ASN.1 CMS podpise definované v kapitole 5.1 platia rovnako pre
obsah elementov v XML podpise , ktory je Specifikovany v dokumente XAdES ETSI TS 101 903.
Kvéli jednoznacnosti pri definovani povinnych atributov zaruceného elektronického podpisu je
uvedena tabul’ka, ktora atributu z ASN.1 podpisu priraduje XML element z XML podpisu.

Tabul’ka 21. Atribity ASN.1 a XML elementy ZEP s rovnakym vyznamom obsahu

ASN.1 atribut XML element
1. | (id-contentType) (DataObjectFormat)+
pri MIME obalke je typ MimeType =
"message/rfc822" a Encoding = "base64"
a ak nie je pouzitda MIME obalka, tak typ
uvedeny v MimeType musi byt’ v stilade s
dokumentom [21].
2. | (id-messageDigest) Nema ekvivalent v XML podpise.
V XML podpise je ha$ pocitany na zaklade
pravidiel definovanych v dokumente XAdES a
je obsiahnuty v elemente DigestValue .
3. | (id-signingTime) (SigningTime)
4, | (id-aa-ets-signingCertificateVv2) (SigningCertificate)
alebo (id-aa-signingCertificate)
5. | (id-aa-ets-sigPolicyId) (SignaturePolicyldentifier)
6. | (id-aa-ets-contentTimestamp) * (AllDataObjects TimeStamp) * alebo
(IndividualDataObjects TimeStamp) *
7. | (id-aa-ets-signerLocation)? (SignatureProductionPlace)?
8. | (id-aa-ets-certificateRefs) (CompleteCertificateRefs)
9. | (id-aa-ets-revocationRefs) (CompleteRevocationRefs)
10.| (id-aa-signatureTimeStampToken) + (SignatureTimeStamp)+
11.| ((id-aa-ets-escTimeStamp) * ( (SigAndRefsTimeStamp)*
(id-aa-ets-certCRLTimestam) *) + (RefsOnlyTimeStamp)* )+
12.| (id-aa-ets-archiveTimestamp) + (ArchiveTimeStamp)+
13.| (id-aa-ets-certValues) (CertificatesValues)
14.| (id-aa-ets-revocationValues) (RevocationValues)
15.| (id-aa-ets-signerAttr) (SignerRole)

Vyskyt ASN.1 atributu v CMS podpise a XML elementu v XML podpise:

() - iba jeden raz

()* - nemusi, ale méze byt aj viackrat
()? - nemusi, ale méze byt jedenkrat
()+ - musi byt minimalne jedenkrat

Pri implementécii XML podpisu sa musi pouzit’ namespace URI http://uri.etsi.org/01903/v1.3.2#

Pri XML schéme sa musia pouzit’ nasledujuce deklaracie namespace XML
<?xml version="1.0"?>
<schema

xmlns:xsd="http://www.w3.0org/2001/XMLSchema"

xmlns="http://uri.etsi.org/01903/v1.3.2#"
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targetNamespace="http://uri.etsi.org/01903/v1.3.2#"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
elementFormDefault="qualified">
<xsd:import namespace="http://www.w3.org/2000/09/xmldsig#"
schemaLocation="http://www.w3.0org/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-
schema.xsd"/>

DetailnejSie informacie o profiloch XAdES podpisov pouzivanych v administrativnom styku na
vymenu XML podpisanych udajov a upresnenia pouzitia jednotlivych XAdES elementov definuju
profily uvedené v dokumente: Profil XAdES ZEP - format zaruceného elektronického podpisu na
baze XAdES'.

Poznamka 1: V pripade nejednoznacnosti poziadaviek z odkazovaného dokumentu Profil
XAdES ZEP spoziadavkami uvedenymi vtomto NBU Standarde, st zavdzné
poziadavky tohoto Standardu.

5.3 Ostatné formaty podpisov a PAdES

Smernica Eurdpskeho parlamentu a Rady 1999/93/ES [26] ako aj vyhlagka NBU &. 135/2009 Z. z.
neobmedzuju format zdokonaleného elektronického podpisu len na CMS ¢i XML forméat podpisu,
ale umoziuju implementaciu podpisu aj vinych formatoch, ktoré zabezpecuju nimi stanovené
poziadavky. Prikladom je PDF AdES ¢i PGP AdES, alebo aj iné formaty podpisu pouzivané
v roznych typoch dokumentov. V sucasnosti tieto formaty neumoznuji ulozenie vSetkych
potrebnych udajov na overenie platnosti kvalifikovaného certifikatu, ktory musi byt vydany na
verejny kl'a¢ prislichajuci k stkromnému kl'ucu ulozenému na SSCD podpisovatela. Aby sa
zabezpecila kratkodobd ale aj dlhodoba overitelnost’ tychto formdtov podpisov, je potrebné
definovanie jednotného miesta ulozenia idajov na kratkodobé a dlhodobé overenie platnosti tychto
podpisov.

Udaje na overenie kratkodobej a dlhodobej platnosti podpisov pozostavajiu minimélne z:

e casovej peciatky, ktorej ha§ hodnota pri vypocte zahfila minimalne digitalny podpis
podpisovatel’a,

e udajov na overenie platnosti vo forme CRL alebo OCSP pre certifikaty: podpisovatel’a,
casovej peciatky, CA a certifikdtov na overenie Udajov o zruSeni platnosti certifikatov
(nepriame CRL alebo OCSP),

e podpisovych certifikatov pre overenie podpisu Casovej peciatky, CRL, OCSP a podpisu
dokumentu,

e krizovych a CA certifikatov,

e pouzitych podpisovych politik.

Pre zabezpecenie kompatibility a moznosti dlhodobého overovania je definovany jednotny format
pre uloZenie tychto tdajov v prilohe E.2 apre zabezpeCenie Casového opeciatkovania aj pre
formaty, ktoré neumoziuju pridanie Casovej peciatky pre dlhodobu overitelnost, je definovany
Integritny typ podpisu v prilohe B.2, ktory sa musi v tomto pripade doplnit’ o ¢asovu peciatku
podpisu. Vsetky typy podpisov je mozné dlhodobo archivovat’ aj pomocou postupu, ktory popisuje
Priloha B.

" XAdES_ZEP v1.0 - http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0

XAdES ZEP v1.0 - http://www.ditec.sk/ep/signature_formats/xades_zep/vl.1

Format zlozeného podpisu v1.0 - http://www.ditec.sk/ep/signature formats/xades zep data signatures/v1.0
Format zlozeného podpisu v1.1 - http://www.ditec.sk/ep/signature formats/xades zep data signatures/vl.l
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Priloha A (normativna) Formaty zaruc¢enych elektronickych podpisov

Zarucené elektronické podpisy sluZiace na komunikéaciu s organmi verejnej moci v Slovenskej
republike vytvorené od 1.1.2008 musia byt typu CAdES [1] alebo XAdES [16], iné typy nez
CAdES a XAdES sa nesmu pouzit. CAdES alebo XAdES podpisy musia obsahovat’ v§etky povinné
atributy, ktoré su pre jednotlivé formaty ZEP pozadované, ale mézu obsahovat aj iné, nizSie
nespecifikované volite'né atributy.

Vzhl'adom na potrebu interoperability je pre komunikdciu s organmi verejnej moci v Slovenskej
republike odpora¢ane podpisovat’ MIME obalku obsahujucu elektronicke dokumenty podla
pravidiel dokumentu [21] vydaného NBU na zéklade § 3 ods. 5 vyhlasky NBU ¢. 136/2009 Z. z.

Pozndmka 2: MIME obédlka umoziuje jednoznacne priradit MIME typ a kdédovanie
k elektronickému  dokumentu, taktiez zabezpe¢i jednotni bindrnu formu
podpisovaného dokumentu, ¢o umozni kompatibilitu podpisov typu XAdES a
CAdES, ktoré podpisuji rovnaky has, vd’aka comu nevznikd nejednoznacnost’ pri
viacndsobnom podpise.

Poznamka 3: Pri priamom podpise elektronického dokumentu v XAdES podpise bez pouzitia
MIME obalky je mozné pouzit’ rézne kanonikalizaéné funkcie, a teda podpisovat’
rozne has§ hodnoty z rovnakého dokumentu, ¢o pri viacnasobnych podpisoch moze
sposobit’ nejednoznacnost’; jej rieSenim je podpisovanie MIME obélky aj pri
XAdES.

Poznamka 4: Ak atribut id-aa-ets-sigPolicyld nie je suCastou podpisovanych atribitov alebo nie
je pouzity OID ahash publikovany v déveryhodnom zozname uradu, potom
aplikacia pre ZEP musi zabezpecit’ preverenie, Ze pri podpisovani a overovani ZEP
boli splnené vSetky poziadavky aspon jednej podpisovej politiky platnej a schvalene;j
NBU v &ase vytvorenia podpisu. (Poziadavka pre zabezpeGenie interoperability
v EU, pri splneni narodnych minimalnych poziadaviek napriklad na velkosti kI'icov
a typy algoritmov.)

A.1 Zaruceny elektronicky podpis bez ¢asovej peciatky

Povinné atribtty:
id-contentType
id-messageDigest
id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate
id-aa-ets-sigPolicyId

VoliteI'né atributy:
id-signingTime
id-aa-ets-contentTimestamp
id-aa-ets-signerLocation
id-aa-ets-certificateRefs
id-aa-ets-revocationRefs
id-aa-signatureTimeStampToken
id-aa-ets-escTimeStamp alebo id-aa-ets-certCRLTimestamp
id-aa-ets-archiveTimestamp
id-aa-ets-certValues
id-aa-ets-revocationValues
id-aa-ets-signerAttr

A.2 Zaruceny elektronicky podpis s ¢asovou peciatkou

Povinné atributy:
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id-contentType

id-messageDigest

id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate
id-aa-ets-sigPolicyId

id-aa-signatureTimeStampToken

Volitel'né atributy:
id-signingTime
id-aa-ets-contentTimestamp
id-aa-ets-signerLocation
id-aa-ets-certificateRefs
id-aa-ets-revocationRefs
id-aa-ets-escTimeStamp alebo id-aa-ets-certCRLTimestamp
id-aa-ets-archiveTimestamp
id-aa-ets-certValues
id-aa-ets-revocationValues
id-aa-ets-signerAttr

A.3 Zaruceny elektronicky podpis s uplnou informaciou na overenie platnosti

Povinné atributy:

id-contentType

id-messageDigest

id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate

id-aa-ets-sigPolicyId

id-aa-signatureTimeStampToken

id-aa-ets-certificateRefs

id-aa-ets-revocationRefs

id-aa-ets-certValues alebo v SignedData.certificates musia byt vsetky
certifikdty na overenie podpisového certifikdtu az po Trust Anchor (korenovy
certifikét)

VolitelI'né atributy:
id-signingTime
id-aa-ets-escTimeStamp alebo id-aa-ets-certCRLTimestamp
id-aa-ets-contentTimestamp
id-aa-ets-signerLocation
id-aa-ets-archiveTimestamp
id-aa-ets-revocationValues
id-aa-ets-signerAttr

Poznamka 5: Tento typ podpisu vzhladom na zistené nedostatky pri uvaddzani nepriamych CRL
a OCSP sa neodporuca pouzivat'.

A.4 Archivny zaruceny elektronicky podpis

Povinné atributy:
id-contentType
id-messageDigest
id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate
id-aa-ets-sigPolicyId
id-aa-signatureTimeStampToken
id-aa-ets-certValues
id-aa-ets-revocationValues
id-aa-ets-archiveTimestamp

Volitel'né atributy:
id-signingTime
id-aa-ets-certificateRefs
id-aa-ets-revocationRefs
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id-aa-ets-escTimeStamp alebo id-aa-ets-certCRLTimestamp
id-aa-ets-contentTimestamp

id-aa-ets-signerLocation

id-aa-ets-signerAttr

Poznamka 6:

Poznamka 7:

Archivny podpis sluzi hlavne na ochranu podpisu podpisovatela z dlhodobého
hl'adiska, aby bolo moZzné podpis overit’ a povazovat’ ho za platny aj v pripadoch, ak
dojde ku kompromitacii CA alebo znemozneniu pristupu k informaciam o CRL,
OCSP alebo, ak algoritmy pouzité na vytvorenie podpisu sa po dlhSej dobe stanti
menej bezpeénymi. V takychto pripadoch bude mozné podpis overit’ a povazovat’ za
platny vdaka tomu, ze archivny podpis zabezpeci podpisom casovej peciatky
dlhodobejsie doveryhodné uzavretie obsahu vSetkych potrebnych informacii na
overenie podpisu.

Archivovanie elektronického podpisu pomocou archivneho zarucené¢ho podpisu
vyzaduje samostatné archivne opeciatkovanie kazdého podpisu so silnejsim kIi¢om
a v dostato¢ne dlhych Casovych intervaloch, o so vSetkymi certifikdtmi a adajmi
potrebnymi na overenie platnosti certifikatov je neefektivne pri vaésich poctoch
podpisov apreto sa odporuca, pri systémoch archivujucich velké mnozstvo
elektronickych podpisov, pouzitie integritného podpisu podl'a postupu v Priloha B.

A.5 Viacnasobny podpis

Ak je pouzity viacnasobny podpis, tak pri overovani elektronického podpisu sa platnost’ podpisov
jednotlivych podpisovatelov overuje samostatne. Neplatnost podpisu jedného podpisovatela
nespoOsobi neplatnost’ podpisu iného podpisovatela, ktory bol predtym platny a ktory podpisal
rovnaky dokument. Zret'azené podpisy (countersignature) sa pri ZEP neodporuca pouzivat’.

Viacnéasobny podpis XAdES alebo sucasne XAdES s CAdES nie je mozné zrealizovat’ pomocou
jedného ETSI formatu a tak je definované ulozenie ETSI formétov do ,,ZEPf (ZIP) formatu®, ktory
umoziuje zrealizovanie viacnasobného podpisu nad binarne rovnakym podpisanym dokumentom
ulozenim v MIME obalke podl'a [21].
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Priloha B (normativna) Postup uchovania a format podpisu pre
dlhodobé uchovanie elektronickych dokumentov podpisanych ZEP

Pre tucel dlhodobého uchovania elektronickych dokumentov a podpisanych elektronickych
dokumentov podpisom ZEP alebo dokumentov podpisanych inymi typmi podpisu sa pouzije
integritny typ podpisu definovany v kapitole B.2 sposobom definovanym v B.1, ak nie je pouzity
iny postup zabezpecujici integritu archivovanych tudajov, ktory umoziuje overenie k
doveryhodnému casu, ku ktorému pouzité kl'uce, algoritmy, archivované udaje boli overené ako
platné, nepoSkodené a po tomto Case je ich akakol'vek zmena odhaliteI'na.

B.1 Postup pri vytvoreni a kontrole integritného podpisu suborov

Zo suborov dokumentov a suborov podpisov, ktoré je potrebné integritne zabezpecit’ napriklad pri
archivovani sa podl'a B.2 vytvori postupnost’ odkazov na integritne zabezpecené¢ dokumenty, ktora
sa podpiSe, ¢im sa vytvori prvy integritny podpis.

Pred skoncenim platnosti certifikatu podpisovatela prvého integritného podpisu, alebo certifikatu
casovej peciatky tohto digitalneho podpisu, ak bola na integritny podpis pridana casova peciatka, sa
vypocita nova postupnost’ zo vSetkych suborov z predchadzajtiiceho integritného podpisu pouzitim
aktualne bezpecného has algoritmu. Predchadzajuci integritny podpis a aj jeho Casova peciatka
sa doplnia o vSetky certifikaty potrebné na ich overenie spolu aj s idajmi na overenie platnosti
(CRL, OCSP) tychto certifikatov az po doveryhodny korenovy certifikit. Na koniec novej
postupnosti sa prida zdznam na subor s predchadzajicim integritnym podpisom. Nova postupnost’
sa podpiSe novym klIiCom, ku ktorému bol vydany certifikdt s platnostou dlhSou nez bol
predchadzajuci integritny podpis.

Pri overovani [25] sa postupuje v opacnom poradi. Najprv sa overi najnovsi inegritny podpis,
potom sa prekontroluji has hodnoty ztextového dokumentu atakto sa postupuje az po prvy
integritny podpis. Overovanie kazdého podpisu prebieha k ¢asu z Casovej peciatky podpisu, alebo
ak podpis neobsahuje casovu peciatku, tak k ¢asu z nasledujuceho integritného podpisu, ktory moze
obsahovat’ CRL alebo OCSP na overenie predchadzajuceho integritného podpisu. Pri overovani
sa mozu overit' aj hase jednotlivych suborov uvedenych v podpisanom textovom dokumente, kde
ale chybny has nesposobi chybu overenia integritného podpisu, ale vysledkom bude len informécia,
ze integritne archivovany subor bol od poslednej integritnej archivacie zmeneny.

Vystupom overenia dlhodobého uchovania elektronickych dokumentov bude:

e stav overenia,

e overovany elektronicky stbor,

e postupnost’ integritnych podpisov od prvého az po aktudlny integritny podpis, o umozni
spidtné overenie integrity a platnosti elektronického dokumentu lubovolnému
overovatelovi, pricom neumozni ziskat obsah ostatnych integritne archivovanych
elektronickych dokumentoch iba ich ndzov, has a poznamku.

B.2 Integritny elektronicky podpis

Integritny elektronicky podpis je interny CMS podpis podl'a A.1 s nepovinnou ¢asovou peciatkou,
ktory podpisuje textovy dokument koédovany v UTFS, ktorého vnutornd Struktira pozostava
z postupnosti riadkov ktorych format je definovany v B.3, pri¢om riadok s navestim NOTICE je
nepovinny a riadok s navestim FILE s nasledujicim riadkom s navestim HASH s ha§ hodnotou st
povinné. Integritny elektronicky podpis sa ukladda do suboru s koncovkou ,,.P7M®“. Textovy
dokument je ulozeny do polozky encapContentlnfo v SignedData (tabul’ka 2 riadok 4.).
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B.3 Format textového dokumentu

Oddelovac riadkov:
CRLF znak (13) + znak (10)

Textovy dokument v UTF8 kddovani pozostdva s neprazdnej opakujiicej sa postupnosti trojice
riadkov, ktoré zacinajii navestim FILE, HASH a nepovinnym riadkom s navestim NOTICE.

FILE =<[URL]|[n4zov suboru]>CRLF
HASH (< algoritmus >:<OID algoritmu >) =< ha$ stiboru - vel'ké pismena >CRLF
NOTICE=< poznamka, napriklad meno archivneho CD/DVD disku >CRLF

B.4 Priklad postupnosti atributov suborov

FILE=odmeny.eml

HASH(SHA1:13 143 2 26) = F15BF971C276AC7173065A741DF998C00DF44F31

NOTICE= Podpisovany subor.

FILE=http://www.example.sk/other/rules.doc

HASH(SHA1:13 14 3 2 26) = 8A01657D752FEFF5A7F3E7910C2C5D45D708D7EB

NOTICE= Originalny subor, ktory nespiiia poziadavky na format dokumentu povoleného pre ZEP.

Integritny podpis je mozné pouzit’ aj na archivovanie suborov, napriklad publikovanych na webe
alebo v archivnych CD/DVD alebo suborovych serveroch. Polozka FILE méze obsahovat’ iba meno
suboru, alebo URL na subor, alebo kompletni cestu s ndzvom stboru v siborovom systéme, na
ktorom sa integritna archivacia zrealizovala. V pozndmke k menu siboru sa méze uviest’ napriklad
meno CD/DVD média alebo fyzické umiestnenie v sklade — archive, ¢i iné potrebné poznamky ku
integritne archivovanému suboru. Integritny podpis nesluzi na dlhodobu archivaciu, ale iba na
zabezpecenie integrity dokumentov pocas doby pouzitelnosti haSovacich a podpisovych
algoritmov, ktoré su pouzit¢ v podpisovanom TXT dokumente a podpise. Predpokladana
overitelnost’ integritného podpisu je maximalne do Casu, dokedy st hasovacie algoritmy pouzité
v TXT dokumente povazované za bezpecné a maximdlne do casu, do kedy je mozné ziskat
doveryhodny stav platnosti o pouzitych certifikdtoch v integritnom podpise.

Priloha C (normativna) Ulozenie certifika€nych ciest vo vSetkych
formatoch ZEP

Atributy, ktoré v zaruCenych elektronickych podpisoch jednoznacéne identifikuju certifikanu cestu,
ktora vlozil podpisovatel’ a ktora musi pouzit’ overovatel’:

CAdES: id-aa-ets-signingCertificateV2 alebo id-aa-signingCertificate
XAdES: SigningCertificate

Tieto atribtty sa naplnia odkazmi na certifikaty podl'a zostavenej certifikacnej cesty. Certifikacna
cesta sa zostavi a overuje na zéklade pravidiel definovanych v dokumente NBU [23], ktory
upresiiuje hlavne profil RFC 5280 z ITU-T X.509, kde nie su definované pravidla pre kvalifikované
certifikaty.
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Priloha D (normativna) Vypocet ¢asovej peciatky
Nasledujtca tabul’ka popisuje atributy, ktoré si zahrnuté pri vypocte has hodnoty, ktord je ulozena
v polozke messagelmprint vo vnutri v TimeStamp Token.

Tabulka 22. Identifikacia atribitov podpisu, z ktorych sa pocita ha$

Typ Casovej peciatky Identifikécia
id-aa-ets-contentTimestamp D
id-aa-signatureTimeStampToken | S
id-aa-ets-archiveTimestamp A

ASN.1 tdajové elementy, ktoré st zahrnuté ako sti¢ast’ nadradeného objektu pri pocitani ha§
hodnoty, su oznacované pomocou ‘" ‘.

Tabulka 23. CAdES podpis v ASN.1

ASN.1

ContentInfo ::= SEQUENCE {
contentType ContentType, -- id-signedData
content [0] EXPLICIT ANY DEFINED BY contentType }

Tabul’ka 24. Uplné SignedData v ASN.1

ASN.1 Tag |Len |Value
1. |SignedData ::= SEQUENCE ({
2. version CMSVersion,
3. digestAlgorithms DigestAlgorithmIdentifiers,
4. encapContentInfo SEQUENCE { A A A
5. eContentType ContentType, " " "
6. eContent [0] EXPLICIT " " "
7. OCTET STRING OPTIONAL " " ", D

—- not present if signature is detached
8. 7—}éxternal Data (if signature detached) * A, D
9. certificates [0] IMPLICIT CertificateSet OPTIONAL, A A A
10.| crls [1] IMPLICIT CertificateRevocationLists A A A
OPTIONAL,
11.| signerInfos SET OF
12. SEQUENCE { -- SignerInfo
13. version CMSVersion, A A A
14. sid SignerIdentifier, A A A
15. digestAlgorithm DigestAlgorithmIdentifier, A A A
16. signedAttrs [0] IMPLICIT SET SIZE (1..MAX) OF A A A
17. SEQUENCE { -- Attribute " " "
18. attrType OBJECT IDENTIFIER, " " "
19. attrvValues SET OF AttributeValue " " "
} OPTIONAL,
20. signatureAlgorithm A A A
SignatureAlgorithmIdentifier,

21. signature OCTET STRING, -- SignatureValue A A A, S
22. unsignedAttrs [1] IMPLICIT SET SIZE (1l..MAX) OF
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23. SEQUENCE { A A A
24. attrType OBJECT IDENTIFIER, " " "
25. attrvValues SET OF AttributeValue " " "
} OPTIONAL
}
!

* External data znamend Udaje chranené externym podpisom (detached signature), kde tieto tdaje
nie su sucastou eContent polozky podpisu CAdES. Vypocet has hodnoty pre contentTimestamp a
archiveTimestamp zahriiuje vypocet hasu cez externé udaje. Algoritmus pouZity pri externom
podpise sa mbze v buducnosti stat’ nedoveryhodnym (z dévodu néjdenia spésobov jeho prelomenia)
a preto je potrebné zabezpecovat’ integritu externych podpisanych tidajov pomocou pridania novych
archiveTimestamp alebo integritnym podpisom.

Priloha E (informativna) Formaty spojenia elektronickych dokumentov s
elektronickym podpisom alebo ZEP

E.1 S/MIME format suboru

Pri overovani a zobrazovani zaruc¢enych elektronickych podpisov ulozenych v S/MIME, ktoré
v ContentType obsahuju OID id-data (1 2 840 113549 1 7 1), ktory neSpecifikuje presne typ
podpisanych tidajov, sa musia kvoli jednoznacnosti spracovania obmedzit’ jednotlivé MIME typy
a kodovania na zdkladnii mnozinu pre podpisované dokumenty podla [21] a pre samotny podpis
S/MIME nasledovne:

1. Text v US ASCII znakovej sade a 7 bitové kédovanie

Ak v S/MIME nie je uvedeny typ akoédovanie, tak sa predpoklada tento typ a kodovanie,
pricom vyhodou je, ze je podmnoZinou UTF-8.

Content-Type: text/plain; charset=us-ascii
Content-Transfer-Encoding: 7bit

2. Text v UTF-8 znakovej sade a 8§ bitové kddovanie

Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: 8bit

3. Dokument v povolenom formate [21] a v Base64 kddovani

AKk je potrebné podpisat’ dokumenty nespiiiajuce poziadavky pre Content-Type: text/plain, tieto
dokumenty musia byt len vo formatoch, ktoré povoluju vyhlasky NBU vydané k zakonu
¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov a podla
[21]. Dokumenty musia byt kodované v Base64 (Content-Transfer-Encoding).
Aplikacia, ktora podpisuje alebo overuje zaru€eny elektronicky podpis, musi vediet’ na zaklade
Content-Type zobrazit dokument, inak prehlasi, ze podpis nie je mozné overit, lebo
dokument nie je mozné podpisovatel'ovi alebo overovatel'ovi zobrazit’.

4. Typy, ktoré rozdel'uji MIME na jednotlivé Casti
Content-Type: multipart/signed
Content-Type: multipart/mixed

Pri ZEP uloZenom v internom podpise CMS v (*.p7m) S/MIME sa predpoklada textovy dokument
v UTF-8 alebo dokument s MIME hlavickou podl'a [21].
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Format Sifrovanej spravy (*.p7m) v S/MIME nie je v tomto dokumente podrobnejSie rozoberany,
lebo kvalifikovany certifikat sa nesmie pouzit’ na Sifrovanie, ale iba na overovanie platnosti
a pravosti zaru¢eného elektronického podpisu a na overovanie identity podpisovatela.

E.1.1 Priklad podpisanych udajov CMS (*.p7s) zakédovanych do S/MIME
Podpisand sprava vo formate S/MIME je doplnena o nepovinnu hlavi¢ku (prvych 6 riadkov v
priklade), ktord umoziiuje overenie podpisu aj v bezne dostupnych e-mail klientoch.

Sprava je uloZena do stiboru, ktorého koncovka je *.eml (e-mail). Podpisané spravy sa odportaca
posielat’ ako prilohy iného e-mailu, lebo ak by v procese odosielania, prenosu alebo spracovania
e-mail spravy doslo k jej modifikacii, podpis by sa nenavratne poskodil a nebolo by mozné jeho
overenie. Jednoduchym prikladom moézu byt S/MIME nekompatibilné programy, ktoré
preformdtuji spravu a tiez rdzne antivirusové hldsenia o kontrole spravy alebo reklamné informacie
dopliané pocas prenosu spravy, ktoré uplne znehodnotia podpisované tdaje.

Message-ID: <27x5x2004at09x30x57x3B90>

From: <peter.rybar@infolooks.sk>

To: <infol@nbusr.sk>

Subject: Podpis v S/MIME subore (*.EML)

Date: Thu, 27 May 2004 09:30:57 +0200

MIME-Version: 1.0

Content-Type: multipart/signed;
protocol="application/x-pkcs7-signature";
micalg=SHAL;
boundary="--= NextPart27x5x2004at09x30x57x3B90"

This is a multi-part message in MIME format.

—--—-= NextPart27x5x2004at09x30x57x3B90
Content-Type: multipart/mixed;
boundary="--= NextPart2X8X2005at11X20X05-E97E"

----= NextPart2X8xX2005at11X20X05-E97E

To to je podpisana sprava.
Vo formate SMIME.

-—---= NextPart2X8X2005at11X20X05-ESQ7E
Content-Type: text/plain; charset=UTF-8
Content-Transfer-Encoding: base64

77u/dGVzdCBzIENQDQrEvsWhxI3FpcWlxb7FpcO9w73DocOtw63DgqcOpwonDgT3DusOkxYjDEMKn
w7TCp8Knw7TDtC4tLOOKLS4tLOOKwgfDusKnw7rFiMO6cMWIw7pww6TDusOkPcKOw6nDrW8NCnll

xL4rxL7EjSVEvVg0KxL7EvsWhxaHEjcSNxaXFpcW+xb7DvcO9w6HDocOtw63DgcOpPT3CtMKOW7rD
usOkw6TDEMOOwqfCp8WIXYgNCkt PTk1FQwOK

—----= NextPart2X8X2005at11X20X05-E97E-—

—--—-= NextPart27x5x2004at09x30x57x3B90
Content-Type: application/x-pkcs7-signature;
name="smime.p7s"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="smime.p7s"

MIIGQQYJKoZIhvcNAQcCoIIGM]jCCBi4CAQExXCzAIBgUrDgMCGgUAMASGCSGSIb3DQEHAaCCAOgwW

F9Q05jHSMaByoXE2wkZ365sr1imkKXO97p+NiEpZwzI9tIi37Z24IrRbpp]z3BjbMgHYdpkP06jWzm
KYbhjscDhpoL

--—-= NextPart27x5x2004at09x30x57x3B90—
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E.2 ZIP format suboru (ZEPf)

Podpisovany dokument, jeho podpisy, informacie potrebné na overenie podpisu dokumentu a d’alSie
dokumenty suvisiace s podpisovanym dokumentom je potrebné spojitt do formatu, ktorého
spracovanie je jednoduché a bezne dostupné. Medzi takéto bezne dostupné formaty patri aj ZIP. Pre
jednoduchsie spracovanie a zabezpeCenie kompatibility aplikacii, ktoré vyuzivaju alebo chct
vyuzivat uvedeny format, je potrebné stanovit’ pravidla o pomenovani jednotlivych poloziek v ZIP
stbore. Jednou z dolezitych informéacii pri praci s podpismi je Cas, kedy sa urcitad ¢innost’ udiala.
Tato skutocnost’ vyuzijeme pri pomenovani jednotlivych poloziek. Mena jednotlivych poloziek
v adresarovej Strukture budu obsahovat’ ¢as vlozZenia do ZIP stiboru, vo formate GeneralizedTime
“YYYYMMDDhhmmssZ“. Prvé pismena poloziek v adresarovej Struktire naznacuju typ polozky.
Za pismenom ,,Z“ mdze nasledovat’ poradové Cislo, ktoré rozliSuje v ramci ZIP adresara subory
srovnakym typom a casom. Subory v ZIP moézu byt ulozené¢ v jednom hlavnom adresare
»-DYYYYMMDDhhmmssZ*, ktory vzdy obsahuje podpisany dokument ajeho podpisy, pri¢om
pomocné udaje mozu byt roztriedené do podadresarov: Certificate (zoznam certifikatov),
Revocation (zoznam CRL a OCSP, nielen pre overenie pouzitych podpisov v ZIP stbore, ale aj pre
overenie inych podpisov, ktoré su integritne archivované s integritnym podpisom umiestnenym
v ZIP subore), Policy (zoznam pouzitych politik), Other (neSpecifikovany zoznam priloZzenych
suborov).

Tabulka 25. Nazvy zakladnej mnoziny siborov v ZIP formate.

Typ polozky | Popis Priklad

1. |D Directory — hlavny adresar podpisu. Nie je povinny, | D20040129084128Z
ale sprehladituje pouzivanie pri vykopirovani
podpisu mimo ZEPTf (ZIP) stuboru.

2. |S Sign — externy podpis: jednoduchy, s casovou |S20040129084128Z.p7s

peciatkou, s uplnou informéaciou na overenie, $20040129084128Z.xml
archivny alebo viacnidsobny podpis.

3. |[M MIME obalka podpisanych stborov ulozenych do|M20040129084128Z.eml
suboru ,,.EML* podla [21].

4. |A Integrity - integritny (archivacny) podpis stiborov | A20040229114128Z.p7m

podpisuje subory *.p7s, *.p7m, * XML, vSetky A20040229114128Z.xml

certifikaty, CRL alebo OCSP, podpisova politiku
amoze podpisat’ aj iné subory. Podpisy, ktoré sa
integritne archivuji prvy raz, sa musia doplnit’ na
format Zaruceny elektronicky podpis archivny.
Integritny podpis nesltizi na dlhodobt archivaciu,
ale iba na zabezpecenie integrity dokumentov pocas
doby pouzitelnosti haSovacich algoritmov, ktoré st
pouzit¢ v  archivatnom TXT  dokumente.
Definovany je v kapitole B.2

5. |P Policy — Podpisové politika P20030229114128Z.der

6. |C Certifikat C20030209114128Z.der

7. |CRL Zoznam zruSenych certifikatov CRL20040229114128Z.der
8. |OCSP Stav platnosti certifikatu OCSP20040229114128Z.der

Predchadzajuca tabulka S$pecifikuje minimalnu mnozinu typov suborov, ktort musi vediet
spracovat’ kazda ZEP aplikacie pre administrativny styk. Podpisované elektronické dokumenty pre
administrativny styk sa odporuca ulozit v MIME kdédovani do suboru s koncovkou (*.EML).
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E.2.1 Priklad poloziek v ZIP formate (ZEPf) a nazvy Standardnych adresarov
Stbor odmeny.eml modze obsahovat' len samotné dokumenty, ktoré su v jednej MIME obalke
pospajané pomocou MIME kédovania profilovaného dokumente [21] vydaného NBU na zaklade §
3 ods. 5 vyhlasky NBU ¢&. 136/2009 Z. z.. Subor odmeny.eml mdzZe predstavovat’ aj SMIME format
spojenia podpisaného dokumentu a samotného podpisu, ktory mozno kedykol'vek osamostatnit’ na
samotny podpisany subor s koncovkou ,,.EML* a subor s podpisom, ktory obsahuje CMS podpis
s koncovkou stiboru ,,.P7S*. Subor s koncovkou ,,.P7M* predstavuje interny CMS podpis, ktory
modze obsahovat’ podpisany textovy dokument vo formate definovanom v prilohe B.2.

1 i 020040 1290841262
E_‘] 20040 1290 741287 .em|
'_HJ 5200901290741282.p7=
5] 520040 1290841282.p7s
'_:_J S200401290941287.p7=
'___J S5200401291141282.p7s
55| A20040229114128Z.p7m
i Certificate
C200302041141287 .der
C20030209 1141282 .der
-] 3 Revocation
B OCSP200402291141282 der
@ CRL20040229114128Z.der
3 Policy
ifl P200302291141287 .der
-1 = Other
EJ odmeny.doc

E.3 DITEC XML format suboru

DITEC XML format pre spajanie prevazne XML dokumentov a XAdES podpisov pouZzivanych
v administrativnom styku na vymenu XML podpisanych udajov medzi systémami Statnej spravy
definuju profily uvedené v dokumente:

Profil XAdES ZEP - format zaruceného elektronického podpisu na baze XAdES. — priloha Format
zlozeného elektronického podpisu.?

Poznamka 8: 'V pripade nejednoznacnosti poziadaviek z odkazovaného dokumentu
s poziadavkami uvedenymi v tomto NBU Standarde, st zavdazné poziadavky tohoto
NBU Sstandardu.

2 XAdES_ZEP v1.0 - http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0

XAdES ZEP v1.0 - http://www.ditec.sk/ep/signature_formats/xades_zep/vl.1

Format zlozeného podpisu v1.0 - http://www.ditec.sk/ep/signature formats/xades zep data signatures/v1.0
Format zlozeného podpisu v1.1 - http://www.ditec.sk/ep/signature formats/xades zep data signatures/vl.l
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Priloha F (informativna) Revizie vykonané od predosiého vydania

F.1 Pridané poziadavky
Pridané polozky, ktoré vyznamne zmenili vyznam predchadzajtcich poziadaviek:

Kapitoly 5.2 a E.3 Specifikuju profil ZEP XML AdES podpisu.

Kapitola 5.3 Specifikuje postupy pre dlhodobé overenie elektronickych podpisov pomocou
integritného podpisu a formatu ZEPf, ak format podpisu neumoznuje uloZenie vsetkych potrebnych
udajov pre dlhodobé overenie.

Priloha A bola upravend podla novych vykonavacich predpisov k zdkonu ¢.215/2002 Z.z.,
vydanych v roku 2009.

Priloha A.4 uz neobsahuje medzi povinnymi polozkami id-aa-ets-certificateRefs alebo id-aa-ets-
revocationRefs, aby bolo mozné priamo archivovat aj ZEP s ¢asovou peciatkou podpisu.

Bola pridana priloha B, ktora obsahuje definicie postupov a formaty podpisov pre zabezpecenie
poziadaviek novely zdkona o EP definujucej novu akreditovanu sluzbu ,,dlhodobé uchovavanie
elektronickych dokumentov podpisanych zaru¢enym elektronickym podpisom*®.

V kapitole E.2 bola nadefinovana minimalna mnozina typov siborov pre forméat ZEPT.

F.2 Upravené poziadavky
Polozky, ktoré upravuji predchadzajice poziadavky:

Obsah dokumentu je zmeneny najmi na zaklade vyhlasky NBU ¢&. 135/2009 Z. z. a ostatnych
vyhléasok k novelizovanému zakonu o EP.

Priloha C obsahuje uz len polozky zabezpecené podpisovatelovym podpisom a nechranené
polozky boli odstranené, lebo ich obsah nemdéze byt povinny, ak nie je chraneny pred modifikaciou.
V kapitole E.2 bol odstraneny uzatvaraci podpis “F*, tento podpis bol odstraneny aj z vyhlasky
definujucej dva sposoby vytvarania viacnasobnych podpisov.

Kapitola E.2 obsahuje definiciu mien adresarov a povinnych mien stiborov a aj nového mena pre
MIME obélku obsahujicu podpisované stbory.

F.3 Vysvetlenia

Polozky, ktoré boli zmenené pre vysvetlenie predchédzajucich poziadaviek:

Novela zédkona a vyhlaSok k zdkonu o EP spresnila a nadefinovala nové pravidld, ktorych splnenie
nebolo v predchadzajticich verziach formatov ZEP a tak predchddzajuce dokumenty definujuce
formaty ZEP boli zruSené, ako aj predoslé vyhlasky.

F.4 Publika¢né zmeny

Zmeny, ktoré neovplyviiuja technicky vyznam dokumentu:

Dokument bol preformétovany arozdeleny do priloh. Archivacny podpis bol premenovany na
Integritny podpis, aby nedochddzalo k zdmene s Archivnym forméatom ZEP.

V prilohe A dokumentu 584/2009/IBEP-012 bola odstranena duplicita id-signingTime a atribut bol
presunuty medzi voliteIné.
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- Part 3: Cryptographic module for CSP key generation services - Protection profile (CMCKG-PP)"
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. FESA — Forum of European Supervisory Authorities,
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NOTE: Available at http://www.darmstadt.gmd.de/secude/Doc/htm/oidgraph.htm

. Common ISIS-MTT Specification for interoperable PKI applications. Version 1.1. 16 March 2004
. Internet Draft "X.509 Public Key Infrastructure: Additional Algorithms and Identifiers for DSA and ECDSA"
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. TeleTrusT Deutschland e. V., "OID-Liste",

NOTE: Available at http://www.teletrust.de/index.php?id=171

. European Commission_http://ec.europa.cu/

. IDABC stands for Interoperable Delivery of European eGovernment Services to public Administrations,
Businesses and Citizens. - eSignature Agenda & Presentations

NOTE: Available at http://ec.europa.eu/idabc/en/document/7312

. European Network and Information Security Agency (ENISA)

NOTE: Available at http://www.enisa.europa.cu/

. PKIX Status Pages http://tools.ietf.org/wg/pkix/
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Verzia 3.0 12.8.2009 Standardy ~ formatov ~ ZEP | Ing. Peter Rybar, NBU
C.: 1223/2010/IBEP/OEP-001 pred verziou 3.0 st zruSené.

Zmena podla novely

vyhlasky z roku 2009.

¢: 1223/2010/IBEP/OEP-001

34/34

Strana




	Zápis v ASN.1
	(normatívna) Formáty zaručených elektronických podpisov
	Zaručený elektronický podpis bez časovej pečiatky
	Zaručený elektronický podpis s časovou pečiatkou
	Zaručený elektronický podpis s úplnou informáciou na overeni
	Archívny zaručený elektronický podpis
	Viacnásobný podpis

	(normatívna) Postup uchovania a formát podpisu pre dlhodobé 
	Postup pri vytvorení a kontrole integritného podpisu súborov
	Integritný elektronický podpis
	Formát textového dokumentu
	Príklad postupnosti atribútov súborov

	(normatívna) Uloženie certifikačných ciest vo všetkých formá
	(normatívna) Výpočet časovej pečiatky
	(informatívna) Formáty spojenia elektronických dokumentov s 
	S/MIME formát súboru
	Príklad podpísaných údajov CMS (*.p7s) zakódovaných do S/MIM

	ZIP formát súboru (ZEPf)
	Príklad položiek v ZIP formáte (ZEPf) a názvy štandardných a

	DITEC XML formát súboru

	(informatívna) Revízie vykonané od predošlého vydania
	Pridané požiadavky
	Upravené požiadavky
	Vysvetlenia
	Publikačné zmeny

	(informatívna) Zoznam použitej literatúry
	História

