l. PREDMET ZIADOSTI

,0rgdn verejnej moci pripravuje verejné obstardvanie na kupu technického prostriedku
a naslednu certifikdciu tohto technického prostriedku v sulade s vyhldskou ¢. 339/2004 Z. z.
0 bezpecnosti technickych prostriedkov.

Ndrodny bezpecnostny urad vykondva certifikdciu technického prostriedku na zdklade
Ziadosti, ktord obsahuje protokol o overeni bezpecnosti technického prostriedku
od Kompetencného a certifikacného centra kybernetickej bezpecnosti.

Na technickom prostriedku sa bude manipulovat aj s utajovanymi skutocnostami cudzej moci.

Nasa otdzka: je podla vyssie uvedeného postupu mozné poZiadat o certifikdciu jednotlivého
technického prostriedku na stuperi utajenia Tajné?“

Il.  APLIKOVANE PRAVNE PREDPISY

Podmienky na ochranu utajovanych skutocnosti, prava a povinnosti pravnickych osob
a fyzickych oséb pri tejto ochrane, pbsobnost Uradu a pbsobnost dalsich Statnych organov
vo vztahu k utajovanym skutoclnostiam a zodpovednost za porusenie povinnosti ustanovuje
zdkon ¢.215/2004 Z. z. o ochrane utajovanych skutoénosti a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov (dalej len ,,zédkon ¢. 215/2004 Z. z.“).

Podla § 2 pism. h) zdkona €. 215/2004 Z. z. na ucely tohto zakona je cudzou mocou cudzi $tat,
organy cudzieho Statu alebo organizacie, ktoré cudzi Stat pouziva na riadenie alebo vykonavanie
svojej moci a ¢innosti; cudzou mocou su aj nadsStatne organizdcie, medzindrodné organizacie
a zdruZenia Statov.

Podla § 2 pism. i) zdkona €. 215/2004 Z. z. na Ucely tohto zakona je technickym prostriedkom
zariadenie alebo systém urceny na vytvdranie, spracuvanie, prenos, ukladanie a ochranu
utajovanych skutocnosti.

Podla § 2 pism. j) zdkona ¢. 215/2004 Z. z. na Ucely tohto zakona je certifikaciou ¢innost,
ktorou sa overuje a osvedcuje, i technicky prostriedok, prostriedok Sifrovej ochrany informacii,
mechanicky zdbranny prostriedok alebo technicky zabezpecovaci prostriedok je spdsobily chranit
utajované skutocnosti.

Podla § 2 pism. k) zakona ¢. 215/2004 Z. z. na Ucely tohto zdkona je autorizaciou poverenie
Statneho organu alebo pravnickej osoby na vykonavanie ¢innosti pri certifikacii.

Podla § 56 ods. 1 zdkona €. 215/2004 Z. z. certifikaciu technickych prostriedkov vykonava urad
alebo nim autorizovany S$tatny organ, alebo pravnickd osoba autorizovana na certifikaciu
technickych prostriedkov; to sa nevztahuje na technické prostriedky pouZivané v pOsobnosti
Policajného zboru v sulvislosti s plnenim uloh operativno-patracej cinnosti krimindlneho
spravodajstva, Slovenskej informacnej sluzby a Vojenského spravodajstva, na ktoré vykonava
certifikdciu Ministerstvo vnutra Slovenskej republiky, Slovenska informacna sluzba a Vojenské
spravodajstvo.

Podla § 56 ods. 2 zdkona ¢. 215/2004 Z. z. podmienkou certifikacie technického prostriedku
je posudenie bezpectnostného projektu technického prostriedku.

Podla § 56 ods. 3 zdkona ¢. 215/2004 Z. z. certifikat technického prostriedku sa udeluje pre
konkrétny stupen utajenia a podmienkou jeho platnosti je dodrzanie v iom uréenych podmienok
a pravidiel pouZzivania technického prostriedku.



Podla § 56 ods. 6 zdkona €. 215/2004 Z. z. naklady spojené s certifikaciou uhradza ten, kto
o certifikdciu Ziada.

Podla § 57 ods. 1 zdkona €. 215/2004 Z. z. systémova ochrana utajovanych skutoénosti stupna
Doverné alebo vyssich stuprfiov spracuvanych na technickych prostriedkoch sa zabezpecuje
systémovymi prostriedkami s odpordc¢anym bezpecnostnym nastavenim.

Podla § 57 ods. 2 zakona €. 215/2004 Z. z. posudenie bezpecnostnych nastaveni systémovych
prostriedkov vykonava Urad; to sa nevztahuje na systémové prostriedky pouzivané v pdsobnosti
Slovenskej informacnej sluzby a Vojenského spravodajstva.

Podla § 58 ods. 1 zdkona ¢. 215/2004 Z. z. bezpecnostny projekt na technické prostriedky
urcuje rozsah a spdsob ich pouzitia a prostriedky a metddy ochrany utajovanych skuto¢nosti,
ktoré sa na technickych prostriedkoch vytvarajd, kopiruju, inak rozmnoZujd, spracuvaju,
prenasaju, ukladaju alebo uchovavaju.

Podla § 58 ods. 2 zdkona ¢. 215/2004 Z. z. bezpecnostny projekt na technické prostriedky
obsahuje

a) bezpecnostny zamer,

b) opis technickych prostriedkov,

c) analyzu ochrany utajovanych skutocnosti z hladiska straty, narusenia utajenia, dostupnosti,
integrity a autentickosti utajovanych skutocnosti, klasifikovanie hlavnych hrozieb pre
utajované skutocCnosti, mozné protiopatrenia na jednotlivé hrozby z hladiska prevencie,
detekcie a eliminacie,

d) pouzitie bezpecnostnych Standardov a urcenie inych pouzitych metdd a prostriedkov ochrany
utajovanych skutocnosti,

e) Specifikaciu hrozieb zabezpecenych opatreniami na ochranu a ich uc¢innost,

f) Specifikaciu hrozieb nezabezpecenych opatreniami na ochranu,

g) smernicu pre havarijné planovanie a obnovu ¢innosti technického prostriedku alebo systému.

Podla § 58 ods. 3 zdkona ¢. 215/2004 Z. z. na ochranu technickych prostriedkov a systémov,
ak to umoinuje ich charakter, sa pouZivaju systémové prostriedky s odporucanym
bezpecnostnym nastavenim alebo metdédy a prostriedky ochrany podla vydanych
bezpecfnostnych standardov.

Podla § 59 ods. 1 zdkona ¢. 215/2004 Z. z. Grad vydava suhlas s autorizaciou statneho organu
alebo autorizaciou podnikatela na certifikaciu technickych prostriedkov a vykondvanie
overovania zhody mechanickych zdbrannych prostriedkov a technickych zabezpecovacich
prostriedkov s bezpecnostnym Standardom fyzickej bezpecnosti a objektovej bezpecnosti.
Na autorizaciu nie je pravny narok.

Podrobnosti o bezpecnosti technickych prostriedkov, o schvalovani technickych prostriedkov
do prevadzky, o ich pouZiti a podrobnosti o poZiadavkach kladenych na technické prostriedky,
na ktorych sa vytvaraju, spracuvaju, prendasaju, ukladaju a archivuju utajované skutocnosti,
podrobnosti o postupe pri certifikacii technickych prostriedkov a podrobnosti o spracuvani
bezpecnostného projektu na technické prostriedky a o vydavani a pouzivani bezpecnostnych

Standardov ustanovuje vyhlaska Narodného bezpecnostného dradu ¢. 339/2004 Z.z.
o bezpecnosti technickych prostriedkov (dalej len ,,vyhlaska ¢. 339/2004 Z. z.“).

Podla § 6 ods. 1 vyhlasky €. 339/2004 Z. z. druhy certifikacie technického prostriedku su
a) certifikacia typu technického prostriedku (dalej len , certifikacia typu“),
b) certifikacia jednotlivého technického prostriedku.



Podla § 7 ods. 1 vyhlasky ¢. 339/2004 Z. z. certifikaciou typu sa overuje a osvedcuje zhoda
vlastnosti typu technického prostriedku s poziadavkami bezpecnosti podla § 2 a 5. Vysledkom
certifikacie je certifikat podla prilohy €. 2.

Podla § 7 ods. 2 vyhlasky ¢. 339/2004 Z. z. Ziadost o vykonanie certifikacie typu predklada
uradu alebo autorizovanej osobe pisomne veduci podla prilohy €. 1.

Podla § 8 ods. 1 vyhlasky ¢. 339/2004 Z. z. certifikaciou jednotlivého technického prostriedku
sa overuje a osvedcCuje zhoda jeho vlastnosti s poziadavkami bezpeénosti podla § 2 a 5, ak Urad
nevydal certifikat typu.

Podla § 8 ods. 2 vyhlasky ¢. 339/2004 Z. z. na certifikidciu jednotlivého technického
prostriedku sa primerane vztahuju ustanovenia § 7.

Podla § 11 ods. 1 vyhlasky ¢. 339/2004 Z. z. bezpeénostny projekt na technicky prostriedok
obsahuje

a) zakladné udaje

1. ndzov, druh, identifikaciu alebo Specifikaciu technického prostriedku,
2. stupen utajenia spracivanych utajovanych skutocnosti,
3. nazov, adresu a ICO organizicie,
4. meno spracovatela (autora alebo kolektivu autorov),
5. odtlacok peciatky organizacie, ddtum schvalenia a podpis schvalovatelsa,
b) bezpeénostny zamer
1. poZiadavky na bezpecnost technického prostriedku pre Ziadany stupen utajenia,
2. posudenie sucasného stavu, Specifikdciu problémov a nedostatkov bezpecnosti
technického prostriedku,
3. vymedzenie kltcovych problémovych miest,
c) opis technického prostriedku
1. Specifikaciu prostredia, v ktorom je umiestneny technicky prostriedok,
2. specifikaciu informacného prostredia (hardware, software),
3. podmienky prevadzky technického prostriedku,
d) analyzu ochrany utajovanych skutoc¢nosti
1. klasifikovanie hlavnych hrozieb pre utajované skutocnosti,
2. klasifikovanie moZnych protiopatreni na jednotlivé hrozby,

e) Specifikaciu pouzitych bezpecnostnych Standardov a urcenie inych pouzZitych metdd
a prostriedkov ochrany utajovanych skutocnosti, ktoré rieSia problematiku zabezpecenia
technického prostriedku pred stratou dovernosti, integrity a dostupnosti utajovanych
skutocnosti,

f) Specifikdciu hrozieb zabezpecenych opatreniami na ochranu, ktord obsahuje konkrétne
hrozby, ktoré na aktiva redlne pOsobia, a realizované protiopatrenia,

g) Specifikaciu hrozieb nezabezpecfenych opatreniami na ochranu, ktora obsahuje konkrétne
hrozby, ktoré na aktiva redlne posobia a na ktoré nie su primerané realizované protiopatrenia,

h) smernicu na havarijné planovanie a obnovu ¢innosti technického prostriedku alebo systému,
ktora obsahuje

1. organizacné opatrenia pri mimoriadnych udalostiach,
2. sp6sob kontroly tychto organizacnych opatreni.



. METODICKE USMERNENIE

Certifikaciou technickych prostriedkov sa overuje a osvedcuje zhoda vlastnosti technického
prostriedku s poZiadavkami podla vyhlasky ¢. 339/2004 Z. z. Certifikaciu technickych prostriedkov
vykondva Urad alebo nim autorizovany Statny organ, alebo prdvnickd osoba autorizovana
na certifikaciu technickych prostriedkov.

Zakladné informdcie ohladom certifikacie technickych prostriedkov najdete na webovom
sidle Uradu a dalsie rozsirujlce informacie mozete ndjst v odbornych stanoviskach. Na webovom
sidle Uradu sa nachadza aj upozornenie, Zze od 01.01.2024 sa zmenil reZzim pre novo podané
Ziadosti o certifikaciu technickych prostriedkov, t. j. pre Ziadosti o certifikaciu technickych
prostriedkov, ktoré boli Uradu dorucené po 01.01.2024.

Urad podla § 59 zakona ¢&. 215/2004 Z. z. udelil Kompetenénému a certifikatnému centru
kybernetickej bezpecnosti (dalej len ,certifikacné centrum®) suhlas s autorizaciou na vykon
vybranych cinnosti pri posudzovani bezpecénosti technickych prostriedkov avykon merani
neZiaduceho elektromagnetického vyZarovania. Zmeneny reZim sa konkrétne tyka Ziadosti
o certifikdciu samostatne stojaceho technického prostriedku nepripojeného do pocitacove;j siete
(tzv. standalone), merani neziaduceho elektromagnetického vyzarovania zariadeni a zénovych
merani priestorov. Pri novych Ziadostiach o certifikdciu samostatne stojaceho technického
prostriedku nepripojeného do pocitadove] siete je potrebné k Ziadosti o certifikaciu doloZit aj
protokol o overeni bezpecnosti technického prostriedku od certifikatného centra. Kontakty
a formular Ziadosti su k dispozicii na webovom sidle certifikacného centra.

Technické prostriedky uréené na spracovdvanie utajovanych skuto€nosti stupna utajenia
Tajné achranené priestory, v ktorych su umiestnené, je potrebné zabezpedit proti Uniku
informdcii  prostrednictvom  neZiaduceho elektromagnetického vyZarovania podla
bezpecnostného Standardu. Viac informacii ohladom neZiaduceho elektromagnetického
vyZarovania ndjdete na webovom sidle Uradu a na webovom sidle certifikacného centra.

Z dorucenej Ziadosti nevyplyva, ¢i ma ist o samostatne stojaci technicky prostriedok
nepripojeny do pocitacovej siete. TaktieZz zo Ziadosti nie je jasné, s akymi utajovanymi
skuto¢nostami ktorej cudzej moci by sa na technickom prostriedku malo manipulovat. Méze ist
o cudzi $tat (krajiny, s ktorymi ma Slovenska republika uzavreté bilaterdine dohody o vzajomnej
ochrane utajovanych skutocnosti), organy cudzieho $tatu alebo medzinarodné organizacie (napr.
EU, NATO). Jednotlivé cudzie moci mézu mat rozne poZiadavky na zabezpecenie technickych
prostriedkov, na ktorych sa bude manipulovat s ich utajovanymi skuto¢nostami, ako je napriklad
uvedené v odbornom stanovisku zverejnenom na webovom sidle Uradu.

Za predpokladu, Ze planujete obstarat a certifikovat (podla § 6 ods. 1 pism. b) a § 8 ods. 1
vyhlasky ¢.339/2004 Z. z.) samostatne stojaci technicky prostriedok nepripojeny do Ziadnej
pocitaCovej siete uréeny na manipulaciu s utajovanymi skuto¢nostami stupfia utajenia Tajné
a urceny aj na manipuldciu s utajovanymi skuto¢nostami cudzej moci, aplikuje sa postup uvedeny
v upozorneni zverejnenom na webovom sidle tUradu.

IV. POUCENIE

Na zdver upozorfiujeme, Ze tieto odpovede na konkrétne otazky nepredstavuju pravne
zavazny vyklad vseobecne zavaznych prdvnych predpisov, ani individudlny spravny akt
s konstitutivnymi Gcinkami.


https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/certifikacia-a-autorizacia/technicke-prostriedky/index.html
https://www.nbu.gov.sk/urad/informacie-2/odborne-stanoviska/index.html
https://www.nbu.gov.sk/wp-content/uploads/2024/02/Od-1.-januara-2024-sa-meni-rezim-pre-novo-podane-ziadosti.pdf
https://cybercompetence.sk/ous/?_gl=1*y662n*_up*MQ..*_ga*MTA3NzU2ODgyMS4xNzExMDA5Mzk3*_ga_KJWSQW4FXH*MTcxMTAwOTM5My4xLjAuMTcxMTAwOTM5My4wLjAuMA..
https://cybercompetence.sk/ous/?_gl=1*y662n*_up*MQ..*_ga*MTA3NzU2ODgyMS4xNzExMDA5Mzk3*_ga_KJWSQW4FXH*MTcxMTAwOTM5My4xLjAuMTcxMTAwOTM5My4wLjAuMA..
https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/povinnosti-a-moznosti/bezpecnost-technickych-prostriedkov/neziaduce-elektromagneticke-vyzarovanie/index.html
https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/povinnosti-a-moznosti/bezpecnost-technickych-prostriedkov/neziaduce-elektromagneticke-vyzarovanie/index.html
https://cybercompetence.sk/ous/?_gl=1*y662n*_up*MQ..*_ga*MTA3NzU2ODgyMS4xNzExMDA5Mzk3*_ga_KJWSQW4FXH*MTcxMTAwOTM5My4xLjAuMTcxMTAwOTM5My4wLjAuMA..
https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/ochrana-zahranicnych-informacii/medzinarodne-zmluvy-a-dohody/index.html
https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/ochrana-zahranicnych-informacii/medzinarodne-zmluvy-a-dohody/index.html
https://www.nbu.gov.sk/ochrana-utajovanych-skutocnosti/ochrana-zahranicnych-informacii/medzinarodne-zmluvy-a-dohody/index.html
https://www.nbu.gov.sk/wp-content/uploads/urad/odborne-stanoviska/OZI/Poziadavky-EU-a-NATO-na-BS-a-SIS-technickeho-prostriedku.pdf
https://www.nbu.gov.sk/wp-content/uploads/2024/02/Od-1.-januara-2024-sa-meni-rezim-pre-novo-podane-ziadosti.pdf

