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1 Uvod

Modernizacia spolo¢nosti prostrednictvom informacnych a komunikaénych technoldgii, jej
digitalizacia arozvoj inovativnych sluzieb su nepopieratelnym faktom, ktory sa stal
prirodzenou sucastou nasich Zivotov. Rozvoj, ktory prindsa rozsirovanie moznosti, vSak musi
byt vyvaZovany zodpovednostou za rizika, ktoré vznikaju paralelne ako negativna dan za
vyhody digitalnej spolo¢nosti.

Kyberneticka bezpecnost je stav, v ktorom su informacné systémy a sluzby odolné voci
aktualnym hrozbdm a zranitelnhostiam, ale aj pripravené na detekciu a rieSenie kybernetickych
bezpecnostnych incidentov, obnovu dat a procesov a minimalizaciu nasledkov. Kyberneticka
bezpecnost vsak nie je len zaleZitostou konkrétnych organizacii a subjektov, ktoré
prostrednictvom vhodnych opatreni chrania svoje aktiva.

Informatizacia verejného sektora, automatizacia vyrobnych ainych procesov, ktoré boli
v minulosti vykonavané manudlne, neustdly rozvoj alahkd dostupnost technoldgii,
jednoduchost ich pouZivania v sirokom spektre beznych ¢innosti vytvaraju priestor, v ktorom
popri nespornych vyhodach vznikaju hrozby namierené proti kritickym a citlivym systémom
asluzbam statu. Mo6Zu narusit doveru obcana v Stat, spoOsobit rozsiahle ekonomické
a hospodarske Skody azZ po Skody na zdravi a Zivote ob¢anov.

Systém riadenia informacnej a kybernetickej bezpecnosti, ktorym sa ma zabezpedit vysoka
miera odolnosti systémov asluzieb atiez efektivhe detekéné areakéné schopnosti, je
strategickym bezpecnostnym zdujmom Slovenskej republiky. Uceleny koncept riadenia
informacnej a kybernetickej bezpecnosti, strategické smerovanie na zaklade jasnych
principoch a presne definované strategické ciele su zakladom pre dobre vyvinuty systém,
ktory dokaze pruzne reagovat na aktudlne hrozby a zabezpecit tak vysokd mieru kybernetickej
bezpeénosti na narodnej Urovni. Prave takyto koncept prinasa Narodna stratégia
kybernetickej bezpecnosti na roky 2021 az 2025.

Historicky, Narodna stratégia kybernetickej bezpecnosti na roky 2021 az 2025 (dalej len
»,Narodna stratégia“) nie je prvym strategickym dokumentom, ktory bol na narodnej urovni
vytvoreny. V roku 2007 bola vytvorena stratégia informacnej bezpecénosti spolu s akénym
pldnom a nasledne v obdobi rokov 2015 aZz 2020 bola platnd Koncepcia kybernetickej
bezpeénosti Slovenskej republiky, ktora bola prvym ucelenym planom, ktory popisal principy,
zasady a ciele kybernetickej bezpeénosti. Opatrenia, ktoré zaramcovali tuto koncepciu, sa
zameriavali na vytvorenie institucionalneho ramca riadenia, prijatie vhodnej legislativy,
rozpracovanie zakladnych mechanizmov spravy kybernetického priestoru, vypracovanie
systému vzdelavania, vytvorenie kultury riadenia rizik, aktivnu medzindarodnd spolupracu
a podporu vedy a vyskumu. Ku koncepcii bol vytvoreny Akény plan jej realizacie, ktory urcil
konkrétne ulohy viazuce sa na jednotlivé opatrenia, gestorstvo subjektov, zodpovednosti
participujucich orgdnov, ako aj ¢asové rozmedzie plnenia uloh. V ¢asovom horizonte, na ktory
boli Koncepcia s Akénym planom prijaté, sa podarilo vytvorit stabilny inStitucionalny ramec
riadenia kybernetickej bezpecnosti, prijat historicky prva komplexnu legislativu v oblasti
kybernetickej bezpeénosti a boli vytvorené Specializované entity na rieSenie kybernetickych
bezpeénostnych incidentov.

Kybernetické hrozby, ako aj kyberneticka bezpecnost sa neustéle vyvijaju. Neustale vznikaju
nové ciele a vektory kybernetickych utokov, ktoré su coraz rozsiahlejSie, CastejSie a
sofistikovanejsie. Niektoré Staty a nestatni aktéri sa stdle viac uchyluju k presadzovaniu svojich
cielov prostrednictvom nekalych kybernetickych aktivit. Tieto mo6Zu mat viaceré formy,
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vratane Uutokov na kritickd infrastruktaru, kybernetickej Spionaze, krddeze dusSevného
vlastnictva, kybernetickej kriminality a kybernetickych Utokov ako sucasti hybridnych hrozieb.
Kyberneticky priestor sa stéle viac stava oblastou strategickej konfrontacie medzi $tatmi, ktora
odrdza dynamické geopolitické prostredie a usilie zmenu sucasného medzindrodného
poriadku. Technologické inovacie, vratane inovacii v oblasti kybernetickej bezpecnosti sa
stdvaju ndstrojom konfrontacie a rasticeho napatia v politickej, hospodarskej a bezpeénostnej
oblasti.

Dobrou spravou je, Ze strategické smerovanie systému kybernetickej bezpe¢nosti mbze stavat
na dobrych zakladoch, ktoré poloZila Koncepcia a rozvinul jej akény plan aj napriek tomu, zZe
niektoré z Uloh neboli Uspesne ukoncéené.

Nova stratégia nadvazuje na vykonané aktivity a ma ambiciu modernym sposobom reagovat
na aktualne a perspektivne bezpecnostné hrozby, zadefinovat principy systému kybernetickej
bezpecnosti a urcit strategické ciele, ktorych dosiahnutim sa zabezpeci vy$Sia miera
bezpecnosti v kybernetickom priestore Slovenskej republiky. Narodna stratégia je uréenad pre
vsetky subjekty, ktoré sa podielaju na budovani systému kybernetickej bezpeénosti Slovenske;j
republiky a je streSnym dokumentom, z ktorého vychadza zakladné smerovanie Slovenskej
republiky v tejto oblasti.

Viziou Ndrodnej stratégie je posilfiovanie a vytvorenie otvoreného, slobodného a bezpecného
kybernetického priestoru pre vsetkych.

2 Principy

Kybernetickd bezpecnost Slovenskej republiky je rieSend komplexnym systémom, ktory
zahfia nielen zakony, ktoré ju reguluju, ale aj praktické aktivity, ako su riadenie rizik, detekcia
a rieSenie kybernetickych bezpecnostnych incidentov, obnova systémov, vzdeldvanie, Sirenie
bezpecnostného povedomia a v neposlednom rade vyskum a vyvoj nastrojov a procesov
kybernetickej bezpecnosti. Aby takyto rozsiahly systém mohol fungovat a jednotlivé
zainteresované strany mohli spolupracovat na jeho udrzani a rozvoji, musia byt reSpektované
zakladné principy, ktoré stoja na demokratickych hodnotach pravneho S$tatu a zaroven
odzrkadluju moderny pristup k rieSeniu kybernetickej bezpecnosti na narodnej Urovni aj
k medzinarodnej spolupraci v tejto oblasti.

2.1 Zakladné ludské prava a slobody v kybernetickom priestore na prvom mieste

Kyberneticky priestor je miestom, v ktorom sa s pokracujucou digitalizaciou stretava ¢oraz
vacésSie mnoiZstvo pouzivatelov, ktori tu realizuju nielen svoje potreby, ale odovzdavaju v tomto
priestore aj Cast svojej identity a sukromia. Prostrednictvom internetu komunikujeme
s rodinou a priatelmi, nakupujeme veci beinej spotreby, platime ucty, alebo riadime svoju
inteligentni domacnost. Kyberneticky priestor je takisto osobitnou opera¢nou doménou,
uznanou Severoatlantickou alianciou.

Tak ako fyzicky svet, ani kyberneticky priestor nie je idedlnym miestom. V poslednych dvoch
dekddach sme svedkami zvySujucej sa frekvencie kybernetickych Utokov, vacsej
sofistikovanosti Utoénikov a narastajucich strat na strane obeti. Slovenska republika sa hl3si k
reSpektovaniu zakladnych ludskych prav tak, ako su zadefinované v Charte ludskych prav a
presadzuje nazor, ze ludské prava su vykonatelné ako v ,offlline”, tak aj v ,,online” priestore.
Tento princip SR dlhodobo zastdva a presadzuje a hldsi sa k stdtom s rovnakym hodnotovym
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ukotvenim, pricom podporuje zodpovedné spravanie sa Statov ajednotny vyklad
medzinarodného prdva v kybernetickom priestore.

Kyberneticky priestor musime zacat povaZovat za ekvivalent fyzického sveta, spolu
s aplikaciou jednoznacénych pravidiel, ktoré budu respektovat Ustavou garantované zakladné
[udské prava aslobody, vratane prava na sukromie tak, aby bol nielen bezpecny, ale aj
otvoreny, slobodny a pristupny pre vsetkych, ktori dof vstupuju. Bezpecénost kybernetického
priestoru musi byt prepojena s jeho slobodou a zdkladné ludské prava a slobody v digitalnom
priestore je mozné garantovat iba za predpokladu zachovania digitalnej suverenity krajin
Eurdpskej unie ako celku, ¢o zarucuje nezavislost a suverenitu aj v kybernetickom priestore.

2.2 Systém riadenia  kybernetickej bezpecnosti zalozeny na  zakonnosti
a mechanizmoch bezpecnostného systému SR

Slovenska republika je demokraticky a pravny stat. Systém riadenia kybernetickej bezpecnosti
preto resSpektuje zasady, ktoré su vlastné Slovenskej republike a ktoré vytvaraju prostredie,
v ktorom su resSpektované zakony, prava a slobody obc¢anov. Systém riadenia kybernetickej
bezpecnosti plne re$pektuje Ustavu Slovenskej republiky a platné a u¢inné zakony, pricom sa
tieZ opiera o Programové vyhlasenie vlady v strategickych cieloch a ulohach Narodnej
stratégie.

Narodna stratégia kybernetickej bezpecnosti ma pravny zaklad v zakone ¢&.69/2018 Z. z.
o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov a premieta povinny
obsah, ktory je zakotveny v smernici Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpeclenie vysokej spolo¢nej Urovne bezpecnosti sieti a
informaénych systémov v Unii abol transponovany do predmetného zdkona. Takisto
reflektuje aj strategické smerovanie v oblasti bezpecnosti a dodrziava principy zakotvené
v Bezpecnostnej stratégii Slovenskej republiky.

2.3 Komplexny (univerzalny) pristup k problematike kybernetickej bezpecnosti

Na zaistenie bezpecnosti kybernetického priestoru neexistuje jednotny navod. Je to
kontinualny proces, ktory musi reagovat na mnohé zloZité aspekty. Pritom netreba zabudat
na technologicky rozvoj spolo¢nosti a moderné technoldgie, ktoré do nasich Zivotov prenikaju
ovela rychlejsie, ako pravidla ich bezpeéného pouzivania.

K problematike kybernetickej bezpecnosti je potrebné stavat sa tak, aby jej rieSenie bolo
spolahlivé, uchopitelné a zrozumitelné. Jednotlivé komponenty kybernetickej bezpecnosti
nestaci iba rozvijat, ale medzi tymito komponentami musia byt jasné vztahy tvoriace funkény
celok. Kyberneticka bezpecnost nie je samostatne stojaca entita. Treba si uvedomit, Ze
zabezpeclenie vysokej miery kybernetickej bezpecnosti je prostriedkom uUspesného socidlno-
ekonomického rozvoja spolocnosti azvySovania odolnosti statu voéi bezpeénostnym
hrozbam. Integrované previazanie kybernetickej bezpeénosti na ostatné odvetvia a
uvedomenie si vzajomnych vztahov medzi bezpecnostou a fungovanim spoloc¢nosti je
zakladnou zlozkou opodstatnenosti a dolezitosti rieSenia kybernetickej bezpeénosti na
narodnej drovni.

Kyberneticka a informacna bezpecénost sa venuju ochrane informacnych aktiv. Informacna
bezpecénost riesi bezpecnost aktiv bez ohladu na to, kde a akym spésobom su informacie
spracovavané, kybernetickad bezpecénost sa venuje bezpecnosti iba urcitej ¢asti informacnych
aktiv, konkrétne tych, ktoré s spractivané vo virtuadlnom priestore. Udaje, oznaované tiez
ako data, sa stavaju informaciami vtedy, ak nadobudnu uréity vyznam, zmysel, no hlavne
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hodnotu. V tomto kontexte teda kyberneticka a informacna bezpecnost zarucuju bezpecnost
akychkolvek informdcii, vratane osobnych udajov. Presah kybernetickej ainformacnej
bezpecénosti na ochranu osobnych Udajov je naplnenim ich ciela —ochrana akychkolvek Gdajov
a informdcii.

2.4 Riadenie rizik ako nosny prvok systému riadenia narodnej kybernetickej
bezpelnosti

Opatrenia v oblasti zabezpecCovania kybernetickej bezpecnosti musia byt vidy primerané a
vyvazené vodi riziku, ktoré maju znizit resp. oSetrit. Analyza rizik je zakladnou cinnostou,
pomocou ktorej sa zistuje aktualny stav aktiv a hrozieb, zranitelnosti, zavaznosti rizik a
moznych dopadov. Vysledkom takejto analyzy je kvantitativne alebo kvalitativne hodnotenie
pritomnych rizik a nasledne je mozné presne urcit opatrenia na zniZenie tychto rizik.

Systém riadenia kybernetickej bezpeénosti na ndrodnej, ale aj na sektorovych urovniach,
vychdadza z tzv. pristupu cez riadenie rizik, ako komplexnej a exaktnej metédy na identifikaciu
rizik na réznych Urovniach riadenia kybernetickej bezpecnosti. Identifikacia rizika na ré6znych
urovniach umozni rozhodnut o adresnych a efektivnych opatreniach, ktoré nespdsobia
neprimerané naklady a uréi konkrétne kroky, ktoré je potrebné vykonat na dosiahnutie
vysokej miery bezpecénosti kybernetického prostredia.

2.5 Podpora, spoluprdca a prevencia

Kyberneticki bezpecnost je potrebné chapat ako spolocny zdujem s$tatu, jeho obyvatelov,
komercénych i nekomercénych organizacii.. Na jednej strane je potrebné vytvarat pravidla
v podobe zdkonov, nariadeni, metodik a technickych noriem, zaroven je vSak potrebné tieto
pravidla vytvarat tak, aby boli redlne vykonatelné.

Vzhladom na charakter systému kybernetickej bezpecénosti a jeho komplexnost, musi byt
zaujmom S$tatu podporovat jednotlivé zainteresované subjekty v zavadzani potrebnych
opatreni, spolupracovat s nimi pri tvorbe pravidiel a Standardov, ako aj dostatocne tieto
subjekty vzdelavat a zdielat s nimi priklady z praxe. Podporou a spolupracou sa stat musi
snazit budovat vzajomnu doveru zainteresovanych subjektov. Represia a sankcie musia byt
prostriedkom ,ultima ratio“, teda nastrojom, ktory bude pouZity len v krajnom pripade, ked'
vsetky ostatné mechanizmy systému kybernetickej bezpecénosti zlyhaju alebo nebudd mat
potrebny ucinok.

2.6 Kontinualne budovanie kapacit v oblasti kybernetickej bezpecnosti

Kyberneticky priestor ma ako bezpecnostné prostredie nestdly a neustdle sa vyvijajuci
charakter, v ktorom sa zmeny deju ovela dynamickejSie ako vo fyzickom svete. Systém
riadenia kybernetickej bezpeénosti vSak musi pruzne reagovat na vSetky zmeny, existujuce
alebo potencidlne hrozby, ako aj na bezpecnostné vyzvy, akymi su moderné technoldgie
a inovativne sluzby.

Vplyvom neustdle meniaceho sa prostredia je preto nutné kontinudlne budovat kapacity
v oblasti kybernetickej bezpecnosti. Tato cinnost zahffia najma posilfiovanie odbornych
personalnych kapacit, vyvoj vhodnych technickych ndastrojov ako aj zavadzanie vhodnych
procesov na riadenie kybernetickej bezpecnosti na vSetkych Urovniach.
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3 Hrozby

V kybernetickom priestore sa kazdodenne objavuje nespoletné mnoistvo hrozieb, ktoré
Castokrat prerastu do realneho Utoku. Aj ked' tieto hrozby a zranitelnosti maju rézny charakter
a podobu a ich vypocet je takmer nerealizovatelny, moZzno pomenovat niekolko konkrétnych
typov hrozieb a zranitelnosti, pri ktorych sa da v strednodobom horizonte predpokladat, Ze
pri ich nerieSeni mézu byt vazne narusené principy systému kybernetickej bezpecénosti. Zo
strategického hladiska ide o vyzvy, na ktoré je potrebné dostatocne reagovat.

3.1 Neustaly rozvoj novych technik a spdsobov utokov

Tak, ako sa vyvijaju bezpeclnostné rieSenia, rozvijaju sa aj nové techniky a spdsoby
kybernetickych utokov. MoZnosti Uto¢nikov a ich nastroje sa neustale vyvijaju a odpoved —
vhodné bezpecnostné nastroje — moZe v mnohych pripadoch prist neskoro alebo
v nedostatocnej sile. Uto¢nici reaguju v redlnom ¢ase na vzniknuté zranitelhosti v produktoch
a sluzbach, takisto sa neustale zlepsuju v pouzivani metdd socidlneho inZinierstva. Potencidlni
utocnici maju navySe casovu vyhodu. Priprava na utok, priprava nastrojov, prieskum
prostredia, a phishingové kampane mozZu hypoteticky trvat radovo dlhsi ¢as, neZ ktory maju
k dispozicii obrancovia pri reakcii na prebiehajuci utok. Takisto vzrasta trend predaja utokov
a utoénych nastrojov (tzv. Hacking as a Service), ¢o umoznuje aj menej skisenym utocnikom
vykonavat sofistikované a devastacné typy utokov.

3.2 Zranitelni pouzZivatelia

Zranitelnost nemusi mat len technologicky charakter. Tak, ako méze byt zranitelny pocitac
alebo server z dévodu bezpecnostnej diery v softvéri alebo zlej konfiguracie, zranitelnost si
moze sposobit aj samotny pouzivatel — napriklad v podobe nedostato¢ného bezpecnostného
povedomia, zanedbania povinnosti alebo nizkej lojality voli svojmu zamestnavatelovi.
Nesprdvna interakcia pouZivatela, nedostatocné zhodnotenie rizik ¢i ignorovanie zakladnych
bezpecnostnych zasad vedu ktomu, Ze utocnik vie velmi lahko preniknat do systémov
organizacie. Moze mu k tomu stacit jeden zamestnanec, ktory napriklad otvori Skodlivu
prilohu e-mailu alebo klikne na Skodlivy odkaz. Narast digitalizacie na Urovni organizacii
prinasa problém s nedostatocne rozvinutou kultirou riadenia rizik a Sirenia bezpecnostného
povedomia.

3.3 Utoky zamerané na beinych pouZivatelov s (kumulovane) velkymi finanénymi
stratami

Kybernetické utoky nie su zamerané len na podnikatelské subjekty a Statne institucie. Citlivo
su vnimané aj utoky na beZnych pouzivatelov, jednotlivcov. RozSirovanie Skodlivého kddu,
phishingové kampane, zber osobnych Udajov a iné podobné typy Utokov pocituju prave bezni
pouzivatelia, pricom jednotlivo moZe byt strata pomerne mald, no kumulovane pri
jednotlivych typoch Utokov so Sirokym zaberom obeti, méze dosiahnut velmi vysoké hodnoty.

3.4 Narastajuci pocet technologickych zranitelnosti

Zranitelnost je v drvivej vaésine pripadov technickou vstupnou branou utoc¢nika k obeti po
tom, ako mu tato umozni sa k nej dostat. Pocet zranitelnosti narastd priamo Umerne
s rozvojom digitalnej spolo¢nosti a vyvojom technoldgii. Vyvoj vacsiny novych technolégii je
dynamicky, pocas ich navrhu sa na bezpecnost nekladie dostato¢ny déraz, kedZe pred
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bezpecnostou sa uprednostriuje funkcionalita a dizajn. Rovnako nastava problém aj pri
naslednych aktualizaciach technolégii, kde na ukor novej funkcionality vznikaju nové, zavainé
zranitelnosti, respektive technoldgie stracaju podporu aktualizacii od vyrobcu velmi skoro po
ich uvedeni na trh, pricom v nich Castokrat ostdvaju kritické zranitelnosti. Technické
zranitelnosti su tiez ¢astou sucastou narusenia bezpecnosti dodavatelského retazca, teda ako
Umyselné zranitelnosti zanechané v produkte vyrobcom alebo implementované inym
aktérom za ucelom mozného zneuzitia tejto zranitefnosti vo svoj prospech.

3.5 Nedostatok odborného personalu

Téma bezpecnosti v organizacii sa nepovaZzuje za Standard, ale vacsinou len za povinnost,
ktora musi byt splnena podla zdkona. Z tohto dovodu jednotlivé subjekty na bezpecnost
vyclenuju minimalny pocet personalu, ktory mnohokrat nie je dostatocne odborne spdsobily,
nema dostatok skusenosti na riadenie rizik a aplikaciu bezpecnostnych opatreni, ako aj
nedisponuje dostato¢nou podporou vedenia a financovanim svojich aktivit. Castokrat je
bezpecnost v organizacii riesenda len formalne ,na papieri“, pricom nie su redlne
implementované ani zakladné bezpecnostné opatrenia azadefinované procesy sa
nedodrZiavaju alebo obchddzaju bez vyvodenia zodpovednosti.

3.6 Laxny pristup k poziadavkam vyplyvajucich z legislativy alebo Standardov

Implementacia bezpecnostnych opatreni je Standardizovand operacia, ktord determinuje
zakon, vykondvacie predpisy alebo nelegislativny Standard. Nedostatocne seriézny pristup
k takymto poziadavkam vedie nielen k samotnému nepochopeniu existencie bezpecnostnych
opatreni, ale aj k vzniku slabého miesta organizacie, ktora je tak viac zranitelna voci iutokom
zvonka, ale i zvnutra.

3.7 Nizka Uroven bezpecnostného povedomia

Povedomie o nastrahach a rizikdch v kybernetickom priestore je oblastou, ktora zasadnym
sposobom ovplyvnuje postoj pouzivatelov, ktori dorho vstupuju, k svojej vlastnej bezpecnosti.
Absencia zaujmu pouzivatelov dbat na svoju bezpecnost vychadza najma z toho, Ze nemaju
dostato¢né vedomosti a skisenosti s kybernetickou bezpecnostou a stavaju sa tak idedlnym
cielom pre uto¢nikov. Prave tak pouzivatelia ¢asto nemaju ani dostato¢né vedomosti v oblasti
ochrany osobnych udajov, ¢o ma za nasledok ich uUnik alebo poskytovanie bez potrebného
ucelu.

3.8 Zneuzivanie novych technologii na vykonavanie Utokov

Existencia a lahSia dostupnost novych technoldgii, napriklad aplikacii umelej inteligencie
a internetu veci (loT), umoznuje utoénikom vykondvanie sofistikovanejsich kybernetickych

.....

¢i stazenie analytickych ¢innosti pri rieseni kybernetického bezpec¢nostného incidentu.

3.9 Slaba detekcia

Detekcia kybernetickych bezpecnostnych incidentov, pokusov o Utok alebo Uspesnych utokov
je narocny proces, vyzadujuci dostatoénu persondlnu a technickd kapacitu. Na narodnej
urovni do tohto procesu vstupuju viaceré faktory, od legislativneho rdmca, ktory Statu
umoziuju realizovat aktivity suvisiace s detegovanim incidentov aZ po ochotu subjektov
oznamovat kybernetické bezpecnostné incidenty. Ak Uroveri detekcie a hldsenia
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kybernetickych bezpecnostnych incidentov nebude kontinudlne rast, moze prist k mylnym
zaverom veducim k zniZzovaniu investicii do kybernetickej bezpecnosti a tym kzvySeniu
zranitelnosti pouzivatelov v kybernetickom priestore.

3.10 ZneutZivanie pokrocilych technik Sifrovania pri kybernetickych Utokoch

Utoénici vyuZivaju $ifrovanie dat a komunikacie vo viacerych rovinach. V prvom rade pri
zabezpeceni komunikacie vlastnej uto¢nej infrastruktury, vratane zariadeni obeti tak, aby bolo
velmi tazké v redlnom ¢ase takuto komunikdciu desifrovat a odhalit jej ucel. Sifrovanie sa viak
vyuziva aj pri ¢oraz frekventovanejsich utokoch typu ransomvér, pri ktorych utocnik zasifruje
data obete tak, aby k nim nemala pristup. To m6Ze sposobit nielen nedostupnost dat, ale aj
sluZieb, ktoré su na zariadeniach poskytované.

3.11 Pomaly vykon trestného prava v oblasti pocitacovej kriminality s neistym
vysledkom

Pojem pocitacova kriminalita, alebo kyberneticka kriminalita nie je explicitne definovany v
Trestnom zdkone alebo v obdobnom normativnom pravnom akte. Platny Trestny zakon vsak
definuje niektoré skutkové podstaty trestnych cinov, ktoré spolocne tvoria pocitacovu
kriminalitu. Na uUcely trestnopravnej praxe sa pouziva definicia obsiahnutd v Dohovore Rady
Eurdpy o pocitacovej kriminalite ratifikovany Slovenskou republikou.

Nie kazdy kyberneticky bezpecnostny incident je skutkom pocitacovej kriminality, no kazdy
skutok poéitacovej kriminality je kybernetickym bezpe¢nostnym incidentom. Statistické
systémy orgdnov Cinnych v trestnom konani vSak nedostatocne eviduju trestné ciny pre
skutkové podstaty trestnych ¢inov v oblasti pocitacovej kriminality, ¢o zniZuje redlny pohlad
na rozsah tohto druhu trestnej ¢innosti. To ma za ndsledok nie len pomaly vyvoj trestného
prava v oblasti pocita¢ovej kriminality, ale aj poddimenzovanie personalneho stavu, ktory ma
takdto trestnu ¢innost odhalovat a objasriovat.

Nedostatocnad spoOsobilost vysetrovatelov pre vySetrovanie trestnych dcinov v oblasti
pocitacovej kriminality spolu s pomalym Specializovanym systémom vzdeldvania organov
¢innych v trestnom konani a sudcov vedie k nedostatocnej rychlosti trestného konania, ¢o
Castokrat zniZzuje Sancu odhalit pachatela pocitacovej trestnej ¢innosti. Tomu napomaha aj
nedostatok znalcov a znaleckych organizacii zapisanych v prislusnych znaleckych odvetviach.
Dal$im zavaznym problémom je, 7e znacny pocet trestnych &inov spojenych s pocitacovou
kriminalitou nie je obetami oznamovany, o takisto prinasa skresleny pohlad na rozsah takejto
kriminality v slovenskom kybernetickom priestore.

3.12 Utoky na kritickl infrastruktdru $titu, orgdny S$tatu a obranné mechanizmy
s mocensko-politickym pozadim

Kybernetické Utoky sa Coraz CastejSie stavaju nastrojom mocenského superenia medzi statmi.
Utoky $tatnych, ale aj netatnych aktérov na kritické aktiva a $tatne institucie, su redlnou
hrozbou, ktord modZe vaine narusit sposobilosti statu v oblasti bezpecnosti, narusit
spolocensku stabilitu alebo sp6sobit vysoké ekonomické a hospodarske skody. Kybernetické
Utoky su takisto nastrojom Spionaze, ktorej ucelom je ziskavat citlivé alebo utajované
informacie cudzieho $tatu a ziskat nad nim ekonomickd, vojensku alebo int prevahu. Coraz
viac $tatov buduje ofenzivne spdsobilosti v kyberpriestore, ¢o im umoznuje ziskat mocensku
alebo politicku prevahu.
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3.13 Nelegalne aktivity, presahujuce kyberneticky priestor

Kyberneticky priestor je vyuzivany aj na spektrum aktivit, ktoré ho presahuju. Ide napriklad
o Sirenie detskej pornografie, prevadzka elektronickych obchodov s nelegdlnym a zakdzanym
tovarom, Sirenie toxikomanie C¢i extrémistickych materidlov, ako aj dezinformacii a
propagandy. Kyberneticky priestor je sice len prostriedkom na Sirenie a zdielanie takéhoto
obsahu, no nedostatocné rieSenie tejto problematiky na strategickej uUrovni vedie
k nekontrolovanému a rozsiahlemu Sireniu nelegalneho obsahu. Kyberneticky priestor je
takisto doménou v ramci hybridnych hrozieb, ktoré s sposobilé ohrozit zakladné fungovanie
Statnych procesov, oslabit doveru ob¢anov v stat alebo narusit verejny poriadok.

4 Strategické ciele

Riadenie systému kybernetickej bezpecnosti nevyZaduje len dobre nastavené pravidld
a vykondvanie potrebnych bezpecnostnych opatreni. Na ndarodnej urovni musi byt
kyberneticka bezpeénost vnimana ako strategicky zaujem Statu, ktory chrani nielen Statne
aktiva, ale taktiez ako jedna z klicovych sluzieb, ktoru poskytuje $tat svojim obéanom
a podnikatelskym subjektom. Samotné vykondvanie aktivit Statu v oblasti kybernetickej
bezpecnosti musi byt zaloZené predovsetkym na zdkladnych strategickych principoch
a zaroven musi nadcasovo reflektovat hrozby, ktoré ohrozuji a mézu ohrozit kyberneticku
bezpecnost a systém, ktory ju na narodnej Grovni riadi.

Aby mohli byt naplnené strategické principy kybernetickej bezpecnosti a reakcia na hrozby
bola dostato¢na, musia byt urcené jednoznacné a meratelné strategické ciele, priCom po ich
naplneni bude mozZné objektivne zhodnotit ich dopad na zlepsenie systému kybernetickej
bezpeclnosti v Slovenskej republike.

Na zaklade strategickych principov a definovanych hrozieb boli uréené nasledujuce strategické
ciele.

4.1 Doveryhodny Stat pripraveny na hrozby

Kybernetickd bezpecnost je zodpovednostou kazdého obyvatela Slovenskej republiky, no
bezpecnost nemoze fungovat bez existencie mechanizmov na narodnej urovni, ktoré uréuju
politiku kybernetickej bezpecnosti, systém jej riadenia, ale aj procesy na detekciu a rieSenie
kybernetickych bezpecnostnych incidentov, budovanie odbornych kapacit a Sirenie
situa¢ného a bezpecnostného povedomia. Zaroven stat musi pri budovani déveryhodnosti
vykonavat vysiie uvedené aktivity vsulade s Ustavou Slovenskej republiky a ostatnymi
zakonmi a vstupovat do zakladnych ludskych prav a slobdd len v nevyhnutnej miere.

4.1.1 Vychodiskovy stav
Stat postupne buduje kapacity a spdsobilosti v oblasti kybernetickej bezpe¢nosti, pricom riesi
najma nedostatok odborného personalu.

Stat sa spolieha na samotného obdana ako koncového pouzivatela akychkolvek sluzieb
v oblasti bezpelnosti, pricom mu neposkytuje dostatocné informacie, ako tieto sluiby
bezpecne pouZivat.

Stat postupne rozvija kompetencie a spdsobilosti v oblasti certifikacie vyrobkov, procesov
a sluzieb v oblasti kybernetickej bezpeénosti.
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Stat postupne buduje spdsobilosti na detekciu a riedenie kybernetickych bezpeénostnych
incidentov, pricom sa zameriava na budovanie sp6sobilosti najma na ndrodnej, nie sektorovej
arovni.

Neexistuje jednotny proces na atriblciu kybernetickych bezpecnostnych incidentov
a nasledné diplomatické a pravne mechanizmy.

Detekcia incidentov v jednotlivych sektoroch a kriticke] infrastruktdre a ich ndsledné hlasenie
autoritdm ma velké nedostatky, ¢im sa zniZuje viditelnost a vedomost autority pre
kyberneticku bezpecénost o stave kybernetickej bezpecnosti.

Stat postupne buduje sposobilosti na posudzovanie zhody a audit kybernetickej bezpeénosti.

Riadenie rizik kybernetickej bezpecnosti v jednotlivych sektoroch sa vykondva nesystematicky
alebo sa nevykondva vobec.

4.1.2 Cielovy stav

Vybudovanie dostato¢éného odborného persondlneho zakladu pre systém riadenia
informacnej a kybernetickej bezpecénosti nielen na narodnej, ale aj sektorovej urovni.

Spolupréca statu s ob¢anom na drovni poskytovania dostato¢nych informacii a odporucani
a realizacia krokov, ktoré obcan redlne pociti ako zvysenie vlastnej bezpecnosti a bezpecnosti
narodného kybernetického priestoru.

Vytvorenie a pouzivanie certifikacnych schém na Siroké portfdlio typov vyrobkov, procesov
a sluzieb.

KvalitnejsSie technické, organizacné a persondlne zabezpecenie, zalozené na vyuzivani
modernych pristupov ku kybernetickej bezpecnosti pri detekcii arieSeni kybernetickych
bezpecnostnych incidentov.

Vybudovanie sposobilosti na detekciu a rieSenie kybernetickych bezpecnostnych incidentov
na vsetkych drovniach.

Efektivna spolupraca zainteresovanych subjektov na vsetkych uUrovniach rieSenia informacnej
a kybernetickej bezpeénosti.

Dobre nastaveny proces technickej, ale aj politickej atribucie kybernetickych bezpeénostnych
incidentov.

Systematické a kontinualne riadenie rizik kybernetickej bezpecnosti v jednotlivych sektoroch.

Zlepsenie detekcie a zistovania kybernetickych bezpecnostnych incidentov na sektorovej
Urovni, zlepSenie a zjednodusenie nahlasovania kybernetickych bezpecnostnych incidentov
nielen zo strany povinnych subjektov, ale aj v rovine dobrovolnych hlaseni.

Podpora spbsobilosti subjektov v oblasti riadenia kontinuity ¢innosti.

4.1.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

e vytvorenie konceptu , bezpecného internetu pre vSetkych”, v ktorom sa kombinuje
enormné Usilie $tatu zabezpedit vysokd mieru kybernetickej bezpecnosti so
zodpovednostou jednotlivca za realizaciu aktivit smerujlcich k jeho vlastnej
bezpecnosti,

strana 12z 24



flexibilna reakciu $tatu na nové technoldgie tak, aby bola vidy vykonana analyza rizik
a definované moiné bezpecnostné dopady tychto technolégii na zakladné a kritické
aktiva Statu, ako aj na samotného obcana,

pripravu legislativnych navrhov v zneni, ktoré bude zrozumitelné, redlne aplikovatelné
a nebudu prindsat povinnym subjektom cielu neimerné ekonomické, personalne
alebo organizacné naklady,

zjednotenie existujucich regulacii v oblasti kybernetickej bezpeénosti tak, aby
jednotlivé subjekty nemuseli aplikovat viacero pravnych predpisov v rovnake;j
problematike,

vedenie odborného dialégu Statu so zainteresovanymi stranami a odbornymi
zdruzeniami pri zmene legislativy a pravidiel regulacie,

zavedenie funkénych procesov riadenia rizik kybernetickej bezpecnosti,

rozvoj certifikdcie ako ndstroja pre doveryhodnejsie vyrobky, procesy a sluzby v oblasti
kybernetickej bezpecnosti,

implementaciu eurdpskych certifikacnych schém v oblasti kybernetickej bezpecénosti
do narodnych certifikaénych postupov,

uplatiiovanie ucelenej koncepcie krizového riadenia v oblasti kybernetickej
bezpeclnosti s prepojenim na integrované vnutrostatne a medzinarodné mechanizmy,
kontinualne posiliovanie technickych, organizacnych a personalnych kapacit pre
detekciu arieSenie kybernetickych bezpecnostnych incidentov na narodnej Urovni
a v ramci jednotlivych sektorov, vratane kritickej infrastruktury,

rozvoj schopnosti v oblasti detekcie a zberu bezpecnostne relevantnych udalosti
v ndrodnom kybernetickom priestore, ako aj rozvoj schopnosti v oblasti
vyhodnocovania udalosti a detekcie incidentov modernymi technikami v narodnom
kybernetickom priestore réznymi formami, algoritmami a technolégiami, vratane
umelej inteligencie,

rozvoj schopnosti v oblasti rieSenia bezpecnostnych incidentov a automatizacie
procesov v tejto oblasti s vyuzitim modernych technolégii strojového ucenia, ako aj
rozvoj schopnosti reagovat na zavainé bezpecnostné incidenty na mieste, u
poskytovatelov zdkladnych sluzieb s potrebnym vybavenim a kapacitami,

zjednotenie existujucich eskalaénych procedur pre ohlasovanie incidentov tak, aby
jednotlivé subjekty nemuseli aplikovat viacero pravnych predpisov v rovnakej
problematike,

vytvorenie procesu technickej a politickej atriblcie incidentov spolu s uréenim
zodpovednych institacii a pravnych mechanizmov a mechanizmov kybernetickej
diplomacie,

posilfiovanie analytickych kapacit v oblasti bezpecnostnych hrozieb so Specializaciou
na atribuciu kybernetickych bezpeénostnych incidentov,

efektivny vykon aktivneho aj pasivneho kybernetického spravodajstva zameraného na
ziskavane, sustredovanie a vyhodnocovanie informdcii o aktivitach v kybernetickom
priestore ohrozujucich bezpecénost Slovenskej republiky,

nastavenie pravidiel avyuZivanie institutu blokovania Skodlivého obsahu, najma
riadiacich serverov Utocnikov, zariadeni Siriacich skodlivy kéd a zariadeni utociacich na
cudziu infrastruktiru za ucelom znepristupnenia sluzby,

pri poskytovani sluzieb v oblasti kybernetickej bezpeénosti dbat na ich efektivitu
a opodstatnenost pre obc¢ana,
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e nastavenie funkéného systému kontinualneho budovania odbornych personalnych
kapacit,

e \ypracovanie koncepcie vzdeldvania personalu vo verejnej sprave zameranU na
prijimanie, udrZanie, zabezpecenie a kariérny rast, ako aj zvySovanie a udrzZiavanie jeho
odbornej sposobilosti,

e Vytvorenie vhodnych motivacnych a odmenovacich nastrojov pre odborny personal vo
verejnej sprave s cielom vyrovnat podmienky verejnej spravy a sukromného sektora.

4.2 Efektivne odhalovanie a objasnovanie pocitacovej kriminality

Pocet kybernetickych bezpecnostnych incidentov, ktoré su aj trestnymi ¢inmi pocitacove;j
kriminality neustéle narasta. Utocnici su sofistikovanej$i a Utoky taz3ie odhalitelné. Obetiam
vznikaju velké Skody, ¢astokrat ohrozujuce ich ekonomicku existenciu. Kybernetické atoky su
velmi dobre organizované a nacasované a Utocnici vacsinou velmi dobre po sebe zametu
stopy a ich odhalenie je velmi narocné. Atribucia utocnikov je velmi naroény proces, ktory si
vyzaduje dostatocné personalne kapacity a dobre nastavené procesy.

4.2.1 Vychodiskovy stav

Pocitacova kriminalita, resp. trestné Ciny pocitacovej kriminality su sice v legislative ustalené,
no prakticky vykon prava vtejto oblasti nardza na legislativne prekazky, ktoré stazuju
operativne odhalovanie a objasfiovanie tohto druhu kriminality.

Trestné Ciny pocitacovej kriminality ¢astokrat nie su oznamované a preto nie je viditelny
redlny rozsah tohto druhu kriminality na narodnej arovni.

Legislativa na medzindrodnej Urovni nie je zjednotena.

Organy ¢inné v trestnom konani nemaju dostatocné kapacity na boj proti pocitacovej
kriminalite, a to najma na Urovni zakladnych utvarov pri oznamovani takéhoto druhu trestnej
¢innosti.

Na ndrodnej urovni funguje Narodna expertna skupina pre boj proti pocitacovej kriminalite,
ktord zdruzZuje statne organizacie aj niektoré organizacie zo sukromného sektora.

Existuje vnutroStatna siet prokuratorov na boj proti pocitacovej kriminalite. Slovenska
prokuratira je zapojena aj v Eurdpskej justi¢nej sieti na boj proti pocitacovej kriminalite,
spolupracuje s Eurojustom a ostatnymi narodnymi a medzindrodnymi organizaciami.
Vzdeldvanie v oblasti pocitacovej kriminality prebieha prostrednictvom Specifickych aktivit
prokuratury, policajného zboru a Justi¢nej akadémie Slovenskej republiky.

4.2.2 Cielovy stav

Dostatocné kapacity vyélenené na boj proti pocitacovej kriminalite, efektivha spolupraca
zainteresovanych subjektov, rychlost trestného konania, adekvatna potrebam odhalovania
a objasnovania pocitacovej kriminality.

Viac ozndmenych a vysetrenych trestnych c¢inov pocitacovej kriminality.

LepSia koordinacia postupov v oblasti pocitatovej kriminality aich zjednotenie na
medzinarodnej Urovni.

Aktivna spoluprdca v oblasti pocitacovej kriminality medzi zainteresovanymi subjektami na
narodnej urovni a zdielanie relevantnych informacii.
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Specializacia organov &innych vtrestnom konani v oblasti pocitacovej kriminality od
zakladnych utvarov policie az po prokuratuiru a sudy.

Rozvoj vzdeldvacich aktivit v oblasti pocitacovej kriminality.

4.2.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

o zefektivnenie a zrychlenie operativnych avySetrovacich postupov v oblasti
odhalovania a objasfovania kybernetickej kriminality,

e vyclenenie dostato¢nych persondlnych kapacit na rieSenie kybernetickej kriminality na
urovni krajov a okresov tak, aby existoval dostatocny pocet Specialistov spomedzi
operativnych pracovnikov, vySetrovatelov, prokuratorov a sudcov Specializovanych na
tuto oblast,

e zlepSovanie spoluprace subjektov, ktoré su zainteresované v oblasti kybernetickej
kriminality,

e zrychlenie reakcie pravneho systému na novovznikajluce hrozby v oblasti kybernetickej
kriminality,

e zadefinovanie pojmu pocitacova kriminalita do trestného zdkona,

e PokracCovanie dialégu o zjednoteni procesov v oblasti kybernetickej kriminality na
medzinarodnej urovni,

e zdokonalenie ramca vzdeldvania pre organy ¢inné v trestnom konani a sudy v oblasti
kybernetickej kriminality,

e kontinudlne zvySovanie bezpecnostného povedomia v oblasti kybernetickej kriminality
so zameranim sa na Siroké vrstvy obyvatelstva a najzranitelnejSie skupiny (deti,
seniori).

4.3 Odolny sukromny sektor

Prevadzkovatelia zakladnych sluzieb v sikromnom sektore s nosnym prvkom poskytovania
Sirokého portfdlia sluZieb pre obéanov, sikromny sektor ale aj verejna spravu. Prvky kritickej
infrastruktury su podla zakona o kybernetickej bezpecnosti a zakona o kritickej infrastrukture
automaticky zakladnymi sluzbami aich prevadzkovatelia su prevadzkovatelmi zakladnych
sluzieb. Tieto sluzby a ich prevadzkovatelia su pre zabezpecenie bezproblémového chodu
spoloc¢nosti mimoriadne kritické. Ide o spoloénosti, ktoré maju velky pocet zdkaznikov alebo
vyznamny ekonomicky vplyv, vyznamné postavenie pri ochrane Zivota a zdravia fudi, vplyv na
verejny poriadok a bezpecnost avplyv na mobilitu osdb alebo transport tovaru. Ich
bezpecnost je teda délezitym faktorom, umoznujicim nie len kontinudlne poskytovanie
dolezitych sluzieb, ale aj ich rozvoj.

4.3.1 Vychodiskovy stav

Existuju velké rozdiely v oblasti kybernetickej bezpecnosti a implementacie bezpecnostnych
opatreni prevadzkovatelov zdkladnych sluzieb naprie¢ roznymi sektormi. Prevadzkovatelia
zakladnych sluzieb aj v sukromnom sektore berd kybernetickd reguldciu len ako dalSiu
zakonnu povinnost. Prevadzkovatelia zakladnych sluZieb vo velkej miere pristupuju k aplikacii
zodpovedajucich bezpecnostnych opatreni nevyrazne, ¢o prameni najma zich slabého
bezpecnostného povedomia v oblasti kybernetickej a informacnej bezpecnosti.
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Zakon o kybernetickej bezpecnosti ma prierezovy charakter napriec vSetkymi sektormi a preto
prinasa len minimalne bezpecnostné poziadavky, ktoré su implementovatelné jednotne vo
vSetkych sektoroch. Tieto jednotné minimalne poziadavky ale nie su vo viacerych sektoroch
dostatocné.

4.3.2 Cielovy stav

Adresné sektorové bezpecnostné poziadavky dopliujice zakladné minimdlne poziadavky zo
zdkona zabepedujluce kybernetickd bezpecnost na vysokej urovni s ohfadom na sektorové
potreby a Specifika.

Povedomie prevadzkovatelov zakladnych sluZieb a prevadzkovatelov kritickej infrastruktury
v sukromnom sektore o kybernetickej bezpecnosti ako o zdkladnej sucasti ich fungovania, nie
len ako o dalSej reguldcii zo strany Statu.

Dobre fungujlca spolupraca verejného a sukromného sektora nie len v oblasti reguldcie, ale
najma pri zdielani bezpecnostnych informacii, skisenosti a aj v oblasti dalSieho rozvoja.

4.3.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

- adresny pristup kjednotlivym sektorom v oblasti kybernetickej bezpecnosti so
zameranim sa na Specifika jednotlivych sektorov

- poskytovanie podpory prevadzkovatelom zakladnych sluZieb aj prevadzkovatelom
kritickej infrastruktiry v sikromnom sektore pri aplikacii vhodnych bezpecnostnych
opatreni

- rozvoj efektivnej spoluprace, zdielania informdacii a odbornej diskusie verejného
sektora so sukromnym sektorom

4.4  Kyberneticka bezpecnost ako zakladna sucast verejnej spravy

V kybernetickom priestore musia dobre fungovat nielen sluzby sikromnych spoloénosti, ale
aj tie poskytované statom. Sluzby, ktoré $tat ponuka svojim obéanom, musia byt dostatoc¢ne
zabezpecené, aby nedoslo k zneuzitiu citlivych alebo osobnych udajov v kontexte Nariadenia
Eurépskeho parlamentu a Rady (EU) €. 2016/679. Osobitnou kategériou prevadzkovatelia
zédkladnych sluZieb prevadzkované v ramci verejnej spravy, ktorych bezpecnost musi byt
zédkladnou sucastou ich samotnej existencie.

4.4.1 Vychodiskovy stav

Prevadzkovatelia zdkladnych sluZieb vo verejnom sektore na povinnost aplikidcie vhodnych
bezpecnostnych opatreni ¢astokrat reaguju vagne, ¢o je spOsobené najma nedostatocnou
urovnou bezpecnostného povedomia prevadzkovatelov aich dodavatefov v oblasti
kybernetickej a informacnej bezpecnosti. Kybernetickd bezpecnost vo verejnej sprave ma
doplnkovu bezpecnostnu reguldciu uréenu zakonom o informacnych technoldgiach verejnej
spravy, tato regulacia vsSak casto tiez nie je implementovand alebo dostatocne

nedodrziavaju bezpecnostné pravidld a pri jej prevadzke je situdcia rovnaka.

Bezpecnost elektronickych sluZieb $tatu nie je dlhodobo vyhodnocovana a ob¢anovi sa aspekt
bezpecnosti neprezentuje dostatocne.
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4.4.2 Cielovy stav

Pravidlo ,,security by design“ ako povinné pri navrhu, obstaravani, tvorbe, implementacii
a prevadzke systémov a sluzieb statu.

Obcan musi vnimat, Ze sluzby poskytované statom, ale aj jeho vlastné aktivity, su bezpecné.

Riadenie rizik kybernetickej a informacnej bezpecnosti vo verejnej sprave musi byt funkény
proces minimalizujuci rizikd vo vsetkych fazach Zivotného cyklu systémov od pripravy
Specifikacie, obstaravania, ndvrhu architektury, implementacie, prevadzky a udrzby aZz po
vyradovanie z pouZivania. Riadenie kybernetickej a informacnej bezpecnosti musi byt
prirodzena sucast riadenia informacnych systémov verejnej spravy.

4.4.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

e uplatiovanie systematického pristupu ku kybernetickej bezpeénosti zalozeného na
analyze a riadeni rizik v kaZdej doleZitej oblasti, pricom kazda analyza musi vychadzat
z planu a metodiky jednotnej analyzy a riadenia rizik,

e poskytovanie bezpecnych a dostupnych elektronickych sluzieb S$tatu kazdému
obcanovi s umoznenim plnohodnotného rovného vyuzitia elektronickych nastrojov,

e zvySenie ochrany prevddzkovatelov zakladnych sluZieb vo verejnej sprave z hladiska
kybernetickej bezpecnosti tak, aby ich audit a pravidelné kontroly vykonavanych
opatreni trvalo preukazovali pozitivny trend zlepSovania stavu kybernetickej
bezpecnosti vo verejnej sprave,

e skvalitnenie procesu navrhu, obstardvania, tvorby, implementacie a prevadzky
IT infrastruktary S$tadtu, od zaciatku dbat na kyberneticki bezpecnost tak, aby
neprichadzalo k vzniku zranitelnosti alebo hrozieb pri pouzivani tychto sluZieb (dbat na
zadsadu ,security by design®),

e doplnenie odbornych kapacit vo verejnej sprave,

e nastavenie pravidiel bezpec¢nosti dodavatelského retazca pre statnu IT infrastrukturu
tak, aby nedochadzalo k nepredpokladanym bezpecnostnym incidentom a dodavatel
neziskal Specifické resp. vyhradné postavenie, ktoré by mohlo ohrozit bezpec¢nost
prevadzky IT infrastruktury Statu.

e poskytovanie kontinudlnej a komplexnej podpory rieSenia a riadenia kybernetickej
bezpeénosti organizaciam verejnej spravy z centralnej Urovne

4.5 Silné partnerstva

Bezpecénost vSeobecne je jeden z primarnych zaujmov kazdého demokratického a pravneho
Statu. Oblast kybernetickej bezpeénosti nie je vynimkou, pri¢om je viac globalizovana, kedZe
kybernetické Utoky nepoznaju hranice statov a Utocnici nemusia byt explicitne len obcania
krajiny, v ktorej utok prebieha. Preto je velmi dolezité, aby Stat vytvaral na medzinarodnej
urovni velmi silné partnerstva, vymienal si skisenosti, vedomosti a informacie a tie potom
nasledne aplikoval na narodnej Urovni. Vzajomna spolupraca a posilfiovanie dovery medzi
subjektami verejnej spravy, sukromného sektora a akademickej obce zabezpecuju rozvoj
v oblasti kybernetickej bezpecnosti.
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45.1 Vychodiskovy stav

Stat postupne buduje a udrZiava vztahy v oblasti kybernetickej bezpe&nosti, najméa na trovni
Eurdpskej tnie (EU), Organizaciu spojenych narodov (OSN), Severoatlantickej aliancie (NATO),
Rade Eurdpy a Organizacie pre bezpecnost aspolupracu v Eurdope (OBSE). Takisto ma
uzatvorené bilaterdlne memoranda s niektorymi konkrétnymi Statmi a podporuje vybrané
medzinarodné iniciativy s cieflom posiliovania medzindrodnej kybernetickej bezpecnosti.

Slovenska republika aktivne participuje na procesoch tvorby politik a strategickych
dokumentov v medzindrodnom prostredi. Zapaja sa aj do spolo¢nych mechanizmov na
budovanie dovery a kapacit.

Narodné centrum kybernetickej bezpecnosti SK-CERT je ¢lenom eurdpskej siete narodnych
CSIRT jednotiek, v ktorej aktivne pOsobi. Ro6zne slovenské CSIRT jednotky su clenmi
medzinarodnych CSIRT organizacii, v ktorych aj aktivne pdsobia.

Na narodnej udrovni S$tat buduje vztahy s prevadzkovatelmi zakladnych sluZieb
a poskytovatelmi digitalnych sluZieb prostrednictvom formalnych aj neformalnych kanalov.

Stat aktivne posobi prostrednictvom svojich zastupcov aj v Eurdpskej agentlre pre
kyberneticki bezpecnost (ENISA) a rozvija pbsobenie v sieti narodnych kompetenénych
centier kybernetickej bezpecnosti.

Slovenska republika aktivne spolupracuje s Centrom excelentnosti NATO pre kooperativnu
kybernetickd obranu.

4.5.2 Cielovy stav

Slovenska republika ako reSpektovany S$tat sdobrou reprezentaciou v zahranici
prostrednictvom odborne zdatnych zastupcov na technickej aj politickej urovni.

Na narodnej Urovni vytvorena zdrava a silnd partnerska siet medzi Statnymi organmi, Statom
a sukromnym sektorom a takisto aj s akademickou obcou a odbornou verejnostou.

Na Eurdpskej urovni vytvorena siet kompetencnych centier kybernetickej bezpecnosti so
zapojenim slovenského Kompetenéného a certifikacného centra kybernetickej bezpecnosti
ako narodného zastupcu v spravnej rade eurépskych kompetenénych centier.

IntenzivnejSie zapojenie Slovenskej republiky do aktivit Eurdpskej organizacie kybernetickej
bezpecnosti (ECSO)

Definovanie hlavnych zahrani¢nopolitickych partnerov v oblasti kybernetickej bezpecnosti.

4.5.3 Cesta k cielovému stavu
Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

e posiliovanie existujucich medzinarodnych partnerstiev a vytvaranie novych, najma so
Statmi, ktorych politicky a bezpeénostny systém je zaloZeny na slobode a demokracii,

e rozvoj politickej spoluprace v oblasti kybernetickej bezpecénosti,

e rozvoj kybernetickej diplomacie prostrednictvom budovania pozicii tzv. kyber-atasé,
ako aj vyuzivanim aktudlnych kapacit zastupitelskych dradov SR v zahranicdi,

e budovanie silnych partnerstiev na narodnej Urovni medzi jednotlivymi
zainteresovanymi statnymi organmi,

e aktivne pOsobenie v medzindrodnom prostredi zamerané na presadenie noriem
zodpovedného spravania sa v kybernetickom priestore

strana 18 z 24



e rozvoj spoluprice Statu s prevadzkovatelmi zakladnych sluzieb a poskytovatelmi
digitalnych sluZieb,

e budovanie spoluprace $tatu so sukromnym sektorom, najma so spolo¢nostami, ktoré
sa zameriavaju na rieSenia voblasti kybernetickej bezpecnosti ainovativne
technoldgie,

e prehlbovanie partnerstva statu s akademickou obcou,

e posilfiovanie vymeny informacii a skdsenosti s partnermi, vytvdranie organizacnych
a technickych platforiem,

e zriadenie a udrziavanie narodnej CSIRT siete, ktord bude zdruZovat slovenské CSIRT
jednotky (spravované Statom aj sukromné),

e zapojenie Kompetentného a certifikacného centra kybernetickej bezpecnosti ako
narodného zastupcu v spravnej rade eurdpskych kompetencénych centier,

e zriadenie a koordindciu sektorovych ISAC,

e Uzku spolupracu s autoritou pre kybernetickl obranu statu, ktorou je Centrum pre
kyberneticku obranu Slovenskej republiky,

e prehlbovanie spoluprdce statov v oblasti kybernetickej bezpecnosti so zameranim sa
na tvorbu zavaznych bezpecnostnych Standardov pre vyrobcov informacnych
technoldgii,

e zintenzivnenie informovanosti a komunikacie s verejnostou v oblasti priorit
kybernetickej bezpecnosti.

4.6 Vzdelani odbornici a vzdelana verejnost

V oblasti kybernetickej bezpecnosti je vzdeldvanie jednou z hlavnych oblasti, ktoré umoziuju
rozvoj a lepsie schopnosti pri komplexnych ¢innostiach systému kybernetickej bezpecénosti.
Situa¢né a bezpecnostné povedomie, budované smerom k beinym pouzivatelom, pdsobi
preventivne proti vzniku kybernetickych bezpeénostnych incidentov, pretoze vzdelany
pouzivatel vie lepSie reagovat na bezpecnostné hrozby a rizika v kybernetickom priestore
asprava sa dostatoCne zodpovedne na to, aby nedochadzalo z dévodu jeho slabého
povedomia k Uspesnym Utokom. Je déleZité chapat zvySovanie bezpeénostného povedomia
ako celkovy pedagogicky proces, kedy vzdelavana osoba problematike nielen porozumie, ale
sa s nou aj stotozni.

4.6.1 Vychodiskovy stav

Odborné vzdelavanie v oblasti kybernetickej bezpeénosti nie je systematicky riesSené, existuje
velmi malo vysokoskolskych programov kybernetickej bezpeénosti. S tym suvisi aj nedostatok
ucitelov v témach kybernetickej bezpecnosti. Na komerénom trhu je viacero odbornych
kurzov a Skoleni, no tie nedokazu nahradit systematické vzdelavanie.

Absentuje budovanie bezpeénostného povedomia a zdkladného bezpecnostného vzdelania
v oblasti bezpeéného spravania sa na internete uz od primdarneho vzdeldvania az po stredné
Skolstvo, pricom uz na tychto Urovniach vznika velké mnoZstvo pouzivatelov technoldgii.

Vzdeldvanie zamestnancov verejnej spravy nie je systematické, neexistuje systém zakladného
bezpeénostného vzdeldvania pre Udradnikov verejnej spravy, ktori denne pracuju
s informacnymi systémami verejnej spravy a prichadzaju do kontaktu s citlivymi a osobnymi
udajmi.
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Vzdelavaniu a Sireniu bezpecnostného povedomia v oblasti kybernetickej bezpecnosti na
roznych stupnoch vzdeldvania avréznych sektoroch sa v decentralizovanej forme venuje
sukromny a treti sektor.

Situa¢né a bezpecnostné povedomie je budované nesystematicky, ¢astokrat len vo forme
reakcie na aktudlne vzniknuté problémy, pricom ma maly dosah.

4.6.2 Cielovy stav

Trvalo udrzatelny systém odborného vysokoskolského vzdeldvania a odborného
Specializovaného vzdelavania ako formy dalSieho vzdeldvania v oblasti kybernetickej
a informacnej bezpecnosti.

Koncept zdkladného bezpecnostného vzdeldvania na vSetkych Urovniach vzdeldvania, od
zakladnych $kol az po vysoké Skolstvo.

Systematické, Sirokospektralne a planované Sirenie situacného a bezpecnostného povedomia
zaloZzeného na dobrom systéme, ktory bude flexibilne reagovat na zmeny v kybernetickom
priestore.

Vzdelani zamestnanci verejnej spravy, ktori vedia bezpecne poskytovat sluzby a pouZivat
systémy verejnej spravy bez vzniku kybernetickych bezpecnostnych incidentov, ktoré vznikli
kvoéli ich nizkemu bezpecnostnému povedomiu.

4.6.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

e vytvorenie systému odborného vysokoskolského a stredoskolského vzdelavania, ktoré
zabezpedi vychovu novych odbornikov,

e vytvorenie systému odborného Specializovaného vzdeldvania pre odbornikov v oblasti
kybernetickej a informacnej bezpeénosti,

e vytvorenie konceptu minimalnych poziadaviek na bezpecnostné povedomie pre vietky
stupne vzdeldvania,

o vytvorenie systému Sirenia bezpecnostného a situaéného povedomia o hrozbach,
zranitelnostiach, incidentoch a postupoch na ochranu v kybernetickom priestore,

e vytvorenie systému vzdeldvania zamestnancov verejnej spravy tak, aby splfiali
minimalne vedomostné Standardy v oblasti kybernetickej a informacnej bezpecnosti,

e doplnenie a udrziavanie kompetencii v kybernetickej ainformacnej bezpecnosti
prostrednictvom Slovenského kvalifikatného rdmca (SKKR) a Narodnej sustavy
kvalifikacii SR (NSK)

e zapracovanie roli v oblasti kybernetickej a informacnej bezpec¢nosti do Narodného
kvalifikatného ramca

e realizdciu spolo¢nych vzdeldvacich aktivit a aktivit podporujicich zvySovanie
bezpecnostného povedomia s organmi verejnej moci, akademickou obcou
a sukromnym sektorom,

e rozvoj schopnosti v oblasti cvi¢eni a tréningov v technickych a procesnych oblastiach
roznymi formami spolu s vytvorenim vhodnej technickej a organizacnej platformy na
organizovanie takychto cviceni,

e podporu projektov a programov v oblasti vzdeldvania a Sirenia bezpecnostného
a situa¢ného povedomia.
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4.7 Rozvoj vyskumu a vyvoja v oblasti kybernetickej bezpecnosti

Hrozby a zranitelnosti v kybernetickom priestore sa neustdle vyvijaju kontinudlne
s technologickym rozvojom a digitalizaciou spoloénosti. Vyskum avyvoj v oblasti
kybernetickej bezpecnosti je vhodnym mechanizmom, ako reagovat na zmenu
bezpecnostného prostredia a implementovat vhodné opatrenia na minimalizaciu hrozieb,
oSetrovanie zranitelnosti a detekciu a rieSenie kybernetickych bezpecnostnych incidentov.

4.7.1 Vychodiskovy stav

Vyskum a vyvoj v oblasti kybernetickej bezpecnosti je decentralizovany a minimalny, rieSia ho
najma sukromné spolo¢nosti v ramci svojej podnikatelskej ¢innosti a akademicka obec.

Stat nemd uceleny koncept $tatnej podpory vyskumu a vyvoja v oblasti kybernetickej
bezpecénosti, nema stanovené jednotné ciele v tejto oblasti.

4.7.2 Cielovy stav

Dobre fungujuci a Statom podporovany vyskum a vyvoj v oblasti kybernetickej bezpecnosti.

Dobra komunikacia medzi verejnym, sukromnym sektorom a akademickou obcou v oblasti
vyskumu a vyvoja s jasnymi vysledkami.

Efektivny systém spoluprdce verejného sektora, sukromného sektora a akademickej obce.

Statna podpora projektov v oblasti kybernetickej bezpe¢nosti a aktivna asistencia $tatu pri
vyuzivani prostriedkov z Eurépskych fondov.

4.7.3 Cesta k cielovému stavu

Pre dosiahnutie cielového stavu tohto strategického ciela je potrebné zamerat sa na:

e vytvorenie ucelenej koncepcie Statnej podpory vyskumu avyvoja v oblasti
kybernetickej bezpeénosti pre Slovensku akadémiu vied, vysoké Skoly aj komercné
organizacie,

e alokdaciu financnych zdrojov pre Statnu podporu vyskumu a vyvoja na najblizsich
5 rokov,

e podpora vyskumnych centier v oblasti kybernetickej bezpecnosti na vysokych skolach,

o koordinaciu podpory vedy avyskumu prostrednictvom Kompetenéného
a certifikatného centra kybernetickej bezpecnosti,

e podporu vedecko-vyskumnych projektov sukromnych spolo¢nosti a vyskumnych
centier na narodnej urovni,

e pomoc a podporu subjektov pri ich zapdjani sa do vedecko-vyskumnych programov
a grantov na narodnej a medzinarodnej Urovni,

e participacia na propagacii narodnych vyskumnych programov a ich vysledkov,

e vybudovanie uzatvorenej vyskumnej sietovej infrastruktury naprie¢ celou Slovenskou
republikou zameranej na vyskum, vyvoj a testovanie v oblasti kybernetickej
bezpecnosti,

e rozvoj sposobilosti v oblasti narodnej kryptografie.
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5 Hlavni zahrani¢nopoliticki partneri

Vzdjomnda prepojenost kybernetického priestoru, v ktorom nezohravaju hranice Statov
prakticky Ziadnu rolu, je na dosiahnutie Zelanych cielov kybernetickej bezpecnosti
rozhodujucou prave medzinarodnd spolupraca.

Slovenska republika je demokraticky a pravny stat, ktory sa opiera o principy dodrziavania
zakladnych pradv aslobdd. Preto sa pri medzindrodnej spolupraci v oblasti kybernetickej
bezpeénosti zameriava na politickl a technickd spoluprdcu so Statmi a medzinarodnymi
organizaciami, ktoré reSpektuju a presadzuju rovnaké hodnoty.

Slovenskd republika ako ¢len EU plne podporuje spoloént zahraniént a bezpe&nostnu politiku,
reSpektuje a spolupracuje s jednotlivymi €lenskymi Statmi a rozvija spolocné sposobilosti
v oblasti kybernetickej bezpecnosti na celoeurdpskej trovni. Na technickej Urovni je to najma
jej €lenstvo v eurdpskej sieti CSIRT jednotiek, na politicko-strategickej ¢lenstvo v Horizontalnej
pracovnej skupine pre kybernetické zaleZitosti ¢i v pracovnych skupindch Eurdépskej komisie.

Clenstvo Slovenskej republiky v NATO je z hladiska bezpe¢nosti dobrym modelom, ktory
zaistuje kolektivnu obranu jej ¢lenov a partnerov a fakticky udrzuje mier nielen v Eurdépe uz
niekolko desatro¢i. NATO sa zameriava najma na problematiku kybernetickej obrany a
zvysSujuci sa pocet kybernetickych utokov, ale aj Utokov hybridnej povahy postavilo Alianciu
pred nové vyzvy, na ktoré je potrebné reagovat odstrasujucimi obrannymi schopnostami, ale
aj kontinualnym budovanim spésobilosti nielen na drovni ¢lenskych a partnerskych Statov, ale
aj vramci spolo¢nych aktivit, napriklad prostrednictvom Centra excelentnosti NATO pre
kooperativnu kybernetickd obranu.

Clenstvo Slovenskej republiky v OSN a OBSE dovoluje aktivne participovat na aktivitach
a projektoch v oblasti kybernetickej bezpecnosti, ktoré menované organizacie organizuju
a vytvaraju.

Postoje SR na medzindrodnych férach, ktoré sa venuju problematike kybernetickej
bezpecnosti, vychddzaju z principov globdlneho, otvoreného, slobodného, stabilného a
bezpecného kybernetického priestoru pri plnom reSpektovani zakladnych principov pravneho
Statu, ludskych prav a zakladnych slob6d, rodovej a digitalnej rovnosti ako a trvalého rozvoja.
SR spolu s partnermi v ramci EU zd6razfiuje vyznam medzinarodnych noriem a pravidiel pre
zodpovedné spravanie v kybernetickom priestore, rozvoj a implementdciu opatreni na
posilnenie dovery a budovania potrebnych kapacit v oblasti kybernetickej bezpecnosti.
Slovenska republika bude vyuZivat nastroje kybernetickej diplomacie voéi vykonavatelom
kybernetickych Gtokov zameranych voéi SR a jej zdujmom a v sulade s jej zavazkami vo¢i EU,
NATO a jej spojencom.

6 Implementacia a meratelnost

Aby mohli byt Uspesne naplnené strategické ciele Narodnej stratégie, musi byt vytvoreny jej
zodpovedajuci akény plan, ako aj riadiaci vybor, na Urovni ktorého sa bude koordinovat postup
jednotlivych zainteresovanych subjektov.

6.1 Vytvorenie akéného planu

Akény plan implementdcie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 az 2025
urci:

e konkrétne ulohy a aktivity rozdelené podla strategickych cielov,

e spobsob realizacie jednotlivych dloh a aktivit,
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e zodpovedné subjekty v roli gestorov a participujucich subjektov,
e casovy horizont plnenia uloh,
e dopady, resp. ndklady vyvolané jednotlivymi tlohami.

Za vypracovanie Akéného planu zodpovedd Narodny bezpeénostny urad, ktory do jeho
pripravy zapoji vSetky zainteresované subjekty.

6.2 Vytvorenie riadiaceho vyboru pre implementdciu Narodnej stratégie a Akéného
planu

Pre lepSie riadenie jednotlivych Uloh a aktivit bude vytvoreny riadiaci vybor, ktory bude
koordinaénym orgdnom pre vsetky zainteresované subjekty, ktoré si do riadiaceho vyboru
mozu urdit svojho zastupcu.. Na platforme tejto pracovnej skupiny sa bude komunikovat
postup realizacie jednotlivych Uloh a aktivit a takisto sa na nej budu riesit problémy, ktoré
vznikni pocas implementacie Akéného planu. Riadiaci vybor bude zaroven pripravovat
pravidelnd spravu o odpocte Akéného planu. Za organizaciu a riadenie riadiaceho vyboru bude
zodpovedny Narodny bezpecnostny urad.

6.3 Implementacia

Narodnd stratégia bude implementovana prostrednictvom Akéného planu a jeho udloh
a aktivit. Za realizaciu jednotlivych uloh a aktivit budu zodpovedné subjekty, ktoré urci Akény
plan ¢i uz ako gestorsky alebo spolupracujuici subjekt.

6.4 Meranie

Za odpocet jednotlivych uloh a aktivit budu zodpovedné urcéené subjekty, za meranie plnenia
akéného planu bude zodpovedny Narodny bezpecnostny Urad. Kontrola a hodnotenie plnenia
Akéného planu sa bude robit raz ro¢ne.

6.5 Zainteresované subjekty

Medzi hlavné zainteresované subjekty v systéme kybernetickej bezpecnosti Slovenskej
republiky patria najma:

e Urad vlady Slovenskej republiky,

e Ndarodny bezpecénostny Urad,

e Ministerstvo investicii, regiondlneho rozvoja a informatizacie Slovenskej republiky,

e Ministerstvo financii Slovenskej republiky,

e Ministerstvo zahrani¢nych veci a eurdpskych zaleZitosti Slovenskej republiky,

e Ministerstvo obrany Slovenskej republiky,

e Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky,

e Ministerstvo vnutra Slovenskej republiky,

e Ministerstvo spravodlivosti Slovenskej republiky,

e Ministerstvo zdravotnictva Slovenskej republiky,

e Generalna prokuratura Slovenskej republiky,

e Urad na ochranu osobnych tdajov,

e Prezidium policajného zboru Slovenskej republiky,

e Vojenské spravodajstvo,
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e Slovenska informacna sluzba,

e vysoké Skoly a iné vzdelavacie institucie,

e Kompetencné a certifikacné centrum kybernetickej bezpecnosti,
e prevadzkovatelia zakladnych sluzieb,

e poskytovatelia digitalnych sluzieb.

7 Financovanie

Kazdy zo zodpovednych subjektov v ramci systému kybernetickej bezpecnosti, ktoré su
definované aj v nadvazujucom akénom plane, musia v ramci svojich rozpoctovych kapitol
vyClenit dostatocné financné prostriedky tak, aby bolo moiné splnit dlohy a aktivity
vychadzajuce z nimi schvaleného Akéného planu, ako aj z principov systému kybernetickej
bezpecnosti. Pri hlfadani finanénych zdrojov je potrebné opierat sa nielen o prostriedky zo
Stdtneho rozpoctu, ale aj zdroje z operacnych programov fondov Eurdpskeho spolocenstva.
Zaujmom Statu a jeho organizacii a institucii musi byt vyélenenie dostato¢nych financnych
prostriedkov na kyberneticki bezpecnost na vSetkych trovniach tak, aby mohli byt naplnené
strategické ciele kybernetickej bezpecnosti definované v Narodnej stratégii.

8 Zaver

Kybernetické hrozby uz davno nie su len zaleZitostou Specidlnych systémov a profesionalov
v oblasti informacénych technoldgii. Tykaju sa kazdého z nas. Kybernetickd bezpecnost musi
byt spolo¢nou zodpovednostou $tatu a jeho ob&anov. Utoky cudzich mocnosti, ale aj aktivity
kybernetickych zlocincov maju signifikantny dopad na nase bezné fungovanie. K zakladnym
strategickym zaujmom Slovenskej republiky musi patrit udrZiavanie azdokonalovanie
systému kybernetickej bezpecénosti tak, aby hrozby, zranitelnosti a incidenty mali ¢o najmensi
dopad na stat a jeho obcanov, ako aj na fungovanie spolocenského zriadenia.

Narodna stratégia kybernetickej bezpecénosti na roky 2021 az 2025 je strednodoby dokument.
Prijima sa na obdobie 5 rokov. V pripade zmeny bezpecnostného prostredia alebo inych
vplyvov, ktoré by mohli vyrazne ovplyvnit fungovanie systému kybernetickej bezpecénosti
v Slovenskej republike, sa mdze dokument aktualizovat aj skor.
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