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Bratislava 11. augusta 2022 — Kyberneticka bezpeénost stale nie je prioritou ani v malych
a strednych podnikoch

Malé a stredné podniky vnimaji hrozby kybernetickych incidentov, no napriek tomu maji na
bezpecnost’ vy€leneny len zlomok rozpoctu. AZ dve tretiny opytanych podnikov nevykonali pocas
svojho fungovania ani raz analyzu rizik.

Najméd pandémia a vojna na Ukrajine ukazujt, ako vel'mi sa podnikatel'sky aj verejny sektor stava
cielom pre Gto¢nikov v kybernetickom priestore.

Okrem tradiénych velkych firiem byvaju vyznamnym cielom malé a stredné podniky (MSP), pri
ktorych utoénik predpoklada nizsiu uroven zabezpecenia. Je preto dolezité, aby sa aj tieto organizacie
zacali zaoberat’ kybernetickou bezpe¢nostou a snazili sa znizovat’ rizika pri svojom podnikani.

Problematikou kybernetickej bezpe¢nosti v sektore MSP sa zaoberal prieskum Slovak Business Agency
v spolupraci s Narodnym bezpeénostnym tradom a prostrednictvom agentury Actly na vzorke 1 009
malych a strednych podnikov. Respondentmi prieskumu boli predstavitelia neregulovanych
podnikatel'skych subjektov s rozhodovacou pravomocou, teda majitelia firiem, generalni riaditelia,
vykonni riaditelia alebo kompetentni pracovnici povereni odpovedat’ na otazky zodpovednou osobou vo
firme s rozhodovacou pravomocou.

Ciel'om bolo zistit’ aktualnu uroven vyspelosti sektoru v oblasti kybernetickej bezpe¢nosti. Vyplynulo z
neho, Ze len priblizne tretina malych podnikov sa zaobera Kybernetickou bezpe¢nostou, pricom pri
strednych podnikoch sa hodnota pohybovala na arovni okolo 50 %.

Necitia potrebu zvySovat’ bezpe¢nost’

Priblizne v 60 percentach pripadov stt motivaciou prijat’ opatrenia na zvysenie kybernetickej bezpecnosti
najmi hrozby kybernetickych titokov. Odporucania a poziadavky odberatel'sko-dodavatel'ského retazca
povazuje za prioritné takmer tretina z nich.

Bezpecnostné rizika si uvedomuje viac ako polovica mikropodnikov, najmd v oblasti dopravy,
informacii a v stavebnictve. Tento fakt sa vSak napriek tomu vyznamnejSie nepretavuje do praxe,
Vv ktorej polovica opytanych podnikov, najmi mensich firiem, nezamestnava ziadnych Specialistov na
kyberneticka bezpeénost. Sluzby kybernetickej bezpeénosti externou formou si oslovené firmy
zabezpeCuji len minimalne. Z prieskumu tieZ vyplynulo, Ze takmer polovica podnikov poskytuje svojim
zamestnancom prislusné vzdelavanie a adekvatne Skolenia v oblasti kybernetickej bezpecnosti, Co
mozno hodnotit’ ako pozitivny daj.

Aj na zaklade tychto tidajov moZno konstatovat’, Ze podniky v praxi vo vic¢Sej miere necitia potrebu
posiliiovat’ svoju odolnost’. Priblizne dve tretiny oslovenych subjektov vo svojom prostredi nikdy
nevykonali analyzu rizik kybernetickej bezpecnosti. Podobne mozno oznalit’ pristup podnikov
k riadeniu kontinuity ¢innosti (BCM), ktoré sluzi na identifikaciu potencialnych hrozieb ako takych pre
organizaciu a vyhodnocuje ich dopad na chod organizacie. Priblizne dve tretiny podnikov Ziadne BCM
vypracovan¢ nema.



Ako zaujimavy udaj mozno doplnit’ aj to, Ze viac ako patina MSP ma uzatvorené poistenie v suvislosti
kybernetickej bezpe¢nosti.

Poméct’ mézu granty aj vzdelavanie

Pozitivnym zistenim je, Ze z pohl'adu rozpoctu uz firmy zacinajii vyznamnejsie rozliSovat’ osobitny balik
uréeny na informacné technologie a osobitne na kybernetick bezpecnost’ (asi polovica z oslovenych
podnikov). Na druhej strane vyska tohto rozpoétu nepresahuje 10 %. Dve tretiny firiem tiez uviedli, ze
naklady na zabezpecCenie kybernetickej bezpecnosti u nich neprevysuju 1 % z ich celkovych rozpoctov.

Vysledky prieskumu naplnili skor negativne ocakavania. Je zrejmé, Zze MSP su z hladiska nizsich
disponibilnych kapacit ¢i finanénych moznosti oproti velkym firmam v prirodzenej nevyhode aj pri
zaistovani svojej kybernetickej bezpecnosti. Na druhej strane, aj pri absencii legislativnych povinnosti,
by sa MSP asponi z vlastnej iniciativy mali zaujimat’ problematikou kybernetickej bezpeénosti.

Narodny bezpeénostny trad odpori¢a malym a strednym podnikom, aby prioritne vykonali analyzu
rizik. DalSie kroky prispdsobia zisteniam. MSP tvoria kIa¢ovy pilier slovenského hospodarstva, vysoka
uroven ich kybernetickej bezpe€nosti ma preto potencial podporit’ d’alsi hospodarsky rast. Rozvoj trhu
a mnozstvo obchodnych transakcii zavisi aj od vzajomnej dovery medzi jednotlivymi podnikmi.

Z vyhodnotenych reakcii podnikov vyplyva, ze mali a stredni podnikatelia by na zlepSenie kybernetickej
bezpecnosti najviac privitali opatrenia vo forme grantov, poukazov na nakup technologii, ale aj na
zabezpecenie Skoleni a vzdelavacich kurzov. Prejavili zaujem aj o informaéné sluzby, poradenstvo,
mentoring a moznost’ $koleni.



