Postup ako prepojit aplikaciu QES s [ubovolnym systémom na spravu
dokumentov

V prilohe "testQes.zip" su testovacie Udaje: napriklad na podpisanie ,testSignPdfCreateAsic.qcfg”

Subor je identifikovany cez postupnost ,FILE, HASH a NOTICE".
Konfiguracny subor pozostdva z postupnosti dvojic: sibor na podpisanie — subor podpisu.

Prva postupnost ,,FILE, HASH a NOTICE“ identifikuje stbor, ktory sa ma podpisat (ZIto).

Druhd postupnost ,FILE, HASH a NOTICE” identifikuje stbor, do ktorého sa ma podpis ulozit.
Text v NOTICE napr. ,,=Content-Type: application/vnd.etsi.asic-e+zip” identifikuje typ podpisu a musi
sa presne zhodovat s moznostami:
- ASiC-S -,=Content-Type: application/vnd.etsi.asic-s+zip“
- ASiC-E - ,=Content-Type: application/vnd.etsi.asic-e+zip”
- CMS AdES externy - ,=Content-Type: application/pkcs7-signature”
- CMS AdES interny - ,=Content-Type: application/pkcs7-mime”
- PDF AdES - ,=Content-Type: application/pdf“
- XML AdES enveloped - ,=Content-Type: application/xm
— The format of the document timestamp is selected according to the "Content-Type:
application/vnd.etsi.timestamp-token" specified in "NOTICE=x" of the signature file "FILE=x",
where:
— The timestamp is ASiC if the signature file extension is one of the ASiC extensions.
— The timestamp is PDF document timestamp if the signature file extension is ".pdf"
extensions.
— In the other cases the timestamp is the document timestamp "*.tst".

Ill

Ak v ,*.qcfg” uz existuje subor s podpisom, tak sa do neho prida dalsi podpis a ak neexistuje, tak sa
vyhotovi novy subor.
ASiC sa vyhotovuje ako posledny.
V priklade sa najprv vyhotovia podpisy:
- Test.docx.p7s
- Test.docx.p7m
- PdfTest.pdf
A na zaver sa vyhotovi ATest.asice, ktory podpiSe Test.pdf a PdfTest.pdf.

,testSignPdfCreateAsic.qcfg” obsahuje v ,,META-INF\dms.cfg” s obsahom:

FILE=Test.pdf

HASH=

NOTICE=Content-Type: application/pdf
FILE=ATest.asice

HASH=

NOTICE=Content-Type: application/vnd.etsi.asic-e+zip
FILE=PdfTest.pdf

HASH=

NOTICE=Content-Type: application/pdf
FILE=ATest.asice

HASH=

NOTICE=Content-Type: application/vnd.etsi.asic-e+zip



FILE=Test.docx

HASH=

NOTICE=Content-Type: application/vnd.openxmlformats-
officedocument.wordprocessingml.document
FILE=Test.docx.p7s

HASH=

NOTICE=Content-Type: application/pkcs7-signature
FILE=Test.docx

HASH=

NOTICE=Content-Type: application/vnd.openxmlformats-
officedocument.wordprocessingml.document
FILE=Test.docx.p7m

HASH=

NOTICE=Content-Type: application/pkcs7-mime
FILE=PdfTest.pdf

HASH=

NOTICE=Content-Type: application/pdf

FILE=PdfTest.pdf

HASH=

NOTICE=Content-Type: application/pdf

Moznost’ predavat vSetky tidaje v jednom baliku zo systému na spravu dokumentov do QES
aplikacie a nasledne to z QES aplikécie aj v jednom baliku zaslat’ spat’, pricom pre koncovku
baliku bude asociacia na spustenie QES aplikacie v systéme a podporuju sa 3 rezimy:

1. podpisanie,

2. zobrazenie podpisanych dokumentov a

3. validécie vybrané¢ho podpisu.

Pouzije sa ZIP premenovany na "*.QCFG".

Korenovy adresar v ZIP bude obsahovat’ sibory na podpis a teda aj podpisy bud’ externé,
interné a aj pripadne ASiC-E/S stubory a identifikécia podpisu v subore "*.DSId".

Adresar META-INF obsahuje txt konfigura¢ny stibor s koncovkou "*.CFG" zhodny ako pri
volani s parametrom -c pre vyhotovenie podpisu a FILE= obsahuje len meno suboru v
hlavnom adresari bez cesty.

Po podpise sa vzdy ulozi aj identifikator podpisu "*.DSId" do koreniového adresara.

Pre zobrazenie sa v ZIP nebude nachédzat’ "*.CFG" a zobrazia sa dokumenty zabezpecené
podpisom identifikovanym jednym "*.DSId".

Validéciu si zobrazi uzivatel’ po zobrazeni podpisu identifikované¢ho "*.DSId".

Aplikacia zatial nema validaciu uplne implementovant a aj tak je potrebné volat’
kvalifikovanu validacnu sluzbu, ktoréd sa nachadza v déveryhodnom zozname.

Zip QCFG bude otvoreny exclusive celu dobu.

Ak by nastala chyba, vyslednd vel'kost QCFG suboru bude 0, inak aktualizovana velkost’. K
suborom podpisu pribudnti v QCFG aj stibory s identifikdciou podpisu *.DSId pre spravny
vyber podpisu v ASiC a PDF, ked’Ze oba kontajnery mdzu obsahovat’ rozne dokumenty a
podpisy. Teda pre kazdy novy podpis sa vyhotovi *.DSId na identifikaciu pre zobrazenie
zabezpecenych dokumentov.



	Postup ako prepojiť aplikáciu QES s ľubovoľným systémom na správu dokumentov

