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1 TERMINY A DEFINICIE

akreditacia

osvedcovanie

Audit

autorizacia

certifikacné poziadavky

certifikacny organ

certifikaény proces

certifikat

Dohlad
Dozor

kandidat

kvalifikacia

objekt posudzovania zhody

odvolanie sa

organ posudzovania zhody

posudzovanie
posudzovanie zhody

skusajuci

osvedcenie tretou stranou tykajlce sa oganu posudzovania zhody, kotrym
sa formalne potvrdzuje jeho kompetentnost, nestrannnost a konzistentné
fungovanie v ramci konkrétnych ¢innosti posudzovania zhody (STN EN
ISO/IEC 17000: 2022)

vydanie vyhlasenia na zdklade rozhodnutia, o tom, Ze bolo preukazané
splnenie uréenych poZiadaviek (STN EN ISO/IEC 17000: 2022)
systematicky, nezdvisly a zdokumentovany proces ziskavania zdznamoyv,
konstatovani faktov alebo inych dolezitych informdcii a ich objektivneho
posudzovania s cielom urdit rozsah, v akom sa splnili uréené poziadavky
(ISO/IEC 17024:2012)

vladne splnomocnenie organu posudzovania zhody vykonavat uréené
¢innosti posudzovania zhody (STN EN ISO/IEC 17000: 2022)

subor stanovenych poZiadaviek, vratane poZziadaviek schémy, ktoré je
potrebné splnit, na preukazanie alebo udrzanie certifikacie (ISO/IEC
17024:2012)

organ vykonavajuci posudzovanie zhody tretou stranou podla
certifikacnej schémy (ISO/IEC 17024:2012)

¢innosti, na zaklade ktorych certifikaény organ uréi, e osoba spliiia
certifikacné poZiadavky , zahffia podanie Ziadosti, posudenie, rozhodnutie
o certifikacii, recertifikacii a pouzivanie certifikatov, loga a certifikacnych
znaciek (ISO/IEC 17024:2012)

dokument vydany certifikacnym organom v sulade s ustanoveniami tejto
medzindrodnej normy, osvedcujuci, Ze menovana osoba splnila
certifikacné poziadavky (ISO/IEC 17024:2012)

systematické opakovanie ¢innosti posudzovania zhody ako zaklad
udrzania platnosti potvrdenia o zhode (STN EN ISO/IEC 17000: 2022)
osoba povereni certifikaCnym orgdnom, ktord pomaha dohliadat alebo
dohliada na skusku, ale nehodnoti kompetentnost kandidata

Ziadatel, ktory splnil stanovené predpoklady a bol zaradeny do
certifika¢ného procesu (ISO/IEC 17024:2012)

preukazané vzdelanie, odborna priprava a pracovné skdsenosti
akykolvek konkrétny materidl, produkt, inStalacia, proces, systém, osoba
alebo organ, ktorych sa tyka posudzovanie zhody (ISO/IEC 17065: 2013,
ISO/IEC 17021-1:2015, ISO/IEC 17024:2012)

Ziadost Ziadatela, kandidata alebo certifikovanej osoby o opdtovné
zvazenie akéhokolvek rozhodnutia certifikacného organu, ktoré sa tyka
nim pozadovaného stavu certifikacie (ISO/IEC 17024:2012)

organ, ktory vykonava sluzby posudzovania zhody (ISO/IEC 17024:2012)
proces, ktorym sa hodnoti ako konkrétna osoba splnila poziadavky
certifikaénej schémy (ISO/IEC 17024:2012)

preukazanie splnenia urcenych poZiadaviek (STN EN ISO/IEC 17000: 2022)
kompetentna osoba na vykonavanie a klasifikovanie skasky, ak skuska
vyzaduje odborné hodnotenie
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skusanie (testovanie)

Skuska

spoOsobilost

staznost

Specifikacia sposobilosti

vlastnik schémy

Ziadatel

uréenie jednej alebo viacerych vlastnosti predmetu posudzovania zhody
podla postupu. Termin skdsanie sa zvycajne tyka materialov,

produktov alebo procesov. V niektorych aplikaénych oblastiach sa
uprednostnuje z anglitiny prevzaty termin testovanie, resp. test (napr.
testovanie hypotéz, testovanie softvéru a pod.).

(ISO/IEC 17000: 2022)

mechanizmus tvoriaci ¢ast posudzovania, ktorym sa hodnoti
kompetentnost kandidata jednym alebo viacerymi

sp6sobmi, ako pisomne, Ustne, prakticky alebo pozorovanim, podla
nadefinovania v certifika¢nej schéme

schopnost uplatnit vedomosti a zru¢nosti na dosiahnutie zamyslanych
vysledkov

vyjadrenie nespokojnosti, inej ako v odvolani, predlozené certifikatnému
organu jednotlivcom alebo organizaciou, vo veci ¢innosti tohto organu
alebo certifikovanej osoby, s oéakdvanim odpovede (ISO/IEC 17024:2012
normativny dokument definujuci kritéria sposobilosti

organizacia zodpovedna za rozvoj a udrziavanie certifikacnej schémy
(ISO/IEC 17024:2012)

osoba, ktora podala Ziadost o prijatie do certifikaéného procesu (ISO/IEC
17024:2012)

)
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2 UVOoD
2.1 ROZSAH CERTIFIKACIE

Predmet certifikacie Manazér kybernetickej bezpe&nosti podla osobitnych predpisov?
Planovanie, riadenie implementacie, prevadzka a udrZiavanie
bezpecnostnych opatreni a riadenie suladu s poZiadavkami
ustanovenymi pravnymi predpismi upravujucimi oblast kybernetickej
bezpecnosti a informacné technoldgie vo verejnej sprave

2.2 PRAVNY ZAKLAD A NORMATIVNE KRITERIA

Opis prace a uloh

Tato certifikacna schéma sa opiera najma o nasledujucu pravnu Upravu a technické normy:

e  Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 69/2018 Z. z.“);

° Vyhlaska Narodného bezpeénostného uradu €. 492/2022 Z. z., ktorou sa ustanovuju znalostné Standardy
v kybernetickej bezpecnosti (dalej len ,vyhlaska ¢. 492/2022 7. z.);

e  Vyhlaska Narodného bezpeénostného Uradu €. 493/2022 Z. z. o audite kybernetickej bezpeénosti;

v

e  Vyhlaska Narodného bezpecnostného uUradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni (dalej len ,,vyhlaska ¢. 362/2018 Z. z.“);

e  Zadkon¢.56/2018 Z.z. o posudzovani zhody vyrobku, spristupriovani uréeného vyrobku na trhu a o zmene
a doplneni niektorych zdkonov v zneni zdkona ¢. 259/2021 Z. z. (dalej len ,,zdkon ¢. 56/2018);

. ISO/IEC 17024:2012 Posudzovanie zhody - V3eobecné poziadavky na orgdny vykondvajuce certifikaciu
0s0b;

. ISO/IEC 17000:2020 Posudzovanie zhody - Slovnik a vieobecné zasady.

Pokial nie je uvedena verzia dokumentu, vsetky vyssie uvedené pravne predpisy a technické normy su citované
v zneni ich platnej verzie.

2.3 CERTIFIKACNE ROLY

2.3.1  Vlastnik certifikacnej schémy

Certifika¢nud schému overovania odbornej spdsobilosti manaZéra vydava Narodny bezpeénostny trad (NBU), ako
organ dohladu v oblasti kybernetickej bezpecnosti. Certifikacnd schéma stanovuje postup pri certifikacii
manazéra kybernetickej bezpe¢nosti podla osobitného predpisu.?)

2.3.2  Orgény posudzovania zhody

V zaujme zachovania kvality urcuje certifikacna schéma certifikacné procesy, vSeobecné a osobitné poZiadavky
na certifikdciu manazéra kybernetickej bezpecénosti. Sluiby posudzovania zhody vykondvaju organy
posudzovania zhody podla tejto certifikacnej schémy a podla odporucani medzinarodne akceptovanych
$tandardov alebo inych vecne obdobnych postupov?® prislunym na certifikaciu personalu.

Organ posudzovania zhody vydévajuci certifikaty zaloZzené na tejto certifikaénej schéme musi spitiat poziadavky
medzinarodnej normy ISO/IEC 17024.

1) §20 ods. 4 pism. a) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov.

2)  Zakon ¢&. 56/2018 Z. z. o posudzovani zhody vyrobku, spristupriovani uréeného vyrobku na trhu a o zmene a doplneni
niektorych zakonov v zneni zdkona ¢&. 259/2021 Z. z.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
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Orgdn posudzovania zhody je opravneny vydavat certifikit manazéra kybernetickej bezpecnosti podla
osobitného predpisu.?

2.3.3  Akreditacny organ

Vnutrogtatny akreditaény orgdn je jediny organ v Elenskom $tate Eurdpskej tnie (EU), ktory vykonava akreditaciu
na zaklade pravomoci, ktord mu udelil $tat. V Slovenskej republike je vnutrostatnym akreditacnym organom
Slovenska narodna akreditacna sluzba (SNAS). Postavenie SNAS a jej pésobnost urcuje zdkon ¢. 505/2009 Z. z.
o akreditacii orgdnov posudzovania zhody a o zmene a doplneni niektorych zakonov v zneni neskorSich
predpisov.

Organ posudzovania zhody je opravneny vyddavat certifikdit manazéra kybernetickej bezpeénosti len za
predpokladu, 7e je na to akreditovany Slovenskou narodnou akreditagnou sluzbou?)
manazérov v sulade s touto certifikaénou schémou.

pre oblast certifikacie

%) § 9 zakona &. 505/2009 Z. z. o akreditécii organov posudzovania zhody a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.
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3 KRITERIA CERTIFIKACIE
3.1 VSEOBECNE POZIADAVKY NA SPOSOBILOST

3.11 Minimalne vSeobecné poziadavky na sp6sobilost

Od kandidata sa vyZzaduje znalost v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti, riadenia sluzieb
informacnych technoldégii (IT) a spravy informacnych systémov. Kandidat musi byt schopny analyzovat a riadit
systém manazérstva informacnej bezpecnosti v stlade s prislusSnymi technickymi normami a pravnymi predpismi

a aplikovat prislusné metddy riadenia.

3.1.2 Minimalne poziadavky na vzdelanie a prax

Minimalne poZiadavky na uroven vzdelania a prax Ziadatela o overenie odbornej spésobilosti:

Vzdelanie a pozadovany doklad

Prax a spOsob jej preukazania (alternativy predlozenych dokumentov)

Uplné stredné vieobecné
vzdelanie alebo Uplné stredné
odborné vzdelanie (doklad o
ziskanom stupni vzdelania a o
ziskanej kvalifikacii)

e skisenosti v oblasti informacnych technoldgii - najmenej 7 rokov
praxe (Zivotopis s uvedenim kontaktu na overitelnu referenciu),

e ztoho skusenosti v oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 5 rokov praxe

e medzindrodny certifikat z oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektiry IT sa
povazuje za zapocitatelnt odbornt prax (nepovinny, nahradza
1 rok praxe)

Vysokoskolské vzdelanie prvého
stupna (doklady o absolvovani
studia)

e skisenosti v oblasti informacnych technoldgii - najmenej 5 rokov
praxe (Zivotopis s uvedenim kontaktu na overitelnu referenciu),

e ztoho skusenosti v oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 3 roky praxe

e medzinarodny certifikdt z oblasti riadenia informacnej
bezpecnosti sa povaZzuje za zapocitatelnd odbornu prax
(nepovinny, nahradza 1 rok praxe)

Vysokoskolské vzdelanie druhého
a tretieho stupna (doklady o
absolvovani studia)

e skusenosti v oblasti informacnych technolégii - najmenej
3 roky praxe (Zivotopis s uvedenim kontaktu na overitelna
referenciu),

e ztoho skusenosti v oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 1 rok praxe

e medzindrodny certifikdt z oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT sa
povaZuje za zapocitatelnd odbornu prax (nepovinny, nahradza 1
rok praxe)

3.1.3  VsSeobecné predpoklady na vykon ¢innosti manazéra

Kandidatom sa moze stat fyzickd osoba, ktora:

. ma sposobilost na pravne ukony v plnom rozsahu,
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je bezihonna —za buzdhonného sa na ucely tejto schémy nepovaZuje ten, kto bol v poslednych 5 rokoch
pravoplatne odsudeny za niektory ztrestnych cinov uvedenych v § 247 az § 247d zdkona
¢.300/2005 Z. z. Trestného zdkona,

spifia osobitné a vieobecné poziadavky na sposobilost.

Specifické klicové kompetencie

Od kandidata sa vyZaduju nasledujlice osobnostné poziadavky a schopnosti:

schopnost prijimat rozhodnutia,

schopnost mysliet a konat v stvislostiach,
schopnost riesit konflikty,

schopnost poskytovat spatnd vazbu,
schopnost delegovat ulohy,

schopnost podporovat procesy vzdelavania a odovzdavania znalosti,
schopnost viest pracovny tim,

schopnost organizovania a planovania prace,
analytické myslenie,

strategické a koncepcné myslenie,

tvorivost (kreativita),

prezentacnd zruénost.

3.2 OSOBITNE POZIADAVKY NA SPOSOBILOST

Od kandidata sa vyZaduju nasledujice minimalne poziadavky - vedomosti na Uroven odbornej sposobilosti
manazéra pre proces riadenia kybernetickej bezpecnosti:

Pre oblast riadenia bezpecnosti:

1.

No vk~ wnN

®

10.
11.
12.

13.
14,

procesy, systémy a zasady riadenia kybernetickej bezpecnosti vratane zdsad riadenia fyzickej a
objektovej bezpecnosti

organizacia kybernetickej bezpecnosti

terminoldgia a skratky v oblasti kybernetickej bezpecnosti

principy riadenia IT sluZieb, spravy systémov a spravy pocitacovych sieti

hodnotiace a validacné kritéria v oblasti kybernetickej bezpecnosti (KPI, KRI atd".)

zdroje, charakteristiky a pouzitie informacnych aktiv organizacie

organizané politiky, organizatné Struktiry a koncepty planovania vztahov s internymi a/alebo
externymi organizaciami

koncepcie zlepSovania organizacnych procesov a modely hodnotenia vyspelosti procesov (napr. CMMI)
zdsady a techniky planovania kapacity a planovania zdrojov

principy riadenia ludskych zdrojov

rozpoctové pravidla, zasady planovania a riadenia nakladov a planovania a riadenia investicii

zaklady compliance v oblasti kybernetickej bezpecnosti (pravny ramec aspon na urovni zédkona o ITVS,
GDPR, ePrivacy, ISO 20000)

vyskumné stratégie a znalostny manazment

principy podnikovej architektury, koncepcie bezpecnostnej architektury a referencné modely
podnikovej architektlry (napr. TOGAF, Zachman, FEA atd’)



15.

16.
17.
18.
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koncepty, terminoldgia a principy prevadzky elektronickych komunikacnych systémov (pocitacové a
telefonne siete, satelitné, optické, bezdrotové atd'.)

model OSI, mapovanie siete, topoldgia sieti, hlavné sietové protokoly
principy sietovych zariadeni (rozbocovace, prepinace, smerovace, brany, firewall atd".)

zasady riadenia dodavatel'skych sluzieb a obstaravania informacnych systémov vratane vyhodnocovania
doéveryhodnosti dodavatela alebo vyrobku

Pre oblast riadenia hrozieb a rizik:

1.

2
3
4.
5

o

10.
11.

12.
13.

procesy riadenia rizik, postupy a metodiky analyzy rizik

typické kybernetické bezpecnostné hrozby a zranitelnosti a metddy ich identifikacie
zasady aplikacnej bezpecnosti

tedria, koncepty a metddy systémového inZinierstva

metddy a techniky softvérového inZinierstva vratane modelov vyvoja softvéru, principy Zivotného cyklu
vyvoja systémov a zasady bezpecného vyvoja softvéru

bezpecnostné koncepty v operacnych systémoch

bezpecnostné mechanizmy a metddy v softvérovom inZinierstve (napr. modularizacia, vrstvenie,
abstrakcia, maskovanie, Sifrovanie, pseudonymizacia, minimalizacia spractvania atd’)

techniky a metddy riadenia konfiguracii a vplyv konfiguracii na bezpe¢nost

nastroje na posudzovanie zranitelnosti

sietové protokoly a adresarové sluzby

zakladna architektira operacnych systémov (napr. riadenie systémovych procesov, Struktura adresarov,
inStalacia a spustanie procesov a aplikacii)

bezpecnostné rizika cloud computingu

vSeobecné koncepty operacnych technoldgii a riadiacich systémov (OT/ICS)

Pre oblast aplikacie bezpeénostnych opatreni:

1.

W e N o u e WD

10.
11.
12.

principy navrhovania opatreni na oSetrenie bezpecnostnych rizik
bezpecnostné mechanizmy a sposob ich implementacie

bezpecnostné opatrenia vo fyzickej a objektovej bezpecnosti

nastroje, metddy a techniky navrhovania bezpecnostnych systémov
zasady personalnej bezpecnosti

opatrenia tykajuce sa pouzivania, spractvania, uchovdvania a prenosu udajov
zasady a principy riadenia identit a pristupov

zdklady kryptografickych bezpeénostnych mechanizmov

koncepcie a technoldgie vzdialeného pristupu

zaklady virtualizacnych technoldgii, vyvoja a udrzby virtudlnych strojov
principy zabezpecenia virtualnych privatnych sieti (VPN)

techniky a metddy spravy systémov a hardeningu systémov

Pre oblast vykonu operativnych bezpeconstnych ¢innosti:

1.

2
3
4.
5

procesy riesenia kybernetickych bezpecénostnych incidentov

zasady riadenia bezpecnosti prostredia cloudu

zasady urcovania bezpecnostne relevantnych zdrojov informacii a principy tvorby pripadov pouZitia
principy logovania a bezpecnostného monitorovania

principy korelacie bezpeénostnych udalosti
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zakladné postupy pri spracovani digitalnych stop

zaklady penetra¢ného testovania

Pre oblast riadenia stladu:

1.

o v W

8.
9.

pravne predpisy, poZiadavky na sulad a technické normy vztahujice sa na kybernetickd bezpecnost a
ochranu osobnych Gdajov

zaklady compliance v oblasti kybernetickej bezpecnosti (pravny ramec aspon na Urovni zdkona o ITVS,
GDPR, ePrivacy, I1SO 20000)

poZiadavky pravnych predpisov na bezpecnostnu dokumentaciu a bezpecnostné politiky
principy posudzovania kybernetickej bezpecnosti
politiky, procesy a postupy pre riadenie ludskych zdrojov v organizacii

systémy odbornej pripravy, principy vzdeldvacich stratégii, procesov a postupov vzdeldvania
a zvySovania povedomia u dospelych v oblasti kybernetickej bezpecnosti vratane merania efektivity
vzdeldvania

zasady a metddy tvorby ucebnych planov, vyuky jednotlivcov a skupin
Standardy bezpecnosti platobnych kariet (PCl)

Standardy a procesy riadenia rizik v dodavatelskom retazci

10. metddy testovania a vyhodnocovania bezpecnosti systémov

Od kandidata sa vyZaduju nasledujice minimalne poziadavky - zruc¢nosti na Uroven odbornej spésobilosti
manazéra pre proces riadenia kybernetickej bezpecnosti:

Pre oblast riadenia bezpecnosti:

1.
2.
3.

strategické riadenie kybernetickej bezpecnosti organizacie
vypracovanie a prezentacia bezpecnostnych stratégii a konceptov

implementdcia a riadenie procesov kybernetickej bezpecnosti podla vieobecne zavaznych pravnych
predpisov, bezpecnostnej stratégie a ostatnych internych riadiacich aktov

zabezpecenie, vypracovanie, udrzZiavanie a aktualizacie bezpecnostnej dokumentacie kybernetickej
bezpeénosti a dalsich internych riadiacich aktov vo vztahu k bezpecnosti organizacie

navrh poZiadaviek na rozpocet a na iné zdroje suvisiace s bezpecnostnymi opatreniami a procesmi
relevantnymi z hladiska kybernetickej bezpecnosti vratane riadenia nakladov a riadenia investicii

metodické usmerfiovanie spravcov a gestorov informacénych a komunikaénych technolégii, vlastnikov
procesov, vlastnikov aktiv, veducich zamestnancov a dalsich zodpovednych zamestnancov vo vztahu k
dosahovaniu bezpecnostnych cielov organizdcie

poskytovanie informacii bezpecnostnému vyboru alebo Statutarnemu organu o stave kybernetickej
bezpecnosti v organizacii, o zavaznych bezpecnostnych rizikach, kybernetickych bezpecnostnych
incidentoch a vyznamnych bezpeénostnych udalostiach

riadenie kybernetickej bezpeénosti vo vztahu s dodavatelmi a pri obstaravani a vyvoji softvéru a
systémov

Pre oblast riadenia hrozieb a rizik:

1.

implementdcia a manazment procesov identifikacie, analyzy a monitoringu bezpecnostnych hrozieb a
rizik

posudzovanie hrozieb a rizik

navrh opatreni na oSetrovanie rizik a na zamedzenie dopadov bezpeénostnych udalosti

zabezpecovanie procesov hodnotenia technickych zranitelnosti systémov
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manaZment procesov detekcie, rieSenia, evidencie a prevencie kybernetickych bezpecnostnych
incidentov

zabezpecenie funkénych planov kontinuity a obnovy ¢innosti organizacie

koordinacia a riadenie procesov obnovy prevadzkovych ¢innosti (tzv. Business Continuity
Management) vratane riadenia procesov planovania obnovy systémov po havarii (tzv. Disaster
Recovery Planning)

Pre oblast aplikacie bezpeénostnych opatreni:

1.

5.

riadenie navrhov, implementdcie, zmien a optimalizacie bezpecnostnych rieSeni s viziou a konceptom
ich bezného prevadzkovania

zabezpecovanie implementdcie technickych a organizaénych bezpec¢nostnych opatreni
riadenie bezpec¢nostnej architektury

predkladanie odbornych stanovisk k novym zmenam v IT infrastruktdre, ktoré mézu mat potencialny
vplyv na bezpecnost informacnych aktiv organizacie

monitorovanie plnenia a efektivity bezpe¢nostnych mechanizmov a opatreni

Pre oblast vykonu operativnych bezpecnostnych ¢innosti:

1.

7.

manazment vykonu Cinnosti suvisiacich so zarucenim bezpecnosti informacnych aktiv v zmysle
najlepsej praxe

vedenie timu zamestnancov Utvaru informacnej a kybernetickej bezpeénosti, ak je taky organizacny
utvar zriadeny

navrh a aplikacia metodik pre klasifikaciu informacnych aktiv a kategorizaciu sieti a informacnych
systémov

riadenie beznej prevadzky technickych bezpecnostnych opatreni

zabezpecovanie udrzatelnosti organizacnych opatreni vratane vyspelosti bezpecnostnych procesov
zaistenie uplatfiovania principu oddelenia pravomoci a zodpovednosti v celej organizacnej Strukture
organizacie

zaklady projektového manaZzmentu

Pre oblast riadenia sdladu:

1.

2
3
4.
5

o

riadenie procesov zarucenia suladu (Compliance Management) v oblasti kybernetickej bezpec¢nosti
zabezpecenie pravidelného preskiimavania stavu kybernetickej a informacnej bezpecnosti
vyhodnocovanie plnenia vnutornych predpisov suvisiacich s riadenim kybernetickej bezpe¢nosti
poskytovanie sucinnosti internému a externému auditu kybernetickej bezpecnosti

navrhovanie metrik a kli¢ovych indikatorov pre sledovanie vyvoja a stavu bezpecnosti a vyvoja
bezpeénostnych rizik

zabezpecovanie Skoleni zamestnancov v oblasti kybernetickej bezpe€nosti

zabezpecovanie kontinudlneho vzdeldvania pre pracovné roly relevantné z hladiska kybernetickej
bezpecnosti

zabezpecovanie budovania bezpe¢nostného povedomia pre oblast informacnej a kybernetickej
bezpecnosti a ochrany osobnych tdajov

spolupraca s organmi verejnej moci a organmi ¢innymi v trestnom konani
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4 POSUDENIE ZHODY

Posudenie spdsobilosti kandidatov podla tejto schémy ma za ciel overit a potvrdit, Ze boli dosiahnuté poziadavky
na kvalifikdciu manazéra kybernetickej bezpeénosti podla podla vyhlasky ¢&. 492/2022 Z. z. s prislusnymi
spOsobilostami, ktoré umoznia manazérom kybernetickej bezpecnosti samostatne riadit kyberneticku
bezpectnost v organizacii, riadit implementaciu a udrZiavanie opatreni v sulade s poZziadavkami vyhlasky
¢.362/2018 Z. z.

4.1 POCIATOCNE KRITERIA CERTIFIKACIE

Ako predpoklad pociatoénej certifikdcie musi orgdn posudzovania zhody vyZadovat objektivne dokazy o tom,
7e osoba, ktora Ziada o certifikaciu, spifia zdkladné poZiadavky tykajtce sa profilu uvedené v prisluinej $pecifikdcii
sposobilosti. Kazdy organ posudzovania zhody je zodpovedny za identifikaciu vhodnych referenénych drovni
v ramci prislusného kontextu narodnej kvalifikacie a odbornej pripravy.
Predpoklady pociatocnej certifikacie zahfiaju najma:

e  prislusné vzdelanie,

. prax a rozsah vseobecnych pracovnych skusenosti,

° formalne skolenia a odborné certifikaty,

. manazérske skusenosti,

. plnenie poziadaviek kddexu profesionalneho spravania manazéra kybernetickej bezpecnosti (eticky

kodex).

v kontexte systému hodnotenia a certifikacie riadeného v sulade s pravidlami akreditacného organu v ¢lenskom
state EU, pod dohladom akreditaéného organu ¢lenského $tatu.

Osvedcenia, ktorymi je potvrdend atestacia splnenia vsetkych tychto podmienok, sa na lcely tejto schémy
nazyvaju ,certifikaty”.

4.2 POSUDZOVANIE ZIADATELOV

Posudenie sa vykonava planovanym a Struktirovanym sposobom, ktory zabezpeci, aby poZiadavky schémy boli
objektivne a systematicky overené a boli pisomne dokumentované dbékazy potvrdzujice kompetentnost
kandidata.

Vlastnik certifikacnej schémy priebezne overuje G¢innost metdd na posudzovanie Ziadatelov. Tymto overenim sa
zabezpeci, aby kazdé posudenie bolo spravodlivé a platné.

Konkrétne hodnotiace kritéria a metédy, ktoré sa maju pouzit, vratane druhov hodnotenia, s cielom preukazat,
Ze sa dosiahli poZadované ciele, mézu byt predmetom samostatnych metodickych usmerneni vlastnika
certifikacnej schémy.

4.3 ODBORNA SKUSKA

43.1  Obsah odbornej skusky

Odborna skuska manazéra kybernetickej bezpecnosti sa vykonadva zo znalosti vSseobecne zavaznych pravnych
predpisov upravujucich kyberneticki bezpecnost a ochranu kritickej infrastruktdry v kontexte informacnych
a komunikacnych technoldgii a oblasti sposobilosti uvedenych v kapitole 3.2.

Odborna skuska je vykonavana formou testu obsahujuceho 100 otdzok zo znalosti vSeobecne zdvaznych
pravnych predpisov a prislusnych technickych noriem o podmienkach vykonu ¢innosti manazéra kybernetickej
bezpecnosti a o bezpecnostnych opatreniach v kybernetickej bezpecnosti. Konkrétny rozsah otazok je rieseny
v nasledujucom ¢lanku tejto schémy.
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Pre kazdu skusku sa vygeneruje 100 otazok nahodnym vyberom zo suboru obsahujiuceho najmenej 400 otazok
schvalenych vlastnikom certifikaénej schémy.
Navrh kazdej skisobnej otazky obsahuje:
a) znenie skusobnej otazky, alebo prikladu s jednoznacnym zadanim ulohy,
b) navrh Styroch alternativnych odpovedi pre danu otézku, z ktorych len jedna odpoved moze byt spravna,
¢) oznacenie spravnych a nespravnych odpovedi,
d) vymedzenie odbornej domény, do ktorej prislusny navrh otazky patri,
e) navrh bodového ohodnotenia otazky,
f)  volitelne — komentar ku spésobu riesenia navrhnutej otazky.

Kazda otdzka ma 4 moinosti odpovedi, pricom spravna je len jedna odpoved. Casovy rozsah skisky na 100
otazok je 150 minut (t.j. 1,5 min./otazka).

Narodny bezpecnostny urad ako vlastnik certifikacnej schémy na svojom webovom sidle zverejiiuje okruhy
a priklady otazok na vykonanie odbornej skisky a usmernenie na ich pouzivanie.

4.3.2  Poziadavky na skusobné otdzky

Kazdy organ posudzovania zhody uchovava skisobné otédzky / pripadové $tudie / scenare pre potreby odbornej
skusky. Struktira a obsah mnoZiny otazok sa vztahuje na vedomosti a zruénosti definované v platnej $pecifikdcii
sposobilosti.

Pre kazdd odbornu skuisku musi byt k dispozicii trojnasobny pocet otazok vybratych pre skisku. Otazky musia byt
vyberané tak, aby sa zabezpecila nezavislost jednotlivych skusok.
Okruhy skusobnych otdzok musia obsahovat otazky z nasledujtcich odbornych domén:
a) Riadenie kybernetickej a informacnej bezpecnosti
b) Riadenie IT sluZieb
c) Riadenie pristupov
d) IT architektura
e) Riadenie aktiv, hrozieb a rizik
f)  Vyvoj systémov (SDLC)
g) Riadenie tretich stran a dodavatelskych sluZieb
h) Bezpecnost prevadzky IT
i)  Bezpecnost pocitacovych sieti
j)  Riesenie incidentov
k) ManaZment bezpeénostnych zranitelnosti
I) Zaklady bezpeénosti OT/ICS/SCADA
m) Personalna bezpetnost

Riadenie kontinuity

o

)

) Strategicky manaZment

p) Legislativa a Standardy

433 Priprava otazok na odbornu skasku

Za pripravu otazok na odbornu skisku manazéra kybernetickej bezpecnosti je zodpovedny organ posudzovania
zhody.

MnozZina skuSobnych otdzok musi byt najmenej 30 dni pred ich zaradenim do procesu skusky predlozend
vlastnikovi certifikacnej schémy na schvalenie. Vlastnik certifikacnej schémy ma vyhradné pravo na zmenu,
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pridanie, alebo odstranenie akejkolvek otazky z mnoziny navrhnutych skisobnych otazok. Vlastnik certifikacnej
schémy sa ku predloZzenym otdzkam vyjadri najneskor v lehote do 15 dni. Po schvaleni mnoZiny otazok vlastnikom
certifikacnej schémy, moze organ posudzovania zhody dani mnoZinu otdzok pouZivat v procese skisky. Organ
posudzovania zhody zabezpedi, aby sa neplatné verzie mnoZin otazok uchovavali v archive po dobu 3 rokov.
4.3.4  Kvalifikacné poZiadavky na skisajucich
Skusajlci musi spliat nasledujuce kvalifikaéné predpoklady:

. schopnost plynulo a zrozumitelne komunikovat v slovenskom alebo ¢eskom jazyku,

. ovladanie procesov skusky, jej priebehu a vyhodnotenia,

° ovladanie technickych testovacich prostriedkov (pre distan¢nt / online formu skuasky),

. znalost problematiky, ktora je predmetom skusky,

e  spolahlivost a nestrannost.
435  Termin a miesto vykonania odbornej skisky
Termin, miesto a metédu vykonania odbornej skisky urcuje organ posudzovania zhody.

Pozvanka na odbornu skasku sa dorucuje Ziadatelovi v elektronickej podobe najneskor 15 dni pred terminom
konania skusky.

Ak sa Ziadatel na skisku nedostavi, ale vopred sa ospravedIni, je automaticky zaradeny a pozvany na najblizsi
volny termin.

V pripade, Ze sa Ziadatel nedostavi ani na nahradny termin odbornej skusky, organ posudzovania zhody moze
navrhnit vyradenie tohto ziadatela zo zoznamu Ziadatelov. Vyradenie Ziadatela podlieha schvéleniu veducim
certifikacného organu.

Ak kandidat nebol na skuske Uspesny, mdze sa po obdrzani rozhodnutia o skuske prihlasit na dalsi volny termin
skusky. Pocetnost opakovani skusky nie je limitovana.

4.3.6  Priebeh odbornej skusky

Test sa vykonava pisomnou formou, a to bud prezencne alebo diStancne za pouzitia vhodnych technickych
prostriedkov. O spbésobe vykonania testu musia byt kandidati informovani v pozvanke na skdsku.

Priebeh odbornej skusky riadi skusajuci podla postupu Pokyny pre skusajucich a metodika skusky, ktoré obsahuju
aj postup na vyhodnotenie skusky.

Pred zacatim odbornej skusky kandidat preukaze svoju totoznost dokladom totoZnosti a organ posudzovania
zhody ho poudi o pravidlach priebehu skusky. Ak kandidat pred zadatim odbornej skusky nepreukaze svoju
totoznost alebo sa pocas skusky sprava v rozpore s pravidlami priebehu skidsky a dobrymi mravmi, skisajuci
rozhodne o vyluceni kandiddta zo skusky a hladi sa na neho akoby skusku vykonal neuspesne. Vylicenie
kandidata zo skusky musi byt skdsajucim pisomne odévodnené.

Kandidat je po cely Cas pripravy a priebehu odbornej skasky, ktora sa vykonava distancnou formou, monitorovany
pouzitim video konferen¢nych ndstrojov. V pripade pokynu skusajuceho je kandidat povinny preukazat,
Ze v miestnosti sa nenachddza ina osoba.

4.3.7  Vyhodnotenie odbornej skusky

Skusajuci vyhodnoti spravnost odpovedi. V pripade pisomne vykondvanej skisky prostrednictvom pripravenej
Sablony spravnych odpovedi, spravne odpovede vyznaci zakrazkovanim Cisla otazky.

V pripade skusky vykonanej diStanc¢ne za pouzitia technickych prostriedkov su odpovede vyhodnotené pomocou
reportovacej funkcie softvérového testovacieho nastroja.

Kandidat sa povaZuje za UspeSného, ak v skuske dosiahne najmenej 55% spravnych odpovedi.
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Kandidat sa povaZuje za neuspesného, ak v skuske dosiahne v hodnoteni menej ako 55% spravnych odpovedi.

Dokumentdcia priebehu a vysledkov odbornej skusky, testovacie otdzky, vyhodnotenia testov a Statistiky
Uspesnosti nie su kandidatom spristupnované.

Staznosti na priebeh skusky alebo vyhodnotenie skisky, vratane odvolani proti vyhodnotenym vysledkom sa
vybavuju v zmysle postupu uvedeného v kapitole 6.

15721



NARODNY
BEZPECNOSTNY
‘ URAD

5 CERTIFIKAT
5.1 UDELENIE CERTIFIKATU

Podkladmi pre vydanie certifikdtu manazéra kybernetickej bezpecnosti je splnenie vSseobecnych poziadaviek na
spOsobilost podla tejto certifikatnej schémy a vysledky odbornej skusky. Certifikat vydava kompetentnd osoba
v stlade s poZiadavkami na organ posudzovania zhody podla technickej normy® a v sdlade s touto certifikaénou
schémou.

Platnost certifikditu manazéra kybernetickej bezpeénosti sa zadina driom vydania certifikitu manazéra
kybernetickej bezpecnosti, ktory je svojim oznacenim totoZny s dnom uvedenym na rozhodnuti o udeleni
certifikdtu manazéra kybernetickej bezpecnosti. Certifikat manazéra kybernetickej bezpecnosti sa dorucuje
elektronicky alebo postou, alebo si ho mbéze manazér kybernetickej bezpecnosti na zaklade vlastnej Ziadosti
prevziat osobne.

Doba platnosti certifikdtu manazéra kybernetickej bezpecnosti je 3 roky od jeho vydania. Manazér kybernetickej
bezpecnosti pocas doby platnosti certifikditu manazéra kybernetickej bezpecCnosti vyuziva svoj certifikat
manazéra v sulade spodmienkami aobmedzeniami viAom uvedenymi, poskytuje na vyZiadanie
sucinnost organu posudzovania zhody a zavazuje sa poskytnut mu pravdivé informacie a dokumenty vyZzadované
touto schémou. Svoju cinnost vykonava manazér kybernetickej bezpecnosti odborne a v sulade s dobrymi
mravmi.

5.2 DOHLAD NAD CINNOSTOU CERTIFIKOVANEHO MANAZERA

Posudzovanie zhody sa méze skonéit vydanim vyhlasenia, vo forme certifikdtu manazéra kybernetickej
bezpecnosti. V pripade osobitného zretela alebo osobitnej povahy je certifikatny organ opravneny vykonat
mimoriadny dohlad, ktorého cielom je potvrdit alebo vyvratit pripadne pochybnosti o plneni stanovenych touot
schémou.

O vykonani mimoriadneho dohladu nad c¢innostami vykonavanymi certifikovanymi manazérmi kybernetickej
bezpecnosti pisomne rozhodne vedenie organu posudzovania zhody. Rozhodnutie moéze byt vykonané
na zaklade:

e  vlastného rozhodnutia v pripade, Ze sa podmienky postdenia objektu posudzovania zhody ¢asom
zmenili, ¢o by mohlo ovplyvnit pokracujuce plnenie poZziadaviek tejto schémy

. Ziadosti objektu posudzovania zhody, ktory si vyZzaduje dalSie preukazanie, Ze poziadavky sa skutocne
plnia,

. obdrzanej staznosti na ¢innost manazéra kybernetickej bezpecnosti, alebo na zéklade informacie
0 moznom porusovani povinnosti podla tejto certifikacnej schémy.

V ramci dohladu sa moze vykonat:

. pohovor s manazérom kybernetickej bezpecnosti s cielom zistit jeho znalosti a zru¢nosti, zvySovanie
znalosti absolvovanim kurzov a pod.,

. kontrola zaznamov manazéra kybernetickej bezpeénosti o staznostiach zainteresovanych stran,
staznostiach Narodného bezpecnostného Uradu, ich vybavenie, ndpravné opatrenia a ich G¢innost,

. zaslanie upozorneni certifikovanym manazérom zo strany organu posudzovania zhody na pripadné
porusenia alebo iné zistenia, ktoré by mohli byt v rozpore s etickym kédexom certifikovaného
manazéra, certifikacnymi poZziadavkami organu posudzovania zhody alebo poZiadavkami certifikacnej
schémy.

4)  ISO/IEC 17024:2012 Posudzovanie zhody - Vieobecné poZiadavky na organy vykonavajlce certifikaciu osdb.
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V oddévodnenych pripadoch sa méZe pri dohlade vykonat postdenie vlastného vykonu riadenia kybernetickej
bezpecénosti. Na tento ucel orgdn posudzovania zhody vyuZiva len vlastnych zamestnancov, ktori su viazani
mlicanlivostou pri danom vykone posudenia voéi posudzovanému subjektu. O vykonanom dohlade spracuje
organ posudzovania zhody zapis, ktory okrem zistenych skuto€nosti obsahuje aj termin predloZzenia ndpravnych
opatreni na odstranenie zistenych nedostatkov. Zapis organ posudzovania zhody prerokuje s certifikovanym
manazérom kybernetickej bezpecnosti, ktory svojim podpisom potvrdi oboznamenie sa s protokolom,
a ak s niektorymi zdvermi nesuhlasi, uvedie svoje stanovisko (ndmietky, zdévodnenie nesuhlasu). Zaznamy
z dohladov sa eviduju v spise manazéra. Vykonom takéhoto posudenia certifikovany manazér neporusil ziadnu
povinnost mi¢anlivosti.

5.3 OBNOVA CERTIFIKATU A PREDLZENIE PLATNOSTI CERTIFIKATU

5.3.1  Obnova platnosti certifikatu manazéra
O obnovu certifikdtu manazéra kybernetickej bezpecnosti mozno poziadat aj pred uplynutim doby platnosti
aktualne platného certifikatu manazéra:
a) akto vyplyva zo vSeobecne zavaznych pravnych predpisov,
b) na zdklade zmeny poZiadaviek certifikacnej schémy,
c) vzhladom na povahu a rozvinutost priemyslu alebo odvetvia, v ktorom manazér pdsobi,
d) vzhladom na prebiehajice zmeny v technolégiach a poziadavkach na manazérov alebo
e) nazaklade od6vodnenej poZiadavky zainteresovanych stran.
Na Ziadost, konanie a na vydanie certifikdtu manazéra kybernetickej bezpeénosti a na certifikdt manazéra

kybernetickej bezpetnosti sa vztahuju ustanovenia o certifikdcii manazéra kybernetickej bezpecnosti
a certifika¢nd schéma.

5.3.2  PredlZenie platnosti certifikitu manaZéra

Pred uplynutim doby platnosti certifikdtu manazéra kybernetickej bezpecnosti méze manazér kybernetickej
bezpetnosti poziadat o prediZenie platnosti svojho certifikdtu manaZéra na dal3ie trojroéné obdobie. Ziadost sa
podava najneskor tri mesiace pred skonéenim platnosti certifikditu manazéra kybernetickej bezpecnosti.
O vynimkadch z poziadaviek na dodrzanie leh6t manazérmi, rozsahu a forme poskytnutych podkladov
v individualnych pripadoch rozhoduje organ posudzovania zhody. Uplatnenie kazdej vynimky musi byt pisomne
zd6vodnené a nesmie byt v rozpore s touto certifikaénou schémou.

Podmienkou pre vydanie nového certifikdtu manazéra kybernetickej bezpecnosti je, Ze manazér kybernetickej
bezpecénosti:

a) pocas doby platnosti certifikatu spifia podmienky certifikacie a

b) preukaze, Ze:

- si udrZiava vedomosti a prax: udrZiavanie praktickych zrucnosti doloZenim vykonu praxe manazéra
kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby pocas doby platnosti certifikatu (organ
posudzovania zhody je opravneny preverit pravdivost vykonu cinnosti manazéra kybernetickej
bezpecnosti, ato prostrednictvom informdcii o prevddzkovatelovi zakladnej sluiby doloZenych
certifikovanym manazérom: obdobie vykonu ¢innosti manazéra kybernetickej bezpeénosti, ndzov
organizacie, overitelna referencia — meno/pozicia, telefénne cislo),

- si zvysuje kvalifikaciu v oblasti kybernetickej bezpecnosti najmenej v rozsahu absolvovania 60 hodin
odborného vzdelavania v informacnej a kybernetickej bezpec¢nosti pocas doby platnosti certifikatu,

- je nezavisly apredchddza konfliktu zdujmov (dokladd sa cestnym prehldsenim, nezévislost
a predchadzanie konfliktu zaujmov musi byt dodrzané pocas celého obdobia platnosti certifikatu).

ZvysSovanie kvalifikacie pozostava najma z:

17221



NARODNY
BEZPECNOSTNY
URAD

. Ucasti na skoleniach, konferenciach a webinaroch v oblasti kybernetickej bezpecnosti (doloZzenim
rozsahu podujatia v hodinach),

. samostudiom odbornej literatiry v rozsahu max. 20 hodin rocne (dokladuje sa ¢estnym prehldsenim
a zoznamom odbornej literatury),

. publikacnej ¢innosti (kazda normostrana publikacie sa akceptuje ako jedna hodina),

. prednaskovej ¢innosti (akceptuje sa jedna hodina za kazdu odprednasanu hodinu, na pripravu
prednasky je mozné zapocitat patnasobok ¢asu prednasania pri jedine¢nom obsahu prednasky
a jedennasobok ¢asu predndsania pri opakovanom prednasani prednasky).

5.3.3  Zmena predmetu certifikacie

Certifikacna schéma v tejto verzii nepredpokladd zavedenie réznych urovni certifikacie, ani zmenu predmetu
certifikacie.

5.4 POZASTAVENIE ALEBO ZRUSENIE CERTIFIKATU MANAZERA

Pozastavenie platnosti certifikdtu manazéra méze nastat rozhodnutim organu posudzovania zhody na zaklade
podnetu NBU, alebo na zaklade poZiadania manazéra kybernetickej bezpe¢nosti.

5.4.1  Pozastavenie alebo zruSenie platnosti certifikatu organom posudzovania zhody
Organ posudzovania zhody mdZe pozasavit alebo zrusit platnost certifikatu manazéra kybernetickej bezpeénosti
v nasledujucich pripadoch:

. certifikovana osoba nespliia véeobecné predpoklady na vykon ¢innosti manazéra (bod 3.1.3 tejto
schémy);

e certifikovana osoba preukdzatelne nedodrziava eticky kddex;
. certifikovany manazér kybernetickej bezpecnosti dobrovolne poZiada o pozastavenie alebo zrusenie

platnosti certifikatu.

Organ posudzovania zhody je povinny tieto okolnosti presetrit a prijat prislusné opatrenia. Ak neddjde v lehote
uréenej organom posudzovania zhody, ktora nesmie byt krat$ia ako 30 dni, k ndprave skutoénosti, ktoré viedli
k pozastaveniu platnosti certifikditu manazéra kybernetickej bezpecnosti, orgdn posudzovania zhody ukonci
platnost vydaného certifikatu manazéra kybernetickej bezpec¢nosti.

Certifikacny orgadn vymedzi a ozndmi postup pozastavenia a zrusSenia certifikdtu manazéra kybernetickej
bezpecnosti.

5.4.2  Pozastavenie platnosti certifikitu na zdklade podnetu NBU

Organ posudzovania zhody pozastavi platnost certifikditu manazéra kybernetickej bezpecnosti na zaklade
podnetu Narodného bezpecnostného Uradu pri porusovani povinnosti podla tejto certifikacnej schémy.

Platnost certifikatu mbzZze byt rozhodnutim organu posudzovania zhody pozastavena na dobu najviac 90 dni.
Organ posudzovania zhody bezodkladne pisomne vyzve manazéra kybernetickej bezpecénosti k naprave
skutocnosti, ktoré viedli k pozastaveniu platnosti certifikdtu manazéra kybernetickej bezpecnosti.

Ak nedbdjde v lehote uréenej organom posudzovania zhody, ktord nesmie byt kratsia ako 30 dni, k ndprave
skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu manazéra, orgdn posudzovania zhody ukondi
platnost vydaného certifikatu manazéra kybernetickej bezpeénosti.

5.4.3 Pozastavenie platnosti certifikatu na zaklade poZiadavky manazéra kybernetickej bezpeénosti

Organ posudzovania zhody pozastavi platnost certifikaitu manazéra kybernetickej bezpecnosti na zdklade
pisomnej poziadavky manazéra kybernetickej bezpecnosti. Takéto pozastavenie platnosti certifikatu manazéra
kybernetickej bezpecnosti je mozné len na dobu urcitd, maximalne vsak na 1 rok, z nasledujucich dévodov:

. dlhodobej nepritomnosti,
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. zo zdravotnych dévodov, alebo
. z dévodov hroziaceho konfliktu zaujmov.

Po uplynuti doby definovanej drzitelom certifikdtu organ posudzovania zhody obnovi platnost vydaného
certifikdtu manazéra kybernetickej bezpecnosti.

5.4.4  Ukoncenie platnosti certifikatu
Orgén posudzovania zhody moéze ukoncit platnost vydaného certifikdtu manazéra kybernetickej bezpecnosti
na zaklade:

e  pisomnej poziadavky manazéra kybernetickej bezpecnosti,

. nesplnenia poZiadavky na ndpravu skuto€nosti, ktoré viedli k pozastaveniu platnosti certifikatu

manazéra kybernetickej bezpecnosti v urcenej lehote.

Organ posudzovania zhody uzatvori s manazérom kybernetickej bezpeénosti dohodu o zdrzani sa pouzivania
vsetkych odkazov na certifikovany status manazéra kybernetickej bezpecnosti, ak sa zrusi platnost certifikatu
manazéra kybernetickej bezpecénosti.

6 VYBAVOVANIE STAZNOSTI

Staznosti na priebeh skidsky alebo vyhodnotenie skusky, vratane odvolani proti vyhodnotenym vysledkom
a staznosti na vykon ¢innosti manazéra kybernetickej bezpecnosti spraciva a riesi organ posudzovania zhody
podla technickej normy* a v zmysle platnej politiky.
Organ posudzovania zhody je povinny na svojom webovom sidle zverejnit zavaznu politiku, ktorou:

. $pecifikuje postupy pre vybavovanie staznosti a odvolani v rdmci procesov certifikacie,

. $pecifikuje postupy pre vybavovanie staznosti na vykon ¢innosti manazéra,

. stanovuje zodpovednosti a zasady rieSenia sporov.

7 VEDENIE EVIDENCI

Organ posudzovania zhody vedie evidenciu:
a) Ziadosti o vydanie certifikdtu manazéra kybernetickej bezpeénosti,
b) dokumentacie priebehu a vysledkov odbornej skusky,
c¢) dokladov preukazujucich spinenie podmienok podla certifikacnej schémy,
d) vydanych certifikdtov manazéra kybernetickej bezpecnosti,

e) inych suvisiacich dokumentov.

8 PRISTUP K CERTIFIKACNEJ SCHEME

Certifikacna schéma je verejny dokument, ktory zverejriuje Narodny bezpecnostny Urad na svojom webovom
sidle.

V pripade pokrytia tejto certifikacnej schémy manazéra kybernetickej bezpecnosti akreditaciou SNAS, vlastnik
certifikacnej schémy je povinny informovat SNAS o zmendéch certifikaénej schémy.

Dokumenty preukazujuce akreditaciu, resp. dokumenty suvisiace s certifikachnym procesom (napr. akreditaciu,
zavazné politiky, vzory zmliv, atd’.) zverejniuje organ posudzovania zhody na svojom webom sidle, v nadvaznosti
na zmeny certifikacnej schémy.
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Eticky kddex manazéra kybernetickej bezpecnosti

Uvod

Tento eticky kddex je uréeny na podporu etického a profesionalneho sprdvania vo vsetkych oblastiach
riadenia kybernetickej bezpecnosti. | ked znenie kdéddexu nie je odvodené od konkrétneho systému
manazérstva, témy, ktoré obsahuje, sa tykaju najma oblasti odbornej Cinnosti pracovnej roly manazéra
kybernetickej bezpecénosti.

Eticky kddex ma byt uplatnitelny pre rolu manazéra kybernetickej bezpeénosti vseobecne, v Sirokom spektre
odvetvi a typov organizacii.

e Vnasledujucom texte kédexu je podla pravidiel slovenského pravopisu na spolocné oznacenie

muzskych aj Zenskych reprezentantov profesie pouzivané tzv. generické maskulinum, a forma
muzského rodu je chdpana ako vSeobecnd, oznadujuca reprezentantov oboch pohlavi.

Profesijna zodpovednost

V reakcii na rychle zmeny pravneho, technologického a ekonomického prostredia, nabera v poslednej dobe
pri vykone povolania manazéra kybernetickej bezpecnosti jeho dalSie vzdeldvanie na vyzname. Manazér
kybernetickej bezpecnosti vyuZije svoje odborné zrucnosti, vedomosti a Usudok za vsetkych okolnosti
legdlne, Cestne a bezuhonne, s cielom splnenia opravnenych zaujmov zainteresovanych stran, ktorymi mézu
byt zdkaznici, zamestnavatelia, alebo zdkaznici zamestnavatela.

V sulade s nalezitym dodrZiavanim zakonnych ustanoveni a zdsad vykonu povolania, musi manazér
kybernetickej bezpeénosti vidy konat v najlepSom zaujme zdkaznika, alebo zamestndvatela. Zaujem
zékaznika, alebo zamestnavatela je povinny povysit nad vlastné zadujmy a nad zaujmy ostatnych manazérov
kybernetickej bezpecnosti.

Manazér kybernetickej bezpecnosti podnikne vsetky kroky na rozvoj vlastnej odbornej spésobilosti v stlade
s aktualnym vyvojom v profesionalnej oblasti.

Manazér kybernetickej bezpecnosti si uplatni ndrok iba na také ¢lenstva a kvalifikacie, ktoré si v danom case
platné.

Manazér kybernetickej bezpeénosti sazaviazuje vykonavat profesijnd cinnost odborne, objektivne,
nestranne a v sulade s prisluSnymi vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky,
technickymi normami a vSeobecne uzndvanou najlepSou praxou.

Manazér kybernetickej bezpec¢nosti musi za kazdych okolnosti konat tak, aby zachoval déstojnost a dobru
povest tejto profesie.

Manazér kybernetickej bezpec¢nosti nebude vedome vykonavat innost, pre ktori nema dostatoéné
zruénosti, vedomosti a zodpovedajicu prdvomoc.

Akakolvek reklama vykonu ¢innosti manazéra kybernetickej bezpecnosti musi byt slusnd, legalna, ¢estna
a vecna a nesmie byt vykonavana ako porovnavanie s konkurenénymi ¢innostami a sluzbami.

Zodpovednost voci klientom, zakaznikom a zamestnavatelom

Manazér kybernetickej bezpecnosti musi poskytovat zakaznikom, zamestnavatelovi, alebo zakaznikom
zamestnavatela také odborné sluzby, ktoré su profesionalne, objektivne, relevantné a vcasné, spolu
s prislusnymi vyhradami, alebo upozorneniami.

Manazér kybernetickej bezpecnosti sa vyhyba takym ¢innostiam alebo tGloham, ktoré mézu sposobit konflikt
zaujmov pri vykone jeho pracovnych zodpovednosti.
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Manazér kybernetickej bezpecnosti je povinny zachovat mlcanlivost vo vztahu ku vsetkym informdciam,
ziskanym a poskytnutym pocas profesijnej cinnosti. Povinnost zachovavat micanlivost nie je ¢asovo
obmedzena. Povinnost mlcanlivosti sa nevztahuje na také informacie, u ktorych bolo preukazané, ze st alebo
sa stali znamymi bez zavinenia manazéra kybernetickej bezpe€nosti ani na informacie, ktoré maju zmluvné
strany povinnost zverejnit v zmysle platnych a Géinnych pravnych predpisov Slovenskej republiky.

Manazér kybernetickej bezpe¢nosti musi dodrziavat vSetky potrebné a primerané opatrenia, aby zabranil
vyzradeniu, zneuzitiu, poskodeniu, znic¢eniu, strate alebo odcudzeniu, neopravnenému pristupu, zmene
a rozSirovaniu informacii, udajov a dokladov, ktoré ziskal pri vykone €innosti manazéra kybernetickej
bezpecénosti.

Manazér kybernetickej bezpecnosti nesmie zneuZivat svoje postavenie, stvisiace s vykonom jeho ¢innosti
pri uskutocnovani sikromnych zaujmov vo vlastny prospech alebo v prospech tretich stran.

Certifikovany manazér kybernetickej bezpecnosti je povinny bezodkladne oznamit organu posudzovania
zhody akékolvek okolnosti, ktoré mozu mat potencialne vplyv na jeho spdsobilost, schopnost alebo moznost
nadalej plnit certifikacné poZiadavky (napr. prekazky v dodrziavani kvalifikaénych predpokladov, prerusenie
celozivotného vzdeldvania, odobratie alebo skoncenie platnosti odbornych certifikdtov, zdravotné
obmedzenia, osobné prekazky a pod.).

Zodpovednost voci podriadenym a kolegom

Manazér kybernetickej bezpeénosti musi zarudit primerany dohlad nad osobami, pracujdcimi v ramci jeho
riadiacich pravomoci alebo pod jeho dozorom a musi ich povzbudzovat v rozvoji ich odbornych sposobilosti.

Manazér kybernetickej bezpecnosti sa vyhyba neodévodnenej negativnej komunikacii alebo publikovaniu
neprimeranej kritiky, v stvislosti s odbornou ¢innostou iného manazéra kybernetickej bezpec¢nosti.

Manazér kybernetickej bezpeénosti nesmie Umyselne dostat kolegu - manazéra kybernetickej bezpeénosti
do situacie, v ktorej by mohol nevedomky porusit niektoru ¢ast tohto etického kodexu.
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