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Zoznam skratiek

Skratka Vyklad skratky

AMKB Asistent manazéra kybernetickej
bezpecfnosti

CSIRT Computer Security Incident Response
Team

ENISA European Union Agency for
Cybersecurity

GDPR General Data Protection Regulation

IS Informacény systém

KCCKB Kompetenéné a certifikacné centrum
kybernetickej bezpelnosti

MKB ManaZzér kybernetickej bezpeénosti

NBU Narodny bezpeé&nostny Urad

NIS2 Smernica o opatreniach na
zabezpecenie vysokej spoloCnej urovne
kybernetickej bezpe&nosti v Unii

PZS Poskytovatel zakladnej sluzby

SK-CERT Slovak Computer Emergency Response

Team
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Manazérske zhrnutie

Kazdodenny zivot aj hospodarstvo su stale zavislejSie od digitalnych technoldégii.
Obcania su preto CastejSie vystaveni vaznym kybernetickym incidentom. Buduca
bezpednost zavisi od posilnenia schopnosti chranit Uniu pred kybernetickymi
hrozbami, pretoZze civilna infrastruktura aj vojenské kapacity sa spoliehaju na
bezpeclné digitalne systémy.

Narodny bezpeénostny urad vyvija snahy, aby sa ¢o najviac sa pribliZil k regulovanym
subjektom a aktivne ich zapojil do Cinnosti, ktoré suvisia so zvySovanim urovne stavu
kybernetickej bezpecnosti na Slovensku — realizuje projekt NIS2 Implementation in the
Slovak Repubilic.

Sudastou projektu &. 101127928 — NIS2SK — projekt EU na zaklade vyzvy: ,NIS2
Implementation in the Slovak Republic® je Pracovny balik (Aktivita) 2 Narodna
legislativa a stratégia.

Hlavnym cielom tohto pracovného balika je vytvorit a zaviest novy narodny ramec
kybernetickej bezpeclnosti. Tento ciel sa dosiahne v niekolkych etapach. Kazda z nich
bude mat vymedzeny rozsah a ciele, ktoré budu sluzit ako zaklad pre dalSi vyvo;.
Jednou z hlavnych etap su konzultacie s komunitou. Tato etapa ma dva hlavné
doplhujuce sa ciele:

1. zhromazdovanie podnetov od réznych skupin zainteresovanych stran pre
implementaciu novych pravnych predpisov a prijimanie naslednych opatreni.
Prechod z NIS na NIS2 sa vnima ako prilezitost na reviziu su€asného ramca,
jeho silnych stranok a nedostatkov. KluCové organy tvoriace politiku maju
zaujem zhromazdit €o najviac relevantnych vstupov, vyvolat diskusiu o
zmenach, ktoré treba vykonat, a o spbsobe ich efektivheho zavedenia,

2. tato komunikacia s komunitou bude zaroven sluzit ako pripravna faza
zvySovania povedomia a vzdelavania. Aktivha uCast oCakavanych aktérov
zmeny je kf'u€om k ich motivacii sledovat dalSi vyvo;.

Preto NBU oslovil kontaktné osoby prevadzkovatela zakladnej sluzby a poziadal o
ucast na prieskume, ktory ma za ciel zozbierat' a zanalyzovat ich praktické poznatky
v tejto oblasti. Odpovede od regulovanych subjektov napomézu pri aplikovani
nastrojov kybernetickej bezpecnosti do realneho sveta. Rovnako tym jednotlivé
subjekty dostali moznost’ aktivne sa zapojit do procesu pripravy novely zakona o
kybernetickej bezpec€nosti.
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1. Ciel

Transpozicia smernice poskytuje ¢lenskym Statom priestor na prispésobenie sa ich
aktualnej situacii, organizacnému nastaveniu a pripadne vzajomne prepojenym
stratégiam, Cinnostiam a iniciativam.

NBU chce tato moznost v plnej miere vyuzit' na vytvorenie modernizacie a rozsirenie
v sucasnosti fungujucich mechanizmov. Proces transpozicie smernice bude prebiehat
participativnym spdésobom.

Participacia bola v uvodnej faze realizovana organizovanym a metodickym procesom,
do ktorého sa zapojili vSetky zainteresované strany s cielom iniciovat diskusiu a
kooperativny konzultaCny proces zamerany na prijimanie kolektivhe zavaznych
rozhodnuti.

Debata predstavovala interaktivny proces medzi zainteresovanymi partnermi z
kybernetickej komunity zastupenej sukromnym sektorom, akademickou obcou,
organizaciami a verejnymi Cinitelmi s ciefom vyznamne prispiet k politickym
rozhodnutiam transparentnym a zodpovednym sp6sobom.

V uvodnej faze projektu sa iniciovala Strukturovana diskusia s hlavnymi skupinami
zainteresovanych stran — organmi verejnej spravy, reprezentativnymi organizaciami
kritickych sektorov, odbornikmi na kyberneticki bezpecnost, akademickou obcou,
sukromnymi poskytovatelmi rieSeni a sluzieb.

Komunika¢né formaty sa realizovali s tymito cielmi:

= predchadzat konfliktom zaujmov,

» budovat déveru medzi verejnostou (spolo¢nostou) a verejnou Statnou spravou,
= Zlepsit kvalitu pravnych predpisov,

= zvySit legitimitu pravnych predpisov,

= zvySit uroven identifikacie (porozumenia) verejnosti s legislativou,

= ziskat podporu verejnosti pri presadzovani pravnych predpisov,

= Zzjednodusit vykonavanie pravnych predpisov,

= zvySit povedomie verejnosti o pravnych predpisoch.

Ukoncenie konzultacii s komunitou predstavuje délezity krok v legislativhom procese
a dokazuje zavazok k transparentnosti, inkluzivnosti a zodpovednosti. Aktivnym
zapojenim verejnosti a zohladnenim jej nazorov NBU ako zéakonodarca prijima
informované rozhodnutia, ktoré lepSie odrazaju potreby jeho klientov a vedu k
efektivnejSej a inkluzivnejSej legislative.
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2. Pouzita metodolégia

Workshopy a panely su jednym z hlavnych nastrojov pre ziskanie spatnej vazby od
Sirokej kyberbezpeclnostnej komunity. V projekte bolo realizované velké mnoZstvo
workshopov a panelov, v ktorych si komunita navzdjom odovzdavala skusenosti so
sucasnou legislativou a prezentovala oCakavania v suvislosti s novou legislativou.

Zastupcovia NBU aj KCCKB prezentovali poziadavky novej legislativy, priblizovali
legislativny proces, ato scielom ziskat spatnu vazbu a pripravit komunitu na
prichadzajuce zmeny suvisiace s aplikaciou NIS2 do praxe.

One20ne stretnutia

Individualne stretnutia su jednym z nastrojov, pri ktorych je mozné ziskat' spatnu vazbu
a informacie, ktoré pri workshopoch s viacerymi ucastnikmi nie je mozné ziskat
z Casoveého hladiska.

Stretnutia boli organizované so zastupcami subjektov verejnej spravy, ktori poskytli
spatnu vazbu k aktualne platnej legislative a navrhy na jej upravu s ohfadom na
aplikaciu NIS2 v praxi.

Dotaznikovy prieskum

Pocet ugastnikov workshopov a odbornych panelov ma limity. NBU preto vyuzil ako
dalSi nastroj konzultacii dotaznikovy prieskum, ktory mal za ciel identifikovat’ uroven

zrozumitelnosti zakona &. 69/2018 o kybernetickej bezpecnosti &i aktivne zapojit
prevadzkovatelov zakladnej sluzby do procesu pripravy novely tohto zakona.

Tento dotaznik bol navrhnuty s ciefom ziskat’ hibSi pohlad na pochopenie zakona,
jeho aplikaciu a pripadné poZiadavky na jeho zmenu zo strany Sirokej komunity.
Odpovede respondentov pomdZzu lepsSie pochopit povedomie osob konajucich v mene
prevadzkovatelov zakladnych sluzieb v spominanej oblasti.
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3. Vystupy z konzultacii

3.1. Vystupy z dotaznikového prieskumu

Dotaznik bol distribuovany elektronicky e-mailom 250 najvyznamnejSim
prevadzkovatefom zakladnej sluzby. Viac ako 3 tyzdne bol zverejneny na webovom
sidle www.nbu.gov.sk. Celkovo bolo doru¢enych 105 odpovedi, ktoré su zhrnuté
v tejto kapitole.

Dotaznik
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3.1.1. Co rozumiete pod pojmom ,.kyberneticka bezpeénost™?

Ako je mozné vidiet z grafu niz8ie, 75 % subjektov pod pojmom kyberneticka
bezpecnost rozumie ,stav, v ktorom su siete a informacné systémy schopné odolavat
na urcitom stupni spolahlivosti akémukofvek konaniu, ktoré ohrozuje dostupnost,
pravost, integritu alebo dévernost uchovavanych, prenasanych alebo spracuvanych
udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom
tychto sieti a informacnych systémov*.

Priblizne 11,9 % pod tymto pojmom rozumie ,postup ochrany digitalnych informacii,
zariadeni a aktiv, ku ktorym patria vase osobné informacie, konta, subory, fotografie
a dokonca aj peniaze®; 9,52 % pojem chape ako €innosti potrebné na ochranu sieti a
informacnych systémov, uzivatelov takychto systémov ainych oséb dotknutych
kybernetickymi hrozbami“ (napr. zneuzitie za ucelom ziskania financnych prostriedkov
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http://www.nbu.gov.sk/

formou vydierania). Len 3% pod tymto pojmom rozumeju ,ochranu Statu a Statnych
organov pred napadnutim trefou mocou v kyberpriestore®.

1. Co rozumiete pod pojmom ,kyberneticka bezpeénost“?
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3.1.2. Koho sa tyka kyberneticka bezpeénost'?

68,75 % respondentov spravne uviedlo, Zze kyberneticka bezpecnost sa tyka nas
vSetkych; 23,44 % uviedlo verejné a sukromné subjekty, ktoré reguluje zakon; 5,47 %
subjekty kritickej infrastruktury a 2,34 % respondentov uviedlo, Ze kyberneticka
bezpecnost sa tyka subjektov zasiahnutych kybernetickym incidentom, ktoré nie su
regulované zakonom.
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3.1.3. Aké su hlavné povinnosti Vasho subjektu vo vzt'ahu ku kybernetickej
bezpecnosti?

65,16 % respondentov plni opatrenia, ktoré sa viaZzu na prevadzkovatela zakladnej
sluzby alebo poskytovatela digitalnej sluzby podla zakona €. 69/2018.

Patina respondentov realizuje aj aktivity, ktoré prispievaju k zvySovaniu urovne
kybernetickej bezpelnosti ako informovanost a vzdelavanie o dodrZiavani
kybernetickej bezpecCnosti, kyberneticka hygiena, segmentacie siete, konfiguracia
zariadeni, penetracné testy a podobne.

11,61 % vyuziva externé konzultacné sluzby a aktivhe zapaja Specializované firmy pri
nastavovani bezpecCnosti systémov a sieti za ucelom zvySenia urovne kybernetickej
bezpeclnosti.

Odpoved iné uviedlo 3,23 % respondentov, pricom sa jednalo najma o respondentov,
ktori nie su prevadzkovatelia zakladnej sluzby alebo poskytovatelia digitalnej sluzby.

3. Aké su hlavné povinnosti Vasho subjektu vo vztahu ku
kybernetickej bezpecnosti?
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3.1.4. Co je to kyberneticky bezpeénostny incident?

Takmer tri Stvrtiny respondentov za kyberneticky bezpecnostny incident povazuju
»=akukolvek udalost, ktora ma z dévodu naruSenia bezpecnosti siete a informacéného
systému, alebo poruSenia bezpecnostnej politiky alebo zavaznej metodiky negativny
vplyv na kyberneticku bezpec€nost alebo ktorej nasledkom je strata dévernosti udajov,
zniCenie udajov alebo naru$enie integrity systému, obmedzenie alebo odmietnutie
dostupnosti zakladnej sluzby alebo digitalnej sluzby, vysoka pravdepodobnost
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kompromitacie Cinnosti zakladnej sluzby alebo digitalnej sluzby alebo ohrozenie
bezpecnosti informacii*.

7,52 % respondentov definuje kyberneticky bezpeénostny incident ako ,narusenie
bezpecnosti informacii v informacnych systémoch, alebo naruSenie bezpecnosti
sluzieb, alebo bezpec&nosti a integrity sieti elektronickych komunikacii v désledku
kybernetickej bezpe€nostnej udalosti®.

3,01 % respondentov oznacilo za kyberneticky bezpecnostny incident ,naruSenie
informacnych Cinnosti, ktoré sluzia na ziskavanie, zhromazdovanie, spracuvanie,
spristupriovanie, poskytovanie, prenos, ukladanie, archivaciu a likvidaciu udajov
takym spésobom, Ze dévernost’ a integrita tychto informacnych Cinnosti nemdze byt
zaruCena“.

14,29 % respondentov za kyberneticky bezpecnostny incident povazuje ,udalost
ohrozujuca dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spracuvanych udajov alebo sluzieb poskytovanych alebo
pristupnych prostrednictvom sieti a informacnych systémov*.

Len 1,50 % uviedlo odpoved iné (napr. kyberneticky incident je tiez realizacia
bezpecnostného rizika, Cize realizacia hrozby s naslednym dopadom na dostupnost,
dovernost, integritu alebo nepopieratelnost informacii v kybernetickom priestore,
takze napriklad nie unik alebo rekonstrukcia tlacenych pisomnosti alebo hovoreného
slova), alebo iny priklad: kyberneticky incident je neziaduci alebo neopravneny pripad
alebo udalost, ktora sa tyka bezpecnosti informacnych technolégii, pocitaCovych
systémov, sieti alebo elektronickych udajov. Tieto incidenty mézu byt spésobené
réznymi hrozbami, utokmi alebo neziaducimi udalostami, ktoré maju za nasledok
poskodenie, stratu alebo neopravneny pristup k informaciam).

4. Co je to kyberneticky bezpeénostny incident?
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3.1.5. Kde hlasim vznik, detekciu alebo riziko kybernetického bezpeénostného
incidentu?

Z pohlfadu odpovedi na otazku, ktorej ucelom bolo zistit povedomie o tom, kde
subjekty maju hlasit kyberneticky bezpecfnostny incident, 69,44 % respondentov
odpovedalo, Ze hlasi kazdy zavazny kyberneticky bezpecCnostny incident, ktory
identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategdrie zavaznych
kybernetickych bezpecnostnych incidentov.

Hlasenie kybernetickych bezpecnostnych incidentov vykonava prostrednictvom
jednotného informa&ného systému kybernetickej bezpecnosti prislusnému organu.
29,63 % respondentov odpovedalo, Ze hlasi kazdy =zavazny Kkyberneticky
bezpecnostny incident, priom hlasenie kybernetickych bezpeclnostnych incidentov
vykonava prostrednictvom manazéra kybernetickej bezpe&nosti/Statutara.

Iba 0,93 % respondentov odpovedalo, Ze hlasenie kybernetickych bezpecnostnych
incidentov vykonava prostrednictvom organov presadzovania prava (resp. organov
¢innych v tresthom konani). Ani jeden respondent neuviedol, Ze hlasenie
kybernetickych bezpecnostnych incidentov vykonava hlasenim medzinarodnym
organom na to uréenym (ENISA).

5. Kde hlasim vznik, detekciu alebo riziko
kybernetického bezpecnostného incidentu?
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Z celkového poctu 105 respondentov, len 14,30 % respondentov uviedlo, ze hlasili
kyberneticky incident. In&titucie tieto incidenty nahlasovali prioritne SK-CERT, menSi
podet aj CSIRT, Uradu na ochranu osobnych tdajov a dodavatelom IS.
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5+. Pocet subjektov hlasiacich kyberneticky
incident
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3.1.6. Co znamena audit kybernetickej bezpeénosti?

Na otazku ¢o znamena audit kybernetickej bezpecnosti 44,12 % respondentov
uviedlo, ako odpoved ,splnenie si zakonnych povinnosti, ktoré mi uklada zakon ¢.
69/2018 o kybernetickej bezpeclnosti“.

Priblizne rovnaky podiel respondentov 42,64 % uviedlo, Ze ,audit, je nastrojom na
zistovanie nedostatkov  uUrovne kybernetickej bezpecCnosti a zranitelnosti
regulovaného subjektu, spolo¢nosti (firma), organu verejnej moci, samospravy alebo
obce*.

6,62 % respondentov uviedlo Ze audit znamena zvySovanie uUrovne Kkybernetickej
bezpecnosti regulovaného subjektu, spolocnosti (firmy), organu verejnej moci,
samospravy alebo obce.

Rovnaky pocet respondentov uviedol inu odpoved.
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Z odpovedi jednotlivych respondentov, uvadzame niektoré stanoviska, ktoré
preukazuju vnimanie definicie auditu jednotlivymi PZS:

= odpoved 6A je len CiastoCne platna v zmysle, Ze vykonanie auditu je sice
zakonnou povinnost'ou pre urcité subjekty, audit vS8ak automaticky neznamena
splnenie vSetkych zakonnych povinnosti, ale je to nastroj, ktory umoznuje zistit
mieru a vyspelost plnenia v jednotlivych oblastiach a prispieva k zvySovaniu
urovne KB daného subjektu. Audit sluzi vedeniu spoloCnosti aj ako nezavislé
porovnanie deklarovaného stavu so skutoCnym. V zmysle ISO 19011 je audit
systematicky, nezavisly a dokumentovany proces pre ziskanie objektivheho
dbkazu a pre jeho objektivhe hodnotenie s cielom stanovit, v akom rozsahu su
splnené kritéria auditu. Kritériami kybernetického auditu je potom napriklad
plnenie legislativnych poziadaviek,
= nastroj na zistovanie suladu skutkového stavu s pozadovanym stavom,
= overenie plnenia povinnosti, ktoré PZS uklada zakon €. 69/2018 a posudenie
zhody prijatych bezpecCnostnych opatreni s poziadavkami podfa vySSie
uvedeného zakona,
" iné:
- posudenie zhody prijatych bezpeclnostnych opatreni s poZiadavkami
podla zakona a suvisiacich osobitnych predpisov,
- cielom auditu je proaktivne identifikovat nedostatky v kybernetickej
bezpecfnosti — najma neodhalené hrozby a rizika,
- audit vykonava vyhradne certifikovany auditor kybernetickej
bezpeclnosti.
= overenie plnenia povinnosti podla zakona 69/2018, posudenie zhody prijatych
bezpelnostnych opatreni s poziadavkami zakona 69/2018,
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3.1.7.

overenie plnenia povinnosti a prijatych opatreni pre jednotlivé oblasti podfla
(najma) §20 ods. 3 zakona o kybernetickej bezpecnosti,

auditom kybernetickej bezpecnosti sa rozumie overenie plnenia povinnosti
podfla zakona. 69/2018, posudenie zhody prijatych bezpe€nostnych opatreni s
poziadavkami podla tohto zakona, ktoré sa vztahuju na bezpec€nost sieti a
informacnych systémov prevadzkovatela zakladnej sluzby pre jednotlivé siete
a informacné systémy zakladnej sluzby a pre prostriedky, ktoré podporuju
zakladné sluzby,

auditom kybernetickej bezpecnosti sa overuje plnenie povinnosti podla zakona
a posudzuje sa zhoda prijatych bezpecnostnych opatreni s poziadavkami podfa
zakona a suvisiacich osobitnych predpisov. Cielom auditu kybernetickej
bezpecnosti je zabezpeclit pozadovanu uroven kybernetickej bezpecnosti a
predchadzat’ kybernetickym bezpecnostnym incidentom,

auditom sa overuje plnenie povinnosti podla zakona 69/2018 a posudzuje sa
zhoda prijatych bezpecnostnych opatreni s poZiadavkami podla tohto zakona
a suvisiacich osobitnych predpisov vztahujucich sa na bezpecnost sieti a IS
prevadzkovatela zakladnej sluzby pre jednotlivé siete a IS zakladnej sluzby.

Vykonali ste uz audit kybernetickej bezpe€nosti?

Siedma otazka sa zaoberala vykonanim auditu kybernetickej bezpecnosti.

Takmer 90 % respondentov vykonalo audit kybernetickej bezpecnosti, pricom 43,26
% z nich neidentifikovalo Ziadne problémy, 23,40 % identifikovalo problém v podobe
nedostatoCnych personalnych zdrojov, 11,70 % identifikovalo ako problém finan¢énu
narocnost. Pre 4,26 % respondentov bola problematicka nejasna formulacia v zakone.
2,13 % oznadcilo za problematicku nepostacujucu dobu na vykonanie auditu.

Podet odpovedi

P
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V odpovediach jednotlivych respondentov su nizSie uvedené vybrané exemplare,
ktoré preukazuju vnimanie naro¢nosti auditu jednotlivymi PZS:

audit KB a priprava nan je naroCny proces a urCite sa objavuju vSetky uvedené
problémy, je zrejmé Ze subjekty od urcitej urovne musia aplikovat systém
riadenia informacnej bezpelnosti vratane kybernetickej bezpelnosti, ale
samotné poZiadavky a procesy auditov by mali byt dlhodobo harmonizované s
najlepSou praxou existujucich Standardov informacnej bezpecnosti,
zrozumitelné a zjednodusené, vratane dostupnosti vysvetleni a praktickych
navodov. MozZno eSte dblezitejSim nastrojom pre zvySovanie urovne
kybernetickej bezpe€nosti by malo byt organizované vzdelavanie a
nastavovanie spoluprace prevadzkovatelov zakladnych (esencialnych) sluzieb,
formou konferencii, stretnuti, workshopov a cviCeni ktoré by organizovali
prislusné institucie a prevadzkovatelia by mali stanovenu povinnu mieru ucasti
na tychto aktivitach.

Z hladiska auditu — délezité je hodnotenie vyspelosti (maturity) organizacie v
jednotlivych oblastiach, aby vystupom auditu bola realisticka indikacia stavu a
vyvoja zavedeného systému, €o v pripade binarneho hodnotenia kritérii
popisanych legislativnym jazykom neprinaSa realistické vysledky blizke
skutoCnému stavu. Otazka je nejednoznacne poloZzena. Nie je jasné, Ci je
potrebné odpovedat z pozicie auditora alebo auditovaného. Na otazku
,podstupili ste audit kybernetickej bezpe&nosti?“ odpovedame ,Ano*,

niektoré polozky auditného checklistu su tazko uchopitelné a nie je hmatatelné,
aké opatrenia sa oCakavaju pre ich naplnenie,

technicky problém — neaplikovatelnost niekolkych poziadaviek v OT prostredi,
ktoré potom mézu svietit' ako Ciastocny nesulad v sprave,

odliSny pohlad auditora na rozsah a spdsob plnenia niektorych povinnosti
vyplyvajucich zo zakona,

existuju len naroky na prevadzkovatefla, €¢o ma mat splnené, ale je vefmi malo
Sablon, metodik, workshopov alebo prikladov, ako opatrenia (technicke,
dokumentacia, atd’.) spravne a efektivne do organizacie zaviest. Poukazat na
chyby je dobré, ale zbytocné, ak v organizacii nevedia, ako ich vyriesSit. Tiez by
som privital, keby boli PZS upozorfiovani NBU a notifikovani o povinnosti
vykonat  audit do urcitého datumu.

Priblizne 10 % respondentov audit kybernetickej bezpecnosti eSte nevykonalo.

37,50 % respondentov oznacili ako dévod nevykonania auditu kybernetickej
bezpecCnosti nedostatok finanénych prostriedkov, rovnako 37,50 % respondentov
uviedlo odpoved ,Iné“ kam patria predovSetkym samospravy, ktoré vykonalo

Financované Eurdpskou Uniou. Vyjadrené ndazory a postoje su nazormi a vyhlaseniami autora(-ov) a nemusia
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samohodnotenie kybernetickej bezpecnosti ktoré im umoznovala legislativa do 31. 12.
2023.

U ostatnych respondentov audit prave prebieha, alebo ho planuju, alebo audit
vykonala nadradena organizacia. 21,88 % respondentov uviedlo, Ze audit nevykonali
z dévodu nedostatku personalnych zdrojov, 3,12 % uviedlo ako dévod nedostatocnu
znalost' zakona.

7-. Vykonali ste uz audit kybernetickej
bezpecnosti? - Nie, z dovodu:
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3.1.8. Co Vam chyba v zakone &. 69/2018 Z. z. a ¢o by ste chceli upravit’
(doplnit)?

Posledna otazka bola otvorenou otazkou a predstavuje vyznamny zdroj informacii
o oCakavaniach komunity vo vztahu knovej legislative. Odpovede zaslané
respondentmi su zosumarizované v kapitole €. 4.
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3.2. Konzultacie s odbornou a laickou verejnost'ou

Podujatie Konferencia Kyberneticka bezpefnost 2023
Datum 02. - 03.10. 2023
Popis Mesiac oktdéber bol Eurdépskym mesiacom kybernetickej

bezpecnosti. UskutoCnila sa v iom prestizna EPI konferencia
Kyberneticka bezpecnost 2023. Piaty ro¢nik sa venoval Sirokému
spektru tém — od zdéraznenia realneho presahu notacie
informacnej architektury a kybernetickej bezpecnosti, resp.
riadenia kybernetickych rizik, cez odolnost v kyberpriestore
zaloZenu na kazdodennej realite, bilancii auditu a posudzovania
kyberbezpecnosti az po fudské zdroje v kyberbezpelnosti a
ochrane udajov. Predmetom bolo aj predstavenie a konzultacie
k pripravovanej novele zakona ¢&. 69/2018 o kybernetickej
bezpecnosti, ktorou sa implementuje Smernica o opatreniach na
zabezpeCenie  vysokej spoloCnej urovne kybernetickej
bezpeénosti v Unii (smernica NIS2).

Cielova skupina

samosprava, sukromny sektor

Link

https://konferencie.profivzdelavanie.sk/2023/kyberneticka-
bezpecnost/

Podujatie Webinar zvySovanie kybernetickej bezpecnosti slovenskych
firiem z pohladu aktualnej legislativy a financii

Datum 05.10.2023

Popis Slovenska agentura pre rozvoj investicii a obchodu (SARIO) pre

slovenskych podnikatelov zorganizovala webinar s nazvom
ZvySovanie kybernetickej bezpecfnosti slovenskych firiem z
pohfadu aktudlnej legislativy a financii. PoCas webinaru boli
prezentované najnovsie novinky z oblasti legislativy kybernetickej
bezpecnosti; moznosti, ako =ziskat finanénu podporu na
kyberbezpeCnostné projekty a ako zvySit kyberneticku
bezpecnost slovenskych firiem. KedZe na sektory ako digitalna

infrastruktara, energetika, fintech, priemysel, obehové
hospodarstvo, zdravotnictvo a bankovnictvo sa vztahuju
povinnosti zo zakona o Kkybernetickej bezpecnosti, boli

predstavené informacie otom, ako ich naplnit, novinky v
legislative NIS2 aj informacie o novom znalostnom Standarde pre
roly v KB.

Ciefova skupina

sukromny sektor

Link

https://www.sario.sk/sk/projekty-podujatia/zvysovanie-
kybernetickej-bezpecnosti-slovenskych-fiiem-z-pohladu-
aktualnej

Podujatie Peer Learning Session on Cybersecurity Skills in the context of
National Cybersecurity Strategies

Datum 17.10.2023

Popis Agentura Eurdpskej unie pre kyberneticku bezpecnost ENISA

realizovala na Slovensku sériu neverejnych seminarov
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https://konferencie.profivzdelavanie.sk/2023/kyberneticka-bezpecnost/
https://konferencie.profivzdelavanie.sk/2023/kyberneticka-bezpecnost/

zameranych na kyberbezpecnostné vzdelavanie. Ich cielom bolo
vytvorit' priestor, v ktorom mézu Clenské Staty zdielat skusenosti
a dohodnut sa, ako budu postupovat v nasledujucom obdobi. Na
prvom seminari v Bratislave sa zuc€astnili zastupcovia agentury
ENISA anarodnych koordinaénych centier kybernetickej
bezpeénosti zo Spanielska, Talianska, Ceskej republiky a
Slovenska. Slovensko svoj pristup k vzdelavaniu prezentovalo na
seminari ostatnym zucastnenym clenskym Statom. Predmetom
seminara bola aj diskusia k legislative NIS2.

Ciefova skupina

verejna sprava

Link

https://www.nbu.gov.sk/2023/10/19/v-kybernetickej-bezpecnosti-
mame-nedostatok-ludi-problem-nam-pomaha-riesit-europska-
unia/index.html

Podujatie Stretnutie certifikovanych auditorov
Datum 21.11.2023
Popis Narodny bezpecnostny urad, Kompetentné a certifikatné

centrum kybernetickej bezpecnosti (KCCKB) v spolupraci so
spolo¢nostou Tuv Sud Slovakia zorganizovali podujatie pre
desiatky auditorov z oblasti kybernetickej bezpeclnosti.
Zastupcovia spominanych organizacii si s nimi vymenili aktualne
poznatky a skusenosti v oblasti regulacie. Hlavnou témou
podujatia bola nova smernica NIS2 ajej dbsledky na
prevadzkovatelov zakladnej sluzby (PSZ). Ciefom bola diskusia
k smernici NIS 2, ktora je zamerana na celoeurdpske zlepSenie
urovne kybernetickej bezpeénosti.

Cielova skupina

Verejna sprava, sukromny sektor

Link

https://www.nbu.gov.sk/2023/11/23/slovensku-chybaju-auditori-
kybernetickej-bezpecnosti/index.html

Podujatie Medzinarodna konferencia ITAPA
Datum 20.11 -23.11. 2023
Popis PrednaSka NBU a diskusia vramci viacerych panelov sa

zamerala na legislativnu aktivitu EK a SR. Od predstavenia prvej
horizontalnej kyberbezpecCnostnej legislativy, ktorou bola
smernica NIS, pre$la takmer dekada. Jej ciefom bolo dosiahnutie
vysokej Urovni kybernetickej bezpeénosti v celej EU, &o sa
podarilo. Dokonca $tandard NIS Uspes$ne EU exportuje aj do
tretich krajin podobne ako pri GDPR. Nedavne obdobie bolo
pomerne bohaté na viaceré délezité spisy. Spomernme napriklad
finalizaciu aktualizovanej Smernice o bezpecCnosti sieti a
informacii (NIS2). Panelisti diskutovali o tom, &i je nas sucasny
legislativny ramec nadalej vhodny na ucinnu reakciu voci
kyberbezpeénostnym incidentom, hrozbam a trendom. Diskusia
mala poukazat na to, kde sa vlastne nachadzame s uroviou
kybernetickej bezpe&nosti a suvisiacou digitalnou legislativou s
kyberbezpefnostnymi prvkami.

Cielova skupina

Verejna sprava, sukromny sektor, akademicka sféra

Link

https://www.itapa.sk/14721-sk/program-jarna-itapa-2023/
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Podujatie

Workshop KCCKB pre komunitu

Datum

17.01.2024

Popis

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
(KCCKB) v spolupraci s Narodnym bezpecnostnym uradom,
privitali v Bratislave na neformalnom podujati desiatky ¢lenov
kyberbezpecnostnej komunity. Hlavnou témou podujatia bola
nova smernica NIS2 ajej désledky na prevadzkovatelov
zakladnej sluzby (PSZ). Zastupcovia komunity si s NBU
a KCCKB vymenili aktualne poznatky a skusenosti v oblasti
regulacie NIS2 aprezentovali navrhy tykajuce sa jej
implementacie do praxe.

Cielova skupina

Verejna sprava, sukromny sektor, akademicka sféra

Link

N/A

Podujatie Vyro€¢na schédza PPP
Datum 18.01.2024 ]
Popis Zastupcovia NBU prezentovali na vyro¢nej schodzke zdruzenia

Partnerstva pre prosperitu legislativnhu aktivitu EK a SR.
Prezentacia bola zamerana na novu smernicu NIS2 a jej dosledky
na prevadzkovatefov zakladnej sluzby (PSZ). Zastupcovia
komunity si s NBU vymenili aktualne poznatky a skisenosti
v oblasti regulacie NIS2 a prezentovali navrhy tykajuce sa jej
implementacie do praxe.

Cielova skupina

Verejna sprava, sukromny sektor, akademicka sféra

Link

N/A

Podujatie Webinar pre rakuske spolo€nosti pésobiace v ramci SR
Datum 30.01.2024
Popis Eurépska smernica NIS2 zavadza prisnejSie predpisy o

kybernetickej bezpecCnosti pre mnohé odvetvia a spolocnosti —
vratane tych, ktorych sa predchadzajuce predpisy netykali.
Cielom je obmedzit Gtoky na IT systémy v EU, ktoré poskodzuiju
hospodarstvo a spolo¢nosti. Rakuskym spolocnostiam bol na
webinari poskytnuty prehlad o situacii v Ceskej republike a na
Slovensku so Styrmi Spi¢kovymi odbornikmi z Bratislavy, Prahy,
Brna a Viedne. Ciefom bolo umoznit rakuskym spolo¢nostiam,
ktoré dodavaju na Slovensko a do Ceskej republiky, a ich
miestnym pobockam, pripravit sa C€o najlepSie na noveé
poziadavky, ktoré budu platit od oktébra 2024.

Cielova skupina

Sukromny sektor

Link

N/A
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4. Zhrnutie navrhov v ramci konzultacii

Poznatky a odporu€ania ziskané cez vysSie uvedené komunikacné nastroje je mozné
zhrnut do nasledujucich bodov:

zosuladit vyhlasku 162/2018, ktorou sa urCuju identifikaCné kritéria
prevadzkovatela sluzby so smernicou EP 2022/2555 kde v naSej vyhlaske
chybaju niektoré body.

smernica NIS 2 v prilohe €. 1 obsahuje v odvetvi 8. Digitalna infrastruktura tieto
typy subjektov:

o poskytovatelia internetovych prepojovacich uzlov:

» poskytovatelia sluzieb DNS, s vynimkou prevadzkovatelov
korefiovych nazvovych serverov,

spravcovia nazvov TLD,

poskytovatelia sluzieb cloud computingu,

poskytovatelia sluzieb datového centra,

poskytovatelia sieti na spristupriovanie obsahu,

poskytovatelia déveryhodnych sluzieb,

poskytovatelia verejnych elektronickych komunikacnych sieti,
poskytovatelia verejne dostupnych elektronickych
komunikacnych sluzieb.

V slovenskej vyhlaske 164/2018 Narodného bezpecnostného uradu z 1. juna
2018 (ktora bola doplnena od 1.9.2023), ktorou sa urcuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby) v prilohe €. 1 je vSak v
odvetvi 8. Digitalna infrastruktura iny poCet subjektov:

. poskytovatel sluzby vymenného uzla internetu na prepajanie sieti, ktoré su
z technického a organizacného pohladu oddelené,

. poskytovatel sluzieb systému doménovych mien na internete,

- subjekt spravujuci alebo prevadzkujuci register internetovych domeén
najvyssej urovne.

legislativa by mala byt zjednoduSena na podstatné oblasti, viac klast déraz na
zdielfanie zdrojov o najlepSej praxi, vzdelavanie/zvySovanie povedomia aj
organizované zo strany Statnych institacii, ale aj zabezpecenie vzajomného
informovania medzi prevadzkovatefmi. Napriklad v su€asnosti prevadzkovatelia
nedisponuju kontaktnymi udajmi inych prevadzkovatelov v oblasti kybernetickej
bezpecnosti, teda rychla reakcia je oslabena, rovnako ani nie je deklarovany
rozsah a moznosti pomoci zo strany centier kybernetickej bezpe€nosti Statu v
pripade zistenia moznej udalosti/incidentu. Tiez je délezité aby podobna siet
vzajomnej komunikacie a poZiadaviek bola nastavena vo vztahu Kk
subdodavatelom, teda zvySeny dbéraz na odolnost/riadenie dodavatelského
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Cybersecurity Guidance for Supply Chain Risk Management a pod. Radi sa
zuCastnime na procese pripravy novelizacie/zmien zakona o kybernetickej
bezpeCnosti a poskytneme dalSie informacie a skusenosti z doterajSej
implementacie kybernetickej bezpecnosti, aj vzhladom na to, ze podniky
poskytujuce elektronické komunikaéné sluzby Casto sluzia aj na notifikaciu
moznych naruSeni v sietach/zariadeniach svojich uCastnikov a poskytuju
zakladnu osvetu svojim zakaznikom,

definicia a jednoznacné rozdelenie poziadaviek na IT a priemyselné systémy je
potrebné, kedZe nie vSetky su aplikovatelné v oblasti OT,

zakladnym stavebnym prvkom pri plneni bezpecnostnych opatreni podfa zakona
€. 69/2018 je analyza rizik. Bolo by vhodné vykonavacim predpisom upravit
podrobnosti, najmé jednotnu a zavazni metodiku analyzy rizik. Hoci NBU ma na
svojom portali zverejnenu odporu€anu metodiku pre analyzu rizik, ta vSak nie je
pravne zavazna pre vSetkych prevadzkovatelov zakladnych sluZieb.

V nadvaznosti na nadchadzajucu transpoziciu Smernice NIS 2 do slovenského
pravneho poriadku zaroven budeme velmi pozitivne vnimat, ak neddjde k
transpozicii nad ramec povinnosti v nej stanovenych (tzv. goldplating). Vzhfadom
na predmet Upravy NIS 2 by povinnosti zavedené nad ramec smernice mali za
nasledok vyznamny finanény dopad pre prevadzkovatefov zakladnych sluzieb pri
implementacii nevyhnutnych technickych a organizacnych nastrojov za ucelom
splnenia takychto pripadne stanovenych extenzivnych povinnosti.

VAacSi dbéraz na realizaciu analyzy rizik a nasledna vacsia autonémia pri stanoveni
bezpecnostnych opatreni, ktoré budu aplikované. Aktualne su bezpecnostné
opatrenia taxativne vymenované a ich splnenie nemusi vZzdy znamenat optimalnu
(miera rizika / u€innost opatrenia/ naklady) ochranu. Prikladom takéhoto zakonom
vyzadovaného technického rieSenia je napr. vulnerability scanner.

Kybernetické hrozby su na svete rovnaké, avSak subjekty a mozné dopady
v pripade utokov nie su dostato¢né diverzifikované. Klasifikacia a kategorizacia
samotnych informaénych systémov a zarovenn samotna definicia dévernosti,
dostupnosti a integrity dat by mohla mat’ hibsi charakter a sprievodné vysvetlenie
pre samotnu identifikaciu.

Navrhy tykajuce sa dokumentov nadvazujucich na legislativu:

» BliZSia identifikacia, zaroven definicia manazéra kybernetickej bezpecnosti

= Chybajuce metodické usmernenia, bezplatné Skolenia a webinare — celkovo
pre kyberneticku bezpeénost a zaroven rolu MKB.

» Uznavanie certifikacii aj inych krajin, nie len SK
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» Platforma/férum na vymenu ,best practise®, poznatkov, pristupov — mimo
spoplatnené seminare, s moznostou otvorene komunikovat obdobné
problémy a pristupy, nové technoldgie, rieSenia. Skrz finan¢nu narocnost' by
sa tak podporila a hlavne zefektivnila samotna kyberneticka bezpelnost
(vySSi zaujem arealny pristup k zakonu). Obdobne ako eticky hackeri, aj
v kybernetickej bezpecnosti mame excelentnych ludi, ktorych skusenosti nie
su vzdy predavané ako spoplatnena sluzba na baze predplatného.

Vzhladom na rychly vyvoj technoldgii a kybernetickych hrozieb je dblezité
pravidelne aktualizovat definicie v zakone tak, aby zodpovedali sucasnym
trendom a technologickym vyzvam (napr. Al). Zabezpecenie, aby zakon bol
navrhnuty tak, aby bol flexibilny a schopny sa prispdsobit rychlemu vyvoju
kybernetickych hrozieb. Zabezpecenie, Ze zakon podporuje a ulahcuje spolupracu
medzi verejnym a sukromnym sektorom pri rieSeni kybernetickych hrozieb.

Moznost' vykonat samohodnotenie aj v dalSich rokoch, ktorym sa nahradi
povinnost vykonat certifikovany audit v zmysle zakona, nakolko samosprava
nema dostatok finanénych prostriedkov na zabezpecenie certifikovaného auditu.
Rovnako v zakone chybaju jasné Specifikacie povinnosti jednotlivych subjektov,
tj. v zakone su vymedzené Siroko, resp. vSeobecne. Zaroveni by sme uvitali
moznost ziskania nenavratnych fin. prostriedkov, ktoré by boli uréené na
zvySovanie urovne kybernetickej bezpecnosti v samosprave.

Samospravy by privitali aktivnejSiu pomoc Statu, napriklad vybudovanim centier
kybernetickej bezpe&nosti, napr. v kazdom kraji, ktoré by pre mesta tuto agendu
za urcitu uhradu realizovali, namiesto toho, aby sme prostriedky investovali do
sukromnych firiem. Vychadzaju z toho, Ze infrastruktiura na mestach je dost
podobna a pouziva sa obmedzena mnozina softvéru, tak sprava a dohfad by boli
jednoduchsie.

Zapracovanie moznosti Samohodnotenia kontroly plnenia povinnosti v zmysle
zakona o kybernetickej bezpec€nosti vo frekvencii raz za 12 mesiacov a zaroven
frekvenciu vykonavania auditu prostrednictvom certifikovaného auditora
kybernetickej bezpecnosti v zmysle ustanoveni §29 ods. 3 zakona o kybernetickej
bezpeé&nosti prediZit na obdobie raz za 5 rokov. Vzhladom na fakt, Ze v zmysle §
29 ods. 7 zakona o kybernetickej bezpecnosti si naklady na audit kybernetickej
bezpecCnosti auditorom kybernetickej bezpecnosti uhradzaju prevadzkovatelia
zakladnej sluzby, prislo by tak k zniZeniu finanCnej zataze subjektov, ktoré by
vykon kontroly plnenia povinnosti v zmysle zakona o kybernetickej bezpec€nosti
realizovali formou Samohodnotenia v zmysle zakona o kybernetickej bezpe€nosti
raz za 12 mesiacov
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JasnejSia definicia €o je to zakladna sluzba a ktoré informacné systémy PZS pod
nu spadaju a ktoré uz nie (su€asna definicia ,Zakladnou sluzbou je sluzba, ktora
je zaradena v zozname zakladnych sluzieb....“ je niekedy matuca a nejasna)

Zosuladenie zakonov: Zakona €. 69/2018 Z. z. o kybernetickej bezpe€nosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a Zakona €.
95/2019 o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov v zneni neskorsSich predpisov.

Pre subjekt zaradeny NBU (ako poskytovatel zakladnej sluzby) do povinnosti
aplikovat zakon o KB €. 69/2018, zabezpeclit nenavratné finanéné zdroje na
zabezpecenie potrebnych Skoleni, personalu a technického vybavenia

Vedla pozicie MKB by bolo vhodné doplnit' v zakone napr. poziciu asistenta MKB
(AMKB). Pracovné zatazenie MKB narasta a AMKB by bol sucinny pri rieSeni
pracovnych uloh pod vedenim MKB. Pocet AMKB by bol napr. zavisly od velkosti
organizacie/poétu zamestnancov. Dalej by bol priamo AMKB zastupujucim v
pripade nepritomnosti MKB (PN, dovolenka ap.).

Zakon alebo jeho vyhlaska o bezpecnostnych opatreniach by mohla obsahovat
exaktnejSie poZiadavky v oblasti bezpecnostnych testov.

V zakone lepSie definovat BCM aBIA avnovele zakona sa zaoberat aj
utajovanymi skuto¢nostami.
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5. Prilohy

Priloha 1 Znenie dotaznika

1. Co rozumiete pod pojmom ,,kyberneticka bezpeénost™?

A Stav, v ktorom su siete a informacné systémy schopné odolavat’ na urcitom stupni
spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dbévernost uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacénych systémov.

B Postup ochrany digitalnych informacii, zariadeni a aktiv, ku ktorym patria vase
osobné informacie, konta, subory, fotografie a dokonca aj peniaze.

C Cinnosti potrebné na ochranu sieti a informacnych systémov, uzivatefov takychto
systémov ainych osbéb dotknutych kybernetickymi hrozbami (napr. zneuzitie za
ucelom ziskania financnych prostriedkov formou vydierania).

D Ochrana statu a Statnych organov pred napadnutim tretou mocou v kyber priestore.

2. Koho sa tyka kyberneticka bezpeénost?

A Verejnych a sukromnych subjektov, ktoré reguluje zakon.

B Subjektov kritickej infrastruktury.

C Subjektov zasiahnutych kybernetickym incidentom, ktoré nie su regulované
zadkonom.

D Nas vSetkych.

3. Aké su hlavné povinnosti Vasho subjektu vo vztahu ku kybernetickej
bezpecénosti?

A Plnime opatrenia, ktoré sa viazu na prevadzkovatela zakladnej sluzby alebo
poskytovatela digitalnej sluzby podla zakona ¢. 69/2018 Z. z."

B Realizujeme aktivity, ktoré prispievaju k zvySovaniu urovne Kkybernetickej
bezpecnosti ako informovanost a vzdeldvanie o dodrzZiavani kybernetickej
bezpecnosti, kybernetickd hygiena, segmentacie siete, konfiguracia zariadeni,
penetracné testy a podobne.

C VyuZivame externé konzultacné sluzby a aktivne zapajame Specializované firmy pri
nastavovani bezpecnosti systémov a sieti za u€elom zvySenia urovne kybernetickej
bezpeclnosti.

D Iné (prosim uviest)

1 zakon €. 69/2018 o kybernetickej bezpeénosti
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4. Co je to kyberneticky bezpeénostny incident?

A Akakolvek udalost, ktora ma z dévodu narusenia bezpec&nosti siete a informacného
systému, alebo poruSenia bezpecnostnej politiky alebo zavaznej metodiky negativny
vplyv na kyberneticku bezpeénost alebo ktorej nasledkom je:

1. strata dévernosti udajov, zniCenie udajov alebo narusenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej
sluzby,

3. vysoka pravdepodobnost kompromitacie Cinnosti zakladnej sluzby alebo
digitalnej sluzby alebo

4. ohrozenie bezpecnosti informacii.
B Narusenie bezpecnosti informacii v informacnych systémoch, alebo narusenie
bezpecnosti sluzieb, alebo bezpecnosti a integrity sieti elektronickych komunikacii
v désledku kybernetickej bezpelnostnej udalosti.
C Naru$enie informacnych cinnosti, ktoré slizia na ziskavanie, zhromazdovanie,
spracuvanie, spristupfiovanie, poskytovanie, prenos, ukladanie, archivaciu
a likvidaciu udajov takym spésobom, Ze dévernost a integrita tychto informacnych
cinnosti nemo&ze byt zarucena.
D Udalost ohrozujuca dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spracuvanych udajov alebo sluzieb poskytovanych alebo
pristupnych prostrednictvom sieti a informacnych systémov.
E Iné (prosim uviest)

5. Kde hlasim vznik, detekciu alebo riziko kybernetického bezpeénostného
incidentu?

A Riadim sa povinnostou hlasit kazdy zavazny kyberneticky bezpecnostny incident,
ktory identifikujem na zaklade presiahnutia kritérii pre jednotlivé kategorie zavaznych
kybernetickych bezpe&nostnych incidentov. Hlasenie kybernetickych bezpecnostnych
incidentov  vykonavam prostrednictvom jednotného informacného systému
kybernetickej bezpe€nosti prisluSnému organu.

B Hlasim kazdy zavazny kyberneticky bezpecnostny incident, ktory identifikujem na
zaklade presiahnutia kritérii pre jednotlivé kategorie zavaznych kybernetickych
bezpecnostnych incidentov. Hlasenie kybernetickych bezpecnostnych incidentov
vykonavam prostrednictvom manazéra kybernetickej bezpecnosti/Statutara.

C Hlasim kazdy zavazny kyberneticky bezpecnostny incident, ktory identifikujem na
zaklade presiahnutia kritérii pre jednotlivé kategorie zavaznych kybernetickych
bezpecnostnych incidentov. Hlasenie kybernetickych bezpecnostnych incidentov
vykonavam prostrednictvom hlasenia medzinarodnym organom na to urCenym
(ENISA).

D Hilasim kazdy zavazny kyberneticky bezpecnostny incident, ktory identifikujem na
zaklade presiahnutia kritérii pre jednotlivé kategorie zavaznych kybernetickych
bezpecnostnych incidentov. Hlasenie kybernetickych bezpecnostnych incidentov
vykonavam prostrednictvom organov presadzovania prava (resp. organov €innych
v tresthnom konani).

5+ V pripade, ak ste hlasili kyberneticky bezpecnostny incident
A Uvedte pocet incidentov, ktoré ste nahlasili ..... aKOMU ..oovvviiiiiiiie, .
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6. Co znamena audit kybernetickej bezpeénosti?

A Splnenie si zakonnych povinnosti, ktoré mi uklada zakon ¢. 69/2018 Z. z."

B ZvySovanie urovne kybernetickej bezpecnosti regulovaného subjektu, spolo¢nosti
(firmy), organu verejnej moci, samospravy alebo obce.

C Nastroj na zistovanie nedostatkov urovne kybernetickej bezpe€nosti a zranitelnosti
regulovaného subjektu, spolo¢nosti (firma), organu verejnej moci, samospravy alebo
obce.

D Iné (prosim uviest)

7. Vykonali ste uz audit kybernetickej bezpeénosti?

ANO

7+

Ano a stretli sme sa s nasledujtcimi problémami:

A Ziadne problémy

B Casovy ramec (nepostaéujtica doba na vykonanie auditu)

C Personalne zdroje (bolo to naro¢né na vykonanie zo strany zamestnanca/ov)
D Finan¢né zdroje (bolo to finan¢ne nakladné)

E Nejasna formulacia v zakone (nie uplne sme rozumeli tejto povinnosti)

F Iné (prosim uviest)

NIE

7-

Nie, z dévodu:

A Nedostatok personalnych zdrojov (chyba nam odborny pracovnik)

B Nedostatok finanénych prostriedkov (chybaju nam peniaze na vykonanie auditu)

C Nedostato¢na znalost zakona (neoboznamili sme sa s danou povinnostou)

D Nejasna formulacia v zakone (nerozumieme tejto povinnosti, kedZe zakon to
neupravuje jasne)

E Iné (prosim uviest)
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