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UvobD

Rok 2022 nam ukazal, ze kyberneticka vojna sa stala esencidlnou sucastou nasej
spolo¢nosti. Kybernetické Gtoky nie st vymyslom technologickych nadSencov. Su
aktivne vyuzivané vo vojenskych konfliktoch, napriklad vo vojne Ruska proti Ukraji-
ne, spravodajskych hrach aj v kriminalnych aktivitach.

Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2022 ilustruje stav
v tejto oblasti z globdlneho a ndrodného pohladu. Venuje sa najvyznamnejsim uda-
lostiam a hrozbam a na zaklade ziskanych dat sa pokd3a zhodnotit aktivity a vysled-
ky relevantnych subjektov.

Udaje pochadzaji z ¢innosti Narodného centra kybernetickej bezpenosti SK-CERT,
Kompetencného a certifikacného centra kybernetickej bezpecnosti (KCCKB) a inych
relevantnych subjektov, najma pri sektorovom pohlade na problematiku. Pokryvaju
aj globalne trendy za rok 2022, pohlad na hrozby a incidenty v slovenskom kyberne-
tickom priestore ¢i informacie o vzdelavani a aktivitach v tejto oblasti.

Minuly rok bol priznacny najma zaciatkom vojny Ruska proti Ukrajine. Kybernetické
Utoky, spojené s touto vojnou, neboli izolované len na Gzemie okupovanej Ukrajiny,
ale zasiahli viaceré Staty a to najma tie, ktoré aktivne vojensky a humanitarne pod-
porovali Ukrajinu. Rok 2022 nam naplno ukazal, ze dobré vyhodnocovanie a riadenie
rizik, dosledna implementacia bezpec¢nostnych opatreni a vzajomna spolupraca je
cestou k Uspechu.
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PREHLAD

HROZIEB A INCIDENTOV
ZA ROK 2022

Globalny kyberneticky priestor v roku 2022 bol najvyznamnejsie ovplyvneny vojnou Ruska proti
Ukrajine. Okrem pouZzitia konvenénych zbrani vo fyzickom svete priniesla aj spustenie kyber-

netickych operacii - uz pred vypuknutim vojny.

Vojna Ruska proti Ukrajine

Pred konfliktom ruska strana vykondvala kyberne-
tické ofenzivne operacie, ktoré mali sp6sobit naru-
Senie fungovania sluZieb a funkcii statnych organi-
zacii a kritickej infrastruktdry. Po vypuknuti kon-
fliktu sa vac¢sina existujucich hackerskych skupin
v regidne pridala na niektor( zo zapojenych stran,
zvySok si vSak zachoval svoje Standardné operaéné
modely.

Pocas vojny sa objavili aj nové komunitné hacker-
ské hnutia. Jedno z prvych bola iniciativa skupiny
KILLNET, ktora zaloZila komunitné hnutie LEGION.
Ide o unikitne zoskupenia, ktoré si vymienaju in-
formacie, know-how, zdielanie skriptov, programov
a licencii k programom.

R6znorodé skupiny [udi sa postupne transformovali
do organizovanych skupin s hierarchickym riade-
nim a Specializaciou. Koordinovali sa cez socialne
siete, najma na komunikacnej platforme Telegram,
o prispelo aj k zapojeniu sympatizujlcej verejnosti
do utokov.

Vieobecné globalne trendy

Na fungovanie jednotlivcov a organizacii ma stale
najvacsie dosledky infekcia ransomvérom. V tejto
oblasti pokracuje aktivita profesionalnych gangov
poskytujucich ransomvér ako sluzbu.

.....

unik alebo ziskanie prihlasovacich udajov do RDP
alebo VPN niektorého zo zamestnancov spoloc¢nosti
(nadalej podporované trendom prechodu na home
office) alebo zneuzitie zranitelnosti zariadeni ale-
bo systémov volne dostupnych z internetu.

Komunitné hnutia sa zameriavali na hackerské tto-
ky na r6zne ciele nielen na Ukrajine, ale aj v kraji-
nach, ktoré aktivne a verejne podporovali Ukrajinu
humanitarne alebo vojensky. ISlo najma o ¢lenské
krajiny EU a NATO, vratane Slovenskej republiky.

NajpocetnejSou aktivitou hackerskych skupin a ko-
munitnych hnuti boli DDoS utoky, ktoré mali za ciel
sposobit znepristupnenie webovych stranok a sluzieb.
Volba cielov DDoS Utokov bola naviazana na udalosti
v redlnom svete ako darovanie vojenského materialu
alebo otvorena kritika Ruska. Volba cielov DDoS Gto-
kov v3ak nebola vZdy najsofistikovanejsia. Uto&nici sa
prevazne sustredili na webové stranky statnych orga-
nizacii (v niektorych pripadoch aj sikromnych spo-
lo¢nosti), ktorych nedostupnost mala skér reputacné
nasledky nez praktické dosledky na fungovanie Statu
a obc¢anov. Postupom ¢asu vSak bolo mozné vidiet
narast sofistikovanosti vyberu cielov, taktiky, technik
a nastrojov pouzivanych Gto¢nikom. V niektorych pri-
padoch DDoS Utoky sliZili ako zastieraci manéver pre
iné typy utokov, napriklad pokusov o prienik alebo
Uspesnych prienikov do systémov.

Inovacie ransomvérového Skodlivého kédu su ma-
joritne vo forme vylep3ovania pouzivanych funk-
cionalit (napr. zvy$enie rychlosti Sifrovania, lepSie
maskovanie exfiltracie dat).

V boji proti ransomvéru vyznamne pomohli uniky
komunikacie Conti ransomware zo zaliatku roka
2022, ktoré poukazali na modus operandi Gtocni-
kov (napr. Struktura hierarchie, pouzivané procesy
a postupy). Uspe$né gangy menia svoje mena, aby
zmiatli bezpec¢nostné zlozky.



Ransomvérovy utok je zvyc€ajne vykondvany ruc¢ne
a uto¢nik pri mapovani systému obete moze ziskat
pristupy aj ku systémom dodavatelov (v niekolkych
pripadoch aj lepsie zabezpecenych), ¢o moze pre-
rast do Gtokov na dodavatelsky retazec.

Najvyznamnej$im vstupnym vektorom do siete spo-
lo¢nosti je nadalej phishing v roznych formach. Obe-
ti pride sprava so Ziadostou o overenie hesla, ktora
ju presmeruje na webstranku pod kontrolou Gtoc-
nika. Pri cielenych Gtokoch (spearphishing) méze
webstranka vyzerat ako presna képia prihlasovacie-
ho webu, na ktory je obet zvyknutd, alebo sa na riu
moZe podobat. Na zvy3enie podobnosti Gtocnici zne-
uzivali napr. jednoduchy nastroj na tvorbu phishingu
»Logo Kit“, ktory prihlasovaciu obrazovku persona-
lizoval na zdklade e-mailovej adresy obete (prebe-
ral logo domény extrahovanej z e-mailovej adresy
obete). NovSou témou bolo v roku 2022 vyuZivanie
decentralizovanych/zdielanych sieti na hostovanie
phishingového obsahu - napr. IPFS siete. Uto¢nici
tento pristup zacali vyuZivat aj vdaka tomu, Ze pro-
videri cloudovych ulozZisk zacali pondkat IPFS sluzby.

Na obchéadzanie bezpecnostnych prvkov st nadalej
zneuzivané skracovace URL adries. Skracovace je
sice moZné zablokovat bezpecnostnymi prvkami
(automatickym odstrafiovanim e-mailového obsa-
hu), ale st natolko popularne a vyuzivané, Ze tento
spOsob zabezpecenia firmy nepreferuju a v proce-
soch rieSenia incidentov sa zameriavaju na bloko-
vanie a nahlasovanie konkrétnych URL.

Utognici zneuZivali aktuédlne geopolitické dianie
ako narativy phishingovych kampani podobne ako
vminulosti. Zneuzivali sa majoritne témy uteencov
a téma vojny Ruska proti Ukrajine.

V tematike socialneho inZinierstva vysla do popre-
dia technoldgia deep fake. Do povedomia spoloc-
nosti sa dostala po vytvoreni falosného videa pre-
zidenta Zelenského, v ktorom vyzyval na vojensku
kapitulaciu.

Vo vojne Ruska proti Ukrajine bolo socialne inZinier-
stvo vyuZivané aj ako metdda na ziskanie podkla-
dov pre technickd analyzu a bojové operacie (napr.
ukrajinské agentky pod zamienkou ponukania se-
xualnych sluzZieb od ruskych vojakov pozadovali
zaslanie fotiek, ktoré boli nasledne lokalizované
a vyuZité na precizne raketové Utoky).

Vyznamnou zmenou v oblasti socidlneho inZinier-
stva bolo novembrové spristupnenie modelu Chat-

GPT, ktoré kyberzlocinci zacali zneuZivat na tvorbu
phishingovych e-mailov. Nadalej sa vyuZziva aj SEO
optimalizacia phishingovych stranok, ktorou sa tto¢-
nici snaZia dostat do popredia vyhladavacich nastro-
jov ako google.com a duckduckgo.com (tzv. SEO po-
isoning). Zneuzivané bolo aj platenie reklam, ktoré
webové stranky s phishingovym alebo Skodlivym
obsahom posunu na popredné miesto daného vyhla-
davaca. Poc¢as malwaretrisement kampani Gtocnici
zneutzili identitu popularnych nastrojov a platforiem,
ako napr. prehliadac Brave, torrentovy klient uTor-
rent alebo hudobny hosting Audacity.

Okrem vstupnych vektorov, medzi ktoré patri
phishing, miskonfiguracie a zranitelnosti do pove-
domia vstupilo aj vytvaranie $kodlivych programa-
torskych kniznic s podobnymi menami, ako maju
legitimne (tzv. library typosquatting).

Vysoké mnozstvo kradezi Gétov na réznych plat-
formach bolo zrealizovanych cez tzv. password
spraying. Primarnym problémom zostava, Ze po-
uZivatelia nezapinaju dvoj- alebo viacfaktorovu
autentifikaciu. Okrem zranitelnosti, ktoré mozu
byt pouZité na obidenie dvoj- a viacfaktorovej au-
tentifikacie, zostava hrozbou aj bombardovanie
vyziev na potvrdenie pristupu (tzv. MFA bombing).
Tento pristup spociva v opakovanom zasielany vy-
ziev o potvrdenie dvojfaktorovej autentifikacie.
Uto&nik sa spolieha na nepozornost, vyéerpanost
alebo jednoduchy preklik zo strany obete alebo
obet spamuje, kym nepodlahne natlaku.

Microsoft uprostred roka zmenil zakladné nastave-
nia svojich Office produktov tak, aby nepovolovali
makra. Uto¢nikov tato zmena dontila prejst nainé
formaty - LNK, ISO a RAR. Inovativny Gtok vykonala
napr. APT skupina Gamaredon, ktora pocas infekcie
zariadenia obete prepisala vzor nového dokumen-
tu v MS Word (Normal.dotm) tak, aby kazdy dalsi
vytvoreny dokument na pocitaci obete $iril rovnaky
malvér.

Za najzavaznejsie zranitelnosti sa dajd v roku 2022
povaZovat tie, ktoré boli Gto¢nikmi aktivne zne-
uzivané. Medzi tieto zranitelnosti patria napriklad
Log4Shell/Log4j (CVE-2021-44228), zranitelnost
Google Chrome (CVE-2022-0609), ProxyNotShell
(CVE-2022-41040 a CVE-2022-41082) zranitelnosti
umozriujlce vzdialené vykonanie kddu v Microsoft
Exchange a Zimbra (CVE-2022-27925 a CVE-2022-
41352) a zranitelnost Adobe Commerce (CVE-
2022-24086).
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Statisticky prehlad incidentov za rok 2022

Narodné centrum kybernetickej bezpecnosti SK-CERT ako Specializovany Utvar Gradu aj v roku
2022 pokracoval v monitorovani slovenského kybernetického priestoru. Zbieral, analyzoval
a vyhodnocoval ziskané informacie a prijimal hlasenia o kybernetickych bezpecnostnych in-
cidentoch.

Na zaklade ziskanych informdcii, ktoré pochadzaju z vlastnej detekcie, povinnych hlaseni od
PZS a poskytovatelov digitalnych sluZieb, dobrovolnych hlaseni od slovenskych firiem, sikrom-
nych osob a partnerov a partnerskych organizacii, mozno vytvorit uceleny pohlad na mnoZstvo
detegovanych, hlasenych a rieSenych incidentov za rok 2022 podla typu incidentu.

MnoZstvo detegovanych, hlasenych a rieSenych incidentov za rok 2021
podla typu incidentu

100
tis.

57608
Botnet

67

40681
Nedostupnost (DoS, DDoS,...)

85

13
Nespravny pristup

28

308
NeZiaduci obsah

308

6
Podvod

22

4107
Pokus o prienik

1512

89
Prienik do systému

139
5 7003
Skodlivy kéd

607

477349
Ziskavanie informacii

1415

169
Zranitelnost

121

58077
Ostatné

142

[l Degované hlasenie [l RieSenie zdroj: NCKB SK-CERT



IDENTIFIKACIA ORGANIZACIE

Do grafického zobrazenia $tatistik nie st zahrnuté incidenty, resp. bezpe¢nostné udalosti
v kategdrii NeZiaduci obsah, ktoré boli detegované na zaklade signat(r na bezpec¢nostnych
prvkoch. Tychto potencionalnych incidentov, resp. bezpe¢nostnych udalosti bolo za rok
2022 celkovo 48 887 103.

V ¢asovom pohlade bolo najviac incidentov detegovanych a hlasenych v mesiaci maj. Najviac
rieSenych incidentov bolo rieSenych v mesiaci december.

Incidenty z Easového hladiska - rok 2022

‘ 1 ‘ 10 ‘ 100 1000 10 tis.
) 40748
Januar
382
, 32327
Februar
372
36254
Marec
398
, 45753
April
296
. 92226
Maj
316
, 36645
Jun
360
, 82456
Jul
279
72929
August
415
82615
September
386
. 35529
Oktober
365
34233
November
431
53695
December
446
[l Degované hldsenie [l Rieenie zdroj: NCKB SK-CERT

PZS a poskytovatelia digitalnych sluzZieb st zo zakona povinni hlasit kazdy zavazny kyberneticky
bezpeénostny incident. V roku 2022 sme zaznamenali medziro¢ny narast hlaseni o 28 %, avSak
islo hlavne o nérast v oblasti dobrovolnych hlaseni kybernetickych bezpeénostnych incidentov.
PovaZujeme za nevyhnutné, aby sa PZS a poskytovatelia digitalnych sluZieb viac zameriavali na
tato zakonnU povinnost, pretozZe plnenie tejto povinnosti stale povaZzujeme za nedostato¢nu
a to hlavne v najviac zranitelnych sektoroch.
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Nedostatky su viditelné aj v nespravnej alebo chybajucej klasifikacii kybernetickych bezpeé-
nostnych incidentov podla zakona. Problémy s hlasenim kybernetickych bezpecnostnych in-
cidentov vyplyvajd najma zo snah povinnych subjektov vyhnit sa povinnostiam zo zakona ¢i si
tieto povinnosti zjednodusit, ale aj nedostato¢nym ¢i neexistujdcim monitoringom, zanedbany-
mi alebo neexistujicimi procesmi ¢i absoluitnou absenciou riadenia kybernetickej bezpec¢nosti
v organizacii, resp. ignorovanim tejto témy.

Poéet hldsenych kybernetickych bezpe¢nostnych incidentov podla zakona -
rok 2022

‘ 1 10 100 1000
Kategbria | 20 _
Kategéria Il 8 -
Kategéria Il 7 -

zdroj: NCKB SK-CERT

Najviac povinnych a dobrovolnych hlaseni v ramci sektorov bolo evidovanych v sektore Verejna
sprava. V niektorych sektoroch (Infrastruktira finanénych trhov, Voda a atmosféra), Narodné
centrum kybernetickej bezpecnosti SK-CERT neevidovalo Ziadne hlasenie. Kategéria ,,Iné“ za-
hffia dobrovolné hlasenia od subjektov (firmy, obcania), ktoré neboli zaradené do Ziadneho zo
sektorov podla zakona. V zatvorke je uvedeny pocet identifikovanych PZS v sektore.

Hlasenia kybernetickych bezpeénostnych incidentov v sektoroch - rok 2022

1 100 200 300 400

500

Bankovnictvo (19) 131

Dobrava (13) 8

Digitalna infrastruktura (14) 7

Elektronické komunikacie (14) 14

Energetika (29) 6

Posta (5) 32

Priemysel (7) 8

Verejna sprava (1417) 328

Zdravotnictvo (90) 52

Ina 584

i

zdroj: NCKB SK-CERT

10 — 11
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Z asového hladiska bolo najviac incidentov hlasenych v mesiaci april.

Hlasenia kybernetickych bezpeénostnych incidentov v sektoroch - rok 2022

=
(&)
o

100 150
sange 100
Februgr 109 #
April e |
i s
Jin 10;
Jit o
August 55 _
september 105
Oktéber 86 #
November 77 #
December 93 *

zdroj: NCKB SK-CERT

Najvyznamnejsie hrozby v Slovenskej

republike za rok 2022

SOCIALNE INZINIERSTVO

Pocas celého roka pretrvavali phishingové kam-
pane (e-mailové, telefonické aj SMS) imitujdce
financné, e-mailové, webhostingové a ISP sluz-
by. Casté bolo aj zneuZivanie znaciek globélnych
dodavatelskych spolo¢nosti (vratane postovych
sluZieb). Utoky boli na réznej trovni sofistikova-
nosti az po Uroven, na ktorej hodnoverne kopi-
rovali sposob aj dizajn komunikacie spolo¢nosti,
ktorej meno zneuZivaju. Utok je o to Gspednejsi ak
sa Utoc¢nikovi podari ziskat pristup do pracovné-
ho e-mailového Uctu osoby s vyznamnym posta-
venim a tento pristup nasledne zneuZije na dalsie
Utoky (typ Utoku ,,Business e-mail compromise®).

Phishingové Gtoky boli nadalej zneuZivané na
ziskanie prihlasovacich a inych citlivych ddajov
a na $irenie Skodlivého kédu. Vyznamnou zmenou
bolo, Ze Gtoénici vyuZivajaci Skodlivé makra v MS
Office prilohach e-mailov presli po zmene zaklad-
nych konfiguracii zo strany Microsoftu (vypnutie
makier) na alternativne formy priloh (napr. LNK,
ISO a RAR).

V septembri boli zaznamenané prvé hlasenia tele-
fonickych a e-mailovych phishingovych kampani
zneuZivajlcich identitu organov ¢innych v trest-
nom konani, Interpolu a Europolu. Va¢Sina hlase-
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nych telefonickych kampani bola vedena v anglic-
kom jazyku, obete boli kontaktované opakovane
a forma komunikacie bola kazdym kontaktom ag-
resivnejsia. E-mailové kampane boli nizkej kvality
(e-maily boli nekvalitne spracované) a obsahovali
soficidlne vyzerajuci“ dokument MS Word.

Aj v roku 2022 sa niektori Uto¢nici zameriavali na
podvodné konanie na inzertnych portaloch. Spé-
sob Utoku sa nezmenil - predajca bol osloveny
atocnikom, ktory mu pod zamienkou objednania

NEDOSTUPNOST SLUZBY, DDOS UTOKY

Vo vSeobecnosti mozno rozlisit nedostupnost sp6-
sobent nasledkom Utoku a nedostupnost spésobe-
nu nasledkom neocakavaného javu alebo prevadz-
kovej udalosti. Z pohladu kybernetického priestoru
SR bola najcastejsia nedostupnost sluzby sposobe-
na z prevadzkovych dévodov - problémy po aktuali-
zacii, rézne nehody, miskonfiguracie a neadekvatna
odpoved administratorov na zvysenu navstevnost
webu, ktora bola interpretovana ako DDoS utok.

Vyznamnu poziciu mali aj DDoS utoky suvisiace
s vojnou Ruska proti Ukrajine. Vo februdari boli za-
znamenané aktivistické DDoS utoky na niektoré
slovenské média. Na Gtoky boli vacSinou pouZivané
volne Sirené nastroje, ale Sirili sa aj webstranky, kto-
ré DDoS vykonavali cez prehliadac ich navstevnikov
(aj bez ich vedomia).

V aprili boli zaznamenané rozsiahle DDoS utoky na
Clenské Staty NATO, ktoré realizovali komunitné
hackerské skupiny LEGION a KILLNET. DalSie Gtoky
KILLNET boli zaznamenané v juni a v oktdbri, k nie-

SKODLIVY KOD

V maji, jani a novembri bol zaznamenany narast
aktivity malvéru Emotet. Aktivita sa prejavovala
v hlasenych phishingovych kampaniach a z infor-
mécii od zahrani¢nych partnerov.

V oktdbri, novembri a decembri bolo zaznamena-
nych viacero kampani, ktoré sirili malvér SystemBC
boli pocas roka 2022 zaznamenané aktivity dalSich
malvérov, napriklad Trickbot, Ursnif, Systembc, Ha-
jime, Mirai, Expiro Gazavat, IcexLoader a iné, vrata-

prepravy podhodil $kodlivi URL adresu, do ktorej
nasledne obet vpisala Gidaje z platobnej karty.

Zaznamenané boli aj rézne pyramidové koncepty
sUvisiace s investiciami do kryptomien. Podvodna
schéma ma za ciel vylakat od obete ¢o najviac fi-
nancnych prostriedkov a aby posobila déveryhodne,
utocnik na zaciatku obeti aj redlne vyplaca proviziu,
resp. vynos, v istom bode s tym vSak prestane, pri-
¢om obet zva¢sa stale investuje. Tieto koncepty maju
masivnu reklamu, napriklad aj na socialnych sietach.

kolkym sa priznala skupina Anonymous Russia. Vo
vacsine pripadov sa jednotlivé skupiny k DDoS uto-
kom verejne priznali.

VacSina Utokov bola realizovana z IP adries pat-
riacich anonymizacnej sluzbe TOR, VPN sluzbam,
open proxy sluzbam a z kompromitovanych zaria-
deni, ktoré boli sicastou infrastruktdry nastrojov na
DDoS, ktoré st na Ciernom trhu prenajimané ako
sluzba.

NajviditelnejSie v  slovenskom kybernetickom
priestore boli DDoS Utoky zamerané na znepristup-
nenie réznych webovych stranok a sluZieb réznych
verejnych institdcii (ministerstva), ale aj sikrom-
nych spolo¢nosti (banky, letiska, dopravné spo-
lo¢nosti). Tieto Utoky boli koordinované a smero-
vali aj na iné &lenské 3taty EU a NATO a ich verejné
indtiticie alebo iné ddleZité ciele. Utoky boli ¢asto
odpovedou na vyhlasenia verejnych predstavitelov
alebo na schvélenie konkrétnych sankcii uvalenych
proti Rusku.

ne ransomvéru (HIVE, Venus, PLAY, Lockbit, Bozq
amig2lainé).

Najcastej$im vektorom infekcie $kodlivym kédom
bolo Uspesné socidlne inZinierstvo, zla bezped-
nostna politika (pouzivanie sikromnych zariadeni
na pracovné Ucely, pouZivanie sluzobnych kont na
sikromné Ucely a pod.), navstevovanie kompromi-
tovanych webovych stranok, instalacia nelegalneho
softvéru a zneuzitie existujlcich zranitelnosti na za-
riadeniach dostupnych z internetu.



2.4.4

2.4.5

ZRANITELNOSTI A POKUSY O PRIENIK DO SYSTEMU

Najcastej$im vstupnym vektorom do systémov obeti
st nadalej phishingové Gtoky, resp. nepozornost za-
mestnancov vo forme vyplnenia prihlasovacich for-
mularov na phishingovych weboch. Nadalej kritické
sU aj nespravne konfiguracie zariadeni - otvorené
RDP, FTP a dostupné rozhrania na prihlasovanie, kto-
ré Gtocnici identifikuju neustavajdcim skenovanim.

Zverejnené navody na zneuZitie zranitelnosti su
behom par hodin objektom skenovania zo strany
Gtolnikov. V priebehu roka boli (na zaklade infor-
macii dostupnych z verejnych zdrojov) vykonané
adresné varovania, ktoré obsahovali informacie
o nespravne nakonfigurovanych zariadeniach,
o potencidlnych Unikoch dat a zranitelnostiach
(napr. medializované zranitelnosti MS Exchange,
QNAP NAS, Fortinet a Zimbra). Na prieniky do sys-
tému st nadalej zneuzivané brute-force Utoky ako

UNIKY DAT

Vlastnou aktivitou Narodné centrum kybernetickej
bezpecnosti SK-CERT identifikovalo viacero kom-
promitovanych e-mailovych uctov a RDP pristupov,
ktoré boli pondkané na predaj na hackerskych fé-
rach (obete boli adresne varované). Rozsirena bola
aj spolupraca s bankovym sektorom, ktory bol pra-

password spraying. Viacero incidentov bolo sp6-
sobenych nespravnou politikou pouZivania hesiel,
napr. opakovanym pouZivanim hesiel, ktoré st uz
(Casto roky) kompromitované alebo zanechanim
pévodného hesla z vyroby.

Organizacie pouZivaju desiatky roznych technoldgii
aich udrziavanie je pre po¢tom mensi tim ¢asovo
narocné. Absencia politiky aktualizacii ¢asto spdso-
buje stret zadujmov - dostupnost sluzieb pocas pre-
vadzkovych hodin a pracovny ¢as zamestnanca, ¢o
vedie k nutnému pouZivaniu dlhodobo neaktuali-
zovanych technoldgii. Absencia manazmentu aktiv
spOsobuje, Ze zmenou zamestnanca spravujlceho
IT sa namenej pouzivané technoldgie zabudne a nie
su nadalej udrziavané a aktualizované.

videlne informovany o potencionalnych kompromi-
taciach platobnych kariet. Jednym z identifikova-
nych tnikov bola databaza platobnych kariet, ktoru
zdielal hackersky obchod BidenCash zadarmo ako
stcast svojho marketingu.
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SEKTOROVY
POHLAD

Hlavnym zdrojom dat pre zhodnotenie pohladu na jednotlivé sektory netvoria len vy-
sledky auditnych sprav, ale aj zhodnotenie aktivit jednotlivych Gstrednych organov.
Je mozné konstatovat, Ze stav kybernetickej bezpecnosti sa vyrazne lisi v zavislosti od
sektora.

Sektor ,Bankovnictvo“ kontinudlne vykazuje velmi dobré vysledky v oblasti kyberne-
tickej bezpecnosti. K tejto téme jednotlivi PZS pristupujud zodpovedne nielen priimple-
mentovani bezpeénostnych poZiadaviek, ale aj pri komunikéacii s NBU. V pripade riee-
nia incidentov, ale aj inych problémov reaguju operativne a velmi rychlo. Zastupcovia
PZS v tomto sektore su aktivni aj pri budovani bezpeénostnej komunity.

V sektore ,,Zdravotnictvo“ sa postupne zlep3uje vnimanie témy kybernetickej bezpeé-
nosti. Napomaha tomu zlepsujlci sa stav aktivit Gstredného organu. Postupné uve-
domenie si zodpovednosti nielen za data, ale aj za zabezpecenie funkénosti systémov
a sluzieb, od ktorych zavisia ludské Zivoty, postupne zlepsuje stav kybernetickej bez-
pecnosti vtomto sektore.

Sektor ,Energetika“ ma najvyraznejsi rozdiel medzi podsektormi aj v samotnych
podsektoroch. Podsektor ,Plynarenstvo* je na tom z hladiska auditnych vysledkov
najlepsie spomedzi vSetkych sektorov a podsektorov. V pripade podsektora ,,Elektroe-
nergetika“ st pritomné vyrazné rozdiely medzi jednotlivymi PZS. Naopak, v podsektore
»Tepelna energetika“ pretrvavajd extrémne zlé vysledky auditov napriek skutoénosti,
Ze ide o délezity podsektor, ktorého fungovanie ma velmi velky vplyv na bezny Zivot
obcanov a to najma v zimnom obdobi. Obmedzenie alebo vypadok sluZieb méze za-
sadne ovplyvnit Zivoty a zdravie obc¢anov.

Pri sektoroch ,Infrastruktura finanénych trhov*, ,Priemysel“ a ,Po§ta“ nie je mozné
ziskat jasny prehlad o stave kybernetickej bezpe&nosti. Ustredné organy zodpovedné za
tieto sektory neuviedli konkrétne informacie o stave kybernetickej bezpecnosti v tychto
sektoroch a takisto v tychto sektoroch nie je odovzdanych dostatok auditnych sprav,
aby sa z nich dala spravit dostato¢ne anonymizovana Statisticka vzorka.

Pri sektore ,Verejna sprava“, podsektor ,Informacné systémy verejnej spravy*, v kto-
rom sa nachadza najvacsi polet PZS sa situacia v oblasti kybernetickej bezpeénosti
dlhodobo nemeni. Stale tu mozno pozorovat az kritické zanedbavanie bezpecnosti.
Najma samospravy a mensi prevadzkovatelia si dostato¢ne neuvedomujd déleZitost
témy kybernetickej bezpecnosti, k problematike pristupuju povrchne a zameriavaju sa
skor na formalne aktivity (napriklad kupovanie generickej dokumentacie).

Takisto sa Casto snaZia preniest zodpovednost za rieSenie tejto problematiky na externé
spolo¢nosti, vratane zodpovednosti, ktoré prindlezia len Statutarovi spolo¢nosti a su
teda neprenosné. Celkové riadenie kybernetickej bezpecnosti pri PZS v tomto sektore
Casto chyba, je chaotické alebo Ciastkové. Tieto zistenia vSak nie su priznacné len pre
samospravy alebo malych prevadzkovatelov, ale aj pre niektorych velkych PZS vtomto
podsektore, vratane Statnych institdcii.



3.1

3.1.1

3.1.2

NajcastejSie nalezy auditu

Z auditnych sprav, ktoré odovzdali PZS za rok 2022 mozno konstatovat nasledujice

najcastejsSie nalezy auditu (bez rozdielu sektora):

RIADENIE BEZPECNOSTI

« Neexistujlca stratégia KB a nedostatocnd pod-
pora najvyssieho vedenia

« Neurceny Manazér KB, pripadne neformalna
rola

« Nie je definovana Struktuira riadenia, vykonu
a kontroly v oblasti kybernetickej bezpecnosti

+ Nie st definované kontrolné manazérske me-
chanizmy

+ Nie je zarucena nezavislost riadenia bezpecnos-

ti od riadenia IT

« Zavainé nedostatky v oblasti riadenia aktiv,
hrozieb a rizik

+ Nie je stanovena zodpovednost za identifikaciu
a evidenciu aktiv

+ Nie st stanovené pravidla a zodpovednosti pri
implementacii opatreni

+ Nie je vykonana klasifikacia informécii a kate-
gorizacia informacnych systémov

« Nedostatocna, neaktualna alebo chybajlca
bezpecnostna dokumentacia

« Nie je zadokumentovana bezpec¢nostna archi-
tektura, resp. vymedzenie rozsahu a spésobu
plnenia bezpeénostnych opatreni

+ Neexistuju, alebo nie st aktualizované smernice

obsahujlce poZiadavky fyzickej bezpecnosti
« Pravidld popisané v politikach nie st zavedené
do praxe (nizka vyspelost procesov)

VYKON BEZPECNOSTI

« Nie st uchovavané prevadzkové zaznamy

« Nie je implementovany ndstroj na monitorova-
nie udalosti

« Chybajlca topoldgia, segmentacia, zoznamy
portov

+ Nedostato¢né riesenie Sifrovej ochrany infor-
macif

+ Neexistuje zaloZzna komunikacna trasa pre ko-
nektivitu

« Nie je implementovana politika riadenia pri-
stupov

« Nie je formalne definovany proces rieSenia
a hlasenia bezpecnostnych incidentov

« Neexistencia procesov riadenia kontinuity
¢innosti

Nie je vykonana analyza funkénych dopadov
Nie su definované Specifické postupy HR vo
vztahu ku kybernetickej bezpecnosti

Nie st definované postupy na zaradenie osdb
do bezpecnostnych roli, ich kompetencie a pra-
vomoci

Zodpovednosti v oblasti bezpecnosti nie su
sucastou pracovnych zmlav

Nie je sformalizovana zasada najnizSich privi-
légii

Nie je sformalizovana zasada oddelovania zod-
povednosti

Nie st stanovené postupy pri presune prav,
povinnosti a zodpovednosti vo vztahu ku KB na
inl osobu

Nie st formalizované procesy pri ukonéeni
pracovného vztahu pre bezpecnostné roly (exit
management)

Zmluvy s dodavatelmi neobsahuji ustanovenia
v oblasti kybernetickej bezpecnosti

Nie st urené procesy nezavislého hodnotenia,
merania a preskimavania efektivity a G¢innosti
prijatych opatreni

Nie je vytvoreny auditny program, ktory by za-
hfal IT a bezpecnostné kontrolné mechanizmy
Chyba vzdelavanie v oblasti informacnej bez-
pecnosti a ochrany Gdajov

Nie su testované havarijné plany a plany kon-
tinuity

Nie st vypracované plany zalohovania a poZia-
davky na zalohovanie

Nejasné a neforméalne postupy zélohovania
Nie je vykonavané testovanie obnovy zéloh
Vzdialeny pristup do nie je zabezpeceny (tyka
sa zamestnancov aj dodavatelov)

Nie je implementované rieSenie pre automa-
tické overovanie bezpelnosti zariadeni tretich
stran

Nie st uréené procesy bezpecného vyvoja a ob-
staravania systémov (SSDLC)



3.2

3.3

3.4
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Samohodnotenia

Mieru implementacie zdkonnych poZiadaviek v ob-
lasti kybernetickej bezpecnosti je mozné overit aj
tzv. samohodnotenim manazérom kybernetickej
bezpecénosti. Samohodnotenie plne nahradza po-
trebu auditu kybernetickej bezpecnosti, pricom PZS
ho méZe vykonat len pre siete a informacné systé-
my v kategorii I. a Il. vobdobi od 1. augusta 2021 do
31. decembra 2023.

NBU ma na svojom webovom sidle zverejneny for-
muldr samohodnotenia, ktory je tvoreny sériou
otazok za ucelom zistenia Urovne kybernetickej
bezpecnosti u PZS .

K 31. 12. 2022 bolo NBU doruéenych 428 samohod-
noteni, pricom vyrazne majoritné zastipenie patril
sektoru Verejna sprava s poctom 405 samohodnoteni.

Pocet hlasenych kybernetickych bezpeénostnych incidentov podla zakona - rok 2022

‘ 1 100 200 300 400
vereingsprave 405
Energetika 4 _
Priemysel 2 _
Posta 1 _
Voda a atmosféra 3 _
Zdravotnictvo 13 _

Sankcie

zdroj: Doru¢ené samohodnotenia 2022, NBU

V zmysle zakona ¢. 69/2018 o kybernetickej bezpeénosti je Grad opravneny uloZit pokutu, ak PZS
porusi svoje povinnosti, ktoré mu z tohto zdkona vyplyvaju. V roku 2022 vykonal trad viacero
kontrol plnenia zdkonnych povinnosti prevadzkovatelmi zakladnej sluzby. Urad uloZil pokutu

dvom subjektom v celkovej vyske 26 000 eur.

Bankovnictvo

Ustredny organ: Ministerstvo financii Slovenskej republiky (MF SR)

Pocet PZS : 19

Pocet PZS s povinnostou auditu v roku 2022: 18

(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Poclet odovzdanych auditnych sprav: 13

Pocet odovzdanych samohodnoteni: 0

Podsektory: ziadne

16 — 17



3.4.1 ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 USTREDNYM ORGANOM

3.4.1.1 Hrozby
Za najvyznamnejSie hrozby v roku 2022 povaZuje MF SR pokrocilé pretrvavajuce hroz-
by (APT), ransomvérové Utoky, rastlice Gtoky na internet veci (IoT), bezpecnostné
hrozby v cloude (v stvislosti s rastticim po¢tom organizacii, ktoré prestvaji svoje
Udaje a aplikacie do cloudu) a utoky socidlneho inZinierstva.

3.4.1.2 Aktivity
MF SR ako Ustredny organ v zmysle zakona €. 45/2011 o kritickej infrastruktire zre-
alizoval v priebehu roka 2022 kontrolu u prevadzkovatelov prvku sektora Financie
v zmysle § 9 ,,Povinnosti prevadzkovatela“. Pri kontrolnej ¢innosti boli u niektorych
subjektov identifikované nedostatky, na napravu ktorych boli vyzvané, zaroven MF
SR poskytlo odportcania na zefektivnenie procesov v oblasti ochrany prvku pred na-
ruSenim alebo zni¢enim, dopracovanie bezpe¢nostnej dokumentacie, vykonanie su-
visiacich auditov a iné vsilade s platnou legislativou. MF SR zacalo budovat Security
operations center (SOC) ako oddelenie ministerstva, pricom vdecembri 2022 sa SOC
MF SR stal ¢lenom medzinarodného zdruzenia TF CSIRT pod $tatdtom ,Listed team®.

3.4.1.3 Planované aktivity

MF SR planuje plosne rozvinit mechanizmus vzdelavania svojich pracovnikov v boji
proti kybernetickym hrozbam (e- learningovy portal LMS, interné vzdelavanie pra-
covnikov). Takisto planuje akreditovat Oddelenie bezpecnostného monitoringu SOC
vmedzindrodnom zdruzeni TF CSIRT. Planuje zorganizovat stretnutie so zastupcami
sektorovych organizacii MF SR na tému zlepSenia poskytovanych sluzieb v kyber-
netickej bezpeénosti, pricom prvotne ako pilotny projekt bude chciet nastartovat
vymenu relevantnych informacii o kybernetickych Utokoch a zasielanie relevantnych
varovani.

3.4.2 VYSLEDKY AUDITOV PZS V SEKTORE BANKOVNICTVO

Narodnému bezpecnostnému tradu bolo k 31.12.2022 dorudenych celkovo 13 au-
ditnych sprav zo sektora Bankovnictvo (bez zmeny oproti roku 2021). Nie vsetci
prevadzkovatelia ale musia vykonat audit, pretoze v pripadoch podla zakona sta-
¢i dorucenie samohodnotenia, ktoré nie su v tejto Statistike zahrnuté. Na zaklade
Statistiky stladu s auditnymi poziadavkami, v sektore Bankovnictvo je priemerna
percentualna miera stladu nasledujica:

Priemernd percentudlna miera suladu (rok 2022)

\ SULAD 77%

. CIASTOCNY SULAD 6%

NESULAD 8%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 5%

zdroj: Dorugené audity 2022, NBU
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3.5

3.5.1

3.5.1.1

3.5.1.2

3.5.1.3
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Pri pohlade na jednotlivych PZS v sektore Bankovnictvo je vysoka miera stuladu s auditnymi
poziadavkami kontinualna naprie¢ vSetkymi prevadzkovatelmi. NajvysSiu mieru stladu dosia-
hol PZS, ktory z 226 auditovanych poZiadaviek dosiahol silad v 218 poZiadavkach a Ciasto¢ny
sulad v 8 poziadavkach. Na druhej strane, najnizZsia miera stladu bola identifikovana u PZS,
ktory z 264 auditovanych poziadaviek dosiahol stlad v 66 poZiadavkach a nesdlad v 153 poZzia-
davkach (15 poziadaviek bolo neaplikovatelnych, 12 overenych na inom mieste).

NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najcastejsie auditné zistenia v sektore Bankovnictvo patria:

« nie je zdokumentované vymedzenie rozsahu a spésobu plnenia vietkych bezpec¢nost-
nych opatreni,

« nie st stanovené postupy pri presune prav, povinnosti a zodpovednosti vo vztahu ku
kybernetickej bezpec¢nosti na int osobu,

« vstupno-vystupné body su identifikované len v prislusnej dokumentacii k jednotlivym
projektom, pri¢om celkovy zoznam neexistuje,

« nie st implementované kontroly zariadeni tretich stran.

Sektor Doprava

Ustredny organ: Ministerstvo dopravy Slovenskej republiky (MD SR)

Pocet PZS : 13

Pocet PZS s povinnostou auditu v roku 2022: 13
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 9

Polet odovzdanych samohodnoteni: 0

Podsektory: Cestné doprava, Letecka doprava, Vodna doprava, Zelezni¢na doprava

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 2O STRANY USTREDNEHO ORGANU

Hrozby

MD SR za najzavaznejsie hrozby identifikovalo najma nedostatok odbornych personalnych ka-
pacit pre oblast bezpecnosti, hrozby socidlneho inZinierstva, hrozby v stvislosti so zvysenym
poctom roznych typov Gtokov suvisiacich s vojenskym konfliktom na Ukrajine a moralnu opot-
rebovanost hardvéru a softvéru.

Aktivity

MD SR vykonalo analyzu potrieb a poZiadaviek sektorov doprava, posta, elektronické komu-
nikacie, ktorych je gestorom. Na zaklade analyzy boli zaktualizované sektorové kritéria. Su
vychodiskom pre pripravu podkladov na vypracovanie navrhu sektorovych vyhlasok, ktoré
zadefinuju sektorové bezpecnostné opatrenia pre jednotlivé sektory. Na zaklade analyzy sek-
torovych kritérii v stvislosti aj s NIS 2 MD SR identifikovalo poZiadavky, ktoré nasledne budd
upravené v sektorovych vyhlaskach v rdmci transpozicie poziadaviek NIS 2.

Planované aktivity

MD SR planuje transponovat poziadavky NIS 2 do narodnej legislativy SR s uréenim kompetencii
medzi dotknutymi sektormi, vratane pripravy sektorovych vyhlasok pre sektor dopravy, sektor
posty a sektor elektronickych komunikacii.
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3.5.2 VYSLEDKY AUDITOV PZS V SEKTORE DOPRAVA

Narodnému bezpecnostnému Uradu bolo k 31.12.2022 dorucenych celkovo 9 auditnych sprav
zo sektora Doprava. Nie vSetci prevadzkovatelia ale musia vykonat audit, nakolko v pripadoch
podla zdkona staci dorucenie samohodnotenia, ktoré nie su v tejto Statistike zahrnuté. Na zak-
lade Statistiky suladu s auditnymi poZiadavkami, v sektore Doprava je priemerna percentualna
miera suladu nasledujuca:

Priemernd percentualna miera stladu (rok 2022)

SULAD 46 %
CIASTOCNY SULAD 17%
NESULAD 28%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 5%

zdroj: Dorugené audity 2022, NBU

V sektore Doprava je priemerna miera stladu pod 50 %. Najvyssiu mieru stladu dosiahol PZS
, ktory z 266 auditnych poziadaviek dosiahol stlad v 205 poZziadavkach, ¢iastoény salad v 17
poziadavkach a nestlad v 14 poziadavkach (15 poziadaviek bolo neaplikovatelnych a 15 ove-
renych na inom mieste).

Najniz$iu mieru stladu dosiahol PZS, ktory z 261 auditnych poZiadaviek dosiahol stlad v 20
poziadavkach, Ciasto¢ny stlad v 68 poZiadavkach a nestlad v 156 poZiadavkach (5 poZiadaviek
bolo neaplikovatelnych, 12 overenych na inom mieste).

3.5.3 NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najastejSie auditné zistenia v sektore Doprava patria:
+ nie sU dostatocne definované role a zodpovednosti v oblasti kybernetickej bezpecénosti,
« manazér kybernetickej bezpecnosti nie je menovany,
« nie st definované kontrolné mechanizmy v oblasti riadenia kybernetickej bezpe¢nosti,
« zmluvy s dodavatelmi neobsahuju vietky povinné néleZitosti vyplyvajlce z Vyhlasky 362
a nie st v centralnej evidencii,
+ nie je definovana a implementovana politika riadenia pristupov.

3.6 Digitalnainfrastruktura

Ustredny organ: Narodny bezpe&nostny trad (NBU)

Pocet PZS: 14

Pocet PZS s povinnostou auditu v roku 2022: 14
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 11

Poclet odovzdanych samohodnoteni: 0

Podsektory: ziadne
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ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 2O STRANY USTREDNEHO ORGANU

Hrozby

NBU identifikoval v sektore Digitalna infradtruktdra ako najvyznamnejsie hrozby, ktoré sa naj-
CastejSie vyskytuju v ramci slovenského kybernetického priestoru - Gtoky vyuZivajlce socialne
inZinierstvo (najma phishing a vishing), Sirenie Skodlivého kddu a zneuZivanie zranitelnosti.

Pre sektor Digitalna infrastruktira je dalej vyznamnou hrozbou zneuZivanie kompromitovanej
infrastruktury PZS na vykonavanie inych Utokov (riadenie botnetovych sieti, DoS Gtoky, Sirenie
phishingu, Sirenie skodlivého kddu).

Aktivity

V sektore Digitalna infrastruktdra NBU vykonava viacero aktivit, z ktorych najvyznamnej3ou je
najma koordinacia rieSenia kybernetickych bezpecnostnych incidentov. Takisto vykonava pre-
ventivne aktivity v podobe v¢asnych varovani a zasielania relevantnych informacii PZS v sektore
a taktieZ poskytuje pravidelné odborné konzultacie jednotlivym PZS podla potreby.

Planované aktivity

NBU planuje kontinudlne pokracovat v uZ existujlcich aktivitdch a postupne zlep$ovat sluzby
poskytované PZS. NBU pravidelne prehodnocuje situciu v sektore Digitalna infrastruktira a v
pripade potreby bude pruzne reagovat.

VYSLEDKY AUDITOV PZS V SEKTORE DIGITALNA INFRASTRUKTURA

Narodnému bezpeénostnému Gradu bolo k 31.12.2022 dorucenych celkovo 11 auditnych sprav
zo sektora Digitalna infrastruktira. Nie vSetci prevadzkovatelia ale musia vykonat audit. V pri-
padoch podla zdkona staci dorucenie samohodnotenia, ktoré nie st v tejto Statistike zahrnuté.
Na zaklade Statistiky stladu s auditnymi poZiadavkami, v sektore Digitalna infrastruktira je
priemerna percentualna miera suladu nasledujica:

Pri pohlade na jednotlivych PZS v sektore Digitalna infrastruktira je viac ako polovi¢na miera
stladu s auditnymi poZiadavkami kontinualna u vacsiny prevadzkovatelov, ¢o sa prejavilo aj na
celkovej miere suladu v sektore. Najvyssiu mieru stladu dosiahol PZS, ktory zo 162 auditnych
poziadaviek dosiahol silad v 157 poZiadavkach, Ciastocny sulad v 3 poziadavkach a v Ziadnej
z poziadaviek nemal nestlad (ostatné poziadavky boli neaplikovatelné).

evve

Ziadaviek dosiahol stlad v 94 poZiadavkach, Ciasto¢ny stlad v 28 poZiadavkach a nestlad v 117
poziadavkach (13 poziadaviek bolo neaplikovatelnych, 21 overenych na inom mieste).

‘ Priemerna percentudlna miera suladu (rok 2022)
\‘ SULAD 69 %

CIASTOCNY SULAD 10%
NESULAD 12%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 4%
NEVYHODNOTENE 1%

zdroj: Dorugené audity 2022, NBU
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3.6.3

3.7

3.7.1

3.7.1.1

3.7.1.2

3.7.1.3

3.7.2

NAJCASTEJSIE AUDITNE ZISTENIA
Medzi najCastejSie auditné zistenia v sektore Digitalna infrastruktira patria:
« nie st definované postupy na zaradenie os6b do bezpec¢nostnych roli s jasne stanoveny-
mi kompetenciami a prdvomocami,
+ nevykonava sa pravidelna analyza rizik,
- nie st identifikované poZiadavky na zabezpecenie kontinuity riadenia kybernetickej bez-
pecnosti,
« nie su vypracované plany zalohovania,
« testovanie havarijnych planov sa nevykonava.

Elektronické komunikacie

Ustredny organ: Ministerstvo dopravy Slovenskej republiky (MD SR)

Pocet PZS: 11

Pocet PZS s povinnostou auditu v roku 2022: 11
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 9

Pocet odovzdanych samohodnoteni: 0

Podsektory: Satelitnd komunikacia, Siete a sluzby pevnych
a mobilnych elektronickych komunikacif

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

Hrozby
Ustredny organ poskytol zhodnotenie hrozieb len v rdmci sektora Doprava.

Aktivity

MD SR vykonalo analyzu potrieb a poZiadaviek sektorov doprava, posta, elektronické komu-
nikacie, ktorym je gestorom. Na zaklade analyzy boli zaktualizované sektorové kritéria, ktoré
st vychodiskom pre pripravu podkladov na vypracovanie navrhu sektorovych vyhlasok, ktoré
zadefinuju sektorové bezpecnostné opatrenia pre jednotlivé sektory. Na zaklade analyzy sek-
torovych kritérii v stvislosti aj s NIS 2 MD SR identifikovalo poZiadavky, ktoré nasledne budd
upravené v sektorovych vyhlaskach v rdmci transpozicie poziadaviek NIS 2.

Planované aktivity

MD SR planuje transponovat poziadavky NIS 2 do narodnej legislativy SR s uréenim kompetencii
medzi dotknutymi sektormi, vratane pripravy sektorovych vyhlasok pre sektor dopravy, sektor
posty a sektor elektronickych komunikacii.

VYSLEDKY AUDITOV PZS V SEKTORE ELEKTRONICKE KOMUNIKACIE

Narodnému bezpeénostnému dradu bolo k 31.12.2022 dorucenych celkovo 9 auditnych sprav
zo sektora Elektronické komunikacie. Nie vetci prevadzkovatelia ale musia vykonat audit. V pri-
padoch podla zdkona staci dorucenie samohodnotenia, ktoré nie st v tejto Statistike zahrnuté.
Na zaklade Statistiky stladu s auditnymi poZiadavkami, v sektore Elektronické komunikacie je
priemerna percentualna miera stladu nasledujica:



3.7.3

3.8

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Priemernd percentudlna miera suladu (rok 2022)

SULAD 73%
CIASTOCNY SULAD 9%
NESULAD 13%
NEAPLIKOVATELNE 2%
OVERENE NA INOM MIESTE 3%

zdroj: Dorucené audity 2022, NBU

Pri pohlade na jednotlivych PZS v sektore Elektronické komunikacie je viac ako polovi¢na miera
stladu s auditnymi poziadavkami kontinualna napriec vietkymi prevadzkovatelmi. Najvyssiu
mieru stladu dosiahol PZS, ktory dosiahol 100 % mieru stladu vo vsetkych 199 auditovanych
poziadavkach.

Na druhej strane, najniz$iu mieru suladu dosiahol PZS, ktory z 266 auditovanych poziadaviek
dosiahol stlad v 13 poziadavkach, ¢iastoény stlad v 44 poZiadavkach a nestlad v 189 poziadav-
kach (7 poZiadaviek bolo neaplikovatelnych, 13 overenych na inom mieste).

NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najcastejSie auditné zistenia v sektore Elektronické komunikacie patria:

poziadavky kybernetickej bezpecnosti pocas celého Zivotného cyklu informacii a IS nie
st zohladnené,

nie st definované Specifické postupy personalistiky vo vztahu ku kybernetickej bezpe¢nosti,
zmluvy s dodavatelmi neobsahuji ustanovenia v oblasti kybernetickej bezpecnosti,
neboli predlozené formalizované pravidla prace v zabezpecenom priestore PZS,
poZiadavky na zalohovanie nie st formalizované, dokumentacia zalohovania nie je zo
strany PZS centralne evidovana.

Energetika

Ustredny organ: Ministerstvo hospodarstva Slovenskej republiky (MH SR)

Pocet PZS: 29

Pocet PZS s povinnostou auditu v roku 2022: 28
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 20

Poclet odovzdanych samohodnoteni: 4

Podsektory: Banictvo, Elektroenergetika, Plynarenstvo,
Ropa a ropné produkty, Tepelna energetika
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3.8.1 ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

3.8.1.1 Hrozby
Podla vyjadrenia Ustredného orgénu v roku 2022 MH SR neriesilo Ziadne hrozby v sektoroch
ani podsektoroch.

3.8.1.2 Aktivity
V spolupréci s ostatnymi Gistrednymi organmi MH SR pripomienkovalo Stratégiu kybernetickej obra-
ny SR a vyhlagku NBU, ktorou sa uruju znalostné $tandardy v oblasti kybernetickej bezpeénosti.

Zastupca MH SR sa zl¢astrioval na viacerych pracovnych skupinach stvisiacich s kybernetickou
bezpecnostou. Nad ramec §9 ods. 1 pism. c) zakona ¢. 69/2018 o kybernetickej bezpec¢nosti
nevykonavali Ziadne ¢innosti.

3.8.1.3 Planované aktivity
Pre plnohodnotnu koordinaciu v oblasti kybernetickej bezpecnosti v sektoroch a podsekto-
roch, za ktoré je podla zdkona MH SR zodpovedné, planuje MH SR vytvorit pracovné miesto
pre koordinaciu kybernetickej bezpecnosti v sektoroch a podsektoroch, resp. pre komunikaciu
a koordinaciu kybernetickej bezpeénosti s PZS .

3.8.2 VYSLEDKY AUDITOV PZS V SEKTORE ENERGETIKA

Narodnému bezpecnostnému tradu bolo k 31.12.2022 dorucéenych celkovo 20 auditnych sprav
zo sektora Energetika. Nie vSetci prevadzkovatelia ale musia vykonat audit. V pripadoch podla
zakona staci doruéenie samohodnotenia, ktoré nie st v tejto Statistike zahrnuté. Na zaklade
Statistiky siladu s auditnymi poZiadavkami, v sektore Energetika je priemerna percentualna
miera suladu nasledujuca:

Priemernd percentudlna miera stladu (rok 2022)

SULAD 57%
CIASTOCNY SULAD 19%
NESULAD 21%
NEAPLIKOVATELNE 2%
OVERENE NA INOM MIESTE 2%

zdroj: Doru¢ené audity 2022, NBU

V sektore Energetika su pritomné velké rozdiely naprie¢ sektormi.

V podsektore Elektroenergetika je evidovana miera stladu skoro 70 %, v pripade podsektora
Plynarenstvo takmer 90 %. V sektore Tepelna energetika je priemerna miera stladu pod 1%.



SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Elektrotechnika - priemerna percentualna

\‘ miera suladu (rok 2022)
SULAD 69%
CIASTOCNY SULAD 13%
NESULAD 12%
NEAPLIKOVATELNE 2%
OVERENE NA INOM MIESTE 3%

zdroj: Dorucené audity 2022, NBU

Plyndrenstvo - priemerna percentudlna

miera suladu (rok 2022)
SULAD 88% ‘\“

CIASTOCNY SULAD 7%
NESULAD 1%
NEAPLIKOVATELNE 2%
OVERENE NA INOM MIESTE 1%

zdroj: Doruéené audity 2022, NBU

Tepelna energerika - priemerna
percentualna miera stladu (rok 2022)

SULAD 0,8%
CIASTOCNY SULAD 42,8%
NESULAD 56,4%

zdroj: Dorucené audity 2022, NBU

V pripade podsektora Tepelna energetika dvaja z prevadzkovatelov dosiahli nulovd mieru su-
ladu s auditovanymi poZiadavkami.

3.8.3 NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najastejSie auditné zistenia v sektore Energetika patria:

« zoznam kontrolnych aktivit v spolo¢nosti nie je definovany,

« spolo¢nost nemala vytvoreny auditny program, ktory by zahffial IT a bezpe¢nostné kon-
trolné mechanizmy,

« nebola vykonana analyza funkénych vplyvov,

« procesy pri uskuto¢neni pracovného vztahu pre bezpeénostné roly nie st formalizované,

« nie st aplikované kontroly technickych prostriedkov proti $kodlivému kédu pri vzdiale-
nom pristupe pre dodavatelské koncové stanice.
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3.9

3.9.1

3.9.2

3.10

3.10.1

3.10.1.1

3.10.1.2

Infrastruktura finanénych trhov

Ustredny organ: Ministerstvo financii Slovenskej republiky (MF SR)

Pocet PZS: 1

Pocet PZS s povinnostou auditu v roku 2022: 1
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 1

Polet odovzdanych samohodnoteni: 0

Podsektory: Ziadne

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

Ustredny organ poslal rovnaké zhodnotenie ako pre sektor Bankovnictvo.

VYSLEDKY AUDITOV PZS V SEKTORE
INFRASTRUKTURA FINANCNYCH TRHOV

Pre nemoznost vytvorit anonymizovanu Statistickd vzorku z jedného prevadzkovatela neuva-
dzame vysledok jeho auditu v tejto sprave.

Posta

Ustredny organ: Ministerstvo dopravy a vystavby Slovenskej republiky (MD SR)

Pocet PZS: 5

Pocet PZS s povinnostou auditu v roku 2022: 3
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 1

Pocet odovzdanych samohodnoteni: 1

Podsektory: Poskytovanie posStovych sluZieb, postovy platobny styk a obstaravatelska
¢innost

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

Hrozby
Ustredny organ poskytol zhodnotenie hrozieb len v sektore Doprava.

Aktivity
MD SR vykonalo analyzu potrieb a poZiadaviek sektorov doprava, posta, elektronické komuni-
kacie, ktorych je gestorom. Na zaklade analyzy boli zaktualizované sektorové kritéria.

Sua vychodiskom pre pripravu podkladov na vypracovanie navrhu sektorovych vyhlasok, ktoré
zadefinuju sektorové bezpecnostné opatrenia pre jednotlivé sektory. Na zaklade analyzy sek-



3.10.1.3

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

torovych kritérii aj v stvislosti s NIS 2 ministerstvo identifikovalo poziadavky, ktoré nasledne
budi upravené v sektorovych vyhlaskach pri transpozicii poziadaviek NIS 2.

Planované aktivity

MD SR planuje transponovat poziadavky NIS 2 do narodnej legislativy SR s ur¢enim kompetencii
medzi dotknutymi sektormi, vratane pripravy sektorovych vyhlasok pre sektor dopravy, sektor
posty a sektor elektronickych komunikacii.

3.10.2 VYSLEDKY AUDITOV PZS V SEKTORE POSTA

3.11

3.11.1

3.11.1.1

3.11.1.2

3.11.1.3

3.11.2

V sektore Posta bola odovzdana iba jedna auditna sprava, preto nie je mozné vytvorit anony-
mizované zhodnotenie vysledkov auditov v sektore.

Priemysel

Ustredny organ: Ministerstvo hospodarstva Slovenskej republiky (MH SR)

Pocet PZS: 7

Pocet PZS s povinnostou auditu v roku 2022: 7
(moZné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Polet odovzdanych auditnych sprav: 2

Pocet odovzdanych samohodnoteni: 2

Podsektory: Farmaceuticky priemysel, Hutnicky priemysel, Chemicky priemysel, Inteligentny
priemysel

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

Hrozby
Podla vyjadrenia Ustredného organu v roku 2022 MH SR neriesilo Ziadne hrozby v sektoroch
ani podsektoroch.

Aktivity
V spolupraci s ostatnymi Gistrednymi organmi MH SR pripomienkovalo Stratégiu kybernetickej obra-
ny SR a Vyhlasku NBU, ktorou sa uréujli znalostné tandardy v oblasti kybernetickej bezpeénosti.

Zastupca MH SR sa zicastrioval na viacerych pracovnych skupinach stvisiacich s kybernetickou
bezpeénostou. Nad rdmec §9 ods. 1 pism. c) zakona €. 69/2018 o kybernetickej bezpe¢nosti
nevykonavali Ziadne Cinnosti.

Planované aktivity

Pre plnohodnotni koordinaciu v oblasti kybernetickej bezpec¢nosti v sektoroch a podsektoroch,
za ktoré je podla zdkona MH SR zodpovedné, planuje vytvorit pracovné miesto pre koordinaciu
kybernetickej bezpec€nosti v sektoroch a podsektoroch, resp. pre komunikaciu a koordinaciu
kybernetickej bezpecnosti s PZS.

Vysledky auditov PZS v sektore Priemysel
V sektore Priemysel boli odovzdané iba dve auditné spravy, preto nie je mozné vytvorit dosta-
to¢ne anonymizované zhodnotenie vysledkov auditov v sektore.
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3.12

3.12.1

3.12.1.1

3.12.1.2

3.12.1.3

3.12.2

Voda a atmosféra

Ustredny organ: Ministerstvo Zivotného prostredia Slovenskej republiky (MZP SR)

Pocet PZS: 20

Pocet PZS s povinnostou auditu v roku 2022: 20 (mozné splnit aj samohodnotenim podla
§34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 11

Polet odovzdanych samohodnoteni: 3

Podsektory: Meteorologicka sluzba, Vodné stavby, Zabezpecovanie pitnej vody

ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

Hrozby

MZP SR vnima ako najzavaZznejsie hrozby bezprecedentny (tok na samostatnu, priamo susedia-
cu krajinu, dezinformacie, rastuci trend phishingovych kampani, distribuované Gtoky formou
odmietnutia sluzby a energeticku krizu.

Aktivity

MZP SR zameralo svoju ¢innost najméa na samotné ministerstvo. Podalo Ziadost o poskytnutie
nenavratného financného prispevku so zameranim na rozvoj governance a Urovne informac-
nej a kybernetickej bezpecnosti v podsektore VS so Specifickym cielom zvySenia kybernetickej
bezpecnosti v spolo¢nosti, prioritna os €. 7. Informacna spoloc¢nost.

Realizovalo $kolenia s cielom zvySovania Urovne bezpeénostného povedomia. Komunikovalo
zaujem o spolupracu pri realizacii projektu Investicie ¢. 6 Posilnenie preventivnych opatreni,
zvysenie rychlosti detekcie a rieSenia incidentov (ITVS), Komponent 17, Plan obnovy a odolnosti
zameranej na posilnenie kybernetickej bezpecnosti.

Planované aktivity

V budicnosti chce MZP SR inicializovat memorandum o spolupréci pri realizacii projektu In-
vesticie €. 6 Posilnenie preventivnych opatreni, zvy$enie rychlosti detekcie a rieSenia incidentov
(ITVS), Komponent 17, Plan obnovy a odolnosti zameranej na posilnenie kybernetickej bez-
pecnosti, ktory bol prezentovany zastupcami sekcie kybernetickej bezpe€nosti MIRRI. Dalej
chce prehlbovat spolupracu s KCCKB, SK-CERT a vladnou jednotkou pre rieSenie pocitacovych
incidentov v Slovenskej republike CSIRT.SK.

VYSLEDKY AUDITOV PZS V SEKTORE VODA A ATMOSFERA

Narodnému bezpecnostnému dradu bolo k 31.12.2022 dorucenych celkovo 11 auditnych sprav
zo sektora Voda a atmosféra. Nie vSetci prevadzkovatelia ale musia vykonat audit. V pripadoch
podla zakona staci dorucenie samohodnotenia, ktoré nie su v tejto Statistike zahrnuté. Na za-
klade Statistiky suladu s auditnymi poZiadavkami, v sektore Voda a atmosféra je priemerna
percentudlna miera stladu nasledujica:



3.12.3

3.13

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Priemernd percentudlna miera stladu (rok 2022)

“ SULAD 56 %
CIASTOCNY SULAD 15%
NESULAD 23%
NEAPLIKOVATELNE 3%
OVERENE NA INOM MIESTE 2%

zdroj: Dorucené audity 2022, NBU

Pri pohlade na jednotlivych PZS v sektore Voda a atmosféra je viac ako polovi¢na miera suladu s auditny-
mi poziadavkami kontinualna u vacsiny prevadzkovatelov. Najvys$siu mieru stladu dosiahol PZS , ktory
7266 auditnych poZiadaviek dosiahol stlad v 200 poziadavkach, Ciastoény stlad v 16 poZiadavkach av 19
nesulad (16 poziadaviek bolo neaplikovatelnych a 15 overenych na inom mieste).

Na druhej strane, najnizSia miera suladu bola identifikovana u PZS , ktory zo 171 auditnych poZiadaviek
dosiahol sulad v 63 poziadavkach, ¢iastocny stlad v 58 poZiadavkach a nestlad v 46 poZiadavkach (4 po-
Ziadavky boli neaplikovatelné).

NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najastejSie auditné zistenia v sektore Voda a atmosféra patria:

« obsah bezpecnostnej dokumentacie nie je v mnohych pripadoch plne implementovany alebo ne-
zobrazuje realny stav vykonavanych ¢innosti,

« nie st implementované principy najnizsich privilégii a oddelovania pravomoci,

« pravidld popisané v politike nie st zavedené v praxi,

+ nie je implementovany centralny nastroj na monitorovanie udalosti v sieti a nie si zaznamenavané
prevadzkové zaznamy,

« nie je pripraveny komunikac¢ny plan na plnenie havarijnych planov a havarijné plany ako aj plany
obnovy nie st testované.

Verejna sprava

Ustredny organ:

Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky (MIRRI SR)
Ministerstvo obrany Slovenskej republiky (MO SR)

Ministerstvo vnutra Slovenskej republiky (MV SR)

Narodny bezpeénostny trad (NBU)

Pocet PZS: 1417

Pocet PZS s povinnostou auditu v roku 2022: 1416 (mozné splnit aj samohodnotenim podla
§34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 99

Pocet odovzdanych samohodnoteni: 405

Podsektory: Bezpecnost, Informacéné systémy verejnej spravy, Obrana, Utajované skutocnosti
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3.13.1 ZHODNOTENIE STAVU KYBERNETICKEJ BEZPECNOSTI
ZA ROK 2022 ZO STRANY USTREDNEHO ORGANU

3.13.1.1 Ministerstvo obrany Slovenskej republiky - Obrana

3.13.1.1.1 Hrozby
V hodnotenom obdobi bolo v podmienkach informacnej a komunikacnej infrastruktdry Minis-
terstva obrany Slovenskej republiky, Ozbrojenych sil Slovenskej republiky aj institicii a organi-
zacii zriadenych v ich pésobnosti zaznamenanych mnozstvo kybernetickych bezpecnostnych
incidentov.

Vo vSeobecnosti je mozné konstatovat, Ze iSlo o Standardné pocitacové bezpecnostné inciden-
ty, ktoré svojim rozsahom a charakterom nevybocuji z radu zaznamenanych kybernetickych
kampani voci élenskym krajindm NATO a EU v kontexte aktudlnej geopolitickej situacie.

Za najzavaznejSie kybernetické bezpecnostné incidenty zaznamenané v roku 2022 povazu-
jeme snahy o prieniky do informacnej a komunikacnej infrastruktdry rezortu obrany, ale aj
bezpecnostné kybernetické incidenty spésobené tzv. ,vnltornou hrozbou“ Za vyznamné
z geopolitického hladiska, avSak s menej vyznamnym vplyvom na samotni kyberneticku
bezpelnost rezortu obrany, povazujeme DDoS Utoky voci nami monitorovanym informacénym
a komunika¢nym infrastruktdram.

Oproti minulosti bol vlani vyrazny narast poctu a sofistikovanost phisingovych a scamovych
kampani. V tejto stvislosti bolo v hodnotnom obdobi presetrovanych viac ako 1 000 mailov.

3.13.1.1.2 Aktivity
Na Useku kybernetickej bezpecnosti rezort obrany spolupracuje s ostatnymi Ustrednymi
orgdnmi a prevadzkovatelmi zédkladnych sluZieb pri plneni Gloh vyplyvajicich zo zakona ¢.
69/2018 o kybernetickej bezpecnosti. V tejto stvislosti ma rezort obrany uzatvorené dohody
o spolupraci na Gseku kybernetickej bezpec¢nosti a kybernetickej obrany s viacerymi statnymi
a medzinarodnymi institdciami, ktorym poskytuje rozne foriem sluzieb.

Vo vSeobecnosti ide okrem iného o monitorovanie informacnej a komunikacénej infrastruktary,
asistenciu a rieSenie kybernetickych bezpecnostnych incidentov, zasielanie bezpec¢nostnych
varovani, vykonavanie a zabezpecovanie vycviku a vzdelavania, ¢i Ucast na cviceniach kyber-
netickej obrany.

Osobitnou tlohou v hodnotenom obdobi bola participacia na zabezpecovani auditu kyber-
netickej bezpecnosti v podmienkach Vzdusnych sil Ozbrojenych sil Slovenskej republiky
a Ustrednej vojenskej nemocnice v RuZomberku - fakultnd nemocnica.

V stvislosti so zmenou bezpec¢nostného prostredia z dévodu vypuknutia ozbrojeného konfliktu
na Ukrajine rezort obrany plnil mimoriadne Glohy na Useku kybernetickej bezpeénosti stano-
vené Bezpec¢nostnou radou Slovenskej republiky. Tieto Glohy boli plnené v Gzkej stéinnosti
s Narodnym bezpecnostnym dradom a Slovenskou informacnou sluzbou.

3.13.1.1.3 Planované aktivity
Okrem beznych ¢innosti vyplyvajicich z ndrodnej legislativy bude nosnou aktivitou rezortu
obrany na Useku kybernetickej bezpec¢nosti plnenie Gloh stanovenych Akénym planom pre
implementaciu kybernetickej obrany Slovenskej republiky. Cielom bude celkové posilnenie
a zefektivnenie procesov riadenia a vykonu kybernetickej bezpec¢nosti v podmienkach rezortu
obrany.



3.13.1.2

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Ministerstvo vnitra Slovenskej republiky - bezpeénost

3.13.1.2.1 Hrozby

MV SR v podsektore bezpecnost zaregistrovalo zvySené aktivity, hrozby a nebezpeéné ¢innosti v ob-
lasti kybernetickej bezpecnosti zamerané na infrastruktiru a informacéné systémy ministerstva. Po
vypuknuti konfliktu na Ukrajine a najméa po politickom odsudeni tejto agresie a na to nadvézujicich
restrikcii vo¢i Rusku zaznamenali zvySeny pocet ponuik na kybernetické Gtoky na vlddne institicie
Slovenskej republiky medzi nimi aj na ministerstvo, kritickd infrastruktiru a strategické podniky.

V nadvéznosti na to zaznamenali zvy$enie Utokov na infrastruktiru, a to najmé phishing a DDoS
utoky, ktoré vSak nemozno jednoznacne spajat s konfliktom na Ukrajine, ale skor s vyvojom v tejto
oblasti. Nemozno opomenUt narastajlci poCet phishingovych Gtokov na zamestnancov ministerstva,
ktorych droven a sofistikovanost ma stipajucu tendenciu.

3.13.1.2.2 Aktivity

MV SR zvysilo monitoring kybernetického priestoru v rezorte vratane nelegalnych webov, socialnych
sieti, a komunikacnych platforiem, kde sa zameralo na ¢innost hackerskych skupin. Pri preventiv-
nych aktivitach reflektovalo na aktualne bezpeénostné varovania, zranitelnosti a bulletiny a ich
nasadzovanie a odstraniovanie v infrastrukture.

V priebehu roka sa zameralo na zvySovanie kybernetického povedomia zamestnancov ministerstva
formou kybernetickych cviceni, vzdelavacimi aktivitami a rozSirovanim komunikacnych kanalov na
nahlasovanie kybernetickych incidentov. Zriadili telefonickd podporu pre rieSenie a nahlasovanie
kybernetickych bezpec¢nostnych incidentov pre zamestnancov rezortu, ktora je im k dispozicii ne-
pretrzite. Ministerstvo odstartovalo druhd fazu budovania technickych spdsobilosti zameranych
na tzv. Security Operations Center (SOC) zaoberajlci sa rieSenim bezpecnostnych incidentov, mo-
nitoringom a dohladom nad infrastruktdrou a informa¢nymi systémami ministerstva. Nadviazali aj
na spolupracu s ostatnymi Ustrednymi orgdnmi a vybudovali si vzajomné komunikacné kanaly pre
okamzitd vymenu informacii.

3.13.1.2.3 Planované aktivity

3.13.1.3

MV SR ako Ustredny organ planuje v roku 2023 dobudovat technické spdsobilosti zamerané na jed-
notku SOC s postupnou implementaciou logovacieho a monitorovacieho systému SIEM za icelom
identifikacie a rieSenia kybernetickych bezpecnostnych incidentov.

Za dolezity aspekt kybernetickej bezpeénosti ministerstvo povazuje aj Skolenia bezpe¢nostnych
administratorov a zvySovanie bezpe¢nostného povedomia a vedomosti zamestnancov rezortu na
pravidelnej baze. V neposlednom rade planujeme aj implementovanie nastrojov na ochranu dat,
datovych prenosov a komunikacie voci externym hrozbam a ich pripadnému zneuZitiu.

Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky - Verejna sprava

3.13.1.3.1 Hrozby

Vladnou jednotkou CSIRT boli vlani identifikované viaceré druhy hrozieb. Vyznamnym faktorom bolo
najméa vypuknutie vojenského konfliktu na Ukrajine a s tym slvisiace kybernetické Gtoky réznych
skupin, ktoré smerovali aj na subjekty verejnej spravy.

Jednotka zaznamenala mierny narast nahldsenych kybernetickych bezpeénostnych incidentov,
v porovnani s predchadzajicim rokom priblizne 0 20 %. V porovnani s dlhodobym priemerom (roky
2014 a7 2021) sa vyznamne zvysil pocet prienikov do systémov (roku 2022 evidovanych spolu 56).
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Viac ako dvojnasobne narastol oproti dlhodobému priemeru aj pocet zaznamenanych ky-
bernetickych bezpeénostnych incidentov spésobenych Skodlivym kédom. Za hlavné faktory
vzniku incidentov mozno oznacit dlhodobé nedostatky identifikované v podsektore verejnej
spravy - nedostato¢ne implementované procesy pre véasné odhalovanie zranitelnosti a nasa-
dzovanie opravnych aktualizacii; nedostato¢ny alebo Uplne absentujlci bezpe¢nostny monito-
ring; zanedbané vzdelavanie a tréning zamestnancov a s tym spojené zvy$ené nebezpecenstva
spOsobené utokmi, ktoré vyuzivaji metddy socidlneho inzinierstva.

Okrem toho boli zachytené kampane cielené na kyberneticky priestor Slovenskej republiky,
aj svetové kampane prekladané do slovenciny.

3.13.1.3.2 Aktivity

3.13.2

Ministerstvo v spolupraci s NASES vytvorilo bezpeénostné dohladové centrum ako zaklad pre
centralny bezpeénostny monitoring vladnej siete Govnet (NASES), prvych subjektov verejnej
spravy a rieSenie kybernetickych bezpecnostnych incidentov.

Okrem toho boli vybavené Specializované laboratéria na penetracné testovania, forenznu
a malvérovu analyzu. Za Gcelom odhalovania zranitelnosti boli v priebehu roka systémom
Achilles pravidelne skenované IP adresy dostupné z internetu. Mesacne bolo skenovanych 165
organizacii, ktoré sa zapojili do vyuZivania sluzby tzv. vulnerability assessmentu.

MIRRI SR aktualizovalo a doplnilo zverejnené metodické usmernenia a vzory bezpec¢nostnej
dokumentécie pre subjekty verejnej spravy, ktoré implementuji minimalne bezpecnostné
opatrenia v sulade s poziadavkami zakona ¢. 69/2018 o kybernetickej bezpeénosti, zakona ¢.
95/2019 o informacnych technoldgiach vo verejnej sprave a ich vykonavacimi predpismi.

Okrem plnenia Uloh z uzneseni vlady Uspesne uzavrela dopytové vyzvy Rozvoj governance
informacnej a kybernetickej bezpecnosti v podsektore verejnej spravy a v zdravotnickych za-
riadeniach, ktorych cielom bolo podporit PZS a organom riadenia na zvySenie miery stladu
s legislativnymi poziadavkami, ktoré st na nich kladené, a to najma inventarizacia aktiv, spra-
covanie bezpe¢nostnej dokumentécie, analyza rizik, implementacia log manazment systému
a bezpecnostného dohladového centra ako sluzby.

Z viac ako 120 Ziadatelov o nenavratné finan¢né prispevky za spolu 20 miliénov eur tvorili
takmer polovicu mesta a samospravne kraje. MIRRI SR distribuovalo informaciu pre mesta
a obce o metodickych materidloch, ktorymi podporujeme tvorbu bezpecnostnej dokumen-
tacie aj s metodikou analyzy rizik, ktord vydal NBU.

Vladna jednotka CSIRT pocas roku 2022 zaroven preskolila viac ako 500 zamestnancov VS
v oblasti KIB.

MIRRI SR tieZ vytvori centralny portal pre kybernetickd bezpecnost a pripravi jednotny meto-
dicky ramec, ktory bude zahfriat doplnenie a aktualizaciu vzorovej dokumentacie pre povinné
osoby; pracovna skupina pre legislativu sa zameria na moZnosti zjednodusenia legislativnych
poziadaviek v oblasti kybernetickej a informacnej bezpecnosti.

VYSLEDKY AUDITOV PZS V SEKTORE VEREJNA SPRAVA

Narodnému bezpednostnému tradu bolo k 31.12.2022 doruéenych celkovo 99 auditnych sprav
zo sektora Verejna sprava. Nie vSetci prevadzkovatelia ale musia vykonat audit. V pripadoch
podla zdkona staci dorucenie samohodnotenia, ktoré nie sd v tejto Statistike zahrnuté. Na za-
klade Statistiky stladu s auditnymi poZiadavkami, v sektore Verejna sprava je priemerna per-
centudlna miera stladu nasledujdca:
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Priemernd percentualna miera suladu (rok 2022)

SULAD 37%
CIASTOCNY SULAD 17%
NESULAD 36%
NEAPLIKOVATELNE 5%
OVERENE NA INOM MIESTE 4%

zdroj: Doruéené audity 2022, NBU

V sektore Verejna sprava je mozné identifikovat najmensiu priemernd mieru stladu (a naopak
najvyssiu priemernd mieru nesuladu zo vsetkych sektorov - s vynimkou podsektora Tepelna
energetika, kde vsak je vyznamne menej identifikovanych prevadzkovatelov).

Najvyssiu mieru stladu dosiahol PZS , ktory z 233 auditnych poziadaviek dosiahol sulad v 230
poziadavkach, iasto¢ny stlad v 2 poziadavkach a v Ziadnej z poZiadaviek nemal nestlad (1 po-
Ziadavka bola neaplikovatelna).

Na druhej strane, najnizsia miera suladu bola identifikovana u PZS , ktory zo 179 auditnych po-
Ziadaviek dosiahol stlad v 5 poZiadavkach, ¢iasto¢ny sulad v 61 poziadavkach a nestlad v 109
poziadavkach (4 poziadavky boli neaplikovatelné).

NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najcastejSie auditné zistenia v sektore Verejna sprava patria:

nebol preukazany systém riadenia kybernetickej bezpecnosti,

bezpecnostna stratégia kybernetickej bezpecnosti ani dalsia bezpe¢nostna dokumenta-
cia nebola predloZena,

manazér kybernetickej bezpecnosti nie je formalne menovany, je v konflikte zaujmov

a ma nevhodne kumulované zodpovednosti,

analyza rizik nie je zakotvena ako proces v internych predpisoch ani metodicky popisana,
nevykonava sa,

v organizacii sa nachadzaju vysoko privilegované tcty, ktoré st spolo¢né a nemaju defi-
novanych vlastnikov a tcel,

v organizacii neexistuje definicia zadvaZzného kybernetického bezpecnostného incidentu,
organizacia nevypracovala postupy a nema dostatocné schopnosti na detekciu, zvlada-
nie a poucenie sa z pripadnych incidentov.
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3.14

3.14.1

3.14.1.1

3.14.1.2

Zdravotnictvo

Ustredny organ: Ministerstvo zdravotnictva Slovenskej republiky (MZ SR)

Pocet PZS: 90

Pocet PZS s povinnostou auditu v roku 2022: 85
(mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

Pocet odovzdanych auditnych sprav: 61

Poclet odovzdanych samohodnoteni: 13

Podsektory: Zdravotnicke zariadenia (vratane nemocnic a sikromnych klinik)

Zhodnotenie stavu kybernetickej bezpeénosti za rok 2022 zo strany ustredného organu

Hrozby

Vzhladom na citlivost zdravotnickych dat je sektor zdravotnictva Coraz CastejSie vystaveny ky-
bernetickym hrozbam a incidentom ohrozujucich bezpec¢nostny atribdt dat, kontinuitu a kvalitu
zdravotnej starostlivosti. Zdravotnicke zariadenia disponuju zastaranymi informacno-komuni-
kacnymi technoldgiami a zdravotnickym personalom s nedostato¢nym povedomim v oblasti
kybernetickej bezpecnosti.

Za najzavaznejsSie hrozby v sektore zdravotnictva mozno povazovat nedostato¢nd podporu
najvyssieho vedenia organizacie a s tym suvisiaci nedostatok adekvatne vyclenenych financ-
nych prostriedkov potrebnych na navySovanie a rozvoj Urovne kybernetickej bezpecnosti; ab-
sentujucu komplexnost IT systémov z titulu pouZivania mnoZstva réznych nastrojov a rieseni;
nespravne chapanu zdielanl zodpovednost za bezpecnost v pripade pouZivania cloudovych
rieSeni; vendor lock-in a loT zariadenia obsahujuce pocetné a lahko zneuzitelné zranitelnosti.

Budovanim odolnosti voci kybernetickym hrozbam prostrednictvom spravnych bezpecnost-
nych opatreni a inych osvedcenych postupov ¢i zlepSenim detekcie incidentov a reakcie na ne
sa vSak tento sektor da ochranit.

Aktivity

Ustredny orgéan pre sektor zdravotnictva v zmysle ustanovenia § 9 ods. 1 pism. c) zdkona &.
69/2018 o kybernetickej bezpecnosti aktivne spolupracuje s jednotkami, ktoré v rozsahu svojej
pbsobnosti zodpovedaju za rieSenie kybernetickych bezpecnostnych incidentov a vykonavaju
preventivne sluzby a reaktivne sluzby.

Ministerstvo zdravotnictva Slovenskej republiky usmerfuje organizacie v jeho zakladatelskej,
zriadovatelskej a akcionarskej posobnosti v oblasti kybernetickej bezpecnosti.

Bezpecnostny vybor Ministerstva zdravotnictva Slovenskej republiky pre oblast informacnej
a kybernetickej bezpecnosti v postaveni poradného organu ministra rokoval a rozhodoval
o otazkach smerujucich k eliminacii a rieSeniu nasledkov sposobenych kybernetickymi inci-
dentmi v sektore zdravotnictva.

Za Ucelom vcasnej a efektivnej reakcie na kybernetické Utoky sa realizuje projekt implementacie
centralneho nastroja na zaznamenavanie Cinnosti sieti a informacnych systémov a ich pouZivatelov
zabezpecujluceho bezpecnostny dohlad nad sietami a informacénymi systémami zaznamenavanim
prevadzky tychto sieti a informacnych systémov.
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V zmysle projektu Rozvoj governance a trovne informacnej a kybernetickej bezpec¢nosti v pod-
sektore vernej spravy je u¢inna zmluva o poskytnuti nenavratného finanéného prispevku s cie-
lom navysenia kybernetickej bezpecnosti v sektore zdravotnictva.

Planované aktivity

Ustredny orgdn pre sektor zdravotnictva s cielom zniZenia rozsahu $kody spésobenej zneuzi-
tim konkrétnej zranitelnosti konkrétnou hrozbou vypracuje postupy rieSenia bezpeénostnych
incidentov pre najcastejSie sa vyskytujice bezpeénostné hrozby vznikajdce pri poskytovani
zdravotnej starostlivosti.

V stvislosti s transpoziciou Smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 o opat-
reniach na zabezpecenie vysokej spolo¢nej irovne kybernetickej bezpeénosti v Unii, ktorou sa
meni nariadenie (EU) €. 910/2014 a smernica (EU) 2018/1972 a zru$uje smernica (EU) 2016/1148
(smernica NIS 2) Ministerstvo zdravotnictva za¢ne komunikaciu s Narodnym bezpe¢nostnym
Uradom pri definovani typov subjektov v sektore zdravotnictva v kontexte pripravy novely za-
kona €. 69/2018 o kybernetickej bezpec¢nosti.

VYSLEDKY AUDITOV PZS V SEKTORE ZDRAVOTNICTVO

Narodnému bezpeénostnému Gradu bolo k 31.12.2022 dorucenych celkovo 61 auditnych sprav
zo sektora Zdravotnictvo. Nie vSetci prevadzkovatelia ale musia vykonat audit. V pripadoch pod-
la zakona staci dorucenie samohodnotenia, ktoré nie st v tejto Statistike zahrnuté. Na zaklade
Statistiky stladu s auditnymi poZiadavkami, v sektore Zdravotnictvo je priemerna percentualna
miera suladu nasledujuca:

Priemerna percentualna miera suladu (rok 2022)

zdroj: Dorucené audity 2022, NBU

V sektore Zdravotnictvo je menej ako polovi¢na miera stladu s auditnymi poziadavkami konti-
nualna naprieC vietkymi prevadzkovatelmi a zaroveri vysoka miera nestladu.

Najvyssiu mieru stladu dosiahol PZS , ktory z 266 auditnych poziadaviek dosiahol sulad v 202
poziadavkach, ¢iasto¢ny stlad v 16 poZiadavkach a v 21 nesulad (13 poziadaviek bolo neapli-
kovatelnych a 14 overenych na inom mieste).

Na druhej strane, najniz$ia miera stladu bola identifikovana u PZS , ktory z 266 auditovanych
poziadaviek dosiahol sulad v 6 poziadavkach, ¢iasto¢ny sulad v 23 poziadavkach a nesulad
v 210 poziadavkach (15 poziadaviek bolo neaplikovatelnych a 12 overenych na inom mieste).

SULAD 42%
CIASTOCNY SULAD 15%
NESULAD 35%
NEAPLIKOVATELNE 4%
OVERENE NA INOM MIESTE 4%
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NAJCASTEJSIE AUDITNE ZISTENIA

Medzi najcastejsie auditné zistenia v sektore Zdravotnictvo patria:
« U PZS nie je definovana Struktura riadenia, vykonu a kontroly v oblasti kybernetickej bez-

pecnosti,

« nie st stanovené pravidla a zodpovednosti pri implementacii opatreni vyplyvajlcich z analyzy
rizik, nie je stanovena zodpovednost za identifikaciu a evidenciu aktiv,

« PZS nedostatocne riesi Sifrovl ochranu informaécii,

« vadsina procesov v oblasti Sifrovania a managementu klucov nie je formalizovang,

« vzdialeny pristup do internych sieti a IS nie je zabezpeceny.

3.15 Prieskum stavu kybernetickej bezpecnosti u PZS

3.15.1

Narodné centrum kybernetickej bezpe¢nosti SK-CERT vykonalo medzi PZS prieskum zamerany
na stav kybernetickej bezpecnosti za rok 2022. Prieskum bol vykonany na dobrovolnej baze,
pri¢om data poskytlo celkovo 270 prevadzkovatelov napriec sektormi. Otazky v prieskume boli
postavené tak, aby bolo mozné vyhodnotit viaceré aspekty riadenia, financovania a rozvoja
kybernetickej bezpecnosti u regulovanych subjektov.

FAKTORY OVPLYVNUJUCE ZVYSOVANIE UROVNE

KYBERNETICKEJ BEZPECNOSTI

Z pohladu PZS bez rozdielu sektora medzi faktormi, ktoré ovplyvriuji zvySovanie Grovne kyber-
netickej bezpednosti v organizacii, prevladaju legislativne poziadavky, za ktorymi nasleduje
rychly rozvoj v IT oblasti a uvedomenie si rizik (PZS mohli oznacit viacero moznosti).

Aké su faktory, ktoré maju vo vasej organizacii najvyssi vplyv
na zvy3$ovanie urovne kybernetickej bezpeénosti?

0 ‘ 50 100 150 200
Hrozba negativnej publicity 54 _
Uvedomenie si hodnoty svojich aktiv 81 F
Uvedomenie si rizik 124 h
Hrozba vzniku incidentu 113 H
Skusenost s predchadzajicim incidentom 19 _
Rychly rozvoj v IT oblasti 165 m
Legislativne poZiadavky 233 “
PoZiadavky klientov 15 _
PoZiadavky investorov/vlastnikov 15 _
Konkurencia/poziadavky trhu 5 _
Vysledky auditu 54 -
Iné al

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022
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Ak sa na otazku pozrieme z pohladu sektorov, ndjdeme mierne odlisny pohlad v sektore Dopra-
va, kde najvyznamnejsim faktorom zvySovania urovne kybernetickej bezpecnosti je vysledok
auditu, v sektoroch Elektronické komunikacie a Digitalna infrastruktuira je to hrozba vzniku inci-
dentu, pri sektore Energetika uvedomenie si hodnoty vlastnych aktiv a v sektore Zdravotnictvo

je najvyznamnejsim faktorom uvedomenie si rizik a hrozba vzniku incidentu.

3.15.2 IDENTIFIKACIA PRIORIT A SMEROVANIA PRE
OBLAST KYBERNETICKEJ BEZPECNOSTI

PZS definuju svoje priority a smerovania v oblasti kybernetickej bezpecnosti najma na zaklade

analyzy rizik, aktualnych trendov a hrozieb a vysledkov auditov.

Aké su faktory, ktoré maju vo vasej organizacii najvyssi vplyv
na zvy$ovanie Urovne kybernetickej bezpeénosti?
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zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

3.15.3 VNIMANIE AKTIViIT USTREDNEHO ORGANU

Aktivity jednotlivych Ustrednych organov (organ zodpovedny za sektor podla zdkona o ky-
bernetickej bezpecnosti) vacsina PZS vnima velmi dobre aZ uspokojivo. AZ 12,2 % prevadzko-

vatelov viak nevnima Ziadne aktivity alebo pdsobenie Ustredného organu (najmé v sektore
Verejna sprava).

Ako vnimate aktivity a posobonie Ustredného
organu podla zdkona 69/2018 Z. z. o kybernetickej

bezpecnosti, ktory je zodpovedny za vas sektor?

\ VELMI DOBRE

14,8%
USPOKOJIVO 67,4%
NIE SOM VOBEC SPOKOJNY S AKTIVITAMI 419
A POSOBENiIM USTREDNEHO ORGANU =7
NEVNiMAM ZIADNE AKTIVITY, ALEBO 12.29
POSOBENIE USTREDNEHO ORGANU i
INE 1,5%

zdroj: Prieskum nézorov PZS za rok 2022, NCKB SK-CERT, marec 2022
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3.15.4 SKUSENOSTI A ZNALOSTI PRACOVNIiKOV

PZS si u svojich pracovnikov najviac cenia vSeobecnu znalost problematiky kybernetickej bez-
pecnosti, komunikacné schopnosti a technické znalosti. Miernym Specifikom je sektor Digitalna
infrastruktira, kde st najviac cenené analytické schopnosti a sektor Voda a atmosféra, v ktorom si
prevadzkovatelia najviac cenia flexibilitu a konstruktivny pristup k rieSeniu problémov (PZS mohli
oznadit viacero moznosti).

Ktoré znalosti a skiisenosti pracovnikov kybernetickej bezpeénosti si najviac cenite?
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zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Za najviac nedostatkové znalosti a schopnosti prevadzkovatelia povazujd analytické schopnosti,
technické znalosti a znalosti vnitorného fungovania subjektu (PZS mohli oznadit viacero moznosti).

Ktoré znalosti a skusenosti pracovnikov kybernetickej bezpeénosti
povaZujete momentalne najviac za nedostatkové?

Vieobecna znalost problematiky

kybernetickej bezpecnosti 28

Technické znalosti 54

Flexibilita a konstruktivny

]

]
pristup k rieSeniu problémov 31 _
Znalosti vnatorného fungovania subjektu 48 _
Analytické schopnosti 134 _
Komunika¢né schopnosti 38 _
ManaZérske schopnosti 20 _
Znalost cudzieho jazyka 16 _

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022
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V&csina z oslovenych PZS poskytuje svojim zamestnancom mozZnosti na zvySovanie povedomia
v oblasti kybernetickej bezpecnosti a takisto u va¢siny z nich je takéto vzdelavanie povinné.

Poskytujete svojim zamestnancom
moznosti na zvySovanie povedomia
v oblasti kybernetickej bezpecnosti?

ANO 90,7 %

NIE 9,3%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Je takéto vzdeldvanie pre vasich zamestnancov
povinné alebo dobrovolné?

SULAD 73,3%
CIASTOCNY SULAD 17,4%
NESULAD 9,3%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

3.15.5 RIADENIE KYBERNETICKEJ BEZPECNOSTI

Implementaciu bezpe¢nostnych opatreni nad ramec zakona vykondava 25 % opytanych pre-
vadzkovatelov a ide zvacsa o prevadzkovatelov v sektore Bankovnictvo (regulacia vo financ-
nom sektore) a v sektore Verejna sprava (zakon ¢. 95/2019 o informacnych technoldgiach vo
verejnej sprave).

Viacero prevadzkovatelov uviedlo, Ze implementuju opatrenia podla zékona ¢. 18/2018 o ochra-
ne osobnych Gdajov (resp. podla nariadenia GDPR). Niektori prevadzkovatelia pri tejto otazke
odpovedali, Ze sa riadia medzindrodnymi Standardami (ktoré v3ak nie s pravne zavazné).

Implementujete bezpecnostné opatrenia
nad ramec zakonnych povinnosti?

ANO 25%

NIE 75 %

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022




Osloveni prevadzkovatelia vo vacSine vykonavajd pravidelné posudenie prijatych bezpecnost-
nych opatreni z vlastnej iniciativy.

Vykondvate pravidelné posudenie
efektivnosti prijatych bezpeénostnych
opatreni z vlastnej iniciativy?

ANO 74,4 %

NIE 25,6 %

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Z prevadzkovatelov zakladnych sluZieb, ktori boli osloveni, ma takmer 62 % vypracované plany
kontinuity ¢innosti organizacie, avSak len 12 % z nich vykonava pravidelny test a overuje jeho
vyuZitelnost aspon raz za rok.

Najvyraznejsi rozdiel medzi existenciou planov kontinuity ¢innosti a ich pravidelnym testova-
nim je v sektore Verejna sprava, kde iba 8,6 % subjektov, ktoré majd vypracované plany konti-
nuity ¢innosti, ich aj pravidelne testuje. Naopak v sektore Digitalna infrastruktura skoro 67 %
opytanych subjektov svoje plany pravidelne testuje.

Mate vypracované a pripravené plany
kontinuity ¢innosti organizacie (BCM)?

ANO 38,2%

NIE 61,8%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Vykonavate test BCM, pri ktorom overujete
jeho vyuZitelnost, aspon raz za rok?

ANO 12,6 %

NIE 87,4%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022
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3.15.6 FINANCOVANIE
Pre viac ako 83 % oslovenych prevadzkovatelov je rozpocet na kybernetickd bezpeénost su-
Castou rozpoc¢tu na IT. Rozpocet na kybernetickd bezpecnost je u vacsiny prevadzkovatelov
flexibilny, teda meni sa podla potreby.

Je rozpocéet na kybernetickd bezpeénost
sudastou rozpoétu na IT?

ANO 83,7%

NIE 16,3%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Ako mate stanoveny roény rozpocet
na kyberneticku bezpeénost?

JE FIXNY 12,6 %

MENi SA PODLA POTREBY 87,4%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

PZS typicky nevyclerujl osobitné prostriedky na vynimocné situdcie - iba 1,5 % opytanych ma
vyClenené finan¢né prostriedky na pokrytie BCM.

Mate osobitne uréeny rozpoéet na
BCM (vynimoéné situacie)?

ANO 1,5%

NIE 98,5 %

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022




V oblasti poistenia osloveni PZS prili§ nevyuZivaji moznosti poistenia ¢i uz svojich aktiv alebo

poistenie vo vztahu ku kybernetickej bezpecnosti (Co mdZe byt ovplyvnené trhovou ponukou
takéhoto typu poistenia).

4.15.7 SLUZBY

Mate uzatvorené poistenie svojich informaénych aktiv?

ANO 11,1%

NIE 88,9 %

zdroj: Prieskum nézorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Mate uzatvorené poistenie vo vztahu
ku kybernetickej bezpecnosti?

ANO 3,3%

NIE 96,7 %

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022

Osloveni PZS pri externych sluzbach najviac vyuzivajd internetové pripojenie, prevadzku/idrzbu
IT systémov a kybernetickd bezpecénost.

V akych oblastiach vyuZivate externé zdroje/procesy (outsourcing)?
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zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022



SPRAVA O KYBERNETICKEJ BEZPECNOSTI

ManaZované sluzby bezpecnosti (Managed Security Services) vyuZiva 17 % opytanych prevadz-

kovatelov, pricom pri vacSine prevadzkovatelov ide najma o sluzby v oblasti kybernetickej bez-
pecnosti.

VyuZivate na procesy kybernetickej bezpeénosti
sluzby poskytovatelov MSS (Managed Security
Services), resp. spoloénosti, ktoré ponukaju
niektoré oblasti kybernetickej bezpeénosti

ako sluzbu?

ANO 17%

NIE 83%

zdroj: Prieskum nazorov PZS za rok 2022, NCKB SK-CERT, marec 2022
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4.1

VZDELAVANIE

V OBLASTI

KYBERNETICKEJ
BEZPECNOSTI

Vzdelavanie na zakladnych a strednych skolach

Oproti roku 2021 sa vo vzdelavani na zakladnych
a strednych 3kolach v podstate ni¢ nezmenilo.
Tento stav je podciarknuty aj stavom plnenia uloh,
ktoré v oblasti vzdelavania vyplyvaju z Akéného
planu realizacie Narodnej stratégie kybernetickej
bezpecénosti na roky 2021 az 2025. Opat musime
konstatovat, Ze vzdelavanie a Sirenie povedomia
o kybernetickej bezpecnosti nie je na zakladnych
Skolach vébec koncepéne riesené.

Vzdeldvanie v tejto oblasti by malo podliehat naj-
novsim technologickym trendom a poznatkom.
V sylabach Ministerstva $kolstva, vedy, vyskumu
a Sportu Slovenskej republiky sa vyucba kyberne-
tickej bezpecnosti vyskytuje len velmi okrajovo na
hodinach informatiky.

Ak si uvedomime rozsah problematiky kybernetic-
kej bezpeénosti a porovname ho so skuto¢nou ho-
dinovou dotaciou informatiky na jednotlivych $ko-
lach, kde sa Ziaci maja udit nielen bezpecnosti, ale
najma digitalnej gramotnosti, méZzeme konstatovat
tento stav za absolltne nepostacujuci.

Kyberneticka bezpecnost je prierezovou témou,
a preto mozno ocakavat vyucbu v tejto oblasti aj na
inych predmetoch ako informatika, ¢o sa vsak takis-
to nedeje. Takymto pristupom k vyucbe minimalne
zakladov kybernetickej bezpecnosti sa prehlbuju
problémy, ktoré nasledne spdsobuju vyssiu mieru
obeti kybernetickych Gtokov, ale aj nedostatoény
pocet expertov na problematiku kybernetickej bez-
pecnosti.

......

lematiky kybernetickej bezpecnosti vo vzdelavani
kompetentnym orgdnom musia teda suplovat len
nadSeni uditelia, oblianske zdruzenia a niekolko
jednotlivcov. Ti vSak nedokazu dostatocne pokryt
spolocensku potrebu.

Chybajlce ucebné pomécky, ktoré takisto vznika-
ju len vdaka nad$eniu jednotlivcov a obcianskych
zdruZeni, nedostatocna ¢asova dotacia a takisto aj
nedostatok pedagdgov v oblasti kybernetickej bez-
pecnosti budli rokmi viest k stagnécii a prehibeniu
problémov, ktoré mézu spdsobit neodstranitelny
deficit povedomia o kybernetickej bezpecnosti.



4.2

4.3

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

Vzdelavanie na vysokych skolach

V roku 2021 NBU s KCCKB vykonali na relevantnych
vysokych Skolach prieskum, ktory odzrkadloval stav
vysokoSkolského vzdelavania v oblasti kybernetic-
kej bezpecnosti na Slovensku.

Prieskum bol zamerany najma3 na zistovanie aktudl-
neho stavu v oblasti existencie akreditovanych $tu-
dijnych programov, odborov alebo predmetov. Za
rok 2022 mozno konstatovat, Ze situacia sa v tejto
oblasti nezmenila a relevantny vysoké skoly, ktoré
indikovali existenciu programu, odboru alebo pred-
metu si svoju akreditaciu udrzali.

Akreditacia programu, odboru alebo predmetu je
dlhodoby proces a vysledky snah inych vysokych

Vzdelavanie dospelych

Vzdelavanie dospelych v kybernetickej bezpec¢nosti
patri aj do gescie KCCKB ako prispevkovej organi-
zacie NBU. Vzdeldvanie dospelych je jednou z moz-
nosti, ako zacat pokryvat potreby trhu prace v ob-
lasti kybernetickej bezpecnosti.

Nosnou témou pocas roku 2022 bola priprava no-
vej sady Specializacnych kurzov a workshopov pre
existujdcich aj buddcich manazérov kybernetickej
bezpecnosti.

Za uvedené obdobie sa KCCKB podarilo najma:

« vydat aktualizovanu Vzdelavaciu schému v ky-
bernetickej bezpecnosti

« aktualizovat viacero existujucich kurzov kyber-
netickej bezpecénosti

« do portfélia Skoleni zaradit novy typ praktickej
vzdelavacej aktivity - workshop

« otvorit nové Skolenia (verejné a neverejné ter-
miny):
- riadenie rizik v KB (1 driovy kurz + 1 driovy

workshop)

$kol, ktoré sa zacali so snahami o akreditaciu ne-
davno, budu viditelné v nasledujdcich rokoch.

MozZno vSak konstatovat, Ze vzdelavanie expertov
na vysokych Skolach napreduje lepSie ako vSeobec-
né vzdelavanie o kybernetickej bezpecnosti na niz-
Sich stuprioch vzdelania. Relevantné vysoké skoly
pochopili déleZitost vzdelavania odbornikov. MéZu
vSak narazat na viacero problémov, napriklad na
nezdujem Studentov Studovat kyberneticku bezpec-
nost, nakolko uprednostnuji iné Studijné smery.

Napriek postupnému zlepSovaniu Urovne vzdelava-
nia v oblasti kybernetickej bezpecnosti na vysokych
Skolach vsak tieto stale nedokazu pokryt potreby
trhu prace v dostato¢nom pocte absolventov.

- klasifikacia informacii a kategorizacia sieti
a IS (1 diovy kurz + 1 diovy workshop)

- riadenie informacnej bezpecnosti podla ISO/
IEC 27001

« realizovat aktivity v rdmci zvySovania bezpec-

nostného podvedomia:

- Ucast na odbornych konferenciach kyberne-
tickej bezpecnosti (EPI, ITAPA)

- participacia na komunikaénych aktivitach
pre odbornu a laickud verejnost na web stran-
ke a socidlnych sietach KCCKB

Za rok 2022 KCCKB realizovalo celkovo 5 kurzov
~Prehlad KB“ 20 kurzov ,ManaZér KB a 12 $pe-
cializaénych kurzov a workshopov. Celkovo sa na
tychto aktivitidch zi¢astnilo 473 uéastnikov.

Priestor pre dalSie zlepSenia v roku 2023 KCCKB
vidi opatovne najma v dosiahnuti dohody o spolu-
praci vo vzdeldvani s dalsimi subjektami verejnej
spravy, menovite MIRRI a organmi samospravy.
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5 VYHODNOTENIE

PLNENIA AKCNEHO
PLANU REALIZACIE
NARODNEJ STRATEGIE
KYBERNETICKEJ
BEZPECNOSTI NA
ROKY 2021 AZ 2025

Pre Gcely vyhodnocovania Akéného planu realiza-
cie Narodnej stratégie kybernetickej bezpecnostina
roky 2021 aZ 2025 bol NBU zriadeny Monitorovaci
vybor pre implementaciu akéného planu.

Tento vybor je nezavislym poradnym organom ria-
ditela Gradu. Jeho dlohou je monitorovat a koordi-
novat implementaciu Uloh, ktoré vyplyvajd z Aké-
ného planu. Predsedom vyboru je prislusnik dradu,
¢lenmi vyboru su zastupcovia vSetkych subjektov,
ktoré maju v akénom plane minimalne jednu tlohu.

Jednou z Gloh monitorovacieho vyboru je kazdo-
ro¢ne pripravit odpocet plnenia tloh akéného pla-
nu. Tvori sa vzdy za predchadzajuci rok. Odpocet
za rok 2022 obsahuje aj odpocet Uloh z roku 2021,
ktoré doposial neboli splnené.

Stav plnenia jednotlivych dloh je rozdeleny na:

« splnené - (loha je splnend v silade s meratel-
nymi ukazovatelmi,

« priebeZne plnené - llohy s ¢asovym horizon-
tom ,,priebezne® pri¢om pri takychto Glohach
je uvedeny spbsob priebezného plnenia uloh,

« plnisa - subjekt Glohu este nesplnil, ale indiku-
je, Ze na nej pracuje a ma v plane ju dokoncit,

« nesplnené - subjekt dlohu nesplnil a ani ne-
uviedol, ¢i na nej pracuje alebo ma v plane ju
dokondit,

« neodpoétované - zodpovedny subjekt k tlohe
nezaslal odpocet.

Plnenie tloh akéného planu napreduje len v niekto-
rych oblastiach. Vela Gloh viacerych subjektov st
v stave rozpracovania. NajhorSou oblastou plnenia
Uloh je vzdelavanie. Subjekt s najviac tlohami v tej-
to oblasti - Ministerstvo Skolstva, vedy, vyskumu
a Sportu, indikovalo takmer vietky Glohy ako nespl-
nené bez indikacie, ako naozaj na tom jednotlivé
ulohy sa.

Ide o jednu z najdéleZitejSich oblasti v oblasti
kybernetickej bezpecnosti a zodpovedny subjekt
mu nepriklada adekvatnu délezitost a mesSkanim
jednotlivych dloh sa vzdaluje splneniu strategic-
kych cielov, ktoré boli identifikované v Narodnej
stratégii kybernetickej bezpecnosti na roky 2021
az2025.

Odpocet plnenia akéného planu spolu s podrobnym
popisom stavu plnenia jednotlivych Gloh sa nacha-
dza v prilohe tejto spravy.
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6.1

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

AKTIVITY

A OPATRENIA

NBU aj v roku 2022 potvrdil svoje smerovanie v bu-
dovani bezpecnostného prostredia, ktoré zodpove-
da principom prijatych v Stratégii Eurépskej Gnie
pre bezpecnostnl Uniu na obdobie rokov 2020 az
2025 a Stratégie kybernetickej bezpe&nosti EU v di-
gitalnej dekade.

Prioritami nadalej zostavaju zvy$ovanie odolnosti
kybernetickej infrastruktury, kybernetickej bez-
pecnosti a nastavovanie procesov na zaistenie

Narodna legislativa

V roku 2022 urad legislativnymi zmenami v zako-
ne €. 69/2018 Z. z. o kybernetickej bezpecnosti
reagoval na narastajuci pocet aktérov na dezinfor-
macnej scéne v kybernetickom priestore. Zdkonom
¢. 55/2022 o niektorych opatreniach prijatych v su-
vislosti so situdciou na Ukrajine sa ustanovila po-
vinnost Uradu rozhodndt o blokovani Skodlivého
obsahu alebo $kodlivej aktivity smerujucej do/z ky-
bernetického priestoru SR a zabezpedit aj samotné
vykonanie blokovania (s prechodnym obmedzenim
do 30. 06. 2022).

Zékonom ¢&. 231/2022, ktorym sa meni a dopliia
zékon ¢. 69/2018, sa prediZila tato lehota do 30.
09. 2022. V méji 2022 bol predloZeny do medzire-
zortného pripomienkového konania navrh zako-
na, ktorym sa meni a dopliia zakon ¢&. 69/2018 Z.
z., ktorého cielom bolo reflektovat na niektoré
otazky aplikacnej praxe v stvislosti s vykonom
blokovania, zodpovednosti, procesného postupu
pri vydavani rozhodnutia a jeho realizacii a Gpra-
va zverejiiovania rozhodnuti na webovom sidle
dradu. V novembri 2022 bol vladny navrh zdkona
predloZeny na rokovanie Narodnej rady Sloven-
skej republiky (I. ¢itanie), avsak do dalSieho ¢ita-
nia zdkon nepresiel.

Dalej drad v roku 2022 zrealizoval legislativny proces
dvoch vykonavacich predpisov zakona ¢. 69/2018.
Povodny navrh novely vyhlasky Narodného bez-
pecnostného uradu €. 436/2019 o audite kyber-
netickej bezpecnosti a znalostnom sStandarde

bezpecnosti ako aj vo fyzickom, tak aj v digitdlnom
prostredi.

Pokial ide o rozvoj medzinarodnych vztahov tradu
tie prislusnici rozvijali v rdmci medzinarodného za-
stlpenia Slovenskej republiky, kde sa ztc¢astriovali
a podielali na tvorbe bezpecnostnych politik na
pdde EU a NATO a takisto rozvijali rozne medzina-
rodné aktivity, bilateralne vztahy a regionalnu spo-
lupracu

auditora sa v priebehu legislativneho procesu
transformoval na navrh novej vyhlasky o audite
kybernetickej bezpecnosti s cielom aktualizovat
pravidla vykonu auditu kybernetickej bezpecnosti,
jeho Casovy rozsah trvania, periodicitu a stanovenie
naleZitosti zaverecnej spravy o vysledkoch auditu.
Nova vyhlaska Narodného bezpecnostného dradu
€. 493/2022 o audite kybernetickej bezpecnosti na-
dobudla G¢innost 1. januara 2023.

Vyhlaska Narodného bezpeénostného uradu
€. 492/2022, ktorou sa ustanovuji znalostné
standardy v oblasti kybernetickej bezpecnosti
ma za ciel urcit minimalne odborné znalosti pre
jednotlivych pouZivatelov sieti a informacnych
systémov vykonavajlcich ¢innosti a tlohy v oblasti
kybernetickej bezpecnosti.

Znalostné standardy rovnako tvoria ramec pre vy-
tvorenie vzdeldvacich programov na vzdelavacich
institGciach, ¢im sa vypliia priestor nielen pre bu-
dovanie kvalitného bezpecnostného povedomia
v oblasti kybernetickej bezpecnosti, ale aj pre zvy-
Sovanie kvality vzdelavacich procesov. Uvedené
nasledne ovplyvni aj kvalitu pracovnikov vykona-
vajucich ¢innosti v oblasti kybernetickej bezpec-
nosti v $tatnych a v sikromnych organizaciach.
Zavedenie a definovanie znalostnych Standardov
a ich aplikovanie v oblasti kybernetickej bezpec-
nosti je zakladnym prvkom budovania stabilného
a predvidatelného bezpe¢nostného prostredia. Aj
tato vyhlaska nadobudla G¢innost 1. januara 2023.
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Eurdopska Unia

Prislusnici Uradu sa zG¢astfovali na pravidelnych za-
sadnutiach Bezpe¢nostného vyboru Rady EU (CSC),
Skupiny expertov Eurépskej komisie pre bezpec-
nostnu politiku (ComSEG) a Bezpe¢nostného vybo-
ru Eurépskej sluzby pre vonkajsiu ¢innost (EEAS).

Na pdde Rady EU v roku 2022 nadalej pokracovala
revizia bezpecnostnych pravidiel s cielom odstranit
nedostatky identifikované v aplikacnej praxi a zvy-
Sit komfort pre adresatov tychto pravidiel. V uvede-
nych pracovnych formatoch sa Grad aktivne zapajal
do pripravy bezpecnostnych noriem tak, aby bola
zvy$ena Uroven ochrany utajovanych skutocnosti
a pokracoval aktivnym zapojenim v procese revizie
bezpecnostnych pravidiel.

V oblasti ochrany utajovanych skuto¢nosti bolo na
pdde EU najdiskutovanej$ou témou pripravované
nariadenie EK o spolo¢nych jednotnych pravidlach
ochrany utajovanych skuto¢nosti EU pre vetky
indtitlcie, organy a agentury EU. Clenské 3taty sa
zhodujd, Ze (pravny) zaklad vsetkych bezpecnost-
nych pravidiel EU je stanoveny Radou platnymi do-
kumentami.

Na pravidelnom zasadani Bezpec¢nostného vyboru
Eurdpskej sluzby pre vonkajsiu ¢innost (SC EEAS)
sa EEAS v ramci ich ¢innosti venovali revizii progra-
mu bezpecnostného povedomia a zintenzivnenia
Skolenia personalu o moznych kybernetickych ri-
zikach. V tejto suvislosti pripravuje prirucku, kto-
ra ma pomdoct nielen novacikom pri praci s EUCI.
Zamestnanci EEAS prispeli k budovaniu odolnosti
a bezpeénostného povedomia na zahrani¢nych de-
legécidch EU pomocou $koleni, workshopov a pod-
pornych programov.

Urad mal pravidelné a aktivne zastdpenie na ro-
kovaniach Horizontalnej pracovnej skupiny pre
kybernetické zalezitosti (HWPCI) pocas franciz-
skeho a Ceského predsednictva v Rade EU.

V legislativnej oblasti bol rok 2022 délezitym milni-
kom pre posilnenie kybernetickej bezpe&nosti EU,
kedZe bola prijata smernica stanovujuca pravidla na
zabezpecenie vysokej spolocnej irovne kybernetic-
kej bezpeé&nosti Unie (Smernica NIS 2). Hlavnou Glo-
hou Uradu v tejto suvislosti bude jej transpozicia do
narodnej legislativy.

Dal$im déleZitym a nadvizujicim krokom bolo
predstavenie navrhu pravneho aktu o kybernetickej
odolnosti, ktory stanovi poziadavky kybernetickej
bezpecnosti pre produkty s digitdlnymi prvkami.

Rozhodujlicou uUlohou v tomto smere bude jed-
noznacné nastavenie pravidiel zabezpecenia vyso-
kej Urovne kybernetickej bezpe¢nosti EU s viziou
stanovenia Standardov aj pre zvySok sveta.

Rokovania HWPCI sa zaoberali aj negociovanim
nelegislativnych dokumentov. Za najdéleZitejsie
z nich a na ktorych forme sa podielalo aj NBU mo3-
no povaZovat Strategicky kompas, Zavery Rady EU
o kybernetickom postoji Unie, Zavery Rady o bez-
pec¢nosti dodavatelského retazca IKT a navrh novej
politiky kybernetickej obrany predstavenej v tzv.
obrannom baliku EK. Oblast kybernetickej diplo-
macie bola vo velkej miere ovplyvnena udalostami
u vychodného partnera EU.

Rokovania HWPCI sa preto sustredili aj na formulo-
vanie textov vyhldseni vysokého predstavitela EU
o odsudeni kybernetickych Gtokov ruskych aktérov
na Ukrajinu, ktoré predchadzali a nadalej pretrva-
vali pocas invazie Ruska na Ukrajinu. V tejto suvis-
losti sa niekolkokrat otvorila otazka revizie siboru
nastrojov kybernetickej diplomacie (CDT).

Na hlavhom Bezpeénostnom vybore pre Vesmir-
ne programy EU v Agentlire Eurépskej Gnie pre
vesmirny program (EUSPA) boli hlavhym bodom
diskusie vypracovanie Bezpecnostnych pokynov
pre jednotlivé programy (PSI).

Rozsiahle dokumenty boli pripravované v jednotli-
vych podpornych pracovnych skupinach, ¢i uz ide
o Pracovn( skupinu pre bezpecnost programu Ga-
lileo, GOVSATCOM, Copernicus alebo Egnos. V stvis-
losti s programom GOVSATCOM boli vytvorené nové
iniciativy EK, ide o ad hoc skupinu EuroQCl (Quan-
tum Communication Infrastructure), ktora sa podie-
la na diskusii o prierezovej téme kvantovej komu-
nikacnej infrastruktdry. Ma byt vyuzita v sdvislosti
s programom GOVSATCOM a ma zabezpedit vysoku
mieru Sifrovania, odolnosti a v konecnom dosledku
aj bezpeclnosti, kedZe tato siet ma byt prispésobena
aj na prenos utajovanych skutoc¢nosti.

Medzi kli&ové priority Skupiny pre spolupracu aj
nadalej patri implementacia Smernice Eurépskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016
o opatreniach na zabezpecenie vysokej spolocnej
Urovne bezpecnosti sieti a informacnych systémov
v Eurdpskej Unii (smernica NIS), a s tym sUvisiaca
aplikacia jednotlivych nastrojov.

V roku 2022 k tejto Glohe pribudli aj dalSie délezi-
té témy ako ,Hodnotenie rizika a rizikové scenare®



6.3

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

¢o vyplyva aj z tlohy pre Skupinu pre spolupracu
a adresne zo Zaverov Rady pre rozvoj pozicie EU
ku kybernetickej bezpecnosti, ,Krizové riadenie
»Organizacia a potencionalne oblasti spoluprace
v buducnosti v Skupine pre spolupracu® a ,,Koordi-
nované zverejiovanie zranitelnosti“,

ENISA realizovala cestovni mapu potrieb pre cvicenia
pre oblast kybernetickej bezpecnosti a Staty si zdielali
svoje sklsenosti pokial iSlo o najzavaZznejSie incidenty
a hrozby v oblasti kybernetickej bezpecnosti, ktoré ich
pocas roka zasiahli (dominoval opat ransomvér).

V roku 2022 p6sobil drad a SK-CERT vo viacerych
Work Streamoch Skupiny pre spolupracu:

Work Stream 3 - Skupina zamerana na notifikacné
povinnosti PZS. Skupina v ramci svojej ¢innosti sa ve-
novala zlepSeniu jednotlivych nastrojov, ktoré sluzia
k notifikaénym povinnostiam pre ¢lenské krajiny. Za-
rovefi sa CS venovali priprave ,Vyro&nej spravy, ktora
obsahovala priame vstupy od ¢lenskych Statov, ktoré
si tak splnili svoje informacné a notifikacné povinnosti.
Finalna sprava je vzdy schvalena Skupinou pre spolu-
pracu a urad ju pripomienkuje a zasiela svoje vstupy.

Work Stream 7 - Skupina pre rieSenie kybernetic-
kych bezpecnostnych incidentov velkého rozsahu.
Na urovni tejto skupiny sa pokracovalo v priprave
operacnych procedur pri rieSeni zavaznych inci-
dentov s medzinarodnym presahom a zastupcovia
Uradu na nich aktivne participuju.

Work Stream 10 - Skupina pre Digitalnu infrastruk-
tdru. V rdmci platformy sa v roku 2022 CS venovali
prisluSnym orgdnom a ich povinnosti definovat
a dodrZiavat spoloény pristup k implementaénym
poziadavkam pre poskytovatelov digitalnych slu-
Zieb (PDS). Zamerom smernice NIS bolo definovat
maximalny harmonizaény rdmec pre PDS, ktori
budl podliehat jurisdikcii jediného kompetentné-
ho organu (prislusného organu v krajine hlavného
sidla v EU) pre vietky ich ¢innosti v Unii.

NATO

Chod Organizacie Severoatlantickej zmluvy (NATO)
bol vo velkej miere ovplyvneny geopolitickym dia-
nim, a to najma situaciou na Ukrajine - jedného
z hlavnych partnerov NATO s kandidatskymi aspi-
raciami na vstup.

Kybernetické Gtoky na Ukrajinu vykonavané rus-
kymi aktérmi, ktoré predchadzali samotnej nevy-
provokovanej invazii a stale trvaju, boli zo strany

Work Stream 5G - Skupina zabezpecenie a ochranu
5G sieti. Na Grovni EK Urad aktivne p6sobil v pra-
covnej skupine pre problematiku kybernetickej
bezpecnosti v sietach piatej generacie (5G). EK
uverejnila sibor odporucanych opatreni na zmier-
nenie rizik sdvisiacich s vystavbou a prevadzkou
5G sieti, tzv. 5G Toolbox. Aplikacia tychto opatreni
sa preniesla aj na narodnd Uroveri najméa v podobe
aplikacnej praxe.

Work Stream 12 - Skupina pre sektor zdravotnic-
tva. Experti, ktori pracuju v uvedenej pracovnej
skupine sa museli vysporiadat s aktualnymi problé-
mami, ktoré so sebou priniesla pandémia COVID-19
v oblasti kybernetickej bezpecnosti prave v sektore
zdravotnictva. Sucasne aktivne pracujd na navrhu
dokumentu o implementacii smernice NIS (sektoro-
vé pravidla a odporuacania, pokial ide o nastavenie
kybernetickych bezpeénostny opatreni v danom
segmente) v sektore zdravotnictva, ktory nadobuda
redlnu podobou. Dalsim zdmerom tejto platformy je
zvySenie opatreni v ramci kybernetickej bezpec¢nos-
ti subjektov, ktoré spadaju do oblasti zdravotnictva.

Nova pracovna platforma Work stream 15 - Sku-
pina pre bezpecnost dodavatelskych retazcov, kde
aj urad potvrdil svoje ¢lenstvo pri jej sformovani
sa zameriavala pocas roka 2022 na posilnenie bez-
pecnosti dodavatelského retazca IKT a tieZ k prvym
krokom k rieSeniu hrozieb nezelanych strategickych
zavislosti v dodavatelskych retazcoch IKT.

Pocas roka nabrala na vaznosti aj komunita EU Cy-
berNet zainteresovanych subjektov, ktora zdruzuje
narodné organy a institlcie pésobiace v oblasti ky-
bernetickej bezpecnosti, expertné skupiny pre dand
oblast, think-thanky a akademické instittcie so sid-
lom v élenskych $tatoch EU. EU CyberNet organizo-
vala pocas roka mnoZstvo workshopov a konferen-
cii, ktoré boli venované aktualnym témam kyber-
netickej bezpecnosti, pricom prislusnici si zvySovali
svoju odbornost a poznatky aktivnou Gc¢astou na
tychto aktivitdch a budovali kapacity Gradu.

generalneho tajomnika NATO Jensa Stoltenberga
jednoznacne odstdené verejnymi vyhlaseniami.

Vybor kybernetickej obrany (CDC) sa v zna¢nej mie-
re zaoberal poskytnutim pomoci vojnou zasiahnu-
tému partnerovi, ako aj urychlenim jeho vstupu do
Centra vynimocnosti kybernetickej obrany v Talline.
Vojna na Ukrajine priniesla aj isté ponaucenia z ne-
koordinovaného postupu pri poskytovani pomoci

48 — 49



6.4

6.5

a julovy madridsky samit v tejto suvislosti priniesol
dohodu spojencov na zriadeni virtualnej jednotky
rychlej kybernetickej odozvy, ktora by dobrovolne
zdruzovala kybernetickych expertov spolupracuju-
cich pri reakciach na zavazné skodlivé kybernetické
aktivity.

V uplynulom roku sa konalo historicky prvé zasad-
nutie narodnych kybernetickych koordinatorov na
pode Severoatlanticke]j rady (NAC). Hlavnou témou
diskusie boli narodné prispevky kybernetickej obra-
ny do celkovej alian¢nej zostavy sil pre odstrasenie
a obranu v reakcii na dianie na vojnu na Ukrajine.
Za Slovenskl republiku sa na rokovani ziGcastnil
riaditel SK-CERT.

Nadalej prebiehali rokovania Bezpecnostného vy-
boru NATO (SC) vo vSetkych svojich formatoch - vo
formate bezpeénostnych politik, bezpec¢nosti ko-
munikacnych a informaénych systémov (CISS) a na
najvyssej Urovni - Uroven riaditelov bezpecnost-
nych Gradov CS. Tento rok bol z pohladu ochrany

Regionalna spolupraca

Na zaklade rotacie predsednictva krajin, ktoré su
¢lenmi Stredoeurdpskej platformy pre kybernetic-
ki bezpeénost (CECSP) NBU v zastiipeni Slovenskej
republiky v roku 2022 predsedal tejto platforme.
V platforme su svojimi expertmi zastipené krajiny
VySehradskej $tvorky (Ceska republika, Madarsko,
Polsko, Slovenska republika) a Rakdsko. Urad zor-
ganizoval partnermi vysokohodnotené pracovné
stretnutie vo fyzickom formate, ktoré bolo 12. sep-
tembra v Bratislave.

Predmetom samotnych rokovani boli aktualne
témy, ktoré na drovni EU rezonovali pocas celého
roka 2022 a stcasne sa partneri v rdmci tychto tém
snazili najst spolocné prieniky a vzajomnu podporu.

Bilateralne vztahy

Urad rozvijal bilateralne vztahy na dennodennej
baze naprie¢ vietkymi pracovnymi platformami,
¢i uz pri kontakte pocas zasadnutia pracovnych
skupin, alebo pri ad hoc plneni tloh prave na bila-
teralnej Grovni.

NBU podpisal medzindrodn( bilaterdlnu dohodu
medzi vladou Slovenskej republiky a vladou Spo-
jenych statov americkych o bezpecnostnych opat-
reniach na ochranu utajovanych skuto¢nosti. Nova
zmluva vyrazne prospieva k prehibeniu vztahov
a zintenzivneniu spoluprace medzi oboma krajina-
mi.

utajovanych skuto¢nosti NATO v znameni pokraco-
vania v rozsiahlej revizii bezpecnostnych pravidiel
NATO.

Urad sa zd¢&astnil aj na zasadani expertnej skupiny
$pecialistov z ¢lenskych Statov na oblast priemysel-
nej bezpecnosti (Capability Team) a pocas oktobro-
vého zasadnutia predostreli Bezpe¢nostnému Ura-
du NATO (NOS) a delegatom svoje ndvrhy na zmenu
Smernice o utajovanych projektoch a priemyselnej
bezpecnosti. Format bezpecnosti komunikacnych
a informacnych systémov v rdmci NATO SC sa ve-
noval dvom hlavnym dokumentom, Smernici o ky-
bernetickej bezpec¢nosti a NATO Stratégii o umelej
inteligencii (Al). PoCas oktébrového zasadania na
najvy$Som formate (Principals level) bol predo-
strety Ucastnikom program na rok 2023, ktory bol
rozsireny o 2 nové podporné dokumenty.

Prvy z nich sa bude zaoberat tele-pracou a druhy
adresuje Zahrani¢né vlastnictvo, kontrola a vplyv
na firmy zGcastriujice sa NATO kontraktov (FOCI).

Medzi tie najd6leZitejSie témy patrili: ,Nové vyzvy,
ktoré si vyZaduju adaptivny, koordinovany a inova-
tivny pristup k transpozicii smernice NIS 2.0 a ,,Ko-
ordinované oznamovanie zranitelnosti*.

Slovenska republika sa zviditelnila aj prezentaciou
venovanou téme umiestnenia kompetencného cen-
tra v systéme reguldcie kybernetickej bezpecnosti
Slovenskej republiky a predstavili sme nas koncept
pre komunitu kybernetickej bezpecnosti v Sloven-
skej republike. Komplexnu a ucelent $tadiu, ktora sa
tykala auditu kybernetickej bezpe¢nosti na Slovensku
prezentoval zastupca KCCKB. Experti si vymenili vza-
jomné poznatky a uviedli priklady dobrej praxe pokial
ide o pripravny proces transpozicie smernice NIS 2.0.

V priebehu roka bola odstartovala komunikacia
o uzatvoreni zmluvy o ochrane utajovanych skutoc-
nosti s Holandskym kralovstvom, ¢o sa vzhladom
na aplikacnu prax ukazuje ako déleZita priorita na
nadchadzajuce obdobie. RozSirovanie sféry spolu-
prace prebiehalo aj smerom na Vychodn( Aziu a po-
¢as uplynulého roka sa uskutocnili dve zahrani¢né
navstevy z Indonézskej republiky, pocas ktorej sa
Gcastnici zaujimali o oblast ochrany utajovanych
skutoc¢nosti a kybernetickej bezpecnosti.

V oboch oblastiach bola nadviazana blizsia spo-
lupraca s cielom uzatvorit medzinarodnd zmluvu



6.6

SPRAVA O KYBERNETICKEJ BEZPECNOSTI

o ochrane utajovanych skuto¢nosti a tiez aj me-
morandum o spolupraci v oblasti kybernetickej
bezpecnosti. V stvislosti s medzinarodnou spolu-
pracou sa uskutocnila v septembri 2022 Studijna
navsteva v ramci EU programu TAIEX, pocas ktorej
navstivila Slovenskd republiku delegécia zo Se-
verného Maceddnska. Prislusnici uradu pripravili

viacero prezentacii a vzdelavacich aktivit najma
k vyziadanej téme ohladom fyzickej bezpec¢nosti
a objektovej bezpecnosti. Koncom roka 2022 bola
Bezpecnostnou radou Eurépskej vesmirnej agen-
tary (ESA) schvalena bezpecnostna zmluva medzi
vladou Slovenskej republiky a ESA.

Vydavanie bulletinov a varovani

SK-CERT uz od svojho zaciatku pravidelne vydava
bezpecnostné bulletiny a varovania. Dokumenty
obsahuju upozornenia na zranitelnosti v réznych
systémoch a sluzbach. S uréené najma pre PZS
a PDS, naich odber sa vSak mézZe prihlasit bezplat-
ne ktokolvek.

Hodnotenie zranitelnosti, ktoré sa nachadzaju
v bulletinoch a varovaniach, sa riadi medzinarodne
uznavanou metodikou CVSS 3.1, ktora sa pouZiva na
hodnotenie zranitelnosti softvérovych a hardvéro-
vych produktov.

Celkovy pocet
bulletinov za rok 2022

Bezpecnostné bulletiny si vydavané kazdy tyzden
a obsahuju zoznam zranitelnosti strednej a vysokej
zavaznosti podla metriky CVSS 3.1. Bezpe€nostné
varovania obsahuju kritické zranitelnosti a v pripa-
de, Ze maju velky vplyv, SK-CERT vyddva varovanie
aj pre zranitelnosti s nizSou zavaznostou.

Nasledujlci prehlad uvadza pocet vydavanych tyz-
dennych bezpeénostnych bulletinov a bezpeénost-
nych varovani za rok 2022

Celkovo
zranitelnosti

Celkovy pocet
varovani za rok 2022

JANUAR 4 11 36
FEBRUAR 4 28 46
MAREC 5 17 47
APRIL 4 22 45
MAJ 5 22 53
JUN 4 27 55
JUL 4 32 60
AUGUST 5 23 46
OKTOBER 4 23 50
NOVEMBER 5 21 59
DECEMBER 4 22 69
SPOLU 52 271 629
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Cybergame 2022

V roku 2022 zorganizoval NBU stitaZ v oblasti kyberne-
tickej bezpe€nosti pod ndzvom CyberGame. Cielom
tejto kyberbezpecnostnej hry bolo zaujimavou a hra-
vou formou priblizit tému verejnosti, Sirit povedomie
o kybernetickej bezpecénosti, hrozbach a spbsoboch
ochrany svojich délezZitych dat, motivovat ludi veno-
vat sa tejto oblasti a hladat ¢i podporovat talenty.

Hra bola urcena pre kohokolvek - nadSencov, Spe-
cialistov, Studentov, ucitelov, zamestnancov verej-
nej spravy; bez rozdielu veku, pohlavia, zamestna-
nia alebo vzdelania. Hra trvala od 1. marca do 10.
maja 2022 a pre zapojenie sa stacil obycajny note-
book a volne dostupné nastroje z internetu.

CyberGame kombinovala technické a netechnické
tlohy a celkovo bolo pripravenych viac ako 50 tloh.
Hra bola rozdelena na 4 vetvy:

« malvérova analyza - analyza vzoriek Skodlivého
kédu. Cielom bolo zistit, ako skodlivy kéd fun-
guje a najst dalsie spojitosti,

« forenzna analyza -hraci museli ndjst digitalne
stopy,

Cinnost KCCKB

Kompetencné a certifikacné centrum kybernetickej
bezpecnosti je Statnou prispevkovou organizaciou
s pravnou subjektivitou, ktora je na Statny rozpo-
Cet zapojena kazdorocne upravovanym prispevkom
poskytovanym dradom v stlade s ustanovenim §
21 a § 24 zakona €. 523/2004 o rozpoctovych pra-
vidlach verejnej spravy.

Kompetenéné centrum od zaciatku roka 2022 plni
Glohu Narodného koordinaéného centra (NCC)
v sieti eurdpskych koordinaénych centier a Eurdp-
skeho centra priemyselnych, technologickych a vy-
skumnych kompetencii v zmysle nariadenia Eurép-
skeho parlamentu a Rady EU &. 2021/887.

V roku 2022 ziskalo KCCKB akreditaciu od Eurdp-
skej komisie, ktora potvrdzuje, Ze Kompetencné
centrum disponuje potrebnymi kapacitami na ma-
nazovanie eurépskych finanénych fondov. Akredi-
tacia bola nutna podmienka na ziskanie financova-
nia Uloh spojenych s vykonom NCC. Po Uspesnom
podani eurépskeho projektu v programe Digitalna
Eurdpa bola koncom roka 2022 podpisana granto-
va dohoda medzi Eurépskou komisiou a KCCKB.

» obfuskacia a kryptografia - hraci analyzovali
Sifrované alebo kddované informacie,
« OSINT - analyza otvorenych zdrojov,
Kazda vetva obsahovala niekolko scenarov (pri-
behov), ktoré pocas trvania hry pribadali, pricom
v kazdom scenéri bolo niekolko Uloh, ktoré na
seba logicky nadvazovali. Jednotlivé scenare boli
odstupriované podla naro¢nosti. Naro¢nejsi scenar
znamenal viac bodov. Principom hry bolo zbierat
body za tzv. ,vlajky“ Vyhral ten, kto ziskal najviac
bodov. Ak hrac pouzil pomdcku, body sa mu zredu-
kovali. Za dokoncenie celého scenara bolo bonuso-
vé ohodnotenie.

Celkovo sa do hry registrovalo 1 242 hracov, z ¢oho
600 hracov aktivne hralo. Najmladsi hra¢ mal 12
rokov, najstarsi 62. Celkovo sa do hry zapojilo 452
Studentov, 125 Zenskych hracov, 37 ucitelov a 225
hracov z verejnej spravy. Celkovy vitaz, najlepsia
hracka v Zenskej kategérii a najlepsi Student vyhra-
li fakultativny zajazd do malvérového laboratéria
v kanadskom Montreali, ostatni sttaZiaci v ostat-
nych kategériach vyhrali vecné ceny. CyberGame
v roku 2022 ziskala ocenenie IT projekt roka, tzv.
slovenského IT Oscara.

Finan¢na hodnota projektu sd 4 milidny eur s 50 %
spolufinancovanim a jeho trvanie bolo stanovené
na dva roky so zacCiatkom v novembri 2022.

Podstatnou Castou Uloh Kompetenc¢ného centra je
vykon posudzovania zhody v kybernetickej bezpeé-
nosti v zmysle nariadenia Eurépskeho parlamentu
a Rady EU ¢. 2019/881 o agenture ENISA (Agentdra
Eurdpskej tnie pre kybernetick( bezpecnost) a o
certifikacii kybernetickej bezpecnosti informac-
nych a komunikaénych technolégii (Nariadenie
o kybernetickej bezpecnosti) a neskér, po jeho pri-
jati, aj v zmysle Nariadenia Eurépskeho parlamen-
tu a Rady o kybernetickej odolnosti (The European
Cyber Resilience Act - CRA).

Vzhladom na to, Ze Eurdpska komisia od roku 2020
zdrZiava schvalenie harmonizovanych eurdpskych
certifikaénych schém, v si¢asnosti este nie je moz-
né poZiadat Slovenskd narodnu akreditacni sluzbu
o akreditaciu na posudzovanie zhody vyrobkov, pro-
cesov a sluzieb v oblasti kybernetickej bezpecnosti
podla osobitného predpisu a podla normy STN EN
ISO/IEC 17065 . Okrem produktov (t. j. vyrobkov, pro-
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cesov asluZieb) je kompetencné centrum uZ v sucas-

nosti akreditované na certifikaciu:

« auditorov a manazérov kybernetickej bezpec-
nosti podla osobitného predpisu a normy STN
EN ISO/IEC 17024,

« integrovanych systémov manazérstva kvality,
manazérstva informacnej bezpecnosti, ma-
nazérstva IT sluzieb a manazérstva kontinuity
¢innosti, podla normy STN EN ISO/IEC 17021.

Délezitym vyhladom Kompetenéného centra je spl-
nit poZiadavky na Ziadost o zapis znaleckého Ustavu
do zoznamu znalcov, timocnikov a prekladatelov
Ministerstva spravodlivosti Slovenskej republiky

pre odbory a odvetvia relevantné v kybernetickej
bezpecnosti.

Ministerstvo spravodlivosti Slovenskej Republi-
ky v legislativnom procese 2022/806 akceptovalo
navrh Narodného bezpec¢nostného Gradu na roz-
Sirenie znaleckych odvetvi o nové odvetvie Kyber-
netickd bezpecnost. Pokial bude v zmysle navrhu
novelizovana vyhlaska Ministerstva spravodlivosti
Slovenskej republiky €. 228/2018, ktorou sa vyko-
nava zakon ¢. 382/2004 o znalcoch, timoé&nikoch,
Kompetencné centrum ma ambiciu byt prvou zna-
leckou organizaciou, ktora bude vykonavat znalec-
ké ¢innosti v novom znaleckom odvetvi.
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ZOZNAM
SKRATIEK

CSIRT.SK - vladna jednotka CSIRT (Computer Security Incident Response Team)

KCCKB - Kompetencné a certifikacné centrum kybernetickej bezpeénosti

MDV SR - Ministerstvo dopravy a vystavby Slovenskej republiky

MF SR - Ministerstvo financii Slovenskej republiky

MH SR - Ministerstvo hospodarstva Slovenskej republiky

MIRRI SR - Ministerstvo investicii, regionalneho rozvoja a informatizacie Slovenskej republiky
MO SR - Ministerstvo obrany Slovenskej republiky

MV SR - Ministerstvo vnutra Slovenskej republiky

MZ SR - Ministerstvo zdravotnictva Slovenskej republiky

MZVEZ SR - Ministerstvo zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky
MZP SR - Ministerstvo Zivotného prostredia Slovenskej republiky

NCC - Narodné koordinacné centrum kybernetickej bezpecnosti

NCKB SK-CERT - Narodné centrum kybernetickej bezpecnosti SK-CERT

NBU - Narodny bezpe¢nostny trad

PDS - poskytovatel digitalnej sluzby

PZS - prevadzkovatel zakladnej sluzby
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