|.PREDMET ZIADOSTI

...timto bychom se na vds radi obrdtili s nékolika dotazy ohledné novely zdkona o kybernetické
bezpecnosti:

1. Proces zdpisu do registra prevddzkovatelov zdkladnej sluzby

Podle § 17 odst. 3 zdkona o kybernetickej bezpecnosti ,Urad zapise do registra prevddzkovatelov
zakladnej sluzby osobu podla odseku 1, a) po predchddzajucej konzultdcii s prislusnym ustrednym
orgdnom, a to z vlastnej iniciativy alebo na zdklade od6évodnenej Ziadosti osoby podla odseku 1

[.]"

e MiZe se stdt, ?e Ufad na zdkladé konzultace dojde k zdvéru, Ze osoba do Useku regulace
nespadd, a tak ji nezapise do registru?

2. Vyklad pojmu ,tretia strana”

Podle § 19 odst. 7 zdkona: "[...] je [prevddzkovatel] povinny hldsit uradu aj informdciu o uzatvoreni
zmluvy s tretou stranou o zabezpeéeni plnenia bezpeénostnych opatreni a notifikaénych
povinnosti, ktord md vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti a aj informdciu
o jej ukonceni."

e Kdo konkrétné miZe byt treti stranou? Bylo by mozZné dostat priklad poskytovatele, ktery (i)
jesté do definice tieti strany nespadd a (ii) ktery naopak uz ano?

3. ManaZer kybernetické bezpecnosti

e Co znamend, Ze manaZer kybernetickej bezpecnosti musi byt ,,nezavisly od struktury riadenia
prevadzky a vyvoja sluZieb informacnych technoldgii”? Chdpeme, Ze miZe jit o zaméstnance.
Znamend ,nezavislost” to, Ze manaZer nemiZe byt soucdsti v fidicich orgdnech provozovatele
(at uZ statutdrni nebo kontrolni)? MiZe byt manaZer kybernetické bezpecnosti clenem IT sekce
spolecnosti, pokud se striktné nepodili na vyvoji sluZzeb?

e Jsou jiz s ohledem na novelu zdkona definitivné stanoveny ,.znalostné Standardy pre vykon roly
manaZéra kybernetickej bezpecnosti" ve smyslu § 20 odst. 4 pism. a) zdkona? Je mozZné
ocekdvat ze strany Uradu néjaké aktualizace?

4. Vypocet velikosti podniku podle doporuéeni Komise 2003/361/ES

Podle recitdlu 16 smérnice NIS2 ,mézZu CElenské Staty pri uplatriovani ¢ldnku 6 ods. 2 prilohy
k odporucaniu 2003/361/ES zohladnit mieru nezdvislosti subjektu vo vztahu k jeho partnerskym
alebo prepojenym podnikom. Clenské Stdty mézZu zohladnit najmé skutocnost, Ze subjekt je
nezavisly od svojich partnerskych alebo prepojenych podnikov, pokial ide o siete a informacné
systémy, ktoré dany subjekt pouZiva pri poskytovani svojich sluZieb, a pokial ide o sluZby, ktoré
dany subjekt poskytuje.”

Byl recitdl 16 (resp. takovy mechanismus vypoctu velikosti podniku) transponovdn do slovenského
prava?“

Il. APLIKOVANE PRAVNE PREDPISY

Minimalne poZiadavky na zabezpecenie kybernetickej bezpecnosti a okrem iného podmienky
pre riadenie a zabezpecenie kybernetickej bezpecnosti, najmd postavenie a povinnosti
prevadzkovatela zakladnej sluzby, ustanovuje zdkon ¢. 69/2018 Z. z. o kybernetickej bezpetnosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,zékon
¢.69/2018 Z. z.).



Podla § 4 pism. b) zakona ¢. 69/2018 Z. z. pOsobnost v oblasti kybernetickej bezpecnosti
vykondvaju Ministerstvo dopravy Slovenskej republiky, Ministerstvo financii Slovenskej republiky,
Ministerstvo hospoddrstva Slovenskej republiky, Ministerstvo obrany Slovenskej republiky,
Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej republiky,
Ministerstvo Zivotného prostredia Slovenskej republiky, Ministerstvo investicii, regiondlneho
rozvoja a informatizacie Slovenskej republiky a Sprava statnych hmotnych rezerv Slovenskej
republiky (dalej len ,,ustredny organ®).

Podla § 9 ods. 1 pism. e) zdkona ¢. 69/2018 Z. z. Ustredny orgdn v rozsahu svojej pésobnosti
pre sektor alebo podsektor podla prilohy €. 1 alebo prilohy €. 2, zodpovedd za zabezpecenie
kybernetickej bezpeénosti tym, Ze identifikuje prevadzkovatela zakladnej sluzby a ich aktudlny
zoznam predkladd dradu na Ucely zaradenia do registra prevadzkovatelov zakladnej sluzby.

Podla § 17 ods. 1 zakona ¢. 69/2018 Z. z. do registra prevadzkovatelov zakladnej sluzby sa zapisuje

a) Ustredny organ Statnej spravy a iny $tatny organ s celostatnou pdsobnostou,

b) kriticky subjekt,

c) osoba bez ohladu na splnenie podmienok velkosti pre stredny podnik, ktord vykonava
¢innost v niektorom zo sektorov podla prilohy ¢. 1 alebo prilohy €. 2 a ktora
1. je podnikom poskytujicim verejni elektronicki komunikacnu siet alebo verejnud

elektronickd komunikacénu sluzbu,

je poskytovatelom déveryhodne;j sluzby,

je spravcom TLD,

poskytuje sluzbu DNS,

je v Slovenskej republike jedinym poskytovatelom sluzby, ktord je klu¢ovou sluzbou,

poskytuje sluzbu, ktorej narusenie by mohlo mat vyznamny vplyv na verejny poriadok,

bezpecénost alebo verejné zdravie,

7. poskytuje sluzbu alebo ma také postavenie, Ze naruSenie poskytovania sluzby alebo
zédsah do postavenia by mohli vyvolat vyznamné systémové riziko najma v sektore,
v ktorom by takéto narusenie alebo zasah mohli mat cezhranicny vplyv,

8. jevzhladom na svoj osobitny vyznam na vnutrostatnej alebo regiondlnej trovni kriticka
pre konkrétny sektor, alebo

9. je subjektom hospodarskej mobilizdcie, ktorému bolo uloZené opatrenie podla
osobitného predpisu,

d) statny organ vykonavajuci pdsobnost v najmenej dvoch okresoch a vys$si izemny celok, ak by
narusenie ich ¢innosti mohlo mat vyznamny vplyv na verejny poriadok, bezpec¢nost alebo
verejné zdravie; ustanovenie pismena a) tym nie je dotknuté,

e) osoba, ktord spifia najmenej podmienky velkosti pre stredny podnik a vykondava &innost
v niektorom zo sektorov podla prilohy €. 1 alebo prilohy €. 2,

f)  mesto, ak by narusenie vykonu jeho p6sobnosti mohlo mat vyznamny vplyv na verejny
poriadok, bezpecnost alebo verejné zdravie,

g) spravca informacnej technolégie verejnej spravy,

h) osoba, ktora poskytuje sluzbu registracie ndzvu domény bez ohladu na splnenie podmienok
velkosti pre stredny podnik alebo

i)  tretia strana, ktord ma vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti, a ma
uzatvorenu zmluvu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku
zakladnu sluzbu.
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Podla § 17 ods. 2 zakona ¢. 69/2018 Z. z. ten, kto vykondva Cinnost podla odseku 1 je povinny
do 60 dni odo dna, kedy cinnost zacne vykonavat, oznamit to Uradu. Ozndmenie podla
predchadzajlcej vety musi obsahovat



a) ndzov, sidlo a kontaktné Udaje vratane elektronickych adries, verejnych IP adries
a telefénnych Cisel,

b) zoznam ¢lenskych statov Eurdpskej Unie, v ktorych vykonava ¢innost alebo poskytuje sluzbu,

c) ndzov, sidlo a kontaktné Udaje zastupcu podla § 21 ods. 1.

Podla § 17 ods. 3 zdkona ¢. 69/2018 Z. z. (rad zapiSe do registra prevadzkovatelov zikladnej

sluzby osobu podla odseku 1

a) po predchadzajlicej konzultacii s prislusnym Ustrednym organom, a to z vlastnej iniciativy
alebo na zaklade od6évodnenej Ziadosti osoby podla odseku 1, alebo

b) na navrh prislusného Ustredného organu.

Podla § 18 ods. 1 zakona ¢. 69/2018 Z. z. kritickou zakladnou sluzbou je

a) vykon poésobnosti Ustredného organu Statnej spravy alebo iného Statneho organu
s celo$tatnou pbsobnostou,

b) <¢innost v sektore podla prilohy €. 1, okrem sektoru verejna sprava, ak ju vykonava osoba,
ktora prekracuje limity velkosti uréené pre stredny podnik,

c) kvalifikovana déveryhodna sluzba,

d) spravaTLD,

e) sluzba DNS,

f)  poskytovanie verejnej elektronickej komunikacnej siete alebo verejnej elektronickej
komunikacnej sluzby osobou, ktora dosahuje najmenej podmienky velkosti pre stredny
podnik,

g) vykondvanie cinnosti alebo existencia postavenia podla § 17 ods. 1 pism. c) piateho
az deviateho bodu,

h) poskytovanie zakladnej sluzby kritickym subjektom, alebo

i) informacna ¢innost a elektronické sluzby, vykonavané s pouZitim informacnej technoldgie
verejnej spravy, uréenych dradom.

Podla § 18 ods. 2 zakona ¢. 69/2018 Z. z. ak prevadzkovatel zakladnej sluzby vykonava aspon
jednu z kritickych zakladnych sluZieb, je prevddzkovatelom kritickej zakladnej sluzby a tuto
skutoc¢nost je povinny oznamit Uradu.

v

Podla § 18 ods. 3 zdkona ¢. 69/2018 Z. z. skutoCnost, ze prevadzkovatel zakladnej sluzby
prevadzkuje kritickd zdkladnu sluzbu, ako aj kazdu zmenu v tychto skuto¢nostiach, zapise urad
do registra prevadzkovatelov zakladnej sluzby; na toto ozndmenie a spbsob zapisu, ako aj
na povinnost oznamovania zmien a na ich zapis sa primerane pouzije § 17 ods. 3.

Podla § 19 ods. 7 zékona €. 69/2018 Z. z. prevadzkovatel zakladnej sluzby je povinny hlasit zmeny
v zapisanych udajoch, okrem referen¢nych udajov do 30 dni odo dna ich vzniku prostrednictvom
jednotného informacného systému kybernetickej bezpecnosti a ak prevddzkovatel zdkladnej
sluzby prevadzkuje kritickd zdkladnu sluzbu, je povinny hlasit Uradu aj informdciu o uzatvoreni
zmluvy s tretou stranou o zabezpeceni plnenia bezpecnostnych opatreni a notifikanych
povinnosti, ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpecénosti a aj informaciu
o jej ukoné&eni. Urad vykona zmenu v registri prevadzkovatelov zékladnej sluzby, a to aj bez
navrhu.

Podla § 20 ods. 4 pism. a) zdkona ¢. 69/2018 Z. z. bezpecnostné opatrenia musia zahfiat najmenej
uréenie manaZzéra kybernetickej bezpecnosti, ktory je pri navrhu, prijimani a presadzovani
bezpecnostnych opatreni nezavisly od Struktury riadenia prevadzky a vyvoja sluZieb informacnych
technoldgii a ktory spifia znalostné $tandardy pre vykon roly manazéra kybernetickej bezpeénosti.

Podla § 17d vyhlasky Narodného bezpecnostného dradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecénostnych opatreni, obsah a Struktira bezpecnostnej dokumentdcie a rozsah
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vseobecnych bezpecnostnych opatreni v zneni vyhlasky ¢. 264/2023 Z. z. prevadzkovatelom

zakladnej sluzby ur¢eny manazér kybernetickej bezpecnosti

a) predkladd navrhy a oznamuje informacie v oblasti informacnej a kybernetickej bezpecnosti
priamo Statutdrnemu organu prevadzkovatela zakladnej sluzby,

b) riadi aplikaciu bezpecnostnych opatreni v ramci systémov manazérstva,

c) je nezavisly od riadenia prevadzky a vyvoja sluzieb informacnych technoldgii a

d) splfia znalostné $tandardy pre vykon roly manaZéra kybernetickej bezpeénosti podla
osobitného predpisu.

Znalostné Standardy v oblasti kybernetickej bezpecnosti (dalej len ,znalostny Standard®)
prostrednictvom jednotlivych roli kybernetickej bezpecnosti (dalej len ,rola“) ustanovuje
vyhlaska Narodného bezpecnostného uradu ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné
standardy v oblasti kybernetickej bezpeénosti (dalej len ,vyhlaska ¢. 492/2022 7. z.“).

Podla § 1 vyhlasky ¢. 492/2022 Z. z. konkrétna ¢innost, ktorou osoba vykonava ulohy a €innosti
podla zdkona, je uréend prostrednictvom konkrétnej roly, v ktorej osoba vystupuje vo vztahu
k sieti alebo k informac¢nému systému.

Podla § 3 vyhlasky ¢. 492/2022 Z. z. znalostné sStandardy pre konkrétnu rolu su uvedené
v prilohach ¢. 3 az 14.

Kritéria tykajuce sa uréenia toho, ¢i je spolo¢nost mikro, malym alebo strednym podnikom (MSP)
stanovuje Odporucanie Komisie 2003/361/ES zo 6. maja 2003 o vymedzeni pojmu mikro, malych
a strednych podnikov (U. v. EU L 124, 20.5.2003).

Il. METODICKE USMERNENIE
K otdzke ¢. 1

Podla § 17 ods. 3 zakona ¢. 69/2018 Z. z. Urad zapisuje osobu podla § 17 ods. 1 zdkona ¢. 69/2018
Z. z. do registra prevadzkovatelov zakladnej sluzby po predchadzajucej konzultacii s prislusSnym
Ustrednym organom, t. j. s Ustrednym organom podla § 4 pism. b) zdkona ¢. 69/2018 Z. z.,
respektive aj s Ustrednym organom uvedenym v prilohe €. 1 alebo €. 2 k zdkonu €. 69/2018 Z. z.

Ano, mdze sa stat, 7e Urad na zéklade predchadzajlcej konzultacie s prislusnym ,Ustrednym
organom” dospeje k zaveru, ze subjekt nebude regulovany podla zakona ¢. 69/2018 Z. z. a tento
vysledok subjektu oznami.

K otdzke ¢. 2

Urad na svojom webovom sidle zverejiiuje anonymizované metodiky. Vo vztahu k Vasej druhej
otazke odporucame najma metodiku v suvislosti s vysvetlenim pojmu tretia strana a s pojmom
vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti.

K otdzke C. 3

Manazér kybernetickej bezpecnosti ma byt nezavisly od Struktiry riadenia prevadzky a vyvoja
sluzieb informacnych technoldgii. Je to zakonna poZiadavka, z ktorej vyplyva, Ze rolu manazéra
kybernetickej bezpeénosti mbze vykonavat tak interny zamestnanec ako aj externy dodavatel,
podmienkou je, aby bol nezavisly od struktury riadenia prevadzky a vyvoja sluzieb informacnych
technoldgii, t. j. nema ist o bezného IT pracovnika, ktory sa u prevadzkovatela zakladnej sluzby
podiela na riadeni prevadzky alebo vyvoji sluzieb informacnych technoldgii. Uvedena nezavislost
manazéra kybernetickej bezpeénosti suvisi stym, Ze ma predkladat navrhy a oznamovat
informacie v oblasti informacnej a kybernetickej bezpecnosti priamo Statutarnemu organu
prevadzkovatela zakladnej sluzby. Ak by sa podielal napriklad na vyvoji sluzieb informacnych


https://www.nbu.gov.sk/metodiky/
https://www.nbu.gov.sk/tretia-strana-a-pojem-vyznamny-vplyv-pri-zabezpecovani-kybernetickej-bezpecnosti/
https://www.nbu.gov.sk/tretia-strana-a-pojem-vyznamny-vplyv-pri-zabezpecovani-kybernetickej-bezpecnosti/

technoldgii alebo na riadeni ich prevadzky, jeho navrhy a informdcie pre Statutarny organ by
nemuseli byt objektivne.

Manazér kybernetickej bezpeénosti moze byt ¢lenom ,Gtvaru IT“, nesmie sa vSak podielat
na riadeni prevadzky alebo na vyvoji sluzieb informacnych technoldgii.

Znalostny Standard pre vykon roly ,manazér kybernetickej bezpecnosti“ (t. j. poZadované
vedomosti, zrucnosti, stupen vzdelania, odbornu prax, Specifické kfu¢ové kompetencie) je
uvedeny v prilohe ¢. 5 k vyhlaske ¢. 492/2022 7. z.

K otazke ¢. 4

Recital smernice Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14.12.2022 o opatreniach
na zabezpecenie vysokej spolo¢nej trovne kybernetickej bezpecnosti v Unii, ktorou sa meni
nariadenie (EU) ¢ 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU) 2016/1148
v platnom zneni (dalej len ,,smernica NIS 2“) nie je predmetom transpozicie priamo do zdkona
¢.69/2018 Z. z., z dovodov zauzivanej tvorby pravnych predpisov, no napriek tomu urad tuto
skutocnost berie do Uvahy pri posudzovani subjektu na Ucely jeho registracie do registra
prevadzkovatelov zdkladnej sluzby, ¢o potvrdzuje aj samotnd dévodova sprdva k zdkonu c.
366/2024 Z. z., ktorym sa meni a doplia zakon ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti a o
zmene a doplneni niektorych zakonov v zneni neskorsich predpisov a ktorym sa menia a dopliiaju
niektoré zakony, konkrétne dévodova sprava vseobecna cast k bodu 44 ,, Ak péjde o prepojeny
podhnik, pricom jeden podnik nespadd pod reguldciu smernice NIS 2, ale je prepojeny k podniku,
ktory spadd pod reguldciu smernice NIS 2, tak sa bude prihliadat na kaZdy podnik samostatne.”.

IV. POUCENIE

Na zaver upozornujeme, Ze tieto odpovede na konkrétne otdzky nepredstavuju prdvne zavazny
vyklad vSeobecne zavaznych pravnych predpisov, ani individudlny spravny akt s konstitutivnymi
ucinkami.



