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1. Prehlad hrozieb
za rok 2024

1.1 GLOBALNE FAKTORY OVPLYVNUJUCE
KYBERNETICKU BEZPECNOST

1.1.1 Vojenské konflikty

Medzi taziskové geopolitické faktory vplyvajlice na slovensky kyberneticky priestor pat-
ria prebiehajlce vojenské konflikty, a to hlavne agresia Ruska voci Ukrajine, ktora dlho-
dobo zasadnym spésobom ovplyvriuje bezpecnost Eurdpy. V tomto vojenskom konflikte
su kybernetické operacie vyznamnym prvkom ovplyviiujicim dianie na bojisku, spravo-
dajsku ¢innost a kybernetickd bezpecnost oboch stran. Skisenosti z konfliktu v oblasti
kybernetickej bezpec¢nosti a obrany st uz v sicasnosti cennym poucenim pre cely svet .

Zvysujlca sa asertivita Ciny a jej snahy o rozsirovanie vplyvu za regién juhovychodnej
Azie, predstavuju vyzvu pre kybernetickd bezpecénost, ale aj digitdlnu suverenitu. Ne-
mozno vSak prehliadat ani dianie na Blizkom vychode - pretrvavajlci izraelsko-pales-
tinsky konflikt a ambicie dalSich aktérov regionu (najma Iranu).

1.1.2 Volby v zahraniéi

Rok 2024 sa vyznacoval vysokou mierou volebnych aktivit, pricom volby sa konali v
siedmich z desiatich najludnatejsich krajin sveta, vratane Spojenych $tatov americkych.
V drioch 6. az 9. juna 2024 tieZ prebiehali v ¢lenskych $tatoch Eurdpskej unie volby do
Eurdpskeho parlamentu. Kybernetické Gtoky a Sirenie dezinformacii su stale Castej$im
nastrojom na ovplyviiovanie verejnej mienky aj vysledkov volieb. Zanedbanie kyberne-
tickej bezpecnosti v tychto pripadoch méze mat dalekosiahle désledky nielen na vnat-
ropoliticky vyvoj jednotlivych Statov, ale aj na stabilitu a smerovanie celych regiénov.

Volby do Eurépskeho parlamentu predstavovali z hladiska kybernetickej bezpec¢nosti
osobitnu vyzvu. Ich $pecifickost spociva v paralelnom hlasovani v 27 ¢lenskych Statoch
EU, pricom kaZda krajina disponuje odli¥nou technologickou infrastruktdrou a Grov-
nou ochrany. Tato fragmentacia vytvara rozdiely v zranitelnosti volebnych systémov, ¢o
zvySuje riziko ich naru$enia. Potencidlne incidenty mézu podkopat d6veru v legitimitu
zvolenych zastupcov, a tym oslabit déveryhodnost Eurépskeho parlamentu ako celku.

Medzi najzasadnejsie hrozby, ktoré volby v zahranici sprevadzali, patrilo systematické
ovplyvriovanie verejnej mienky prostrednictvom dezinformacnych kampani. Kampane
boli ¢asto zamerané na posilnenie preferencii pre konkrétnych kandidatov alebo politic-
ké subjekty. VyuZivali sofistikované nastroje, ako su falosné Gcty na socidlnych sietach,
automatizované boty, cielene upraveny obsah a algoritmické zosiliovanie polarizujd-
cich tém. Ich cielom nebolo len ovplyvnit volebny vysledok, ale aj prehibit spolocenské
rozdiely a znizit déveru ob¢anov v samotny demokraticky proces volieb.

Paralelne s tym prebiehali aj priame kybernetické Gtoky, ktoré cielili na viaceré Grovne
volebnych infradtruktir. Uto&nici sa zameriavali na ndrodné volebné systémy, databa-
zy voli¢ov, ako aj na servery politickych stran, kandidatov ¢i institucii zapojenych do
organizacie a vyhodnocovania volieb. Mimoriadne rizikové boli snahy kompromitovat
aj systémy priamo suvisiace s technickym zabezpecenim volieb v niektorych krajinach



Eurdpskej Unie, co by mohlo spochybnit nielen priebeh, ale aj celkové vysledky volieb
do Eurdpskeho parlamentu.

Nemenej vyznamna bola aj tretia rovina hrozieb - zneuZzitie ludského faktora. V. mno-
hych pripadoch sa Gto¢nici snazili ziskat pristup k citlivym informéaciam prostrednic-
tvom kompromitacie osobnych G¢tov jednotlivcov, ktori zohravali klGcové dlohy vo vo-
lebnych kampaniach, ¢i pri organizacii hlasovania. Takto ziskané informacie mohli byt
nasledne vyuZité na vydieranie, diskreditaciu alebo manipulaciu rozhodovania tychto
0s0b.

1.1.3 Crowdstrike

V jali 2024 doslo k rozsiahlemu vypadku bezpecnostného softvéru Falcon Sensor od
spolo¢nosti CrowdStrike, ktory mal vyrazny dopad na technologicku infrastruktidru na-
prie¢ roznymi sektormi po celom svete. Hoci ide o softvér, ktory je pre vac¢sinu beznych
pouzivatelov neznamy, jeho vyznam v oblasti kybernetickej bezpeénosti je zasadny.
PouZiva sa na milidnoch zariadeni, asto bez vedomia samotnych uzivatelov, ktori ne-
tusia, Ze tento ,antivirus“ beZi na pozadi ich systémov.

Falcon Sensor slUzi na detekciu $kodlivého softvéru a spravania v redlnom case a je
implementovany predovsetkym vo firemnych a vladnych systémoch. V dany deri - 19.
jula 2024 - CrowdStrike vydala rutinnu aktualizaciu tzv. Rapid Response Content, ktorou
mala zlepsit schopnost senzorov reagovat na nové hrozby v ramci operacného systému
Windows. Chyba v tejto aktualizacii vSak spOsobila, Ze milidny pocitacov po celom svete
presli do kritického stavu ,,Blue Screen of Death“ (BSOD), ¢im sa stali nepouZzitelnymi.

Tento incident je u¢ebnicovym prikladom tzv. kaskadového zlyhania - teda situacie, pri
ktorej technicky problém v jednom komponente vedie k retazovym porucham v mno-
hych naviazanych systémoch. Postihnuté boli len zariadenia s verziou Falcon Sensor
7.11 a vy$sou, ktoré dostali aktualizaciu v krdtkom ¢asovom okne medzi 04:09 a 05:27
UTC. Po odstraneni chyby vydal CrowdStrike opravnu aktualizaciu, avsak v tom ¢ase uz
bolo postihnutych vyse 8,5 miliéna zariadeni.

Nasledky boli okamzité a globalne. V Spojenych statoch americkych bolo zrusenych
viac ako 3-tisic letov, dalSich 11-tisic meskalo. Vypadok sa dotkol aj Slovenska - Letisko
Milana Rastislava Stefanika v Bratislave zaznamenalo zlyhanie odbavovacieho systému.
V zdravotnictve bolo pozastavenych alebo odloZzenych mnoZstvo zakrokov, ¢o pouka-
zuje na mieru zavislosti tejto infrastruktdry od spolahlivého fungovania IT systémov.
Financ¢né institucie Celili meskaniu transakcii a vyplat, média ako Sky News hlasili vy-
padky vysielania.

Jednym z najzaujimavejsich pripadov, ktoré vznikli pocas vypadku CrowdStrike, bola
vlna phishingovych Gtokov zameranych na klientov v Latinskej Amerike. Hackeri sa
snazili zneuzit zranitelnost vytvorenu vypadkom a rozposielali e-maily s infikovanymi
prilohami, ktoré sa tvarili ako oficidlne ozndmenia od CrowdStrike. Tento typ Gtoku
bol o to nebezpecnejsi, Ze sa zameriaval na ludi, ktori si neboli vedomi technickych
detailov vypadku.
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1.1.4 Rozvojumelejinteligencie

V poslednych rokoch sme svedkami vyrazného narastu sofistikovanosti kybernetickych
Utokov, najma vdaka integracii umelej inteligencie (Al) do arzenalu kybernetickych zlo-
¢incov. Nedavne stadie a incidenty poukazujd na to, Ze Al umoziuje Gtoénikom vytvarat
mimoriadne presvedcivé a personalizované phishingové kampane, ktoré st tazko od-
halitelné aj pre skdsenych pouZivatelov.

Modely Al zlepsSili v porovnani s predchadzajicimi rokmi svoje schopnosti v presvedci-
vosti a klamani. Kym v minulosti potrebovali Al modely ludsku asistenciu na dosiahnutie
vykonu porovnatelného s ludskymi expertmi, si¢asné modely dokazu generovat vysoko
efektivne phishingové e-maily samostatne. Tento pokrok poukazuje na rychly vyvoj Al
technoldgii a ich potencialne zneuZitie v kybernetickych utokoch.

1.2 NAJVYZNAMNEJSIE HROZBY V SLOVENSKEJ
REPUBLIKE ZA ROK 2024

1. 2.1 Socialne inZinierstvo

V porovnani s predchadzajicim rokom nastal v prvom kvartali roka 2024 mierny narast
poctu hlasenych incidentov. Najvys$sie mnoZzstvo incidentov nadalej stviselo so ziska-
vanim informacii, a to pomocou vyuZivania socialneho inZinierstva. Najviac zastipeny
typ Skodlivej aktivity predstavovali phishingové Gtoky. V rdmci sledovaného obdobia
doslo k uskuto¢neniu viacerych phishingovych kampani zameranych na zamestnan-
cov subjektov v sektore verejna sprava. Pocas tychto kampani sa ito¢nikom podarilo
Uspesne kompromitovat viaceré e-mailové Ucty, pricom tie boli nasledne zneuZité na
dalsie Sirenie phishingovych sprav. Obzvlast nebezpecéné boli kampane Sirené z kom-
promitovanych e-mailovych schranok s doménami .sk a .cz. Analyza ukazala, Ze tieto
Utoky zasiahli najma systémy konkrétnych poskytovatelov, ¢o naznacuje prieniky do
ich infrastruktury.

V predmetnom obdobi boli zaznamenané aj phishingové kampane cielené na Siroku
verejnost, pricom pravdepodobnym Gmyslom utocnikov bolo ziskat osobné a citlivé
Gdaje od obeti s cielom ich zneuZitia v dalSich Skodlivych aktivitach alebo kradeze fi-
nancénych prostriedkov z bankovych Gc¢tov. Rozsiahle kampane mimo inych zneuZivali
identitu letiska pri vyuZiti tematiky predaja batoZiny, ale aj identitu telekomunikacnej
spolocnosti i poskytovatela streamovacej sluzby.

V stvislosti s celosvetovymi trendmi, medzi najvacsie kybernetické hrozby patril ran-
somvér. V uplynulom obdobi sa obetami tohto typu skodlivej aktivity stalo niekolko
prevadzkovatelov zakladnej sluzby aj organizacii zo sikromného sektora. Pri Gtokoch
boli ¢asto pouZité ransomvérové nastroje z ,rodiny“ LockBit 3.0 alebo RansomHub.

Spomedzi roznych typov technik Gtocnici vyuZivali aj tzv. malwaretisement, teda Sirenie
Skodlivého kédu pomocou déveryhodne posobiacich reklam na legitimnych webovych
strankach. Bolo zaznamenanych niekolko kampani, pomocou ktorych bol rozsirovany
malvér naprogramovany na kradez udajov obeti. Jeden z pripadov sa tykal aj sektora
verejna sprava, pricom kamparn bola vedena aj pomocou slovenskych kompromitova-
nych Gétov.

Stapajuci trend nahlasovanych kybernetickych bezpec¢nostnych incidentov pretrvaval
najma v oblasti ziskavania informacii, a to hlavne prostrednictvom socialneho inZinier-
stva, phishingu a smishingu (SMS). PouZivatelia informacnych systémov verejnej spravy



boli pravidelnym cielom phishingovych kampani za G¢elom kompromitacie e-mailové-
ho konta. V druhom kvartéli roka 2024 zaznamenal NBU snahu o falo$ny spésob zmeny
hesla na podvodnom webovom sidle e-mailového klienta.

Metédou smishingu (SMS) boli rozposielané falosné SMS s informaciou o konci plat-
nosti dialni¢nych zndmok, ktoré adresatov presmerovali na falo$ny platobny portal.
Na platforme Bazos.sk pokracovali podvody, pri ktorych Utocnici zasielali inzerentom
podvodné e-maily s faloSnymi inStrukciami pre kuriérske sluzby, ¢im sa snazili ziskat
Udaje o platobnych kartach. Taktiez doslo k narastu falosnych telefonatov, v ktorych
sa podvodnici vydavali za policiu alebo Europol a obete zastrasovali domnelym poru-
Senim zakona.

Dal3ie kampane sa zameriavali na zneuZitie identity portélu slovensko.sk. Obete boli v
tomto pripade lakané na falo$né spravy o vrateni dani alebo pokutach za prekrocenie
rychlosti. Cielom Gtocnikov bolo ziskat prihlasovacie Gdaje. Vinych pripadoch boli rozo-
sielané e-maily napodobriujice komunikaciu od dodavatelov energii. Tieto obsahovali
prilohy so $kodlivym softvérom, ako napriklad infostealer REMCOS, ktory je navrhnuty
na krade? citlivych Gdajov. Uto&nici taktieZ registrovali domény, ktoré sa podobali ofi-
cidlnym vladnym webovym strankam, napriklad ,govenment.sk alebo ,vladagov.sk*.
Tieto domény boli zneuZité na rozosielanie phishingovych e-mailov, pricom v urcitych
fazach atoku utocnici upravili DNS zaznamy, aby imitovali legitimne stranky siete Gov-
net. V rdmci rieSenia tejto situacie vznikla potreba zaviest kontrolné mechanizmy, ktoré
by zabranili registracii domén napodobriujucich nazvy Statnych institdcii.

1.2.2 Nedostupnost sluZieb a DDoS utoky

Progndza o moznych kybernetickych incidentoch pocas volieb do Eurdépskeho parla-
mentu sa naplnila. Urad zaznamenal rozsiahly DDoS Gtok na vyznamné webové sidlo v
ramci sektora verejnej spravy, ktoré bolo na kratky ¢as nedostupné.

Hacktivistické skupiny v obdobi po pokuse o atentat na predsedu vlady SR spustili vinu
DDoS utokov na bankovy sektor a sektor verejnej spravy. Cielom takychto Gtokov byva
zvyCajne snaha o nedostupnost ¢asto vyuzivanych produktov a sluZieb.

Europol potvrdil kompromitaciu portalu platformy pre expertov (EPE). Tato udalost
mala vplyv na institicie SR a ich pouZivatelov, ktori participujd na ¢innosti Europolu za
Slovensku republiku.

Slovensko tiez Celilo viacerym zavaznym kybernetickym incidentom, ktoré poukazali na
narastajuce rizikd a zranitelnosti v roznych sektoroch. Medzi najzavaznejsie patrila kom-
promitacia spolo¢nosti pésobiacej v oblasti vodohospodarstva, kde Gtocnici zneuzili
zranitelnost v platforme ESXi. Podobne bol napadnuty aj systém socidlneho zariadenia
pre seniorov, pricom ransomvérovy Gtok narusil jeho prevadzku.

1.2.3 Bombové hrozby

Na Slovensku dlhodobo dochddza k anonymnym vyhrazkam bombovymi Gtokmi.
Vyhrazky sd povacsine cielené na Skolské zariadenia, sidy, mesta a obce, letiska a
podobne. Typicky si oznamované telefonicky alebo e-mailom a orgdnom ¢innym v
trestnom konani sa ¢asto podarilo vypatrat pachatelov.

0d decembra 2023 v$ak pozorujeme vyrazny narast pripadov anonymnych bombo-
vych vyhrazok. Vyhrazky sa zacali objavovat Coraz Castejsie a cielom boli velké skupi-
ny subjektov naraz. Tento trend viedol k zvySeniu strachu v spolo¢nosti, pretaZzeniu
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bezpecnostnych zloZiek a vyznamnym ¢asovym a finanénym stratam v postihnutych
organizaciach.

V tretom kvartali 2024 sa zvysil zaujem Gtocnikov o medializovanie a publikovanie
informacii o bombovych hrozbach, o je vyrazny posun v porovnani s druhym kvar-
talom toho istého roku. Lokalna televizia na vychode Slovenska dokonca zverejnila
kompletny screenshot vyhrazného e-mailu vratane odkazov na profil a komunikaciu
Uto¢nika cez Telegram, ¢o vyvolalo narast navstevnosti a popularity spomenutého
telegramového Gctu.

Kym v prvej polovici roka 2024 boli hlavnymi cielmi $kolské institdcie, v tretom kvar-
tali sa spektrum cielov vyrazne rozsirilo. Bombové hrozby zacali zasahovat aj letiska,
jadrové elektrarne, budovy samosprav, cirkevné objekty a miesta s vysokou kon-
centraciou ludi. Tento posun poukazuje na zmenu taktiky zo strany Gtocnikov, ktori
zacali cielit na Sirsi okruh kritickej infrastruktiry s cielom zvysit chaos a narusit chod
viacerych sektorov.

Jednym z dalSich délezitych trendov v tretom kvartali 2024 je adaptacia utocnikov.
Kym v minulosti boli nahlasovania bombovych hrozieb ¢asto vykonavané prostrednic-
tvom beznych e-mailovych sluZieb, Gtocnici zacali vo vacsej miere vyuzivat anonymi-
zacné nastroje, ako VPN siete a sluzbu Mail2Tor. Tento prechod stazuje identifikaciu
zdrojov hrozieb a predlZuje ¢as potrebny na odhalenie pachatelov. Anonymizacia
komunikacie predstavuje vazny problém pri vySetrovani, pretoZe bezpecnostné zloz-
ky musia Celit rastlce] technickej sofistikovanosti Gto¢nikov. ZvysSuje sa tak potreba
investovat do novych technolégii na monitorovanie a analyzu Sifrovanej komunikacie,
pricom klG¢ovou sa stava spolupraca so zahrani¢nymi partnermi, ktori disponuju po-
krocilejSimi nastrojmi a skiisenostami s rieSenim podobnych hrozieb.

1.3 AKTERI HROZIEB
1.3.1 APT skupiny

V obdobi roka 2024 dochadzalo k snaham o kompromitaciu prevazne zo strany ruskych
a Cinskych skupin, najma s cielom kradeze dat a kybernetickej Spionaze. Vyuzivali na to
rozne zranitelnosti, Sirenie malvéru a metddy socialneho inZinierstva (predovsetkym
phishing a spearphishing). Identifikované bolo aj zvySené vyuZivanie Al modelov, ktoré
mali za ciel zefektivnit aktivity APT skupin.

V obdobi prezidentskych volieb v USA boli zaznamenané zvysené aktivity severokorej-
skych a irdnskych APT skupin. Identifikované boli aj ich snahy o prieniky do zariadeni su-
visiacich s americkymi prezidentskymi volbami. Severokdrejské skupiny zacali vo vyssej
miere vykonavat kampane, v ktorych sa vydavali za spolo¢nosti ponukajuce lukrativne
pracovné prileZitosti osobam v zaujmovych oblastiach.

V eurdpskom priestore patrili hybridné aktivity vo¢i Rumunsku v obdobi prezidentskych
volieb medzi najvacsie udalosti roku 2024. V krajine dochadzalo k masivnym kyberne-
tickym Gtokom sprevadzanym vplyvovymi kampanami na socialnych sietach. Vzhladom
na rozsah tychto aktivit mozno predpokladat, Ze islo o Statom sponzorovanu skupinu.
Zéasadnou kompromitaciou bol aj prienik ¢inskej APT skupiny do Statnych systémov USA
a oblasti kritickej infrastruktdry.

Na Slovensku sme zaznamenali pokusy o kompromitaciu Statnych institdcii prevazne zo

.....

vyhradne na slovenské Statne instittcie, avSak Slovensko bolo hromadnym cielom ako
sucast kampani smerovanych Specialne na krajiny Eurdpskej tnie.



1.3.2 Hacktivistické skupiny

Primarne ruské hacktivistické skupiny vykonavali prevazne z ideologickych dévodov
DDoS Gtoky vodi statnym institdciam, mimovladnym organizaciam, sikromnym spo-
lo¢nostiam, a to najmé v eurépskom priestore a v krajinach NATO. Dévodom uUtokov
bolo najma to, Ze napadnuté krajiny financne, vojensky alebo humanitarne podporo-
vali Ukrajinu. Utoky boli vykonavané aj v kontexte volieb do Eurépskeho parlamentu.
Ruské hacktivistické skupiny zacali koncom roka vo vacsej miere vykonavat Gtoky aj na
Taiwan. Medzi najvyznamnejsie skupiny patrili Killnet, NoName057(16), Kyberneticka
armada Ruska Reborn, HackNeT a projekt DDOSIA.

Jednou z najvyznamnejsich aktivit hacktivistickych skupin v roku 2024 bol prienik sku-
piny Kybernetickd armada Ruska Reborn do systémov, ktoré kontrolovali vodnu in-
frastruktdru v USA. Existuje predpoklad, Ze skupina je napojena na ruskd APT skupinu
Sandworm. Tato APT skupina je zndma tym, Ze maskuje svoje aktivity prostrednictvom
roznych hacktivistickych skupin.

Na Slovensku hacktivistické skupiny vykonavali Gtoky voci slovenskym cielom v ovela
nizSej miere ako v roku 2023. V prvej polovici roka 2024 bola identifikovana zvysena
aktivita, ale aj ta predstavovala ovela mensi pocet Gtokov ako v roku 2023. K sérii Gtokov
doslo po pokuse o atentat na predsedu vlady SR. Po zvySok roka boli itoky hacktivis-
tickych skupin na Slovensku vykonavané sporadicky.

1.3.3 Kriminalne skupiny

Kriminalne skupiny vykonavali ransomvérové Gtoky na sikromné spoloc¢nosti, nemoc-
nice, dodavatelov sluZieb aj Statnu spravu. Skupiny vykonavali svoje aktivity oportunis-
ticky, s cielom Co najvyssieho zisku. Najvyznamnejsie boli aktivity skupin Qilin, Medusa,
INC Ransom, LockBit, BianLian, RansomHub, Lynx Ransomware.

V Slovenskej republike boli pri viacerych incidentoch identifikované aktivity kriminal-
nych skupin LockBit, RANSOMHUB, MIMIC, MEDUSALOCKER a YZQE.
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2. Statisticky prehlad
incidentov za rok 2024

2.1 ZAKLADNY PREHLAD

Narodné centrum kybernetickej bezpecnosti (NCKB) plnilo Glohy na iseku monitorova-
nia slovenského kybernetického priestoru. Pracovalo na zhromazdovani a analyzovani
informacii z prijimanych hlaseni o kybernetickych bezpecnostnych incidentoch.

Statistické vyhodnotenie kybernetickych bezpe&nostnych incidentov vychadza z meto-
diky zavedenej v roku 2023 a zahrnia len incidenty hlasené NCKB.

TYP NAHLASENEHO INCIDENTU
100 200 300 400 500 600

Nedostupnost (DoS, DDoS, ...) 82 -

Neopravneny pristup 13 I
Neziaduci obsah 35 [
Podvod 6 |

Pokus o prienik 80 -

Prienik do systému 112 |

Skodlivy kéd 53 [

Ziskavanie informicii sco

Zranitelnost 1y

Ostatné 1y |

V roku 2024 dominovali technické typy Gtokov, ako su ziskavanie informacii, nedostup-
nost, prienik do systému, pokus o prienik a zranitelnost.

Phishing bol stale najrozsirenejSou a najuspesnejSou metddou ziskavania citlivych
Udajov a Sirenia Skodlivého obsahu. Nedostupnost v sebe zahffia aj nedostupnost sys-
témov, ktora nie je nasledkom kybernetického Gtoku (vid vyssie). Oproti predchadza-
jucemu roku sme zaznamenali narast ransomvérovej a malvérovej aktivity.

V roku 2024 bolo najviac hldseni o kybernetickych bezpec¢nostnych incidentoch prija-
tych v druhej polovici roka. V roku 2024 prijal SK-CERT o 204 hlaseni viac ako v pred-
chadzajicom roku. Narast hlaseni incidentov je mozné pripisat legislativnemu proce-
su transpozicie smernice NIS2, ktora rozsiruje pésobnost na dalSie subjekty. Verejna
diskusia k novele zakona o kybernetickej bezpeénosti nepochybne zvysila povedomie
tykajuce sa povinnosti hlasit incidenty. Aj preto sa zo zvy$eného poctu nahlasenych
incidentov nedd jednoznacne vyvodzovat zaver, Ze slovensky kyberneticky priestor sa
stal menej bezpecnejsim.
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Celkové pocty hlasenych incidentov opacnym smerom ovplyvriuje pretrvavajica nezna-
lost alebo neochota nahlasovat incidenty u niektorych prevadzkovatelov zakladnych
sluzieb (PZS) a poskytovatelov digitalnych sluzieb (PDS), ale aj zvySujuca sa sofistiko-

vanost skodlivych aktivit aktérov hrozieb, ktoré si tazsie detekovatelné.

POCET HLASENYCH KYBERNETICKYCH BEZPECNOSTNYCH INCIDENTOV
Z CASOVEHO HLADISKA

20 40 60 80 100 120

i 5
s
.. ——

September 101 [
oksver 119

vovember 11
becember 105 [

Dobrovolné hlasenia vyrazne prevladali nad povinnymi kategorizovanymi hlasenia-
mi. Pretrvavaju rozdiely v zrelosti a prdvnom povedomi prevadzkovatelov zakladnych
sluZieb, ktoré ma za nasledok nehlasenie incidentov, ich oneskorené hlasenie alebo
preferovanie dobrovolného hldsenia pred povinnym hlasenim zavazného incidentu.

HLASENIA INCIDETOV PODLA ZAVAZNOSTI

200 400 600 800 1000
Kategoria | 17 E
Kategéria Il 6 |
Kategéria Ill 1
vovovorné 1155 |
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2.2 INCIDENTY PODLA SEKTOROV

V roku 2024 stupol pocet hlasenych kybernetickych incidentov. Tento trend vSak nepre-
javuje vo vsetkych sektoroch.

V sektore bankovnictvo pozorujeme zniZenie poctu hlaseni bezpec¢nostnych incidentov.
V tomto sektore su kontinualne vykazované najlepsie vysledky auditnych sprav a hod-
noteni kybernetickej bezpecnosti.

Najviac incidentov bolo hlasenych vo verejnej sprave, kde pocet pripadov vyrazne na-
rastol z 478 v roku 2023 na 703 v roku 2024. Tento narast moze naznacovat jednak
zvy$en( hrozbu, teda motivaciu Utoénikov, ale aj zlepSenie v oblasti detekcie a hlasenia
incidentov.

Sektor zdravotnictva zaznamenal vyrazny narast z 26 na 61 incidentov, ¢o odraza zvy-
Sujlci sa zaujem Gtocnikov o citlivé udaje a ¢asto slabsiu technicku pripravenost zdra-
votnickych zariadeni.

Energetika a digitalna infrastruktdra taktieZ zaznamenali rast hlasenych incidentov,
¢o moze byt reakcia na rastuce geopolitické napatie a rastlcu zavislost na digitalnych
technoldgiach.

Posta, elektronické komunikacie a doprava zostavaju stabilné alebo zaznamenali mier-
ny narast.

Tabulka odhaluje ddlezité trendy a upozorriuje na potrebu dalSieho posiliiovania kyber-
netickej bezpecnosti, najmé v klicovych sektoroch ako verejna sprava, zdravotnictvo
¢i energetika.

100 200 300 400

500

600

700

, 7
Bankovnictvo
44
8
Dobrava
14
. . . , 4
Digitalna infraStruktura 11 t
.. .. 5
Elektronické komunikacie 5
. 2
Energetika
10
v 12
Posta
12
. 2
Priemysel
1
L., , 478
Verejna sprava
703
’ 26
Zdravotnictvo L
61
, 360
Ine
317

B 2023

B 2024
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3. STAV KYBERNETICKEJ
BEZPECNOSTI

3.1 CELKOVY POHLAD

Na hodnotenie stavu kybernetickej bezpecnosti v SR za rok 2024 boli analyzované au-
ditné spravy jednotlivych prevadzkovatelov zdkladnych sluZieb, ktoré boli dorucené
NBU ako aj vystupy niektorych Gstrednych orgénov.

Celkovy stav kybernetickej bezpecnosti sa v roku 2024 v jednotlivych sektoroch zlepSo-
val. Stale vSak pretrvavajd vyznamné rozdiely medzi sektormi v pristupe ku kybernetic-
kej bezpednosti, ako aj v Urovni plnenia relevantnych povinnosti a aplikovania bezpec-
nostnych opatreni. Tieto rozdiely mozno pozorovat v personalnej zlozke, v procesoch a
aj na technologickej Grovni. Kym v sektore bankovnictvo a elektronické komunikacia je
Uroven kybernetickej bezpecnosti vysoka, verejna sprava, zdravotnictvo a sektor voda
a atmosféra stle vyrazne zaostava.

V sektore verejna sprava sice dochadza, na urovni niektorych prevadzkovatelov zak-
ladnych sluzieb, ku Ciastkovym zlepSeniam, predovsetkym, v schopnosti identifikacie a
hodnotenia zranitelnosti (najma vdaka projektu Achilles, ktory prevadzkuje Ministerstvo
investicii, regionalneho rozvoja a informatizacie SR) a detekcie kybernetickych bezpec-
nostnych incidentov. Stale vSak chyba koncepcny pristup v riadeni kybernetickej bez-
pecnosti a systematickej aplikacii bezpecnostnych opatreni v ich vzdjomnej stvislosti a
prepojeni na realne rizika. Nedostato¢né sa javi aj efektivne rieSenie a odstrafiovanie uz
zistenych zranitelnosti. Niektoré kritické zranitelnosti st tolerované znacne dlhi dobu,
pri¢om riziko ich zneuZitia Gto¢nikmi v ¢ase vyrazne stipa. Celkovo tento stav spdso-
buju nielen chybajlce stratégie a politiky kybernetickej bezpec¢nosti v rezortoch a u
subjektov, absentujlce systematické riadenie rizik ¢i jasné rozdelenie zodpovednosti,
ale aj nedostatok Specialistov kybernetickej bezpecnosti a systém financovania IT a
kybernetickej bezpeénosti vo verejnej sprave. Financovanie je vo vieobecnosti nedo-
stato¢né (investi¢ny dlh), neefektivne a nevyvazené z hladiska zdrojov (vlastné/ EU,
prevadzkové/ kapitalové). Ide najma o fenomén vyuZivania financovania zo zdrojov EU
cez rozne projektové vyzvy, ktoré je narazové a Casto nezohladiuje potreby, rizika alebo
schodky subjektov v oblasti kybernetickej bezpecnosti. Je to tak najma v pripade, ak fi-
nancovanie cez projekty nie je vhodne doplriané vlastnymi finanénymi zdrojmi na dalsie
potreby mimo predmetu projektovych vyziev, napriklad na ludské zdroje a prevadzku.

Dal3im sektorom, v ktorom je nevyhnutné zvysit Usilie a podporu v oblasti kybernetic-
kej bezpecnosti je zdravotnictvo. V tomto sektore su stale velmi velké rozdiely medzi
jednotlivymi prevadzkovatelmi z hladiska Grovne ich kybernetickej bezpecnosti. Naj-
ma Statom vlastneni najvacsi poskytovatelia zdravotnej starostlivosti ststavne bojuju
s problémami podfinancovania, ktoré sa prejavuje nedostatkom zdrojov v oblasti IT a
digitalizacie, ako aj v oblasti kybernetickej bezpeénosti.
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3.2 AUDITYA SAMOHODNOTENIA

Auditom kybernetickej bezpec¢nosti sa overuje plnenie povinnosti podla zdkona o ky-
bernetickej bezpeénosti, posudenie zhody prijatych bezpe¢nostnych opatreni s pozia-
davkami podla tohto zdkona a osobitnych predpisov, ktoré sa vztahuji na bezpec¢nost
sieti a informacnych systémov prevadzkovatela zakladnej sluzby pre jednotlivé siete
a informacné systémy sluzby a pre prostriedky, ktoré podporuji sluzby. Cielom audi-
tu kybernetickej bezpecnosti je merat, zabezpecit pozadovanu Uroven kybernetickej
bezpecnosti, predchadzat kybernetickym bezpecnostnym incidentom a identifikovat
nedostatky pri zabezpecovani kybernetickej bezpecnosti prevadzkovatelom zakladnej
sluzby. Cielom je aj navrhnut a prijat opatrenia na odstranenie tychto nedostatkov a
napravit existujlci stav.

V roku 2024 bolo Narodnému bezpecnostnému tradu dorucenych 202 auditnych sprav.

Samohodnotenie, teda preverenie G¢innosti prijatych bezpec¢nostnych opatreni a pl-
nenie zakonom ustanovenych poZiadaviek prostrednictvom manazéra kybernetickej
bezpeénosti, prevadzkovatelia zakladnej sluzby, NBU v roku 2024 nevykonaval. Vykonat
samohodnotenie bolo mozné do 31. decembra 2023.

K samotnému vyhodnocovaniu stavu kybernetickej bezpeénosti z auditnych sprav je
eSte potrebné podotknut, Ze tento pristup ma limity. Jednym z nich je dvojro¢ny cyklus
povinnych auditov. To znamend, Ze vdanom kalenddrnom roku dorudi auditné spravy
iba Cast subjektov, o je v niektorych sektoroch pomerne malo. Pristup je nejednotny
a Casto prinasa nesystematicky Struktirovany obsah, ktory nie je mozné jednoducho
porovnavat a spractvat do agregovanych vystupov.

Prave rok 2024 je rokom, v ktorom povinnost vykonat audit podla §29 zdkona o ky-
bernetickej bezpecénosti v dvojroénom cykle pripada na pomerne malo PZS. Z tohto
dévodu nizky pocet auditov v niektorych sektoroch nie je vhodnym predpokladom na
detailnejSie vyhodnocovanie stavu kybernetickej bezpecnosti v danom sektore. Napri-
klad v sektore priemysel bola NBU dorucené iba jedna sprava z auditu. Vyhodnotenie
stavu bezpecnosti v sektoroch, v ktorych bol vykonany iba jeden audit, pripadne Ziadny,
nebolo mozné, a preto nie je sucastou tejto spravy. Iba v sektore verejna sprava bol
doruceny vyssi pocet auditnych sprav (163), a preto iba v tomto sektore ma detailnejsi
pohlad na auditné zistenia vyznam.

V buducnosti bude potrebné rozvijat aj iné sposoby systematického zberu dat zo sek-
torov a od jednotlivych subjektov takym spésobom, aby ich bolo mozné jednoduchsie
analyzovat z hladiska ich vypovednej hodnoty (kvantitativne a kvalitativne ukazovate-
la), agregovat a vizualizovat. Benefitom by mal byt nielen komplexnejsi a objektivnejsi
pohlad na stav kybernetickej bezpecnosti a dynamiku vyvoja, ale aj zmysluplné meradlo
pre jednotlivé sektory a PZS.
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3.3 STATNY DOHLAD

Narodny bezpecnostny trad vykonal v roku 2024 celkovo kontrolu u 16 prevadzkova-
telov zakladnych sluZieb. Nedostatky zistil u 14 prevadzkovatelov zakladnych sluzieb.
Kontrolné skupiny v roku 2024 zaznamenali celkovo 117 kontrolnych zisteni v oblasti:

>

riadenia kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahu s tretimi
stranami - 10 porudeni

zaznamenavania udalosti a monitorovanie sieti a informacnych systémov - 8 po-
ruseni

riadenia rizik - 19 poruseni

riadenia aktiv - 3 porusenia

identifikacie technickych zranitelnosti - 4 porusenia

rieSenia kybernetickych bezpec¢nostnych incidentov - 17 poruseni
klasifikacie informacii a kategorizacie sieti a informacnych systémov - 3 porusenia
obsahu a Struktiry bezpenostnej dokumentacie - 6 poruSeni

riadenia bezpeénosti prevadzky sieti a informacnych systémov - 11 poruseni
persondlnej bezpecnosti - 2 porusenia

sietovej a komunika¢nej bezpecnost - 6 poruseni

riadenia pristupov 0sdb k sieti a informaénému systému - 10 poruseni
urenia manazéra kybernetickej bezpecnosti - 2 porusenia

uzatvorenia zmluvy o zabezpeceni plnenia bezpe¢nostnych opatreni a notifikac-
nych povinnosti podla zakona - 4 porusenia

nedodania auditu kybernetickej bezpecnosti - 3 porusenia

absencie stratégie kybernetickej bezpeénosti - 2 porusenia
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3.4 SEKTOR BANKOVNICTVO

Narodnému bezpecnostnému uradu bolo k 31. decembru 2024 dorucenych celkovo
pat auditnych sprav zo sektora bankovnictvo. Na zaklade $tatistiky stladu s auditnymi
poziadavkami je v sektore bankovnictvo priemerna percentudlna miera suladu nasle-
dujlca:

VYHODNOTENIE SEKTORA BANKOVNICTVO

SULADY 89,05 %
CIASTOCNE SULADY 2,46 %
NESULADY 1,42%
NEAPLIKOVATELNE 2,53%

3.5 SEKTOR DIGITALNA INFRASTRUKTURA

Narodnému bezpec¢nostnému tradu boli k 31. decembru 2024 doruéené celkovo Styri
auditné spravy zo sektora digitalna infrastruktdra. Na zaklade Statistiky stladu s audit-
nymi poZiadavkami je v sektore digitalna infrastruktdra priemerna percentualna miera
suladu nasledujuca:

VYHODNOTENIE SEKTORA DIGITALNA INFRASTRUKTURA

SULADY 64,46 %
CIASTOCNE SULADY 7,07 %
NESULADY 8,52%

NEAPLIKOVATELNE 8,88%
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3.6 SEKTOR ELEKTRONICKE KOMUNIKACIE

Narodnému bezpecnostnému dradu boli k 31. decembru 2024 dorucené celkovo tri
auditné spravy zo sektora elektronické komunikacie. Na zaklade Statistiky suladu s
auditnymi poziadavkami je v sektore elektronické komunikacie priemerna percentu-
alna miera suladu nasledujuca:

VYHODNOTENIE SEKTORA ELEKTRONICKE KOMUNIKACIE

SULADY 81,10%
CIASTOCNE SULADY 6,07 %
NESULADY 4,05%
NEAPLIKOVATELNE 3,15%

3.7 SEKTORENERGETIKA

Narodnému bezpec¢nostnému tGradu bolo k 31. decembru 2024 dorucenych celkovo
sedem auditnych sprav zo sektora energetika. Na zaklade Statistiky stladu s auditnymi
poZiadavkami je v sektore energetika priemerna percentualna miera stladu nasledu-
juca:

VYHODNOTENIE SEKTORA ENERGETIKA

SULADY 73,13 %
CIASTOCNE SULADY 10,49 %
NESULADY 5,41%

NEAPLIKOVATELNE 6,18 %
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3.8 SEKTORVEREJNA SPRAVA

Narodnému bezpecnostnému uradu bolo k 31. decembru 2024 dorucenych celkovo
163 auditnych sprav zo sektora verejna sprava. Na zaklade Statistiky suladu s audit-
nymi poziadavkami je v sektore verejna sprava priemerna percentualna miera suladu
nasledujlca:

VYHODNOTENIE SEKTORA ENERGETIKA

SULADY 37%
CIASTOCNE SULADY 10 %
NESULADY 38%
NEAPLIKOVATELNE 10%
NEVYHODNOTENE 1%

Analyza sprav z auditov v sektore verejna sprava za rok 2024 ukazala, Ze u viacerych
prevadzkovatelov zakladnych sluZieb sa opakuju klG¢ové nedostatky v riadeni kyber-
netickej bezpecnosti. Ide najma o tieto nedostatky:

»  stratégia kybernetickej bezpecnosti s definiciou cielov kybernetickej bezpec¢nos-
ti nie je vypracovana alebo nie je aktualna,

»  pravidla a postupy pre klasifikaciu informécii a kategorizaciu informaéného
systému (IS) nie st zavedené do praxe

» analyza rizik a analyza dopadov sa nevykonava na pravidelnej baze, zavedené
opatrenia nie st naviazané na vysledky analyzy rizik

» riadenie dodavatelskych sluzieb nie je komplexne zavedené, PZS nemaju uzavre-
té dodatky ku zmluvam, ktoré by odzrkadlovali povinnosti zakona kybernetickej
bezpecnosti

» nieje definovana aimplementovana politika riadenia pristupov a prav alebo nie
je komplexne implementovana

»  pravidla, postupy a zodpovednosti pre riadenie bezpec€nosti IS a sieti nie st for-
malizované
nie su zavedené postupy na akviziciu, vyvoj a Gdrzbu IS a sieti
systémy na detekciu zranitelnosti nie st zavedené komplexne a absentuju po-
stupy na ich efektivne odstrafiovanie alebo mitigaciu

» sposobilosti na detekciu kybernetickych bezpecnostnych incidentov a reakciu
na ne nie s dostatocné

» postupy na riadenie kontinuity ¢innosti nie st dostato¢ne zavedené a aktualizo-
vané
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3.9 SEKTORVODAAATMOSFERA

Narodnému bezpecnostnému dradu boli k 31. decembru 2024 dorucené celkovo tri
auditné spravy zo sektora voda a atmosféra. Na zéklade Statistiky stladu s auditnymi
poziadavkami je v sektore voda a atmosféra priemernd percentualna miera suladu
nasledujlca:

VYHODNOTENIE SEKTORA VODA A ATMOSFERA

SULADY 46,20 %
CIASTOCNE SULADY 22,15 %
NESULADY 21,30%
NEAPLIKOVATELNE 4,79%

3.10 SEKTOR ZDRAVOTNICTVO

Narodnému bezpec¢nostnému tGradu bolo k 31. decembru 2024 dorucenych celkovo
11 auditnych sprav zo sektora zdravotnictvo. Na zaklade Statistiky stladu s auditnymi
poZiadavkami je v sektore zdravotnictvo priemernd percentualna miera stladu nasle-
dujdca:

VYHODNOTENIE SEKTORA ZDRAVOTNICTVO

SULADY 45,75 %
CIASTOCNE SULADY 16,93 %
NESULADY 25,54 %

NEAPLIKOVATELNE 6,05 %
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3.11 HODNOTENIE STAVU KYBERNETICKEJ
BEZPECNOSTI ZO STRANY USTREDNYCH
ORGANOV

3.11.1 Ministerstvo investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky

Ako najzavaznejsiu hrozbu v sektore verejna sprava Ministerstvo investicii a regionalne-
ho rozvoja SR vyhodnotilo ransomvérové Gtoky, ktoré dokazu ochromit celkovy chod
organizacii a za urcitych podmienok znefunk¢nit ich prevadzku na dlhid dobu. Vladna
jednotka CSIRT (VJ CSIRT) rieSila pocas roku 2024 Sest ransomvérovych incidentov.
Medzi zavaZzné hrozby patri taktieZ phishing, ktory je Gvodnym vektorom Utoku v 80 aZ
90 percentach pripadov.

V ramci proaktivnych ¢innosti VJ CSIRT vyuZivala systém Achilles na vykonavanie pra-
videlného neinvazivneho skenovania a overovania zranitelnosti v sluzbach a zariade-
niach IT infrastruktdr organizacii $tatnej a verejnej spravy, ktoré st verejne dostupné
zinternetu. Sluzba zaroven monitoruje dostupnost webovych domén organizacii ITVS,
uvedenychv jej databaze. TGto situaciu ma zlepsit novela zdkona o informacnych tech-
noldgiach vo verejnej sprave, ktora uklada registraciu subjektu do Vladneho informac-
ného systému kybernetickej bezpec¢nosti (VISKB) VJ CSIRT organizaciam v sektore ITVS
ako povinnost. Tato aktivita sa dotyka Ustrednych organov aj inych prevadzkovatelov
zakladnej sluzby.

Zaroven prebieha finalna faza na optimalizaciu monitoringu zapojenych subjektov do
SOC NASES a priprava na zapojenie niekolkych dal$ich subjektov v sektore verejnej
spravy.

V ramci pripravy novelizacie zakona o kybernetickej bezpecnosti, na zaklade smerni-
ce NIS2, boli vykonané konzultacie s inymi Gstrednymi orgdnmi Statnej spravy. Kon-
zultécie prebiehali medzi NBU, Ministerstvom vnitra SR a Ministerstvom investicii a
regionalneho rozvoja SR.

V rdmci sektora verejna sprava boli po¢as minulého roka vykondvané aj preventivne
aktivity v rdmci osvetovej Cinnosti, zamerané hlavne na stredné skoly, a taktieZ aj na
zamestnancov institlcii samospravy. Osvetova ¢innost bola zamerana na tému bez-
pecného pohybu v online priestore a na socialnych sietach. Celkovo bolo vyskolenych
cez 3-tisic Studentov strednych $kol a 780 zamestnancov institlcii verejnej spravy.
Pre verejnu spravu boli v roku 2024 realizované viaceré dopytové vyzvy a projekty, do
ktorych sa mohli zapojit subjekty zo sektora, a tak zvysit Groven svojej kybernetickej
a informacnej bezpecnosti.

Ministerstvo tieZ spustilo Centralny portal kybernetickej bezpecnosti, ktory subjektom
verejnej spravy poskytuje aktualne metodiky, navody, vzory dokumentov, ako aj no-
vinky v oblasti kybernetickej bezpeénosti s cielom zvySovania bezpe¢nostného pove-
domia a zru¢nosti. V roku 2024 ministerstvo vyskolilo v novozriadenom vycvikovom a
Skoliacom stredisku (Kyberaréna) viac ako 100 odbornikov.

V ramci prevencie a dohladu ministerstvo vykondvalo CastejSie kontroly bezpecnost-
nych opatreni v zmysle zdkona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verej-
nej sprave a o zmene a doplneni niektorych zakonov a prislusnej vyhlasky ¢. 179/2020
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Z.z. u subjektov verejnej spravy, a tieZ skolenia k tymto kontrolam, ¢im sleduje zvyse-
nie stladu so zdkonom u subjektov v sektore.

VJ CSIRT spolupracovala s viacerymi sektorovymi gestormi ako napriklad Minister-
stvo vnitra SR a NBU. Vyznamn je taktie? medzindrodnd spolupréca v ramci ,,CSIRT
network” po celom svete ako aj organizacie zastreSené v zdruZeniach Trusted Introdu-
cer alebo First.org.

3.11.2 Ministerstvo vniitra Slovenskej republiky

Ministerstvo vnutra Slovenskej republiky, ako Ustredny organ za sektor verejna sprava
v podsektore bezpecnost v roku 2024, zaregistrovalo mierne zvySené aktivity, hrozby
a nebezpecné Cinnosti v oblasti kybernetickej bezpecnosti zamerané na infrastrukturu
a informacné systémy ministerstva v porovnani s rokom 2023.

V roku 2024 ministerstvo nezaznamenalo vo svojej infrastruktdre Ziaden kyberneticky
bezpecnostny incident, ktory by bol klasifikovany ako zavazny. Ako Ustredny organ
eviduje niekolko potencialnych pokusov o ohrozenie kritickej infrastruktdry v rdmci re-
zortnej siete ministerstva, ktoré boli z hladiska klasifikacie incidentov klasifikované ako
DDoS (Distributed Denial of Service) Gtoky na internetové sluzby rezortu s cielom na-
ruSenia ich dostupnosti. Celkovo sme zachytili devat DDoS Gtokov cielenych na sluzby
ministerstva, ¢o reprezentuje pokles DDoS Gtokov o viac ako 50 % v porovnani s rokom
2023. Pokles DDoS utokov na rezort je znacne zapri¢ineny ich efektivnou mitigaciou na
perimetri. Tieto Utoky patria do kategdrie menej vyznamnych incidentov, nakolko vo

.....

Ministerstvo dalej zaznamenalo prostrednictvom (interného) jednotného kontaktného
miesta na nahlasovanie kybernetickych bezpe¢nostnych incidentov, ktoré sa tykaju
infrastruktiry ministerstva alebo zamestnancov ministerstva, 1756 hlaseni s podo-
zrenim na kyberneticky incident. 15lo predovsetkym o aktivity metédou socidlneho
inZinierstva, kde vo vacsine prevladali phishingové Gtoky s cielom kompromitacie po-
uZzivatelskych uctov, dalej podvodné e-maily a spear-phishingové utoky. Kvalita tychto
Utokov exponencialne rastie s vyvojom a pouZivanim umelej inteligencie pre potreby
socialneho inZinierstva.

Ministerstvo ako prevadzkovatel zakladnych sluZieb vykonalo v roku 2024 audit kyber-
netickej bezpecnosti u Siestich zakladnych sluZieb na zaistenie zvySenia miery stladu
s poziadavkami zakona o kybernetickej bezpec¢nosti.

Ministerstvo sa v rdmci svojej ¢innosti podielalo aj na rieSeni r6znorodych protiprav-
nych konani a inych neZiaducich aktivit, avSak za najzavaznejSie mozno povaZzovat
kampane zamerané na problematiku rozposielania vyhraznych e-mailovych sprav
roznym entitdm Statnej, ale aj komercnej Struktdry v ramci SR. Zavaznymi boli v3ak aj
konania réznych zahrani¢nych organizovanych skupin zameranych podvodné konania,
ktorych cielom st financné prostriedky a platobné sluzby ob¢anov SR. Rozsah a forma
tychto konani sa menia a vyvijaju v zavislosti od intenzity vyuZivania platobnych plat-
foriem a nastrojov ¢i popularity urcitych kryptoaktiv.

Odbor pocitacovej kriminality vykonaval najma aktivity spojené s represivnym kona-
nim Policajného zboru (PZ) SR, kedZe odbor kybernetickej pocitacovej kriminality v
prevaznej vacsine vykonava praktickd a metodickd pomoc Gtvarom Struktur PZ. V ramci
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aktivit zameranych na kybernetickd bezpecnost iSlo spravidla o preventivne aktivity
formatu upozorneni o vyskyte réznych podvodnych konani stvisiacich s vyuZivanim
informacnych technolégii.

V pripade potreby, v ramci $pecifickych, ¢i obzvlast zavaznych pripadov odbor spolu-
pracuje so vSetkymi sticastami Statnych, ale aj komerénych Struktir zapojenych do
kybernetickej bezpecnosti, ¢i vSeobecnej bezpecnosti krajiny. V pripadoch, pri ktorych
si to vyZaduje povaha i rozsah, odbor spolupracuje takisto s institiciami pésobiacimi
na Gzemi inych eurdépskych krajin.

Sucastou spravy nie su Statistické Udaje tykajlce sa jednotlivych druhov pocitacovej
kriminality alebo kriminality pachanej prostrednictvom pocitacov z dévodu, Ze prebie-
ha zmena metodiky vykazovania uvedenych Gdajov.

3.11. 3 Ministerstvo obrany Slovenskej republiky

Vojenské spravodajstvo (VS) sa v priebehu roka 2024 podielalo na rieSeni 237 pocita-
Covych bezpecnostnych incidentov roznej Grovne zavaznosti. VS vyhodnotilo za naj-
zavaznejsie aktivity pokrocilych zahrani¢nych statmi podporovanych aktérov, tzv. APT
skupin, s potencialnym dopadom na obranu Slovenskej republiky.

Zaznamenany bol zvySeny zaujem APT skupin spajanych s Ruskou federaciou o kritickd
infrastrukturu v sektoroch energetiky a dopravy SR. Predmetom zaujmu tychto skupin
boli najma subjekty pésobiace v oblasti Zelezni¢nej dopravy a prenosu energetickych
surovin. VS v danom roku analyzovalo aj phishingovd kampari priamo smerovand voci
prislusnikom rezortu obrany. Nastroje vyzité Gto¢nikmi v rdmci predmetnej phishin-
govej kampane boli atribuované APT skupine verejne spdjanej s vladou Iranu. Iné APT
skupiny, odbornou komunitou atribuované s viddou Cinskej ludovej republiky, zamerali
svoju pozornost na platformu verejného a sikromného sektora.

VS vykonavalo konzultacie a aktivity s cielom identifikovat zranitelné miesta v infor-
macnej a komunikacnej infrastruktdre organizacii rezortu obrany. Na zaklade jednot-
livych Ziadosti realizovalo penetracné testovania viacerych systémov zloziek rezortu
obrany a pravidelné skenovanie informaénej a komunikacénej infrastruktdry viacerych
organizacii spadajucich pod rezort obrany, ako aj inych organov Gstrednej statnej spra-
vy. Aktivne sa podielalo najma na zvySovani bezpeénostného povedomia a odbornej
kvalifikacie prislusnikov a zamestnancov rezortu obrany a Ustrednej Statnej spravy a
opakovane realizovalo skolenia v oblasti kybernetickej obrany a bezpecnosti.

Osobitnd formu medzinarodnej spoluprace pre VS predstavuju cvicenia kybernetickej
obrany. VS sa zapojilo do viacerych cviceni v oblasti kybernetickej obrany a kybernetic-
kej bezpecnosti organizovanych pod zastitou NATO Communications and Information
Agency, NATO CCDCOE a EDA, a to CROSSED SWORDS 2024, CYBER COALITION 2024,
EDA milCERT exercise 2024, NATO Crisis Management Exercise 2024 a narodnych ve-
litelstiev - stabnych cviceni zameranych na preverenie obrany $tatu v kybernetickom
priestore. Medzi najvyznamnejsie patri cvi¢enie Locked Shields 2024, kde SR obsadila
celkovo 4. miesto spomedzi 24 zd&astnenych timov z priblizne 30 krajin NATO a EU.
Spojeny tim, ktory tvorili zastupcovia Slovenskej republiky a Madarska, svojim umiest-
nenim opatovne potvrdil pripravenost a preukazal kli¢ové sposobilosti SR v oblasti
kybernetickej obrany.
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4. Aktivity a opatrenia
uradu

Urad potvrdil svoje smerovanie v budovani bezpe¢nostného prostredia, ktoré zodpo-
veda principom prijatym v Stratégii Eurépskej Gnie pre bezpe¢nostni Gniu na obdobie
rokov 2020 az 2025 a v Stratégii kybernetickej bezpec¢nosti Eurdpskej Gnie v digitalnej
dekade.

Prioritami nadalej zostava zvySovanie odolnosti kybernetickej infrastruktury, kyberne-
tickej bezpecnosti a nastavovanie procesov na zaistenie bezpecnosti vo fyzickom aj v
digitdlnom prostredi.

Prislusnici uradu sa podielali na rozvoji medzinarodnych vztahov aj vdaka stalemu za-
stipeniu v EU a NATO, na rozsirovani dalsich medzinarodnych aktivit, bilateralnych
vztahov aj regionalnej spoluprace.

4.1 NARODNA LEGISLATIVA

Narodny bezpecnostny Urad systematicky zbiera, analyzuje a vyhodnocuje informacie z
¢innosti Gtvarov Gradu, zo spatnej vazby odbornej verejnosti, zo Ziadosti o poskytnutie
odborného stanoviska ¢i inych podnetov orgdnov verejnej moci, pravnickych oséb a
fyzickych oséb. V oblasti medzinarodného prava Grad harmonizuje narodnu pravnu
Upravu s medzinarodne uznavanymi pramefimi prava.

S cielom transponovat smernicu Eurépskeho parlamentu a Rady (EU) 2022/2555 zo
14. decembra 2022 o opatreniach na zabezpecenie vysokej spolo¢nej irovne kyberne-
tickej bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU)
2018/1972 a zruduje smernica (EU) 2016/1148 (smernica NIS2) do pravneho poriadku
SR, trad pripravil ndvrh zékona, ktorym sa menf a dopliia zékon ¢. 69/2018 Z. z. o ky-
bernetickej bezpecnosti a 0 zmene a doplneni niektorych zékonov v zneni neskorsich
predpisov a ktorym sa menia a doplriaju niektoré zakony (dalej len ,navrh zdkona“).

Priprave ndvrhu zdkona predchadzalo organizovanie odbornych aktivit - workshopov,
konferencii, stretnuti pracovnych skupin, konzultacii s akademickou obcou i odbornou
verejnostou na narodnej aj medzinarodnej Grovni. Novelou zdkona sa precizuje hlase-
nie incidentov a hldsenie zranitelnosti, zavadza sa minimalna Groven bezpe¢nostnych
opatreni, posilfiuje sa dohladova ¢innost, podporuje sa vzdelavanie, dopliia sa zodpo-
vednost a posilfiuje sa funkcia manazéra kybernetickej bezpe¢nosti.

Verejnost sa do pripravy navrhu zakona mohla zapojit zaslanim podnetov a navrhov v
ramci zverejnenej predbeznej informacie - PI/2024/82 - od 10. aprila 2024 do 16. aprila
2024. Vyjadrenia zaslané v ramci predbeznej informacie boli predmetom konzultacii,
ktoré Urad organizoval s cielom optimalneho zapracovania vznesenych podnetov do
navrhu zakona.

Vypracovany navrh zékona Urad predloZil do medzirezortného pripomienkového kona-
nia, t. j. zverejnil material prostrednictvom pravneho a informacného portalu Slov-Lex
(legislativny proces LP/2024/264) v obdobi od 30. maja 2024 do 19. juna 2024. V uve-
denom obdobi mohli prislusné subjekty a aj verejnost uplatriovat pripomienky. Legis-
lativny proces pokracoval vyhodnotenim a vysporiadanim vznesenych pripomienok.
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Navrh zékona bol 24. septembra 2024 prerokovany v Legislativnej rade vlady Slovenskej
republiky a nasledne po zapracovani pripomienok bol predlozeny na rokovanie vlady
Slovenskej republiky. Vlada Slovenskej republiky schvalila navrh zakona uznesenim ¢.
567/2024 z 2. oktobra 2024 na svojom 52. rokovani. Legislativny proces pokracoval pred-
loZzenim navrhu zakona Narodnej rade Slovenskej republiky 4. oktdbra 2024. V Narodnej
rade Slovenskej republiky bol navrh zakona schvaleny 28. novembra 2024 (za hlasovalo
117 poslancov zo 140 pritomnych poslancov) a zakon prezident Slovenskej republiky
13. decembra 2024. V Zbierke zakonov Slovenskej republiky bol zakon publikovany 19.
decembra 2024 (zdkon €. 366/2024 Z. z.) a nadobudol G¢innost 1. januara 2025.

Na zabezpecenie ochrany, odolnosti a posilnenie bezpecnosti subjektov ponukajucich
sluzby v déleZitych sektoroch ¢lenskych Statov Eurdpskej inie okrem smernice NIS 2
boli prijaté aj nariadenie Eurépskeho parlamentu a Rady (EU) 2022/2554 zo 14. decem-
bra 2022 o digitalnej prevadzkovej odolnosti finan¢ného sektora a 0 zmene a nariadeni
(ES) &.1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011
a smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o
odolnosti kritickych subjektov a o zruSeni smernice Rady 2008/114/ES.

S cielom zosuladit narodny pravny ramec v oblasti kybernetickej bezpecnosti drad v
rdmci harmonizécie s prdvom EU aktivne participoval na implementacii a transpozicii
predmetnych pravnych predpisov.

4.2 EUROPSKA UNIA

V oblasti kybernetickej bezpecnosti sa rok 2024 vyznacoval najmé dokoncovanim le-
gislativnej ¢innosti v spojitosti s oCakavanym ukoncenim legislativneho cyklu v Eu-
répskom parlamente ako aj prichodom nového Kolégia komisarov Eurdpskej komisie.
Pocas belgického predsednictva sa dokoncila politicka diskusia k navrhu Nariadenia o
riadenych bezpeénostnych sluzbach (CSA+), ktoré tvorilo stéast kybernetického balicka
predstaveného Eurépskou komisiou v aprili 2023. Z dévodu administrativnych kompli-
kacii a nedostatku kapacit prekladatelov sa nakoniec CSA+ ako aj druhy navrh tohto
bali¢ka - Nariadenie k opatreniam na posilnenie solidarity a kapacit v Unii na odhalo-
vanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne (CySOLa) dostali
do procedury korigenda, ¢oho désledkom bolo zavere¢né schvalovanie az v novom
Eurdpskom parlamente a Rade Eurépskej Unie po¢as madarského predsednictva. Tieto
akty Eurépskej Unie tak boli publikované vo Vestniku Eurdpskej tnie aZ zaciatkom roka
2025. Do procedury korigenda sa dostal aj navrh Nariadenia o horizontalnych poZia-
davkach kybernetickej bezpecnosti pre produkty s digitalnymi prvkami (CRA), pri¢om
bol podobne formalne uzatvoreny na jeseri 2024. Vo Vestniku Eurépskej tnie bol pub-
likovany v oktdbri 2024.

Slovensko, prostrednictvom zasttpenia prislusnikmi NBU, ciele va&3iny zmiefiovanych
pravnych predpisov pocas celého roka 2024 aktivne podporovalo, pricom pocas ich
negociacii zasielalo mnoZstvo pripomienok a komentarov, ktoré boli pozitivne prijaté a
sluzili na zefektivnenie a racionalizaciu prerokovavanych pravnych noriem. Schvalenim
uvedenych pravnych predpisov sa posilni Uroven kybernetickej bezpe¢nosti v Eurdp-
skej unii, zvysi sa spotrebitelska ochrana pri kiipe a vyuzivani rozli¢nych softvérovych
a hardvérovych produktov s digitalnymi prvkami a taktieZ sa vytvori predpoklad pre
celounijné overovanie identity ob¢anov, harmonizuje sa a zjednodusi sa systém certi-
fikacie v oblasti kybernetickej bezpecnosti. Slovensko sa vSak zdrzZalo pri hlasovani o
navrhu CSA+, ktory povaZuje za duplicitny k existujicej pravnej Gprave.

Na urovni komitologickych vyborov v zmysle uz prijatej sekundarnej legislativy Eurdp-
skej Unie, najma revidovanej Smernice o opatreniach na zabezpecenie vysokej spolo¢-
nej Urovne kybernetickej bezpe¢nosti v Unii (NI1S2), Aktu o kybernetickej bezpe&nosti
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(CSA), ¢i inej relevantnej legislativy sa drad zGcastrioval diskusii o implementacii jed-
notlivych opatreni. Po odbornej diskusii s ¢lenskymi statmi Eurépska komisia v oktdbri
2024 prijala prvé vykonavacie pravidla o kybernetickej bezpeénosti kritickych subjek-
tov a sieti v zmysle smernice NIS2, ktoré st vysledkom prace komitologického vyboru
Eurdpskej komisie. Tento vykonavaci akt podrobne uvadza opatrenia na riadenie rizik
v oblasti kybernetickej bezpecnosti, ako aj pripady, pri ktorych by sa incident mal po-
vazovat za zavazZny, pricom spolocnosti zabezpecujuce digitalnu infrastruktiru a sluzby
by ho mali nahlasit vnatrostatnym organom.

V rdmci aktivit v komitologickych vyboroch si osobitnd pozornost zasldzila aj priprava
kandidatskych schém kybernetickej bezpec¢nosti EUCC (spolo¢né kritéria) a EUCS (clou-
dové schémy), z ktorych sa v priebehu roka 2024 prave EUCC dostalo do praxe. Priprava
EUCS sa z politickych dévodov docasne pozastavila.

Horizontalna pracovna skupina pre kybernetické zélezitosti (HWPCI) v rdmci svojich
nelegislativnych aktivit venovala svoju pozornost aj ostatnym strategickym prvkom
oblasti kybernetickej diplomacie. V oblasti kybernetickej diplomacie, ktora obsahovo
presahuje do domén Spolocnej zahrani¢nej a bezpecnostnej politiky Eurdpskej tnie
(EEAS) a Spoloc¢nej bezpecnostnej a obrannej politiky Eurépskej unie (SBOP), sa aktivity
Slovenska a ostatnych ¢lenskych statov sustredili prevazne na koordinaciu spolo¢nych
pozicii inie pre rokovania Pracovnej skupiny s otvorenym koncom (OEWG) pre bezpec-
nost a vyuzivanie informacnych a komunikacnych technoldgii pri OSN, ¢i na diskusie ku
Globalnemu digitalnemu paktu (GDC) a tiez k novému Dohovoru o boji proti pocitadovej
kriminalite.

Slovensko sa tieZ zapojilo do kybernetickych dialégov s tretimi partnerskymi krajinami,
osobitne s USA, Velkou Britaniou, ¢i Japonskom a zli¢astnilo sa cvicenia aplikacie Subo-
ru nastrojov kybernetickej diplomacie v praxi. V kontexte vyhodnocovania neustalych
kybernetickych hrozieb Slovensko spolupracovalo s ostatnymi ¢lenskymi statmi, EEAS
(INTCEN), agentirou ENISA, ¢i CERT-EU a zucastnilo sa pripravy novych sank¢énych ky-
bernetickych zoznamov pre dotknuté fyzické osoby. Aktivne sa tieZ zapojilo do procesu
pripravy strategického materidlu k zaujatiu pozicie Unie voc&i pokro€ilym aktérom hro-
zieb ako aj strategického materialu ohladom pozicie Eurépskej Unie v oblasti kyberne-
tickej bezpecnosti v krajindch zapadného Balkanu.

Okrem toho sa v roku 2024 (rad aktivne z(c¢astrioval aj na zasadnutiach Skupiny pre
spolupracu - k transpozicii smernice NIS (NIS Cooperation Group) a v jej podksupi-
nach pri oblastiach Work Stream Post-Quantum Cryptography (PQC), Work Stream on
Election (volebné procesy), Work Stream on Health (zdravotnictvo) a Working Group
on Aviation (leteckd doprava). Stretnutia NIS Cooperation Group su organizované na
zaklade smernice NIS, ktora stanovuje opatrenia na zabezpecenie vysokej spolo¢nej
Urovne kybernetickej bezpec¢nosti v Eurépskej Unii a zavadza ramec pre spolupracu
medzi ¢lenskymi Statmi v oblasti kybernetickej bezpecnosti. Cielom Skupiny pre spo-
lupracu je dosahovat vysokl spolo¢nl Uroven bezpecnosti pre sietové a informacné
systémy v Unii, podporovat a ulah&ovat strategickd spolupracu a vymenu informécii
medzi ¢lenskymi statmi najma pokial ide o zdielanie poznatkov aplikacnej praxe a naj-
lepSich postupov. Prace v skupine boli pocas roka zamerané na aktualizaciu procesov
suvisiacich s implementaciu smernice NIS2, rovnako pripravou priruciek, usmerneni a
dalsich dokumentov suvisiacich s tymito procesmi.

Zastupcovia NCKB boli na Grovni Unie sti&astou viacerych pracovnych skupin a iniciativ
zameranych na budovanie spolo¢ného ramca kybernetickej bezpeénosti. Medzi naj-
vyznamnejsie aktivity patri Ucast v Eurdpskej sieti sty¢nych organizacii pre kybernetické
krizy CyCLONe, sieti zastupcov Clenskych Statov na zvladanie kybernetickych kriz. V
ramci stretnuti prebieha strategicka diskusia zamerana na efektivne zdielanie informacii
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o kybernetickej bezpecnosti. Spolupraca podporuje vymenu doleZitych informacii v
kybernetickom priestore. Stretnutia CyCLONu mali za ciel v roku 2024 vylepSovanie a
overovanie postupov pri rieseni zdvaznych incidentov s cezhrani¢nym presahom a v
ramci stretnuti prebehlo aj cvicenie Cyber Europe 2024, prostrednictvom simuldcie es-
kalacie rozsiahleho kybernetického bezpec¢nostného incidentu so zameranim na ener-
geticky sektor. Cielom cvicenia bolo zabezpecenie primeranosti a zlepSenia procesov
operacnych postupov, internej spoluprace, urcenie jasného interného komunikacného
kanalu, zlepSenie reakcie na vztahy s verejnostou pocas kriz v oblasti kybernetickej
bezpecnosti a preverenie schopnosti riesit tieto krizy.

NCKB (organiza¢na zlozka SK-CERT - narodna jednotka CSIRT) aktivne pdsobil aj v rdm-
ci medzinarodnych organizacii, zdruZujdcich jednotky CSIRT. V rdmci CSIRT Network,
ktory zdruZuje narodné CSIRT jednotky &lenskych $tatov EU, si SK-CERT s ostatnymi
¢lenskymi Statmi vymienal operativne informacie o hrozbach a incidentoch. KedZe vo-
jenska situacia na vychode Eurdpy sa nezmenila, jednotlivé staty si vymieriali informa-
cie a skusenosti s incidentami a Utokmi, ktoré suviseli s vojnou na Ukrajine a poskytovali
sivzajomnu pomoc podla potreby. SK-CERT si v rdmci CSIRT Network v roku 2024 udrzal
najvyssi status vyspelosti CSIRT jednotky ,,Advanced*, ktory sa udeluje po tzv. peer-re-
view procese, v ktorom jedna CSIRT jednotka hodnoti vyspelost inej CSIRT jednotky
podla nastavenej objektivnej metodiky.

Organizacia pre bezpecnost a spolupracu v Eurépe (OBSE)Zorganizované stretnutia
Gcastnickych Statov Organizacie pre bezpec¢nost a spolupracu v Eurdpe (OBSE), na kto-
rych mal aktivne zastlpenie v roku 2024 aj Urad, podciarkli d6leZitost medzinadrodnej
spoluprace v oblasti kybernetickej bezpecnosti a zdielania informacii o existujucich a
potencialnych hrozbach. Napriek vysokému zastpeniu Ucastnickych Statov OBSE boli
vSak zasadnutia aj nadalej ovplyvnené geopolitickou situaciou, najma prebiehajtcou
vojnou Ruska proti Ukrajine, ¢o nasledne vplyvalo aj na priebeh rokovani o prevazne
nesenzitivnych témach, ako je bezpec¢nost informacnych a komunikacnych technolégii.

4.3 NATO

Pocas roka 2024 sa uskutocnili rokovania Bezpe¢nostného vyboru NATO (SC), ktoré
prebehli vo vSetkych svojich formatoch - vo formate bezpeénostnych politik, bezpec-
nosti komunikaénych a informacnych systémov (CISS) a na najvy$sej Urovni - Groven
riaditelov bezpecnostnych Gradov ¢lenskych statov. Predsedajicim vyboru bol riaditel
Bezpecnostného Gradu NATO (NOS) Galen Nace, ktory diskutoval s predstavitelmi bez-
pecnostnych autorit o réznych bezpecnostnych témach, a to nielen v kontexte sti¢asnej
geopolitickej situdcie. Pocas jarného zasadnutia SC mali zastupcovia narodnych bez-
pecnostnych Uradov moznost navstivit Akcelerator obrannych inovacii NATO - DIANA
(Defence Innovation Accelerator for NATO), ktory vyuZiva svoj program a siet testovacich
centier na to, aby spojil start-up s opera¢nymi koncovymi pouzivatelmi, vedcami a sys-
témovymi integratormi s cielom podporit presvedcivé Spickové technoldgie s rieSeniami
s dvojakym pouZitim pre Alianciu.

Za hlavny milnik v oblasti kybernetickej bezpe¢nosti/obrany NATO v 2024 urcite mozno
povazovat julovy varSavsky summit, pocas ktorého doslo k schvaleniu dvoch zasadnych
dokumentov, ktoré jednoznacne prispeji do budovania a upeviiovania celkovej zostavy
odstrasovania a obrany NATO.
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»  Prirucka strategickych opatreni reakcii na zavazné skodlivé kybernetické aktivity a
kampane, ktora umozni posilnenie integrovaného situaéného povedomia, celkovej
odolnosti NATO a podpori proces kolektivnej akcie.

»  Zriadenie NATO Integrated Cyber Defence Centre (NICC), ktoré posilni schopnost
Aliancie chranit svoje komunikacno-informacné systémy, ako aj vnimanie kyber-
priestoru ako opera¢nej domény v ramci multidoménovych operacii. Preto 2025
bude rokom implementovania politicko-vojenskych odporicani tak, aby NICC
mobhlo byt plne funkéné na jesen 2026.

DalSou udalostou roka NATO bola konferencia Cyber Defence Pledge, ktora sa usku-
tocnila v maji v Haagu. Velvyslanci sa tak po ro¢nej prestavke, ktora bola zamerana na
efektivne Upravu dotaznika reflektujiceho na rychlo sa meniaci kyberpriestor, zhodnotit
dosiahnuty pokrok v oblasti kybernetickej bezpeénosti/obrany Aliancie. Clenské taty
tak po prvykrat na zaklade samohodnotenia pri vypliiovani dotaznika (od roku 2016)
mohli kvantitativne merat dosiahnutie pokroku. Tieto meratelné ukazovatele tak ulah-
¢ia porovnavanie dosiahnutie Urovne kybernetickej bezpecnosti u daného spojenca
nielen naprie¢ rokmi, ale aj naprie¢ porovnavaniami s ostatnymi spojencami, pripadne
partnermi.

Druhd vyro¢na konferencia o kybernetickej obrane NATO bola dalSou délezitou udalos-
tou roka, a to nielen v oblasti kybernetickej obrany. Konferencia sa uskutocnila v no-
vembriv Londyne a prepojila vSetky zainteresované strany na vsetkych troch trovniach
(politickej, technickej a vojenskej) nielen v rdmci Struktdr NATO ale aj u 32 spojencov.
Slovensko bolo zastlpené predstavitelmi Uradu a Centra kybernetickej obrany.

4.4 REGIONALNA SPOLUPRACA

Na zdklade rotacie predsednictva krajin, ktoré st ¢lenmi Stredoeurdpskej platformy
pre kybernetick( bezpeénost (CECSP), Urad rakiskeho spolkového kanceléra v roku
2024 predsedal tejto platforme. Zastupcovia Uradu sa aktivne zdcastnili na rokovaniach
platformy spolu s daldimi kolegami zastipenymi krajinami VySehradskej Stvorky (Ceska
republika, Madarsko, Polsko) a Rakusko. Predmetom samotnych rokovani boli aktualne
témy, ktoré na Grovni Eurdpskej Unie rezonovali pocas celého roka 2024 a si¢asne part-
neri sa v ramci tychto tém snazili najst spolo¢né prieniky a vzajomnu podporu. Zaroven
rakiske predsednictvo sa pustilo do ,velkého upratovania“ zakladajucich dokumen-
tov ,,Central European Cyber Security Platform - Declaration“ a ,Working program for
European Central Security Platform®. Medzi tie najddleZitejSie témy stretnutia patrili:
~Aktualny stav procesu transpozicie smernice NIS 2.0 v jednotlivych ¢lenskych statoch.;
~Kyberneticka bezpecnost a kyberdiplomacia®, ,,Certifikacia kybernetickej bezpecnosti
- nové pristupy“ a ,Nariadenie CRA®,

V procese aproximacie smernice NIS 2 je najdalej prave Slovenska republika. Experti
sa zhodli, Ze pri aproximacii sa vyZaduje adaptivny, koordinovany a inovativny pristup,

.....

V ramci témy budovania kapacit zG¢astneni prezentovali narodné pristupy a know-how
ako dosahovat stanovené ciele. Slovinsko sa zlcastnilo rokovani uz druhykrat a prave
zmenou statusovych dokumentov za¢ne cestu riadneho ¢lena voci comu nemaju zakla-
dajlce krajiny Ziadne vyhrady a na principe rozvoja spoluprace krajin strednej Eurdpy
v oblasti kybernetickej bezpecnosti ¢lenstvo Slovinska schvaluju.
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4.5 BILATERALNE VZTAHY

Prislu$nici aktivne rozvijali bilateralne vztahy napriec vsetkymi pracovnymi platformami
aformatmi, ¢i uz pri osobnom kontakte pocas zasadnutia pracovnych skupin, alebo pri
ad hoc plneni dGloh prave na bilateralnej Grovni.

Za hlavnu udalost roka z pohladu Gradu moZno povaZovat prijatie riaditela NATO Office
of Security Galena Nacea (NOS NATO) na péde NBU v septembri 2024. Pocas stretnutia
s riaditelom a ndmestnic¢kou Uradu sa riaditel NOS NATO zaujimal aj o urad ako ges-
tora tém kybernetickej bezpecnosti. Cielom rokovani bolo posilnit spolupracu medzi
Slovenskou republikou a NATO aj v oblasti predchadzania kybernetickym incidentom
a hrozbam.

V nadvaznosti na podpisanie memoranda o spolupraci v oblasti kybernetickej bezpec-
nosti s Kenskou republikou v prvej polovici roka 2024 a v zaujme dalSieho prehlbova-
nia rozvojovej spoluprace zdstupcovia Uradu opéat navstivili Kenski republiku v oktdbri
2024. Navsteva jednoznacne zvyraznila vzajomné snahy o vymenu skisenosti a poznat-
kov v oblasti kybernetickej bezpecnosti a kybernetickej diplomacie. Kenska strana pre-
javila zadujem o Ucast na projekte CyberGame 2025. V tomto pripade sa realizuju dalsie
konzultécie a podpora zo strany NBU.

Okrem uvedenych prijati a zauZivanych bilateralnych spoluprac prejavili zdujem o nad-
viazanie spoluprace alebo o informacie tykajuce sa agendy kybernetickej bezpecnosti
prostrednictvom kratkych navstev a stretnuti aj predstavitelia Spanielskeho kralovstva
v zastupeni Instituto nacional de ciberseguridad (INCIBE). Prijatie sa uskutocnilo v aprili
2024 na zaklade prejaveného zaujmu Spanielskej strany ohladom tém ako transpozicia
smernice NIS2 a nariadenia CRA vratane aplikacnej praxe na Slovensku, eurdpskej cer-
tifikaénej schémy a fungovania narodnych kompetenénych centier. Spanielska strana
predstavila svoju viziu budicej spoluprace v danych oblastiach.

Prisludnici Uradu a zastupcovia NCKB v rdmci bilateralnych vztahov pravidelne komuni-
kovali a vymienali si informacie o aktudlnych pravnych predpisoch na narodnej trovni,
zranitelnostiach, hrozbach a incidentoch a vymienali si informacie o osvedcenych po-
stupoch a o dobrej praxi so svojimi zahrani¢nymi partnermi aj mimo EU a zd&astriovali
sa rdznych medzinarodnych cviceni kybernetickej bezpecnosti. Takisto sa po vecnej
stranke zastupcovia Uradu a zastupcovia NCKB zUcastnovali bilateralnych rokovani a
zahranicnych prijati zastreSovanych prave odborom medzinarodnych vztahov a bez-
pecnostnych politik sekcie regulacie a dohladu.

V roku 2024 Grad rozvinul aktivnu spolupracu s partnerskou instittciou vo Franclzsku,
| “Agence nationale de la sécurité des systémes d “information (ANSSI). Ta je délezi-
ta nielen kvéli intenzivnej spolupraci pre oblast eurdpskej certifikacnej schémy pre
cloudové sluzby, ale aj kvéli zdielaniu analyz a sprav o stave hrozieb vo Franclzskej
republike (Olympijské hry, volby do Eurépskeho parlamentu, potencionalne hrozby a
incidenty...).

Spolupraca v oblasti kybernetickej bezpec¢nosti jadrovych zariadeni, ktorych stcéastou
boli skolenia o kybernetickej bezpecnosti, najma v oblasti fyzickej bezpecnosti a do-
davatelskych vztahov, prebieha medzi Medzinarodnej agentlry pre atdbmovu energiu
(MAAE), Uradu jadrového dozoru SR a partnerskymi organizaciami v Spojenych §tatoch
americkych, The Office of International Nuclear Security (INS) a United States Depart-
ment of Energy National Nuclear Security Administration (NNSA/DOE)
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4.6 VYDAVANIE VAROVANIi A BULLETINOV

NCKB vydavalo bezpecnostné varovania pred zranitelnostami a hrozbami. Bolo vyda-
nych 51 sthrnnych bezpeénostnych bulletinov a 701 bezpec¢nostnych varovani.

Sthrnne upozornilo NCKB na 1493 zranitelnosti a hrozieb.

BEZPECNOSTNE BULLETINY A VAROVANIA

JAN | FEB | MAR | APR | MAJ | JUN | JUL | AUG | SEP | OKT | NOV | DEC

BULLETINY 4 3 4 5 4 4 5 4 4 5 4 5

VAROVANIA 53 46 53 58 50 67 57 55 80 69 65 48

CELKOM ZRANITELNOSTI 101 | 79 131 | 149 | 97 | 129 | 134 | 139 | 130 | 157 | 135 | 112

4.7 CYBERGAME

V tretom ro¢niku narodnej kyberbezpecnostnej sutaze CyberGame sa registrovalo vySe
dvetisic tristo G¢astnikov. Pocas desiatich tyZzdnov riesili Glohy rézneho zamerania, ktoré
pripravilo NCKB.

V roku 2024 obsahovala sutaz tri analytické vetvy - malvérovu, forenzni a OSINT analy-
zu. DalSia hracia vetva bola venovana kryptografii a td netechnicka mala nazov procesy
a riadenie bezpeénosti. Novinkou bola ofenzivna bezpeénost.

CyberGame predstavuje atraktivny a netradi¢ny spésob, ako hladat a nadchnut profesi-
onalov pre kybernetickd bezpecénost. V sutazi bodovalo 874 hracov a hracok, pocinajic
prvakmi na strednej $kole a konciac skiisenymi programatormi. Kazdy dostal $ancu,
takzZe ocenenie bolo udelené absolGtnemu vitazovi, najlepsiemu Studentovi, najlepsej
hracke a organizatori odmenili aj najmladsieho Ucastnika, expertov vo vetvach, najlep-
ieho hraca z verejnej spravy a uditela.

4.8 SIRENIE POVEDOMIA PRE SIROKU VEREJNOST

Narodny bezpeénostny trad vypracoval v roku 2024 informacné kampane na Sirenie
povedomia o kybernetickej bezpeénosti. Zamerané boli na phishingové hrozby, ale aj
hrozby, s ktorymi sa mozu ludia stretnit pocas dovoleniek. NBU &iril aj tipy pre rodicov,
ktori chc, aby boli ich deti na internete v bezpeci. 0Odbor komunikacie v spolupraci s
dalsimi rezortmi upozorfoval laickd verejnost na podvody Siriace sa e-mailovou ko-
munikaciou, ale aj SMS spravami ¢i telefonatmi. Cielom aktivit bolo zvysit povedomie
o hrozbach a varovat ludi pred taktikami podvodnikov. Odbor sa na svojich socialnych
sietach venoval aj téme kybernasilia pAchaného na Zenach.
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Prislusnici dradu vyucovali v akademickom roku 2023/2024 aj predmet Bezpecnost a
praca novinarav online priestore na Katedre Zurnalistiky Univerzity Komenského v Bra-
tislave. Buducim novinarom prezentovali zdsady kybernetickej hygieny, ochranu dat,
sukromia aj komunikacie ¢i pracu s otvorenymi zdrojmi.

Pozvanie dostali aj na zakladnt skolu v obci Krivan. Prislusnici Gradu sa so Ziakmi roz-
pravali o telefonickych ¢&i textovych podvodoch. Urad tak nadviazal na obdobné aktivity
z predoslych rokov.

4.9 CINNOST KCCKB

Statna prispevkova organizdcia Kompetenéné a certifikacné centrum kybernetickej
bezpecnosti (KCCKB) plni Glohu Narodného koordinacného centra (NCC-SK) v sieti eu-
répskych koordinacnych centier a Eurdpskeho centra priemyselnych, technologickych a
vyskumnych kompetencii v zmysle Nariadenia EU ¢. 2021/887. Akreditacia od Eurépskej
komisie potvrdzuje expertizu a kapacitu KCCKB manaZzovat eurdpske finanéné fondy
pre kybernetickl bezpeénost z priamo riadenych programov EU.

V roku 2024 KCCKB uzavrelo grantovd dohodu s Eurdpskou komisiou na novy projekt
NCC na roky 2025-2028.

V ramci aktivit Narodného koordina¢ného centra bola v roku 2024 vyhlasena vyzva FSTP
-Kaskadové financovanie ako stcast NCC projektu z RRF, ktorej cielom je vyznamne
prispiet k ziskaniu finan¢nych zdrojov na zabezpecenie svojich kyberbezpecnostnych
potrieb. Do vyzvy sa Gspesne prihlasilo 46 subjektov so svojimi projektmi.

Sucastou cielov KCCKB v roku 2024 bolo aj intenzivne budovanie odbornej komunity
zameranej na kybernetickd bezpecnost. Toto Usilie viedlo k vytvéraniu silnych partner-
stiev, zdielaniu osvedéenych postupov a zvySeniu povedomia o déleZitosti kybernetic-
kej bezpe¢nosti medzi podnikmi, akademickou sférou a verejnym sektorom. Clenmi
eurdpskej komunity kybernetickej bezpe&nosti podla Nariadenia EU ¢&. 2021/887 sa
prostrednictvom NCC-SK stalo 162 slovenskych subjektov.

0d 1. janudra 2024 je na zaklade suhlasu Narodného bezpec¢nostného tradu v zmysle
§ 59 zakona €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zdkonov je KCCKB autorizované na:

»  posudzovanie bezpecnostného projektu technického prostriedku podla § 56 ods.
2 Zakona

»  overovanie zhody vlastnosti technického prostriedku s poZziadavkami bezpec¢nosti a
schvalovanie poufZitia technickych prostriedkov podla § 2 a § 5 vyhlasky ¢. 339/2004
Z. z. 0 bezpecnosti technickych prostriedkov

0 posudzovanie technickych prostriedkov proti Gniku utajovanych skuto¢nosti nezia-
ducim elektromagnetickym vyzarovanim (NEV) Ziada vyrobca, splnomocneny zéstupca
vyrobcu, dovozca, distributor, alebo uZivatel. V roku 2024 bolo vykonané meranie u viac
ako 40 subjektov.

V rdmci expertnych ¢innosti vykonalo KCCKB 47 auditov kybernetickej bezpecnosti.

Pocet certifikovanych os6b sa prostrednictvom KCCKB v roku 2024 navysil o 14 certifi-
kovanych auditorov a 37 certifikovanych manazérov.
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KCCKB bolo Uspesné aj v oblasti vzdelavania dospelych. Vydana bola aktualizovana
vzdelavacia schéma. Do portfélia vzdelavania pribudol novy Specializovany kurz a wor-
kshop Riadenie dodavatelov, a kurz a workshop Riadenia kontinuity ¢innosti. Aktuali-
zované boli sylaby viacerych existujucich kurzov.

Zarok 2024 bolo realizovanych celkovo 53 skoleni, z toho 8 kurzov Zaklady KB, 20 kurzov
Manazér KB, 3 kurzy Auditor KB, 7 Specializaénych kurzov a workshopov, 1 kurz mana-
Zérstva informacnej bezpec¢nosti podla ISO/IEC 27001:2022 a 10 bezplatnych webinarov
Prehlad kybernetickej bezpecnosti s i¢elom zvySovania povedomia o kybernetickej bez-
pecénosti, 1 seminar s témou transpozicie smernice NIS2, 1 webinar s témou ako spravne
napisat projekt a ziskat eurépske financovanie. Celkovo sa na uvedenych vzdelavacich
aktivitach pocas roku 2024 zlGcastnilo 961 ucastnikov.

KCCKB sa aktivne zG¢astriovalo na konferenciach a podujatiach na Slovensku aj v za-
hranici. Celkovo zastupcovia KCCKB v roku 2024 uskutocnili 47 odbornych prednasok
na konferenciach, ako aj na péde vybranych vysokych $kol v SR.

V ramci publika¢nych aktivit vydavalo KCCKB letaky na Gcely zvySovania bezpecnost-
ného povedomia:

»  Kategdrie osobnych Gdajov

» Cojetoransomvér a ako sa chranit?

» 10 manazérskych chyb, ktoré vedu k incidentu

»  Akésilné je vase heslo?

» Najbeznejsie typy Utokov na hesla

»  Kyberneticka bezpecnost 2024 - material k prieskumu verejnej mienky

Uz kazdorocne su na zaklade zadania KCCKB vypracovavané prieskumy stavu kyber-
netickej bezpecnosti, ktoré st nasledne vydané aj vo forme verejného dokumentu. V
roku 2024 bol uskuto¢neny prieskum verejnej mienky medzi verejnostou na vzorke 1000
respondentov.

Aj v roku 2024 KCCKB dalej rozsirovalo okruh organizacii, s ktorymi uzatvorilo spolupra-
cu formou podpisu memoranda.

V spolupraci s SK-CERT postavilo KCCKB tim mladych, talentovanych ludi, ktori Sloven-
sko reprezentovali v oktdbri 2024 na podujati European CyberSecurity Challenge (ECSC)
v talianskom Turine. Aktivitu zastreSuje Eurépska agentdra pre kybernetickd bezpec-
nost (ENISA). Pritomnych bolo 44 narodnych timov. Slovensky tim reprezentovalo desat
mladych talentov - devat chlapcov a jedno dievca. Na sttaz sa tim pripravoval niekolko
mesiacov. V jini sa zGcastnili medzinarodného bootcampu vo Viedni a nasledne Sies-
tich tréningovych bootcampov v Brunovciach. Tim sa pripravuje aj nadalej na Gc¢ast
na ECSC v roku 2025.
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