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1. Uvod

1.1. Riadenie rizika

Informacné aktiva pre vacsinu organizacii predstavuju sucasnu, alebo potencidlnu hodnotu. Od ich
dostupnosti, integrity a dovernosti zavisi kvalita poskytovanych sluzieb aschopnost organizacie
efektivne dosahovat svoje ciele. Ztohto dévodu musia byt primeranym spdsobom chranené.
Bezpecnost informacnych aktiv je zaloZend na udrziavani akceptovatelnej miery identifikovaného rizika
prostrednictvom komplexnych procesov a cinnosti zameranych na odvratenie, alebo zmensenie
identifikovanych rizik, resp. prejavov a nasledkov hrozieb, ktoré pésobia na informacné aktiva.

Podla vseobecnej definicie je riziko chapané ako ,vplyv neistoty na ciele“. Pre potreby tohto
dokumentu su kybernetické bezpecnostné rizikd definované ako: ,rizikd budicich priamych
financnych a nepriamych (napr. reputacnych) strat sposobenych narusenim doévernosti, integrity,
dostupnosti, alebo sledovatelnosti informacnych aktiv organizicie, vytvorenych, uloZenych,
spracuvanych, alebo prenasanych informacnymi a komunikaénymi technolégiami“. Termin
»kybernetické bezpecnostné riziko” je tiez ekvivalentom vyrazu ,,IT riziko”.

1.2. Vyznam metodiky riadenia rizika

Ciefom tohto dokumentu je poskytnit navody a usmernenia o postupoch suvisiacich s riadenim
kybernetickych bezpecnostnych rizik pre prevadzkovatelov zdkladnych sluzieb, ako povinné osoby
podla zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov dalej len ,,zakon €. 69/2018 Z. z. o kybernetickej bezpeénosti®).

1.3. Zasady navrhovanej metodiky

Analyza rizik ma sluzit k podrobnému rozboru stavu kybernetickej a informacnej bezpecnosti
v organizacii. Ciefom analyzy rizik ma byt identifikacia, analyza a evaludacia okolnosti, ktoré potencidlne
mozZu narusit bezpeénost (t. j. hrozieb, zranitelnosti, scenarov rizik a skodlivych udalosti).

Zakladnou zasadou tejto metodiky je vSeobecna pouizitelnost. Autori zohladnili viaceré technické
normy a metodiky riadenia rizik s cielom dosiahnut univerzalnu aplikovatelnost naprie¢ odvetviami,
nezavisle od vyspelosti jestvujucich procesov riadenia rizik u prevadzkovatela. Pokial
ma prevadzkovatel implementovany proces riadenia rizik s vy$Sou troviou vyspelosti, uplatriuje sa
existujuci pristup prevadzkovatela.!

Materializaciou rizik vznikaju bezpeénostné incidenty. Pre Statistické ucely a pre potreby oznamovania
kybernetickych bezpecnostnych incidentov Narodny bezpecnostny urad (dalej len ,urad”) stanovi
jednotnu metriku. Pokial' ma prevadzkovatel zakladnych sluzieb implementovany proces riadenia rizik
svy$Sou Uroviiou vyspelosti, rozdielny od tejto metodiky, navrhne spdsob mapovania hodndt
z pouZivanej metriky na pozadovanu jednotnu metriku podla tejto metodiky.

Vysledkom analyzy rizik musi byt ohodnoteny (evaluovany) zoznam identifikovanych scenarov rizik
a navrh bezpecnostnych opatreni, ktoré sliZia na oSetrenie vyznamnych rizik.

Preferovanou metddou osetrovania rizika ma byt redukcia rizika na akceptovatelnd Uroven. Rizika

evve

maju byt primarne o$etrované v poradi od najvyssej zavaznosti po najnizsiu.

Analyza rizik musi byt vykonana vtakom detaile, ktory umozini urcit, ¢ je zvyskové riziko
akceptovatelné (t. j. ¢i hodnota zvyskového rizika je na zanedbatelnej Urovni).

" To v&ak nesmie byt v rozpore so sektorovo $pecifickymi poziadavkami a metodickymi postupmi v oblasti analyzy a riadenia rizik
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Odhad pravdepodobnosti zohladriuje najpravdepodobnejsSiu kombinaciu hrozieb, popripade
odhadovanu, ¢i odmeranu pocetnost vyskytu daného konkrétneho scendra v uvaZovanej populacii
(referencnej skupine/triede), v ktorej je nasledne priradend slovna, alebo Cciselnd hodnota
pravdepodobnosti, v rdmci stanovenej metriky.

Odhad zavaznosti potencidlnych nasledkov zohladriuje najhorsi mozny nasledok hrozieb, resp. hornu
hranicu intervalového odhadu $kéd v konkrétnom scenari, ktorému je nasledne priradend slovna,
alebo Ciselna hodnota zavaznosti nasledku, v ramci stanovenej metriky.

Vyhodnotenie vysledného aktualneho rizika (current risk) je vyjadrené ako kombinacia
odhadu pravdepodobnosti a odhadu zavaznosti nasledkov plyntcich z mozného naplnenia hrozby,
Skodlivej udalosti, alebo kombinacie hrozieb, po zohladneni existujucich bezpecnostnych opatreni,
toznamena po zohladneni daného konkrétneho scendra hodnoteného pre aktudlnu sadu
bezpecnostnych opatreni (current baseline).

Identifikované zranitelnosti, hrozby, potencidlne Skodlivé udalosti su sumarizované do konkrétnych
scenarov rizik, v kontexte prislusného informaéného aktiva. Scenare rizik si casto orientované
na analyzu a rizikovost konkrétneho biznis procesu, ktory sa sklada z jednotlivych informacnych aktiv.

Pre rizikd tykajuce sa okolia, na ktoré vramci analyzy rizik konkrétneho aktiva nie je dosah,
su bezpecénostné opatrenia popisané formou poziadaviek, resp. odporucani na okolie.

Analyza rizik spifia poZiadavky zakona &. 69/2018 Z. z. o kybernetickej bezpeénosti..

1.4. Pravny zaklad a normativne odkazy
Tato metodika sa opiera najma o nasledovné pravne predpisy a technické normy:

e 7akon ¢.69/2018 Z. z. o kybernetickej bezpecnosti
e Vyhladka NBU ¢&. 227/2025 Z. z. o bezpe&nostnych opatreniach

e |SO/IEC 27000:2018 Informacné technoldgie — Bezpecnostné metddy — Systém riadenia
informacnej bezpeénosti — Prehlad a slovnik

e STNISO/IEC 27005:2023 Informaéna bezpecnost, kyberneticka bezpecnost a ochrana sikromia
— Usmernenie k riadeniu rizik informacnej bezpecnosti

e |SO 31000:2018 Manazérstvo rizika — Navod

e SO 31010:2019 (Risk assessment techniques)

e NIST Special Publication 800-39 Managing Information Security Risk

e NIST Special Publication 800-30 Rev. 1 Guide for Conducting Risk Assessments

e Open Group Standard (Open FAIR Body of Knowledge — O-RA & O-RT, ed. C20:2019)

Pokial nie je uvedenad verzia dokumentu, vSetky vyssie uvedené pravne predpisy a technické normy
su citované v zneni ich platnej verzie. Relevantné casti tejto metodiky sa opieraju aj o ustanovenia
osobitnych predpisov.?

2 Vyhlagka Uradu podpredsedu viady Slovenskej republiky pre investicie a informatizaciu &. 179/2020 Z. z., ktorou sa ustanovuje
spodsob kategorizacie a obsah bezpeénostnych opatreni informaénych technolégii verejnej spravy
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1.5. Definicie a kli¢ové pojmy

s v

Pojem

Skratka

Vyklad

aktivum

hmotny alebo nehmotny komponent informacnej
architektary, ktory ma pre prevadzkovatela zakladnej
sluzby hodnotu, najma sluzby, procesy, informacie alebo
udaje

analyza rizik

proces na pochopenie pévodu rizik a zistenie Urovne rizik;
analyza rizik poskytuje zaklad na vyhodnotenie rizik
a rozhodnutie o sposobe ich oSetrenia

kyberneticka
bezpecénost

stav, v ktorom su siete a informacné systémy schopné
odoldvat na urcitom stupni spolahlivosti akémukolvek
konaniu, ktoré ohrozuje dostupnost, pravost, integritu
alebo dbévernost uchovavanych, prendsanych alebo
spracuvanych  Udajov  alebo  suavisiacich  sluzieb
poskytovanych alebo pristupnych prostrednictvom tychto
sieti a informacénych systémov

riziko

potencial straty alebo narusenia v  dosledku
kybernetického bezpecnostného incidentu vyjadreny ako
kombinacia rozsahu takejto straty alebo narusenia
a pravdepodobnosti vyskytu kybernetického
bezpecnostného incidentu

kyberneticky
bezpecénostny incident

udalost ohrozujica dostupnost, pravost, integritu alebo
dovernost uchovdvanych, prenasanych alebo
spracuvanych udajov alebo sluzieb poskytovanych alebo
pristupnych prostrednictvom sieti a informacnych
systémov

hrozba

akakolvek okolnost ¢i udalost, ktord modze potencidlne
vyuzit zranitelné miesto informacnych, alebo fyzickych
aktiv a spdsobit negativny nasledok

kybernetickou hrozbou

kybernetickd hrozba podla ¢l. 2 bodu 8 nariadenia
Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17.
aprila 2019 o agenture ENISA (Agentira Eurdpskej Unie
pre kybernetickd bezpecnost) a o certifikacii kybernetickej
bezpelnosti informacnych a komunikaénych technoldgii
ao zruseni nariadenia (EU) ¢ 526/2013 (akt
o kybernetickej bezpeénosti) (dalej len ,nariadenie (EU)
2019/881")

informacné aktiva

vietky objekty, komponenty podielajuce sa na dodavke IT
produktov, alebo IT sluZieb, ktoré pre organizaciu priamo,
alebo nepriamo predstavuju sucasnu, alebo potencidlnu
hodnotu, alebo ktorych narusenie integrity, dovernosti
a dostupnosti moze mat na organizaciu negativny
nasledok

kyberneticka odolnost

schopnost organizacie kontinualne pokracovat v ¢innosti
s najmensou mierou narusenia aj v pripade
kybernetického bezpecnostného incidentu, alebo inej
Skodlivej udalosti

Metodika analyzy rizik kybernetickej bezpecnosti v 2.0
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Pojem

Skratka

Vyklad

kybernetické
bezpeénostné riziko

riziko spbsobené narusenim dovernosti, integrity,
dostupnosti, alebo sledovatelnosti informacnych aktiv
organizacie, vytvorenych, uloZzenych, spracuivanych, alebo
prenasanych informacnymi technoldégiami

nasledok hodnota zavaznosti ujmy, resp. rozsah Skody, ktord méze
byt spbsobend zneuZitim konkrétnej zranitelnosti
konkrétnou hrozbou

ochrana starostlivost o odvratenie nebezpecenstva; prostriedok

na chranenie; prevencia - sihrn opatreni na odvratenie,
alebo zmiernenie Skodlivych vplyvov a nasledkov
incidentov, mimoriadnych udalosti a krizovych situacii

organizacné opatrenia

systém administrativnych pravidiel, ktoré vymedzuju
pravidla spravania sa zamestnancov a tretich stran
v suvislosti s ochranou fyzickych a informacnych aktiv

osetrenie rizika

proces modifikacie/zvladnutia rizika (typicky
implementacia opatreni pre zniZenie rizika)

pouzivatel

osoba, ktora spractuva (najma vytvara, pouZiva, meni,
premiestiiuje)  informacné  aktiva organizacie
v preddefinovanych procedurach pocas vykondvania
pridelenych uloh — Specificky zamestnanec organizacie,
alebo zamestnanec tretej strany

riadenie rizik

koordinované aktivity na riadenie organizacie s ohladom
na rizika

rieSenie aktivita a postup zamerané na prevenciu, odhalovanie,
bezpecnostnych analyzu a obmedzovanie kybernetického bezpecnostného
incidentov incidentu alebo na reakciu nan a zotavenie z neho

riziko pravdepodobnost, Ze hrozba zneuzZije konkrétnu

zranitelnost a spdsobi Skodlivi udalost s naslednou
moznostou ujmy, negativneho nasledku, alebo Skody

rizikovy apetit

ochota organizacie prijat (tolerovat) rizikd tak, ako su
popisané ¢i kvantifikované prislusnymi ukazovatelmi

scenar rizika

sled alebo kombinacia udalosti veducich od pociatocnej
pri€iny k neziaducemu nasledku

tolerancia rizika

miera, do akej organizdcia vyzaduje, aby boli jej
informacné aktiva chranené pred hrozbami

Uroven rizika

zavaznost rizika vyjadrend ako vysledny ocakavany efekt
moznych nasledkov aich pravdepodobnosti, produkt
odhadu pravdepodobnosti a odhadu moznych zavaznosti
nasledkov

vlastnik rizika

osoba zodpovednda za monitorovanie a riadenie vsetkych
aspektov konkrétneho rizika, ktoré mu bolo pridelené,
vratane implementacie vybranych opatreni uréenych pre
odstranenie alebo minimalizovanie hrozby
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Pojem

Skratka

Vyklad

zranitefnost

akykolvek neZiaduci

stav alebo chyba technického

prostriedku alebo programového prostriedku, alebo
nedostatok procesu vratane nespravnej bezpecnostnej
konfiguracie, ktora modzZe byt zneuZitd kybernetickou

hrozbou
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2. Proces riadenia rizika

Proces riadenia rizika pozostava z cyklickych a na seba nadvazujucich procesov:
stanovenie kontextu rizik

posudenie rizik

oSetrovanie rizik

komunikacia o rizikach

vk W oe

monitorovanie a preskumanie rizik

Posudenie rizik (2) je komplexny proces, ktory pozostava z:
1. identifikacie rizik,

2. analyzyrizik a

3. ohodnotenia rizik.

S cielom zjednodusenia ndazvoslovia sa v tejto metodike dalej namiesto vyrazu , posudenie rizika“
pouziva len suhrnny vyraz ,analyza rizika“.

VSeobecna schéma procesu riadenia rizik informacnej bezpecnosti podla STN ISO/IEC 27005:2023
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POSUDENIE RIZIKA

Posidenie

dostatoéné ?

Riziko

akceptované ?
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3. Metodika analyzy rizik

3.1. Pristupy k analyze rizika
Podla NIST SP 800-39, NIST SP 800-303 existuju tri rézne pristupy k analyze rizika s rdznymi vyhodami
a réznou zloZitostou:
e Pristup orientovany na hrozby (z angl. Threat oriented)
— Identifikuje zdroje hrozieb a udalosti
— Umoznuje rozvinut scendre a modely hrozieb
— ldentifikuje zranitelnosti v kontexte hrozieb
e Pristup orientovany na aktiva a nasledky (z angl. Asset-Impact oriented)
— I|dentifikuje aktiva kritické pre ¢innosti (z angl. business critical / mission critical)
— Umoznuje analyzu désledkov hrozieb a udalosti

— Identifikuje zranitelnosti voci udalostiam ohrozenia kritickych aktiv so zdvaznym
nepriaznivym vplyvom

e Pristup orientovany na zranitelnosti (z angl. Vulnerability-oriented)
— Identifikuje predispozi¢né podmienky
— Identifikujte zneuzitelné zranitelnhosti

— l|dentifikujte hrozby v kontexte znamych/identifikovanych zranitelnosti

Rozdiely v postupnosti procesu analyzy rizika v ramci tychto pristupov je mozné zobrazit graficky:

Pristup orientovany na hrozby (Threat-oriented)

Pristup orientovany na aktiva a nasledky (Asset-Impact oriented)

Nasledok, ktory
moze
kompromitovat
aktivum

Pristup orientovany na zranitelhosti (Vulnerability-oriented)

Nasledok

3 NIST Special Publication 800-39 Managing Information Security Risk, NIST Special Publication 800-30 Rev. 1 Guide for
Conducting Risk Assessments
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3.2 Metddy hodnotenia rizika

Metdda Popis Vyhody Nevyhody
Kvalitativna Hodnotenie rizik Rychla, jednoducha, vhodna | Urcitd miera
pomocou slovnych pri menej vyspelom riadeni | subjektivity,
opisov alebo $kal rizik obmedzen3 presnost
Kvantitativna Ciselné vyjadrenie rizik | Vysoka presnost, umozfiuje | Naro¢nd na data
pomocou dat a financné modelovanie a vypocty
vypoctov
Semikvantitativna | Kombinuje slovné Vyvazena presnost, lahsia Urcitd miera
hodnotenie s Ciselnymi | interpretacia, vhodna pre subjektivity,
stupnicami timovu pracu obmedzena presnost
3.2.1. Kvalitativne metddy

Na definovanie rizikovych faktorov su pouzité neciselné (slovné) hodnoty. Miera pravdepodobnosti
a nasledku je urcend na zaklade individudlnych odbornych znalosti. Takéto vyjadrenie jednotlivych
udalosti vyuziva odhad, ktory vyjadruje mieru osobného presvedcenia o vyskyte posudzovaného javu
(hrozby, skodlivej udalosti). Slovna deskripcia pravdepodobnosti je pre vacsinu pouzivatelov
zrozumitelnejSia a prijatelnejsia. Prioritizacia rizik na ich postupné zvladanie prebieha subjektivne na
zaklade bodového hodnotenia alebo farebného oznacenia.

Kvalitativne metddy sa vyuzivaju v pripadoch, ak chybaju, alebo st tazko vyjadritelné ¢iselné hodnoty
pre kvantitativne ohodnotenie rizika. SU vhodné pre organizacie s menej vyspelymi procesmi riadenia
rizik. Ako zdkladné pre rychlu analyzu rizik, tvoria zakladny, Startovaci bod pre riadenie rizik.

3.2.2. Kvantitativne metdédy

Rizikové faktory sa pouZivaju na uréenie (vypocet) miery pravdepodobnosti a miery mozZnej straty
v meratelnych jednotkach (typicky anualizovana pravdepodobnost alebo ro¢na frekvencia vyskytu
daného rizikového scendra a vyska straty vo financnych jednotkach).

Parametre (zlozky) rizika, najma zlozka nasledkov/strat, nie su vyjadrené bodovymi (diskrétnymi)
hodnotami, ale intervalovymi odhadmi s prislusnym Statistickym rozdelenim moznych hodn6ét (typicky
horna hranica, stredna hodnota a dolna hranica na pravdepodobnostnej distribu¢nej funkcii pre mozné
velkosti nasledku daného rizikového scendra). Intervaly vyjadruju tak Statistickd (prirodzenu) mieru
neurcitosti, ako aj odhadovanu mieru neistoty pri uréeni daného parametra.

Na urcenie intervalovych odhadov sa pouZzivaju bud' individudlne odborné znalosti kalibrovanych
expertov (podobne ako pri kvalitativnych metddach), alebo vhodné Sstatistiky a historické udaje
(relevantné pre dany scenar, populdciu alebo referenénd skupinu), pripadne vypocty zohladrujuce
subjektivne nazory aj objektivne dokazy.!

Vysledkom kvantitativneho hodnotenia pravdepodobnosti a nasledkov je krivka, typicky krivka
prekrocenia strat (LEC, CCDF) alebo hodnota ohrozena rizikom (VaR, CDF).

Prioritizacia rizik na ich postupné zvladanie prebieha na zaklade objektivnych informacii (odhadov),
vratane porovnania vysledkov s krivkou tolerovaného rizika (RTC), ekonomickych kalkulacii ndvratnosti
investicii do bezpecnostnych opatreni (RoC, ROSI) a ekonomicky optimalnej skladby opatreni.

Individualne vysledky (krivky) je mozné agregovat podla typov scenarov, typov dotknutych aktiv alebo
typu narusenia do miery rizika v ¢iastkovom portféliu (fudsky faktor, Zivelné udalosti, cloud, datové
centrum, aplikacie, strata dévernosti) alebo do celkovej miery expozicie voci kybernetickym rizikam.

Kvantitativne metddy sa vyuzivaju v pripadoch, ked' ma organizacia povinnost alebo obchodny zaujem
pouzivat pokrocilejsie, presnejsie a doveryhodnejSie metddy prace s rizikami, alebo ked existuje
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na Urovni vedenia spolo¢nosti ambicia riadit rozhodnutia a investicie do kybernetickej bezpecénosti
na zadklade ekonomickych ukazovatelov a objektivnych informacii a dat.

Kvantitativne metddy su v tomto pripade chapané ako pokrocilé metddy riadenia rizik, ktoré prinasaju
naviac moznost ekonomického vyhodnotenia investicii do opatreni, moznost ¢isto ekonomickej alebo
strategicko-ekonomickej optimalizécie planu rozvoja kybernetickej bezpeénosti, moznost porovnania
réznych zvazovanych bezpecnostnych opatreni.

3.2.3. Semikvantitativne (zmieSané) metddy

Na definovanie rizikovych faktorov sa pouzivaju Ciselné hodnoty (niekedy v spojeni so slovnym
hodnotenim), pripadne Cciselné rozsahy hodn6t so slovne vyjadrenym kontextom. Hodnoty
pravdepodobnosti a ndsledku su odvodené z rozsahu Ciselnej stupnice s priradenim prislusného stupna
jedine¢ného vyznamu. Vysledkom semikvantitativneho hodnotenia pravdepodobnosti a nasledkov
je bod v matici s vyjadrenou mierou pravdepodobnosti a mierou dopadu (t. j. Skaly umoznuju
jednoznaény prevod hodn6t na pravdepodobnost a nasledok).

Tieto metddy sa vyuZivaju najma v oblasti prioritizacie bezpecnostnych rizik, t. j. pri uréovani spravnej
a zdovodnenej priority bezpeénostnych rizik.

3.2.4. Pouzita metoda

Analyzu rizika je moZné vykonat v réznej miere detailu v zavislosti od ddleZitosti (kritickosti) aktiv,
rozsahu zndmych zranitelnosti a predchddzajlcich incidentov, s ktorymi sa organizacia v minulosti
stretla.

Analyza rizik vykonanda podla tejto metodiky je zaloZena na kvalitativnej, alebo semikvantitativnej
alebo kvantitativnej analyza, v zavislosti od legislativnych poZiadaviek,* podla bezpeénostnych
$tandardov® a potrieb organizacie.®

4 Vyhlaska UPVII &. 179/2020 Z. z., ktorou sa ustanovuje spdsob kategorizacie a obsah bezpecnostnych opatreni informaénych
technoldgii verejnej spravy ako aj Vyhlaska NBU ¢. 272/2025 Z. z., o bezpe¢nostnych opatreniach

5 STN ISO/IEC 27005:2023 Informacna bezpe&nost, kyberneticka bezpeénost a ochrana sukromia — Usmernenie k riadeniu rizik
informacnej bezpecnosti

5 napr. Metodika analyzy bezpecnosti pre bezpeénostné projekty ISVS vydana Ministerstvom investicii, regionalneho rozvoja a
informatizacie Slovenskej republiky v roku 2024

Metodika analyzy rizik kybernetickej bezpecnosti v 2.0 Strana 13/ 39



4. Stanovenie kontextu rizika

V ramci stanovenia kontextu organizacia definuje vonkajsie a vnitorné parametre, ktoré je potrebné
vziat do Uvahy pri riadeni rizika, a stanovuje rozsah a kritéria rizika pre samotny proces. Aj ked' mnohé
z tychto parametrov su podobné tym, ktoré sa zvaZzuju pri navrhovani ramca riadenia rizik,
pri stanovovani kontextu procesu riadenia rizik je potrebné ich zvazit podrobnejSie a najma to,
ako suvisia s rozsahom konkrétneho riadenia rizik.

Stanovenie kontextu pozostava najma z nasledujucich ¢innosti:

a) identifikacia aktiv a ich vlastnikov,
b) identifikacia zranitelnosti,

c) identifikacia potencidlnych hrozieb,
d) odhad nasledkov,

e) odhad pravdepodobnosti,

f) identifikacia existujucich opatreni.

4.1. Identifikacia aktiv a ich vlastnikov

Jednou zo zékladnych Uloh manaZmentu je riadenie zdrojov, do ktorej patri aj ochrana aktiv. Hlavnym
ciefom riadenia kybernetickej bezpecnosti je zabezpedlit ochranu aktiv v sulade s ich hodnotou.
Pri ochrane aktiv a prijimani bezpeénostnych opatreni sa preto musi prihliadat na ich sticasnu, alebo
potencidlnu hodnotu.

Prvym krokom pri ochrane aktiv je vytvorenie prehladného zoznamu aktiv a ich vlastnikov, ktory je
jednym z hlavnych vstupov do analyzy rizik. Aktiva musia byt identifikované a inventar tychto aktiv
musi byt zaznamenany a riadeny. Zoznam aktiv mdze byt rozdeleny do typov aktiv. Navrhované typy
aktiv su uvedené v Prilohe €. 3.

Procesy riadenia aktiv by mali obsahovat identifikaciu a evidenciu vSetkych:
a) primarnych aktiv,
b) podpornych aktiv,
c) vlastnikov aktiv,
d) zodpovednych os6b za identifikaciu a evidenciu aktiv.

Na podporné aktiva tvoriace hranicu medzi aktivami s rozdielnou hodnotou sa prihliada ako na aktiva
s najvysSou hodnotou z prislusnych aktiv. Na podporné aktiva, ktoré pomahaju funkcidm primarnych
aktiv, sa prihliada ako na aktiva s najvyssou hodnotou zo suvisiacich primarnych aktiv.

Za tvorbu a prispievanie do zoznamu aktiv a zoznamu rizik je zodpovedny vlastnik rizika, t. j. osoba
zodpovedna za monitorovanie a riadenie vSetkych aspektov konkrétneho rizika, ktoré mu bolo
pridelené, vratane implementacie vybranych opatreni urcenych pre hrozby, alebo na maximalizaciu
prilezitosti. Organizacia by mala zaviest mechanizmy komunikacie rizika, s cielom podporit
zodpovednost a vlastnictvo rizika. Tieto mechanizmy by mali zabezpecit, aby kliéové komponenty
rizika v ramci procesov riadenia rizik boli primerane avcas komunikované zo vSetkymi
zainteresovanymi stranami.

V ramci identifikacie aktiv by mal byt vytvoreny kataldg, ktory popisuje vietky relevantné aktiva.
Vytvorenie zoznamu aktiv, je vo vacsich organizéaciach si€astou procesu riadenia aktiv (z angl. , Asset
management”). Na definicii kritickosti aktiv sa vyznamne podiela aj analyza funkénych dopadov (z angl.
»Business Impact Analysis“ — BIA), ako Specificka analyza rizik pbésobiacich najma na dostupnost,
ktora je vykonavana vramci procesov riadenia kontinuity Cinnosti (z angl. Business Continuity
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Management” - BCM). Popis tychto dvoch procesov nie je predmetom tejto metodiky a Citatelovi
je odporucané vyhladat prislusné zdroje.

Podla potreby moéiu byt informacéné aktiva logicky usporiadané do hierarchickej Struktary
pre zefektivnenie odkazovania sa na konkrétne aktiva v rdmci celej analyzy rizik. Jednym z moznych
pristupov je pouZitie tzv. Rasmussenovej abstraktne]j hierarchie.” Tato technika umoZiiuje rozhodnut
o tom, aky detail sa pouZije pre usporiadanie informacnych aktiv a nasledne na aké komponenty
informacnej architektury organizacie bude orientované posudzovanie rizika.

Rasmussenova hierarchia komponentov informacnej architektury:

IIVI

Funkcny Uce

e Ciele alebo Ucely systému

Dy Vhodné pre
Abstra ktny Ucel * Vystupy, toky informécii, zasady riadenia systémovo orientované

posudenie rizika

aujenidasuoy)

v . . * Procesy a vztahy medzi komponentami podnikovej
Vseobecné funkcie [RERANS

FyZICké funkcie * Sposobilosti, zariadenia Vhodné pre

komponentovo orientované
Al ERRelfRnl e Lokacie, fyzické objekty postdenie rizika

sujeay

Podrobnejsi popis vhodnosti pouZitia analyzy rizik podla dvoch réznych pohladov podla Rasmussena
je v nasledujucej tabulke:

Posudenie rizika Pouzitie

Komponentovo °

Analyza rizika v kontexte konkrétnych komponentov architektury
orientované

e Dekompozicia menej komplexnych systémov, s dobre zmapovanymi
prepojeniami medzi komponentami architektary

e Spracovanie na urovni abstrakcie, kde fyzické funkcie su odsuhlasené
zainteresovanymi stranami

Systémové .

Skdmanie hrozieb, v rdmci komplexnej interakcie mnohych ¢asti systému
orientovane

e Stanovenie poziadaviek na bezpec€nost systému skor, ako sa rozhodnete
pre konkrétny navrh architektury systému

e Zhrnutie spolo¢ného pohladu viacerych zainteresovanych strdn na to,
¢o by systém mal a ¢o nemal poskytovat (napr. bezpecnost, vykon, sdlad)

e Analyza hrozieb, ktoré nie je moZné preskimat do Urovne jednotného
bodu zlyhania

Da sa zjednodusene tvrdit, Ze pre vacSie organizicie je vhodnejSie systémovo orientované,
vysokouroviiové posudzovanie rizik a konceptudlny pohlad cez ucely (t.j. procesy, urcenie
informacnych systémov), zatial co pre malé organizacie je efektivnejSie komponentovo orientované,
detailné posudzovanie rizik a pohlad cez realne formy a funkcie komponentov (t. j. zariadenia, fyzické
lokality, aplikacie).

7 Jens Rasmussen: Information Processing and Human-Machine Interaction: An Approach to Cognitive Engineering, September
1986, ISBN:978-0-444-00987-6, 228 str.
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4.2, Identifikacia hrozieb
Hrozba ma vo vSeobecnosti potencidl poskodenia aktiv, mdze byt Umyselnd, alebo nahodnj,
prip. sp6sobend vplyvom prostredia pre udalosti, ktoré vznikaju nezdvisle od ludskej ¢innosti.

Pre efektivne riadenie rizik je nevyhnutné identifikovat vietky hrozby sposobilé narusit informacnu
a kybernetickl bezpecnost. Zoznam uvazovanych hrozieb je potrebné uviest v Kataldgu hrozieb.

Katalég hrozieb napomadha identifikacii hrozieb vyuzitim existujlicej taxondmie a poskytuje zoznam
vsetkych dévodne ocakavanych hrozieb v organizacii. Genericky kataldg hrozieb je ucelné doplnit
o dalsie, najma Specifické hrozby. Pri tvorbe kataldgu by sa mali vziat do Gvahy skusenosti z incidentov
a hrozieb ktoré sa stali v minulosti.

Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, Ze je mozné tento
zoznam pouZit univerzdlne pre vacSinu aktiv. Pre jednotlivé aktiva su hodnotené len hrozby
relevantné pre konkrétne aktivum.

Hrozby sa v katalégu rozdeluju podla ich pévodu do kategérii najmenej ako:

e Umyselné hrozby pre véetky Umyselné aktivity zamerané na aktiva,
e Nahodné hrozby pre vSetky ludské ¢innosti, ktoré moézu nahodne poskodit aktiva,
e Hrozby sp6sobené vplyvom prostredia pre vsetky udalosti, ktoré vznikaju nezavisle od ludskej
¢innosti.
Zdrojom pre kataldég hrozieb su informacie o hrozbach ziskané v ramci poucenia z incidentov,

informacie od vlastnikov aktiv, od pouzivatelov a informacie z dalSich zdrojov vratane externych
kataldgov hrozieb.

4.2.1. Verejné kataldgy hrozieb

e Verejny kataldg hrozieb Narodného bezpecnostného uradu SR — poskytuje viac ako 100 hrozieb
v 15 kategodriach vybranych z nizSie uvedenych kataldégov, vratane popisu, resp. typického
prikladu a vplyvu hrozby na atribaty dévernosti, integrity a dostupnosti

e Kataldég National Institute of Standards & Technology (NIST) SP 800-30 — poskytuje navrh
priblizne 100 typickych Skodlivych udalosti

e Katalég ENISA Threat Taxonomy — poskytuje klasifikaciu hrozieb a priblizne 170 typov hrozieb
na roznej urovni detailu

e ENISA Interoperable EU Risk Management Toolbox — poskytuje katalég 70 typov hrozieb
v 5 kategdriach, vratane ich vazby na bezpecnostné atributy a kategérie podpornych aktiv

e STNISO/IEC 27005:2023 — poskytuje priklad katalégu 57 hrozieb v 7 kategdriach

e Bundesamt fir Sicherheit in der Informationstechnik (BSI) IT- Grundschutz-Katalog — poskytuje
komplexny zoznam 370 hrozieb spolu s prikladmi pre kazdu z nich

4.2.2, Zdroje dodato¢nych informacii o hrozbach

Okrem externych, verejnych katalégov hrozieb mozu byt relevantné najma nasledujice dodatocné
zdroje informacii:

e Vykonni zamestnanci —osobne, mailom, telefonicky, prip. prostrednictvom réznych formularov
alebo systému ServiceDesk, ak je implementovany

e Odborni zamestnanci —rizikd zistené nahodne, alebo ako vysledok analyz v procese standardnej
prevadzky informacnych systémov, ktoré mézu identifikovat najma zamestnanci IT alebo
v rdmci prace Operacného centra kybernetickej bezpecnosti (Security operations center).
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e Procesy riadenia IT sluZieb - rizikd zistené pri nahldseni incidentu, alebo iného typu poZiadavky
na ServiceDesk, ktoré mé6zu identifikovat najma zamestnanci IT a Utvarov bezpeénosti.

e Analyza funkénych dopadov (BIA) — vystupom analyzy funkénych dopadov je register procesov
a hodnotenia ich kritickosti z pohladu zarucenia kontinuity ¢innosti, t.j. najma pre atribut
dostupnosti

e Testovacie procesy — testovanie softvéru, penetracné testy a iné typy posudzovania a analyzy
zranitelnosti

e Vysledky analyz rizik a bezpe¢nostnych testov vykondvanych v rdmci planu testovania, alebo
nahodne

e Projektovy manaZzment - projektovi manazéri a projektové timy — najma identifikované rizika IT
projektov

e Odporucania auditu — rizika a hrozby identifikované v ramci programu interného auditu, alebo
zistenia nesuladu konstatované certifikovanym auditorom kybernetickej bezpecnosti

e Monitoring - vystupy automatizovanych  monitorovacich  systémov  prevadzky,
resp. bezpecnosti

e Incidenty - zavereéné spravy o incidentoch, t. j. vystupy poucenia z uskuto¢neného incidentu

e Tretie strany - notifikdcia od externej osoby resp. organizacie, ktora je akymkolvek sp6sobom
informovana o riziku (napr. vyrobcovia HW a SW, dodavatelia sluzieb, konzultacné spoloc¢nosti,
klienti, webové fora, blogy, mailinglisty, atd'.)

4.3. Identifikacia zranitelnosti

Zranitelnost je takym miestom v prostredi IS resp. organizacie, ktoré ma potencial byt zneuzité hrozbou
a sposobit negativny nasledok na informacéné aktiva organizacie, alebo organizaciu ako celok. V ramci
analyzy rizik su identifikované zranitelnosti, ktoré mozu byt vyuzité hrozbami na spdsobenie skody
na identifikovanych aktivach.

Identifikaciu uvaZovanych zranitelnosti je vhodné udrZiavat v Katalégu hrozieb, resp. v samostatnom
Katalégu zranitelnosti. Pre rozsiahlejSie prostredia je vhodné pouzit niektory zo softvérovych
nastrojov pre riadenie rizika. Tieto typicky obsahuju aj funkcionality katalégu hrozieb a zranitelnosti.

4.4, Odhad nasledkov

Identifikované typy ndsledkov na aktiva v désledku straty dovernosti, integrity a dostupnosti je vhodné
uviest v zozname typov nasledkov.

Popis ndsledkov v ramci scenarov rizik je realizovany uvedenim typu alebo identifikatora typu nasledku
podla skutocného stavu v oblasti p6sobnosti prislusnych aktiv a relevantnosti pre dany scendr rizika.

Pri pouziti kvantitativnych metdd sa spolu s typmi nasledkov (relevantnymi pre dany scenar) uréuje
aj ich intenzita a nakladovy faktor (t. j. prevod straty na penazné jednotky, napr. strata za jednu hodinu
vypadku/nedostupnosti v EUR).

4.5. Odhad pravdepodobnosti

Urcenie pravdepodobnosti naplnenia scendra rizika je poziadavkou na vyhodnotenie daného scenara
rizika. Pri kvalitativnom a semikvantitativnom riadeni rizik je potrebné mat na pamati, ze riziko
s velkym nasledkom, ktoré sa vsak vyskytne iba raz za dlhy ¢asovy horizont méze mat mensi negativny
vplyv na bezpecnost ako riziko s nizkym nasledkom, avsak s ¢astejsim vyskytom. Poznat, resp. spravne
odhadnut pravdepodobnost vyskytu je preto doleZitou sucastou hodnotenia vysledného rizika.
Do vyslednej hodnoty pravdepodobnosti musia byt zohladriované aj existujice bezpeénostné
opatrenia suvisiace s danym scendrom rizika.

Metodika analyzy rizik kybernetickej bezpecnosti v 2.0 Strana 17/ 39



Na uréenie celkovej pravdepodobnosti, ktord naznacuje $ancu, Ze potencialna zranitelnost moze byt
zneuzita v ramci existujucej infrastruktiry a prostredia, musia byt zvaZené nasledujuce faktory:

e  motivacia a zdatnost zdroja hrozby,
e  podstata zranitelnosti,
e  existencia a efektivita aktualne uplatnenych opatreni.

Pri stanovovani pravdepodobnosti je potrebné prihliadat aj na frekvenciu vyskytu incidentov
v minulosti, ktorych podstatou bolo zneuzitie prislusnej zranitelnosti. Ak takyto Udaj existuje, mal by
byt v stlade so stanovenou Uroviiou pravdepodobnosti.

Pri poutziti kvantitativnych metdd sa na odhad pravdepodobnosti pouziva koncept referenénej triedy
(skupiny), t. j. v kolkych pripadoch (absolutne) alebo v akom percente ¢lenov (relativne) skupiny dana
situdcia nastala pocas definovaného obdobia.

4.6. Identifikacia existujucich bezpecnostnych opatreni

Pri vykone analyzy rizik je prostredie organizécie, resp. nasadenia / prevadzky IS skimané ako jeden
celok, vratane existujucich bezpec¢nostnych opatreni. Tieto musia byt zohladnené pri uréovani
vyslednej hodnoty rizika. Identifikacia a popis existujucich bezpeénostnych opatreni maju byt vykonané
pre kazdé analyzované riziko, prip. spolocne pre celi oblast bezpeénosti s naslednou referenciou
relevantnych existujlcich opatreni v kazdom suvisiacom riziku.

Popri identifikacii existujucich opatreni sa zaroven overuje, ¢i implementované opatrenia funguju
spravne, ak opatrenia nefunguju podla o¢akavania, mézu samé o sebe vyvolat zranitelnost. Sucastou
identifikacie existujucich opatreni moze byt pri niektorych analyzovanych rizikach aj popis aktualneho
stavu, resp. zisteny nesulad (s legislativou, s internymi predpismi, atd").

V pripade, Ze procesy riadenia rizik v prostredi prevadzkovatela IS sU na to pripravené, je mozné
hodnotit u niektorych existujucich opatreni aj ich maturitu (vyspelost). Toto hodnotenie
je opodstatnené primdrne pri organizacnych a procesne orientovanych opatreniach. Pri Specifickych
technologickych opatreniach sa hodnoti iba s nimi stvisiace procesné opatrenie.

4.7. Zavainost rizik pre kvalitativne a semikvalitativne metody

Ohodnotenie zdvaznosti rizik je vyjadrené stupfiom podla nasledovnych sémantickych vyznamov:

Uroveri zavaznosti Slovny opis zavaznosti

riziko bezprostredne a zdvazne ohrozuje primarne aktiva, bezpe¢nost
organizacie, resp. kritického procesu, alebo systému (typicky prekrocenie

Velmi vysoké , .. . , : .
y stanoveného limitu tolerancie rizika, katastrofalna financna strata alebo

Skoda na majetku, nasledky na zdravie a Zivot, na Zivotné prostredie, atd".)

Vysoké riziko zavazne ohrozuje primarne aktiva, bezpec¢nost organizacie resp.
kritického procesu, alebo systému

Stredné riziko potencialne ohrozuje primarne aktiva, bezpe¢nost organizacie resp.
kritického procesu, alebo systému

Nizke riziko neohrozuje primarne aktiva, ohrozuje vykon niektorych podpornych
procesov, kritické procesy, alebo systémy vsak nie su rizikom ohrozené

. riziko neohrozuje primarne aktiva, vykon procesov a prevadzka systémov

Velmi nizke S .

nie su rizikom ohrozené
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Nasledujucimi fazami v procese riadenia rizik je urenie metdédy oSetrenia rizika a ndsledne
komunikacia rizika.
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5. Kvalitativna analyza rizik

5.1. Vseobecny popis faz kvalitativnej analyzy rizik

Metodika kvalitativnej analyzy rizik popisana v tomto dokumente pozostdva z nasledujucich faz:
1. Identifikacia scenarov rizik
2. Vyhodnotenie vysledného rizika pre identifikované scendre rizik

a) urcenie pravdepodobnosti naplnenia scenarov rizik,
b) ohodnotenie nasledkov,

c) urcenie Urovne zdvaznosti vyslednych rizik.

5.2. Identifikacia scenarov rizik

Scenare rizik predstavuju Specifické situacie realizacie rizik v kontexte vybranych aktiv, pricom mo6zu
byt kombinéciou viacerych hrozieb a zranitelhosti Ustiacich do réznych nasledkov.® Inak povedané —
ide o sled alebo kombindciu udalosti veducich od pociatoénej priciny k neZziaducemu néasledku.®

Pred samotnym vykonom analyzy rizik je potrebné identifikovat vietky podkladové materidly pre popis
scenarov rizik, ako st zoznam aktiv a ich vlastnikov, kataldg hrozieb, kataldg zranitelnosti. Stéastou
tejto fazy je aj identifikdcia existujucich opatreni pre vSetky analyzované oblasti bezpecnosti a suvisiace
scenare rizik. V ramci popisu scendrov rizik maju byt popisané okolnosti realizacie daného scenara
rizika, prip. uvedené aj konkrétne zistené nedostatky.

Prakticky vykon a mieru detailu dokumentéacie tejto fazy je v praxi vhodné prispdsobit velkosti
organizacie, zlozitosti jej procesov ainformacnych systémov a celkovému vyznamu kybernetickej
a informacnej bezpecénosti pre spravny chod organizacie. Detail je tieZz zavisly od pohladu ktory sa
poutzil pre usporiadanie hierarchie informacnych aktiv (vid' 4.1)

5.3. Posudenie rizika kvalitativnou metédou

Vysledné riziko v identifikovanom scendri sa urcuje ako prienik prislusnej hodnoty pravdepodobnosti
naplnenia scenara rizika a hodnoty udrovne nasledkov, ktoré bude mat na informaéné aktiva
organizacie.

Pri urcéovani tychto hodnét a pri samotnom vycislovani vysledného rizika sa vychadza aj z Urovne
existujucich opatreni, ktoré moézu mat vplyv na hodnoty pravdepodobnosti ¢i néasledku. Popis
existujucich opatreni musi byt sicastou popisu analyzovaného rizika, prip. oblasti bezpecnosti,
ku ktorej riziko patri.

5.3.1. Urcenie pravdepodobnosti naplnenia scenara rizika

Pri ur€ovani pravdepodobnosti naplnenia scendra rizika sa vychadza zjeho predpokladaného
naplnenia v stanovenom ¢asovom horizonte (napr. dva roky). V analyze rizik je tato pravdepodobnost
vyjadrena nasledujucim rozsahom:

Pravdepodobnost | Pravdepodobnost popisne

Velmi vysoka je takmer isté, Ze v stanovenom case nastane naplnenie scenara rizika,
pretoZe existuju suvisiace zneuZitelné zranitelnosti a nie su zavedené Ziadne
bezpecnostné opatrenia na ochranu

8 NIST Special Publication 800-39 Managing Information Security Risk, NIST Special Publication 800-30 Rev. 1 Guide for
Conducting Risk Assessments

8 STN ISO/IEC 27005:2023 Informacéna bezpecénost, kyberneticka bezpe&nost' a ochrana stkromia — Usmernenie k riadeniu rizik
informacnej bezpecnosti
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Vysoka

je pravdepodobné, Ze v stanovenom c¢ase nastane naplnenie scenara rizika,
pretoZe existuju suvisiace zneuzitelné zranitelnosti a zavedené bezpecnostné
opatrenia su neefektivne alebo zastarané

Stredna

je potencidlne moiné, Ze v stanovenom case nastane naplnenie scendra
rizika, pretoZe existuju zneuzitelné zranitelnosti a zavedené bezpecnostné
opatrenia by mohli byt vylepsené

Nizka

je nepravdepodobné, Ze v stanovenom case nastane naplnenie scendra rizika,
pretoZe suvisiace zranitelnosti boli pokryté vhodnymi bezpecnostnymi
opatreniami

Velmi nizka

je vysoko nepravdepodobné, Ze by v stanovenom ¢ase malo nastat naplnenie
scendra rizika, pretoZe suvisiace zranitelnosti boli pokryté efektivnymi
bezpecnostnymi opatreniami

5.3.2. Ohodnotenie nasledkov pri naplneni scenara rizika

Pri ohodnocovani zdvaznosti nasledkov v ramci jednotlivych scenarov rizik su nasledky klasifikované
podla drovne ich zavaznosti. Uroven zavaZznosti nasledkov je vyjadrena podla nasledovnych vyznamov:

Nasledok

Nasledok popisne

Katastroficky

zasadné ohrozenie vykonu a funkcénosti primarnych procesov, klucovych
aktiv; v extrémnom pripade ohrozenie bezpecnosti az existencie kritickych
aktiv vo velkom rozsahu, resp. celej organizacie

Zavainy

prerusenie  vykonu uréitej konkrétnej sluzby alebo spdésobenie
preukazatelného  narusenia  bezpecnosti, vydavky na riesSenie
bezpecnostného incidentu, zvySené naroky na pouZitie mimoriadnych
persondlnych afinanénych zdrojov na odstranenie dosledkov, resp.
prerusenie stredne vyznamnych ¢innosti

Stredny

nasledok neakceptovatelného charakteru, ktory nie je zvladnutelny v rdmci
plnenia beznych pracovnych povinnosti a generuje persondlne afinancné
naroky (napr. zapojenie externych Specialistov a zdroje nad ramec bezného
rozpoctu)

Maly

nasledok neakceptovatelného charakteru, ktory vsak méze byt zvladnuty
v ramci plnenia beznych pracovnych povinnosti s minimalnymi personalnymi
a finan¢nymi narokmi

Zanedbatelny

nasledok akceptovatelného charakteru, ktory méze byt zvladnuty v ramci
plnenia beZnych pracovnych povinnosti bez potreby dodatocnych zdrojov na
odstranenie dosledkov

5.3.3. Urcenie urovne vysledného rizika

Vysledné riziko sa ur€uje ako kombindacia pravdepodobnosti naplnenia scenara rizika a zdvaznosti
»najhorsieho” nasledku. Pri urcovani vysledného rizika sa vychddza z nasledujtcej tabulky:

Matica urcenia urovne vysledného rizika kvalitativnou metddou:

Pravdepodobn Nasledok

ek Zanedbatelny Maly Stredny Zavainy Katastroficky
Vel'mi vysoka Stredné Stredné Vysoké Velmivysoké  Velmi vysoké
Vysoka Nizke Stredné Vysoké Vel'mi vysoké
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Stredna Nizke Stredné Stredné Vysoké Vysoké
Nizka Velmi nizke Nizke Stredné Stredné Stredné
Velmi nizka Velmi nizke Velmi nizke Nizke Nizke Stredné

Klasifikdcia zavaznosti rizika pri pouziti kvalitativnej

metédy vyplyva priamo z matice pre urcenie

urovne vysledného rizika a vyznamovo je vysvetlend v kap. 4.7.
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6. Semikvantitativna (zmieSand) analyza rizik

6.1. Vseobecny popis faz zmiesanej analyzy rizik
Metodika semikvantitativnej analyzy rizik popisand v tomto dokumente pozostdva z nasledujucich faz:

1. Stanovenie jednotného indexu rizika
2. Identifikacia relevantnych zranitelnosti a hrozieb
3. Posudenie rizika

a) urcenie hodnoty pravdepodobnosti jednotlivych hrozieb v suvislosti s danym aktivom,
b) uréenie hodnoty nasledku jednotlivych hrozieb v suvislosti s danym aktivom,
c) vypocet Urovne zdvaznosti vyslednych rizik.

6.2. Stanovenie jednotného indexu rizika

Pre stanovenie Urovne zavaznosti rizika v metodike riadenia rizika je mozné pouzit napr. nasledovny
index:

Uroveri zavaZnosti Dolna hranica Horna hranica

Velmi vysoké

Vysoké 45 79
Stredné 20 44
Nizke 10 19
Velmi nizke 1 9

Detailny vypocet Urovne zavazinosti rizika je uvedeny v Casti 6.4.3.

Jednotny index Urovni rizika musi byt nasledne pouZity a konsolidovany vo vSetkych dokumentoch
a vystupoch hodnotenia rizika.

Definicia Urovni rizika je zavisla od odvetvia a rizikového apetitu organizacie a tolerancie rizika
v organizdcii. Stanovenie Urovne rizika zalezi na rozhodnuti vlastnikov rizika.

6.3. Identifikacia relevantnych zranitel'nosti a hrozieb

V zmieSanej metdde sa uplatiiuje pristup orientovany na aktiva a nasledky (Asset-Impact oriented).

V prvom kroku je nutné identifikovat potencidlne dotknuté aktiva, nasledne identifikovat potencidlne
zranitelnosti tychto aktiv a na zdklade tychto Udajov rozhodnit o hrozbéch z referenéného kataldogu
hrozieb, ktoré mozu byt relevantné pre tieto aktiva v kontexte identifikovanych zranitelnosti.

Do vysledného posudenia budu zahrnuté len tieto identifikované hrozby. Pre kazdu z tychto hrozieb sa
musi jednotlivo urcit hodnota pravdepodobnosti a urcit hodnota nasledku rizika podla postupov v ¢asti
6.4.

6.4. Posudenie rizika zmieSanou metddou

V semikvantitativnej analyze rizika sa pre definovanie rizikovych faktorov pouziva numericky rozsah
hodnot so slovne vyjadrenym kontextom. Hodnoty pravdepodobnosti a nasledku su odvodené
z rozsahu Ciselnej stupnice s priradenim prislusného stupna jedine¢ného vyznamu.
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6.4.1.

Urcenie hodnoty pravdepodobnosti

Pravdepodobnost, Ze potencidlna zranitelnost méze byt zneuZitd zo strany zdroja hrozby, méze byt
popisand ako velmi vysoka, vysoka, stredna, nizka alebo velmi nizka. Podrobnejsie rozdelenie a popis

je v nasledujucej tabulke:

Frekvencia
slovne

Pravdepodobnos | %

’

t

Pravdepodobnost popisne

Hod-
nota

Vel'mi vysoka 81-100 | Velmi casto

Zdroj hrozby je vysoko motivovany a je
dostatocne technicky zdatny; uplatnené
opatrenia na prevenciu identifikovanej
zranitelnosti su neefektivne. Existuje
skusenost z minulosti, ze dand zranitelnost
bola uz mnohokrat zneuzita.

1

Vysoka 61-80 Casto

Zdroj hrozby je motivovany a technicky
zdatny; uplatnené opatrenia Ciastocne
brania Uspesnému zneuZitiu zranitelnosti.
Existuje skisenost z minulosti, Ze dana
zranitelhost bola uz niekolkokrat zneuZzita.

0,8

Stredna 41-60 Niekedy

Zdroj hrozby je Ciasto¢ne motivovany

a technicky zdatny; uplatnené opatrenia
pomerne Uspesne brania UspeSnému
zneuZitiu zranitelnosti. Existuje skisenost
z minulosti, Ze dana zranitelnost bola
zneuzita.

0,6

Nizka 21-40 Malokedy

Zdroj hrozby nema dostatocnu motivaciu
ani zruénosti; uplatnené opatrenia
preventivne predchadzaju a vyznamnym
sp6sobom zabranuju zneuZitiu
zranitelnosti. Z minulosti existuje ojedineld
skusenost zneufZitia danej zranitelnosti.

0,4

Vel'mi nizka Skoro nikdy

Zdroj hrozby nema dostatocnu motivaciu
ani zruénosti; uplatnené opatrenia
preventivne predchadzaju a vyznamnym
sposobom zabranuju zneuZitiu
zranitelnosti. Neexistuje historicka
skusenost so zneuZitim danej zranitelnosti.

0,2
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6.4.2.

Urcenie hodnoty nasledku

Hodnoty nasledku je nevyhnutné uréovat pre kazdu organizaciu individudlne. Nasledovna tabulka
urcuje priklad hodnét pre semikvantitativne riadenie rizik.

Opis nasledku | Financny Prevadzkovy Nasledok na sulad Reputacny Hod-
nasledok nasledok nasledok nota
(priklad)
Katastroficky | 1500001 | Organizacia, Pozastavenie Casti Intenzivna 100
- vSetci klienti sluZieb / ukonéenie | nepriazniva
15 000 000 ¢innosti publicita na
€ narodnej, alebo
medzinarodnej
drovni
Zavainy 150 001 — | Organizacia, Zacatie spravneho Nepriazniva 80
1500000 | znacéna cast konania smerujuce | publicita, pripadne
€ klientov k uloZeniu pokuty na narodnej Urovni
alebo iny peniazny
dopad (pokuta zo
zmluvy)
Stredny 15001 - Organizacia, Zacatie spravneho Zavaziné prekazky 60
150 000 € mala ¢ast konania smerujice | v externej
klientov k opatreniu na komunikacii
napravu
Maly 1501 - Interne, Zlyhanie kritickych Prekazky v 40
15000 € viacero procesov komunikacii
Utvarov v rdmci organizacie
Zanedbatelny | 1- Interne, jeden | Zlyhanie interného | Urcité prekazky v 20
1500 € utvar procesu komunikacii
v rdmci organizacie
6.4.3. Vypocet Urovne zavaznosti rizik

Uroven zavaznosti rizika [R] je vyhodnocovana ako nasobok stanovenej pravdepodobnosti rizika [P]
a stanoveného nasledku rizika [D]. VSeobecne je funkcia pre vypocet rizika uvadzana ako:

R=PxD

Vysledné hodnoty mnoZiny je ndsledne mozné zaradit v dvojrozmernej matici:

Nasledok
Pravdepodobnost
Zanedbatelny Maly Stredny Zavainy Katastroficky
(20) (40) (60) (80) (100)

Vel'mi vysoka (1) 20 40 60

Vysoka (0,8) 16 32 48

Stredna (0,6) 12 24 36

Nizka (0,4) 8 16 24 32 40
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Vel'mi nizka (0,2)

4

8

12 16

20

Klasifikacia Urovne zavaznosti rizik je nasledujlca:

5 Y et we Uroven zavaznosti
Urover rizika ciselne . .
rizika slovne
od 80 do 100 Velmi vysoké
od 45 do 79 Vysoké
od 20 do 44 Stredné
od 10 do 19 Nizke
od1do9 Velmi nizke

Pre jednotlivé aktiva su hodnotené len tie polozky z kataldgu hrozieb, ktoré su relevantné
pre konkrétne aktivum. Pre kazdu zrelevantnych hrozieb pre prislusné aktivum sa urci Uroven
zavaznosti rizika. Vysledna hodnota Urovne zdvaznosti rizika v kontexte informacného aktiva [R] bude
potom suctom rizika kazdej z relevantnych hrozieb z referenéného katalégu hrozieb, t. j.:

R= 5SRi..Rn

Jednotlivé hrozby mozu byt (resp. typicky aj su) zretazené. Tieto je mozné vyjadrit prostrednictvom
scendra rizika ako opisu Skodlivej udalosti. Rizikova expozicia dotknutych informacénych aktiv v scenari
bude potom priemerom rizika pre hrozby, ktoré st sucastou scendra, podla podobného vzorca, t. j.:

n

_R5=%ZR;'

i=1

Rizikova expozicia informacného aktiva sa teda vypocitava ako aritmeticky priemer tak, Ze sucet rizik
relevantnych hrozieb vstupujuicich do scendra sa vydeli poctom relevantnych hrozieb vstupujucich
do scenara.

Je potrebné uviest, Zze v pristupe orientovanom na zranitelnosti méze byt identifikacia hrozieb zalozena
na identifikacii aktiv a ich vlastnikov a identifikacii zranitel'nosti [V] potencidlne pGsobiacich na tieto
aktiva. Funkcia pre vypocet rizika je potom uvadzana spolu s hodnotou zranitelnosti, tieZ ako:

R=PxDxV
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7. Kvantitativna analyza rizik

7.1. Vseobecny popis faz kvantitativnej analyzy rizik

Metodika kvantitativnej analyzy rizik popisana v tomto dokumente pozostdva z nasledujucich faz:
1. Identifikacia scenarov rizik

2. Stanovenie modelu rizika a ndkladovych faktorov pro dany scenér

3. Identifikdacia relevantnych zranitelhosti a hrozieb

4. Posudenie rizika

a) urcenie hodnoty pravdepodobnosti jednotlivych hrozieb v suvislosti s danym aktivom,
b) urcenie hodnoty nasledku jednotlivych hrozieb v suvislosti s danym aktivom,

c) vypocet Urovne zavaznosti vyslednych rizik.

7.2. Identifikacia scenarov rizik

Scenare rizik predstavuju Specifické situdcie realizacie rizik v kontexte organizacie a vybranych aktiv
(vratane klucovych obchodnych procesov), pricom jeden scenar mébze viest k viacerym roéznym
nasledkom. Ide o zjednoduSeny sled alebo kombinaciu udalosti, ktory vidy obsahuje spustac
(t. j. poCiatoénu udalost, ktora spusti cely sled, typicky spojenu s prvotnou pric¢inou) a vSetky relevantné
a zaroven nakladovo vyznamné typy neziaducich nasledkov (napr. vypadok klucového obchodného
procesu, sprenevera finanénych prostriedkov, ndklady a pokuty spojené so stratou dovernosti citlivych
udajov).

Pred samotnym vykonanim analyzy rizik je potrebné identifikovat vsetky podkladové materidly
na popis scendrov rizik, napriklad odhadovanu alebo namerand frekvenciu vyskytu daného
konkrétneho scenara v zvazovanej populacii (referenénej skupine/triede) a odhadovanu (orientaénu)
materidlnu zavaznost naplnenia daného scenara v organizacii pri zohladneni existujucich opatreni,
okolnosti realizacie daného scendra rizika, pripadne aj konkrétne zistené nedostatky, ktoré by oproti
referenénej triede zvysili frekvenciu alebo zhorsili nasledky.

Praktické vykonanie a mieru detailu dokumentacie tejto fazy je potrebné v praxi prispésobit typu,
geografickému dosahu a velkosti organizacie, poZiadavkdm sektorovej reguldcie a celkovému vyznamu
kybernetickej a informacnej bezpecnosti pre spravne fungovanie organizacie.

7.3. Posudenie rizika kvantitativhou metédou

DielcCia zlozka rizika v identifikovanom scendri sa urcuje pre kazdy identifikovany (nakladovo vyznamny)
typ nasledku ako matematicky sucin prislusnej hodnoty anualizovanej pravdepodobnosti (pripadne
anualizovanej pocetnosti) naplnenia scendra rizika a Statistickej krivky typu hustota pravdepodobnosti
(pravdepodobnostna distribu¢na funkcia — PDF) mozZnej velkosti nasledkov daného typu v pefiaznych
jednotkach. Vysledné riziko v identifikovanom scenari sa urcuje ako matematicky sucet (agregacia)
dielcich zloZiek rizika (Statistickych kriviek PDF), pricom vysledkom je celkova Statisticka krivka (PDF).

Na ucely jednotného reportovania sa z vyslednej krivky vypocitaju klticové charakteristiky, typicky
oCakdavana (stredna) hodnota (EV) a hodnoty pre percentily P50, P95 a P99, pripadne parametre
kumulativnej distribuc¢nej funkcie (CDF), ktoré urcuju hodnotu ohrozenu rizikom, typicky VaR 90, VaR
95 a VaR 99.

Pri samotnom vypocte vysledného rizika sa zohladnuje aj Uroven existujlcich opatreni, ktoré mézu
ovplyvnit hodnoty pravdepodobnosti (frekvencie) alebo tvar Statistickej krivky (PDF) pre dany typ
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nasledku. Popis existujlcich opatreni musi byt suc¢astou popisu analyzovaného rizika, pripadne oblasti
bezpecnosti, ku ktorej riziko patri.

7.3.1. Urcenie pravdepodobnosti naplnenia scenara rizika

Pri uréovani pravdepodobnosti naplnenia scenara rizika sa vychddza z jeho predpokladaného vyskytu
v stanovenom casovom horizonte (typicky jeden rok, teda anualizovane). Pri odhade
pravdepodobnosti sa zohladfiuje vnutorna situdcia organizacie (historické udaje o takmer-nehodach
a incidentoch za uplynulé relevantné obdobia) a vonkajsia situacia vo zvolenej referencnej triede
(vyskyt incidentov za rovnaké obdobia). Vykonava sa tzv. kalibrovany expertny odhad (bodovy alebo
intervalovy) frekvencie (napr. raz za pat rokov — typ 1-in-5) alebo anualizovanej pravdepodobnosti
(napr. P =20 %).

Alternativne je moziné expertny (subjektivny) odhad zahrnit vo forme tzv. prioru do formalneho
(matematického) spracovania spolu s objektivnymi Udajmi (historickymi datami o vnutornej
a vonkajsej situdcii) vyuZitim Bayesovskych Statistickych metdd. V pripade dostatocného mnoistva
historickych Gdajov nie je potrebné expertny odhad zohladriovat — na urcenie pravdepodobnosti sa
pouzZiju beiné Statistické metddy (typicky zaloZené na pocte prileZitosti k zlyhaniu za rok,
pravdepodobnosti zlyhania a pravdepodobnosti véasnej detekcie takéhoto zlyhania).

7.4. Ohodnotenie nasledkov pri naplneni scenara rizika

Pri hodnoteni zavaznosti ndsledkov v ramci jednotlivych scendrov rizik si nakladovo vyznamné
nasledky rozdelené podla typu. Pre kazdy typ je potrebné urcit nakladovy faktor (cost factor, CF) ako
meratelnd veli¢inu ovplyviujucu vysku straty v penaZznych jednotkach (napr. minuta vypadku
kfu¢ového obchodného procesu alebo hodina neproduktivity zamestnanca alebo pocet uniknutych
citlivych zaznamov/udajov), ako aj mechanizmus a parametre prevodu na penazné jednotky (hodinova
strata, hodinovd mzda, jednotkové naklady za uniknuty zaznam pre dany rozsah uniku udajov).

Kazdy identifikovany (nakladovo vyznamny) typ nasledku tvori dieléiu zlozku rizika s prislusnym
Statistickym rozloZenim nasledkov v danej meratelnej veliCine (napr. minaty, pocty zdznamov).
Pre tieto veliciny sa vykonava tzv. kalibrovany expertny odhad (vidy intervalovy) na prislusnej drovni
spolahlivosti (kredibility). Pri odhade sa zohladriuje vnutorna situdacia organizacie (schopnost zvladnut
vypadok/nedostupnost, mnoiZstvo citlivych zdznamov, limity na okamZzity prevod pefiazi) a vonkajsia
situdcia vo zvolenej referencnej triede (nasledky hlasenych incidentov, stredné hodnoty pre dané typy
skod).

Intervalové (viacbodové) odhady spolu s prevodnymi parametrami a vyberom vhodného statistického
rozdelenia (napr. log-normalne rozdelenie) slizia na konstrukciu Statistickej krivky moznych nasledkov
(pravdepodobnostnej distribucnej funkcie — PDF) daného typu (dielCej zlozky rizika) v penaznych
jednotkach.

7.4.1. Urcenie urovne vysledného rizika

Dielcia zlozka rizika v identifikovanom scendri sa urcuje pre kazdy identifikovany (ndkladovo vyznamny)
typ nasledku ako matematicky sucin prislusnej hodnoty anualizovanej pravdepodobnosti (pripadne
anualizovanej pocetnosti) naplnenia scendra rizika a Statistickej krivky (pravdepodobnostnej
distribuc¢nej funkcie — PDF) moznej velkosti nasledkov daného typu v penaznych jednotkach.

Vysledné riziko v identifikovanom scenari sa uréuje ako matematicky sucet (agregdcia) dielcich zloZiek
rizika (Statistickych kriviek PDF), pricom vysledkom je celkova Statisticka krivka (PDF).

Na urcenie tzv. materiality rizika a na jednotné reportovanie rizik sa z vyslednej krivky vypocitaju
kld¢ové statistické charakteristiky. Typicky ide o ocakavanu (strednud) hodnotu (EV) a hodnoty
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pre percentily P50, P95 a P99, pripadne parametre kumulativnej distribucnej funkcie (CDF), ktoré
urcuju hodnotu ohrozenu rizikom — typicky VaR 90, VaR 95 a VaR 99.

Detaily sa liSia v zavislosti od konkrétnej organizacie, regulaéného ramca, regiondlnych poZiadaviek
a sektorovych osvedcenych postupov.

Klasifikdcia Urovne zavaznosti rizik je nasledujuca:

e Materidlne riziko — jedna alebo viacero klucovych Statistickych charakteristik prekrocila
definovany prah materiality (napr. ocakdvana hodnota rizika EV je vysSia neZ stanovena
hodnota ekonomického indikatora, napr. vyssia nez 5 % trhovej hodnoty organizacie). Vtomto
pripade bude vyslednd krivka rizika pouZitd na stanovenie Specidlnych cielov (KRO)
a pecialnych indikatorov (KRI) pre tvorbu nasledného planu zvladania rizik.

e Nematerialne riziko — Ziadna z kfu€ovych Statistickych charakteristik neprekrocila definovany
prah materiality (napr. oCakavana hodnota rizika EV je niiSia neZ stanovenda hodnota
ekonomického indikatora, napr. nizsia nez 5 % trhovej hodnoty organizacie). V tomto pripade
bude vysledna krivka rizika pouzitd v agregdcii (t. j. na urcenie celkovej expozicie organizacie
voci kybernetickym rizikdm) na definovanie vSeobecnej stratégie zvladania rizik (vyber
vseobecnych/plosnych opatreni, nastavenie limitov poistenia a finanénych rezerv).
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8. Osetrovanie rizika

8.1. Metody osetrenia rizika

Pri vybere a prijimani opatreni sa zohladfuju nasledovné zakladné pristupy k riziku:

8.1.1. Znizenie rizika

Znizenie rizika je najéastejSou metddou oSetrenia rizika. Uplatneny je vyber vhodnych opatreni tak, aby
riziko bolo znizené aZ na uroven zvyskového rizika, ktoré mdze byt nasledne prehodnotené ako
akceptovatelné.

Znizenie rizika je mozné dosiahnut pomocou vhodnych opatreni na znizenie nasledkov rizika alebo na
znizenie pravdepodobnosti realizdcie rizika (napr. pri riziku Gtoku na IS alebo infiltracie zo siete internet
sa nasadia adekvatne nakonfigurované firewally a dalSie bezpecnostné nastroje).

8.1.2. Vyhnutie sa riziku

Ked' je identifikované riziko povazované za prilis vysoké, alebo naklady na implementdciu oSetrenia
rizika presahuju prinosy, rozhodnutim méze byt aj Uplné vyhnutie sa riziku, a to nevykonanim
pldnovanej alebo existujucej aktivity alebo suboru aktivit, resp. zmenou podmienok, podla ktorych
bude ¢innost vykonavana.

Najcastejsim sposobom vyhnutia sa riziku je rozhodnutie zmenit prostredie, v ktorom sa riziko
vyskytuje tak, aby toto riziko neprichadzalo do Uvahy (napr. v pripade ohrozenia dévernosti Udajov pri
ich prenose nedéveryhodnym komunika¢nym kanalom sa poufzije iny komunikacny kanal),

8.1.3. Presun rizika

Presun rizika je metdda oSetrenia rizika, pri ktorej bude urcitd cast nasledkov rizika zdielana
s externymi subjektmi. Typickym presunom rizika je poistenie, alebo vyber zmluvného partnera,
ktorého ulohou bude monitorovat proces a prijat okamzZité opatrenia na zastavenie hrozby skér, ako
vznikne Skoda. (napr. pri zvySenom riziku poZiaru sa organizacia poisti proti stratam sposobenym
poziarom).

8.1.4. Zachovanie rizika

Ak uUroven rizika splfia kritéria na akceptaciu rizika, nie je potrebné implementovat opatrenia a riziko
moze zostat zachované v pévodne ohodnotenej Urovni.

8.2. Navrh bezpecnostnych opatreni
V zmysle vSeobecnych zdsad tejto metodiky maju byt rizikd oSetrované v poradi od najvyssich

cvve

Ndvrh opatreni v zdvislosti na stanovenej urovni zdvazZnosti rizika pre kvalitativne a semikvantitativne
riadenie rizik.

Uroven Opatrenia
zavaznosti
rizika

Velmi vysoké Rozsirené a dodatocné bezpecnostné opatrenia su bezpodmienecne nutné a je
riziko nutné prijat ich bezodkladne. Vykon klic¢ovych procesov a dalsia prevadzka
systému je podmienena prijatim opatreni.
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Vysoké riziko Rozsirené a dodato¢né bezpecnostné opatrenia su potrebné a mali by byt

prijaté v dohladnej dobe, ktoru urci vlastnik rizika. Vykon kltdcovych procesov
organizdcie ani prevadzka systému sa nepovazuju za akidtne ohrozené.

Stredné riziko Rozsirené, prip. dodato¢né bezpecnostné opatrenia su potrebné a mali by byt
prijaté v dobe, ktoru urci viastnik rizika. Vykon klucovych procesov organizacie
ani prevadzka systému sa nepovazuju za akutne ohrozené.

Nizke riziko Vlastnik aktiva musi stanovit, ¢i je nutné prijat rozsirené bezpecnostné
opatrenia, alebo ¢i v minulosti prijaté opatrenia su eSte potrebné. Riziko je
mozné akceptovat ako prijatelné len v pripade, Ze boli prijaté rozsirené
bezpecnostné opatrenia.

Velmi nizke Nie je nutné prijat dodato¢né ani rozsirené bezpec¢nostné opatrenia. Riziko je
riziko mozné akceptovat ako prijatelné.

Struktura opatreni podla tejto metodiky je zaloZena na $trukture podla Vyhlasky NBU &. 227/2025 Z. z.
o bezpecénostnych opatreniach.

Ndavrh bezpecnostnych opatreni vychadza z nasledovnych principov:
e pri ndvrhu opatreni sa vychadza z hodnoty a charakteru vysledného rizika ur¢eného podla
stanovenej metodiky,
e pre kazdé vysledné riziko, ktoré nie je akceptovatelné, je popisany sp6sob jeho osSetrenia
pomocou navrhovanych bezpecénostnych opatreni,
e opatrenia su navrhované v kontexte identifikovanych hrozieb,
e cielom je navrhnit systém bezpecnostnych opatreni takym spdsobom, aby po ich
implementacii boli vSetky rizika znizené na Uroven zodpovedajucu akceptovatelfnym rizikam.
Typy opatreni v kontexte Zivotného cyklu informacného aktiva:
e Existujuce opatrenia (z angl. Existing controls) — opatrenia inherentne zabudované uz v ¢ase
navrhu resp. implementacie systému

e Rozsirené (tiez ,vylepsené”) opatrenia (z angl. Enhanced controls) — aplikované na
implementovany systém s ciefom oSetrenia rizika identifikovaného uz v rdmci beznej prevadzky
systému; typicky ich navrhuje manazér KB

e Dodatocné opatrenia (z angl. Additional, Complementary controls) - odporuca ich typicky
auditor v sprave auditu s cielom oSetrenia rizika identifikovaného vramci vykonu auditu
kybernetickej bezpecnosti

Z hladiska realizicie opatreni na zniZenie rizika je potrebné opatrenia rozdelit na:
e Operativne - t.j. opatrenia, ktorych implementacia je z ¢asového a financného hladiska
nendrocna, ale ktorych ucinok prindsa bezprostredny efekt na znizZenie rizika,

e  Systémové - t.j. organizacné a rozsiahlejsie technické opatrenia s dlhodobym ucinkom na
zniZovanie rizika.

Postupnost, akou budi navrhované opatrenia realizované, tzv. implementacny plan, je rozpracovana
v rdmci bezpecnostnej stratégie, resp. bezpecnostného projektu. Tento program zdvisi od viacerych
faktorov, ktoré je potrebné pri jeho navrhu zohladnit. K takymto faktorom prindleZia:

e priority vyplyvajuce z ohodnotenia rizik,

e vyska nakladov potrebnych na realizaciu opatreni,
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e pripravenost aspoOsobilost organizacie na realizdciu opatreni (technickd, organizacna,
financna),

e podpora manazmentu organizdcie na realizaciu opatreni.

8.2.1. Operativne opatrenia

Cielom operativnych opatreni je uplatnenie takych zmien procesov a technoldgii, ktoré budu viest
k urychlenému zniZeniu identifikovaného rizika s ¢o najnizsimi nakladmi a najvyssim ucinkom.

Za rozhodnutie o prijati operativnych opatreni je zodpovedny manazér kybernetickej bezpecnosti,
s naslednou povinnostou potvrdenia prijatych opatreni zo strany vedenia.

8.2.2. Systémové opatrenia

Cielom systémovych opatreni je zvolit optimdlnu hranicu medzi Uéinnostou bezpecnostnych
mechanizmov a poZiadavkami, ktoré su kladené na prevadzku aktiv. Vysledkom systémovych opatreni
musi byt proaktivny pristup k riadeniu rizika, ktoré umozni:

e identifikovat riziko v pociato¢nom stadiu pOsobenia prislusnej hrozby a existencie prislusnej
zranitelnhosti,

e monitorovat riziko pocas posobenia prislusnej hrozby a existencie prislusnej zranitelnosti,

e eliminovat nasledky rizika na funkénost IS,

e zdokumentovat priebeh rizika.

Navrhované systémové opatrenia musia byt predlozené na najblizSom rokovani vedenia na schvalenie
a naslednu realizaciu.
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9. Akceptacia zvyskového rizika

9.1. Zvyskové riziko

Akceptovatelné zvyskové riziko je riziko, ktorého hodnota po komplexnom oSetreni rizik
implementaciou povodnych, dodatocnych a rozsirenych opatreni je taka nizka, Ze je pre organizaciu
prijatelné a nie je nutné uplatnit dalSie opatrenia na jeho znizenie.

Vysledné riziko moze byt v ramci analyzy rizik oznadené ako akceptovatelné len za predpokladu
splnenia nasledovnych podmienok:

e pravdepodobnost realizacie rizika je prili$ nizka,

e straty spOsobené realizaciou rizika su nepatrné,

e realizacia rizika vyrazne nenarusi stanovenu / ocakdvanu Uroven bezpecnosti,

e opatrenia minimalizujlce pravdepodobnost jeho realizacie su nakladnejsie ako pripadné straty,

e opatrenia minimalizujice pravdepodobnost jeho realizacie vyrazne prevysuju Standardnu
uroven bezpecnosti v prostredi nasadenia,

e akceptacia nepovedie k poruseniu pravnych, regulacnych alebo zmluvnych poziadaviek,
e pri presune rizika na iny subjekt.

Referenéna hodnota zvyskového rizika by mala byt stanovena na takej trovni, aby riziko bolo mozné
zanedbat. KedZe zvyskové riziko musi byt zanedbatelné, vyluuje to moznost oznacit vysoké riziko
za zvyskové.

9.2. Kritéria akceptacie zvySkového rizika
Navrhy moznych pristupov (resp. hodnotiacich kritérii) pre prijatie zvyskového rizika:
e vyjadrenie kritérii prijatia rizika ako pomeru odhadnutého zisku (alebo iného podnikatelského
prospechu) k odhadnutému riziku

e stanovenie roznych tried rizik (napr. rizik, ktoré by mohli viest k nestladu s pravnymi
a regulaénymi poZiadavkami, resp. rizik stanovenych zmluvnymi poZiadavkami)

e poziadavky na budice dodatoc¢né osetrenie (napr. riziko méze byt prijaté, ak existuje schvélenie
a zdvazok zniZenia rizika na prijatelnd Uroven v stanovenom ¢asovom obdobi)

Kritéria prijatia rizik sa mézu lisit v zavislosti na tom, ako dlho sa ocakava, Ze riziko bude existovat,
napr. riziko mozZe byt spojené s docasnou, alebo kratkodobou aktivitou. Kritéria pre prijatia rizika by
mali byt stanovené so zretefom na:

e Obchodné poziadavky

e Pravne aregulacné aspekty

e Beinu prevadzku

e Technoldgie

e Financie

e Socidlne a humanitdrne faktory

9.3. Proces akceptacie rizika

Akceptacia zvyskového rizika je proces, v ktorom Statutdrne vedenie organizacie, alebo Statutarnym
zastupcom povereny organizacny Utvar formalne odsuhlasi eskalované zvyskové riziko.
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Pre Statutarne vedenie organizécie ako vlastnikov rizika je odporucané predlozit navrh na akceptaciu
rizika vo formate, ktory obsahuje vsetky informdcie potrebné k rozhodnutiu o akceptacii.

Vzor formuldra pre akceptaciu rizika je v prilohe ¢.1. Vsetky akceptované rizikd musia byt
prehodnocované minimalne raz ro¢ne a to az do doby, pokial riziko neprestane byt relevantné, alebo
sa nepristupi k inému sposobu osetrenia identifikovaného a trvajlceho rizika.
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10. Komunikacia rizika

Komunikacia rizika je kontinudlny a iterativny proces, ktory organizacia vykonava s ciefom poskytovat,
zdielat alebo ziskavat informacie a nadviazat dialdg so zainteresovanymi stranami o riadeni rizika.

Organizacia by mala vytvorit mechanizmy internej komunikacie a reportingu s cielom podporovat
a prijat zodpovednost za riadenie rizika. Tieto mechanizmy by mali zabezpedit, aby:

e kllicové sucasti ramca riadenia rizik a vietky nasledné Upravy boli primerane komunikované

e existoval vhodny interny reporting o rdmci riadenia rizik, jeho ucinnosti a vysledkoch

e relevantné informdcie odvodené z riadenia rizik boli véas k dispozicii na prislusnych drovniach
riadenia
e existovali procesy konzultacie rizika so zainteresovanymi stranami

Tieto mechanizmy by podla potreby mali zahfiiat postupy na konsolidaciu informacii o rizikach
z roznych zdrojov.

10.1. Sprava o riziku

Identifikdcia a ohodnotenie vsetkych rizik uvazovanych v rdmci analyzy rizik (a v nej identifikovanych
scenarov) by mali byt uvadzané a sledované v Zozname rizik.

V zavislosti od velkosti a zloZitosti organizacie a jej informacnych systémov mdze byt zoznam rizik
vedeny v réznom detaile. Pre mensie subjekty moZze byt zoznam rizik vedeny napriklad vo forme
jednoduchého zoznamu, napr. v dokumente MS Excel. Pre vacSie organizdcie a komplexné informacné
systémy mozu byt rizikd ascendre rizik evidované a spravované pomocou $pecializovanych
softvérovych nastrojov a popisané v spravach o riziku.

Vo vztahu k informacnym technolégiam verejnej spravy je velkost a zloZitost organizacie vymedzena
kategdriami minimélnych bezpeénostnych opatreni v osobitnom predpise.°

Vzor spravy o riziku je v prilohe ¢. 2.

10 yyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu €. 179/2020 Z. z., ktorou sa ustanovuje spdsob
kategorizacie a obsah bezpec¢nostnych opatreni informacnych technoldgii verejnej spravy
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11. Prilohy

11.1. Vzor navrhu na akceptaciu rizika

ID: 196, 171, Stav oSetrenia rizika: Na akceptaciu
172,173

Riziko: Nepodporované operacné systémy s kritickymi zranitelnostami na
serveroch vystavenych do internetu

Opis rizika: Servery beZia na nepodporovanom systéme Windows 2000 Server. OS
obsahuje niekolko kritickych chyb zabezpecenia: (MS05-051) Vzdialené
spustenie kédu Microsoft COM+/MSDTC. V sluzbe Microsoft Distributed
Transaction Coordinator (MSDTC), ktora je sucastou systému Microsoft
Windows, existuje chyba zabezpecenia.
Microsoft nevydava bezpecnostné opravy pre nepodporované produkty.
Podpora bola ukonc¢ena v roku 2013.

Pravdepodobnost: Stredna (0,8) Urove rizika: Stredné (40)

Dopad: Stredny (50) Pouzitd metdda Znizovanie rizika

osetrenia rizika:

Postup oSetrenia
rizika:

Doterajsie ukony:
* Poziadali sme dodavatela, aby aplikovali bezpecnostné opravy.
Komunikdcia nebola UspesSnd. Aplikdcia oprdv bez podpory
a testovania bude predstavovat riziko nefunkénosti aplikacii.
Dalsi postup:
*  Upgrade operacnych systémov

11.2. Vzor spravy o riziku
ID Ndzov rizika
Popis rizika Popis scendra alebo udalosti, ktora méze ohrozit bezpeénost

Dotknuté aktiva

Identifikacia aktiv, na ktoré sa prislusny scenar rizika vztahuje

Relevantné hrozby

Identifikacia hrozieb, ktoré sa podielaju na tomto scendri rizika

Zranitelnosti

Identifikacia zranitelnosti, ktoré sa podielaju na danom scenari rizika

Nasledky

Identifikacia nasledkov, ktoré mdzu nastat po realizacii hrozieb

Existujuce opatrenia

1. opatrenie
2. opatrenie
3. opatrenie

Uroveri nasledkov

Hodnota
pravdepodobnosti
naplnenia

Hodnota nasledkov | Pravdepodobnost naplnenia

Vysledné riziko

Velmi vysoké/Vysoké/Stredné/Nizke/Velmi nizke

Navrhované opatrenia

1. opatrenie
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2. opatrenie
3. opatrenie

11.3.

Typy aktiv

Typ aktiva

Nazov

Popis

Primarne

Elektronické data v

databdzach

Udaje usporiadané v $truktUrovanej podobe,
typicky uloZené a spracované pomocou systému
riadenia bdzy dat.

Primarne

Elektronické data v

stiboroch

Subory udajov ulozené lokalne, na serveroch, alebo
v cloude.

Primarne

Ostatné nehmotné aktiva

Nehmotné aktiva, ktoré zahfnaju dobré meno
organizacie, pravne poziadavky a vztahy, autorské
prava, iné dusevné vlastnictvo.

Primarne

Papierové data

Informdcie zaznamenané v pisomnej forme, na
papierovom nosici. Tato forma ukladania informacii
je charakteristickd svojou materidlnou podstatou,
¢o umozniuje uchovavanie dat potreby
elektrickej energie alebo digitalnych zariadeni.

bez

Primarne

Proces

Strukturovany subor vzajomne suvisiacich alebo
vzajomne sa ovplyviujucich ¢innosti, navrhnutych
tak, aby transformovali vstupy na vystupy a aby bol
tymito ¢innostami dosiahnuty konkrétny ciel.

Primarne

Sluzba

Nehmotny sposob poskytnutia hodnoty, alebo
iného prospesného vysledku pouzivatelovi, ktora
napomaha dosiahnut poZadované vysledky.

Primarne

Sluzba IS

Sluzba uplne alebo prevazne
z prenosu, ukladania, ziskavania alebo spracuvania
informdcii prostrednictvom IS.

pozostavajlca

Podporné

Aplikacny softvér

Softvér, ktory vykondva Specifické ulohy pre
koncového pouZivatela alebo pre inu aplikaciu.

Podporné

Cloudové sluzby

Digitdlne sluzby, ktoré umoznuju spravu na
poZiadanie a vzdialeny Sirokopasmovy pristup ku
Skalovatelnému a pruznému suboru zdielatelnych
pocitacovych zdrojov, a to aj ak sa tieto zdroje
nachadzaju na viacerych miestach. (Pocitadové
zdroje zahfnaju zdroje, ako su siete, servery alebo
ind infrastruktdra, operacné systémy, softvér,

uloziska, aplikacie a sluzby).

Podporné

Hardware

Akékolvek zariadenie IKT/ITVS, nevyhnutné na
ukladanie dat a vykondavanie softvéru, ktoré je

Metodika analyzy rizik kybernetickej bezpecnosti v 2.0

Strana 37/ 39




napdjané elektrickou energiou, zvycajne riadené
pomocou firmware (BIOS).

Podporné

Kltcovy dodavatel

Kriticka externa entita, ktora poskytuje tovary alebo
sluzby, ktoré su nevyhnutné pre IS.

Podporné

Komunikacény kanal

Prostriedok, prostrednictvom ktorého su
informdcie prendsané z jedného pocitacového
zariadenia na druhé.

Podporné

Lokalita

Fyzické priestory alebo geografickd lokalita, kde sa
vykonadvaju prevadzkové Cinnosti

Podporné

Mobilny telefén

Elektronické zariadenie vybavené operacnym
systémom, ktoré kombinuje funkcie osobného
pocitaéa s funkciami telefénu a
pouzivatelovi hlasové

posielat spravy a pristupovat k aplikaciam.

umoziuje

uskutocriovat hovory,

Podporné

Notebook, prenosna
pracovna stanica

Prenosné vypoctové zariadenie schopné vykonavat
Ulohy a pristupovat k datam prostrednictvom
aplikacii.

Podporné

Operacny systém

Softvér, ktory riadi pocitacovy fyzicky, alebo
virtudlny hardvér a softvérové zdroje a poskytuje
spolocné sluzby pre pocitacové programy.

Podporné

Organizacia

Entita, ktora zahffia viacero pouzivatelov, procesov
a sluZieb, ktoré spolu pracujd na dosiahnuti
spolo¢ného ciela.

Podporné

Ostatné hmotné aktiva

Hmotné aktiva, ktoré vlastni a pouZiva organizacia,
ale nezahrnaju nehnutelnosti ani ITVS.

Podporné

PC, neprenosnd pracovna
stanica

Vypocltové zariadenie konstrukéne navrhnuté na
stacionarne umiestnenie, s ohfadom na maximalnu
rozsiritelnost, schopné
a pristupovat k datam prostrednictvom aplikacii.

vykonavat ulohy

Podporné

Personal

Jednotlivci zamestnani v
vykondvaju procesy a ktori prispievaju k tvorbe

vystupov.

organizdcii, ktori

Podporné

Pocitacova siet

Technickd infrastruktdra, ktora spaja viaceré
pocitate a zariadenia za Ucelom zdielania dat,
zdrojov a sluZieb. Siet mbze byt realizovana
prostrednictvom kdablovych alebo bezdrétovych
technoldgii, a mobie operovat v rbznych
geografickych rozsahoch.
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Podporné

Pouzivatel

Jednotlivec alebo skupina, ktord je v interakcii alebo
ma prospech zo sluzby alebo sluzieb; priklady
pouzivatelov zahffiaju osobu alebo komunitu ludi.

Podporné

Prenosné datové média

Prenosné datové médid su fyzické alebo
elektronické zariadenia alebo média, ktoré
umoznuju ukladanie, prenos a zdielanie digitalnych
dat medzi r6znymi pocitacmi alebo systémami bez
potreby priameho pripojenia cez internet alebo
lokalnu siet. Tieto média su navrhnuté tak, aby boli
[ahko prenosné a kompatibilné s viacerymi
zariadeniami.

Podporné

Virtualiza¢na platforma

Softvér alebo firmware, ktory vytvara a spravuje
virtudlne stroje poskytovanim abstrakcie
hardvérovych zdrojov (ako su procesory, pamat,
Ulozisko a sietové zariadenia) a rozdelovanim tychto
zdrojov medzi r6zne virtudlne stroje. Tento proces
umoziuje viacerym operacnym systémom a ich
aplikdciam beh na jednej fyzickej platforme
s izolaciou a nezavislostou od seba.

i Expertné odhady su tzv. kalibrované, t. j. maji zndmu mieru chybovosti.
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