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QES - navod na podpisovanie v specializovanom portali

Stiahnutie a uloZenie aplikacie QES:

e poskytuje sa bezplatne pre fyzické osoby aj pre prdvnické osoby (organy verejnej moci aj

podnikatelia).
e Pre Windows je dostupnd

o na webovom sidle NBU (Aplikacie TL a QES - NBU) v ZIP subore, ktory rozbalime do adreséra,

napr. ,C:\QES\QES.exe” a

=  vyytvorime odkaz na plochu (v menu, v prieskumniku, klikneme pravym tlacidlom mysi na
QES.EXE a vyberieme ,,Odoslat” — ,,Plocha”) alebo
= klikneme na,QES_Install_Run_as_admin.bat” rozbaleny zo ZIP suboru, ktory vytvori odkaz,

o na Microsoft Store, odkial sa po prvom spusteni ulozi do ,,C:\QES\QES.exe”.

Pred spustenim QES:
Je nevyhnutné

e v systéme Windows nainstalovat ¢itacku Cipovej karty,
¢ mat nainstalované ovladace pre ¢ipovu kartu (Windows alebo PKCS#11),

o vlozit do ¢itacky ¢ipovu kartu, napr. obCiansky preukaz s ¢ipom,

o mat v Cipovej karte kvalifikovany certifikat (vydat kvalifikovany certifikat je mozné na zéklade Ziadosti
pri prevzati obcianskeho preukazu s ¢ipom (elD) alebo prostrednictvom pocitacda cez elD aplikaciu

Ministerstva vnutra SR).

Spustenie aplikacie QES:
e Spustenie bez potreby instalacie.

e Zosuboru ,C:\QES\QES.EXE" alebo cez odkaz na ploche.

e MobZeme nastavit, aby sa aplikacia QES spustila automaticky pri Starte Windows pocitaca, kliknutim
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e Ak ju nebudeme spustat automaticky pri Starte Windows pocitaca, v okne aplikacie QES klikneme
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v pravom hornom rohu na | PoPEI2VER &% 5 5p)ikacia QES sa spusti v lidte systémovych ikon Windows.

Nasledne okno aplikacie QES mbzeme zavriet.

e Spustime Specializovany portal a postupujeme podla pokynov Specializovaného portalu pre vybranu
agendu a po kliknuti na tlacidlo, napr. ,odoslat” sa ndm aplikacia QES spusti a presunie do popredia,

aby umoznila podpisovanie.
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https://www.nbu.gov.sk/aplikacie-tl-a-qes/
https://apps.microsoft.com/detail/9ph7c2fv4ssx?hl=sk-SK&gl=SK
https://eidas.minv.sk/download/Aplikacia_EID/
https://eidas.minv.sk/download/Aplikacia_EID/

e Aplikacia QES neupravuje elektronické dokumenty, iba vyhotovuje ich zabezpecenie kvalifikovanym
elektronickym podpisom a ¢asovou peciatkou.

Postup podpisania:
e aplikacia je uz spustend postupom uvedenym vyssie,
e ak v Specializovanom portdli ohladom:
o  Bezpecnostnych previerok fyzickych osob a pravnickych osob klikneme na , zacne sa
proces podpisovania,
o  Bezpecnostnych zamestnancov klikneme na , zacne sa proces podpisovania,
e do aplikacie QES sa automaticky natiahnu vSetky podpisované dokumenty zo Specializovanych

portalov; podpisovatel nema povolené viozenie akéhokolvek iného dokumentu,
Vyber svoj certifikat:

e v hornom vybere aplikdacie QES , kliknutim na zobrazenie zoznamu certifikatov,

vyberie podpisovatel svoj zeleno oznacdeny certifikat, ak uz nie je nastaveny (pre potreby podpisovania
dokumentov v rdmci Specializovaného portalu je nevyhnutné, aby podpisovy certifikat zacinal textom
QES 5( Ing. Stefan Ham OPRAVNENIE

,QESS..."
o  kliknutim na tlagidlo ® B je podpisovatel vyzvany zadat BOK/PIN
Signing succeeded. Files: 2
e podpisovanie je Uspesne, ak sa zobrazi QES will be closed. , podet Gspesdne podpisanych dokumentov

zavisi od toho, kolko bolo vloZzenych dokumentov na podpisovanie.

Riesenia, ak nie je zeleno oznaceny certifikat:
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e ak podpisovatel nema spravne nastaveny certifikat, t. j. je inej farby
postupuje nasledovne
o ak zoznam v ponuke podpisového certifikdtu obsahuje viacero zelenych certifikdtov podpisovy
certifikat nie je vybrany automaticky (je prazdny) — v takom pripade je potrebné oznacit podpisovy
certifikat po kliknuti na Sipku na konci riadku a pokracovat podla , Postup podpisania“,
o po kliknuti na tlagidlo & Pripoj kfice podpisovatel skontroluje & je vybrany @ Windaws |
o
= aknie je, vyberie ho a klikne na &% BeTY,
= ak pred spustenim aplikacie QES nebola vloZena ¢ipova kartu do &itacky, klikne na @ windows
o
a nasledne &% Betry,
= ak vyber ,Windows“ nepomohol, klikne na & Pripojklice ;@ smartkarta pripoji podpisovy

klu¢ tak, Ze v otvorenom okne , UloZisko klticov” vyberie zeleno oznaéenu kniZnicu Eipovej
karty PKCS#11, napr |E‘L@ elD 5K2023|C:\Program Files (x36)\eID_klient\pkes11_x64.dl
, .

v| “ (ak nie je vo
vybere zeleny obrazok pred Ziadnou kniznicou (*.dll), nie je nainstalovany ovladac na Cipovu
kartu PKCS#11). Podpisovatel zada BOK (heslo na kartu, ak podpisovy kli¢ ma samostatny
PIN). Po zatvoreni okna na pripojenie kfucov, ak nie je vybrany certifikdt podpisovatela
v zozname, vyberie certifikat podpisovatela zo zoznamu (napr. ak je na vyber z viacerych
certifikatov). Ak bude aplikacia QES pre podpisanie potrebovat podpisovy PIN, zobrazi vyzvu
na zadanie podpisového PIN, napr. na vloZeny obcliansky preukaz s ¢ipom v Citacke kariet
s ¢ipom. Ziadost na zadanie PIN moZe byt zobrazena aj a7 Uplne na zaver podpisovania. Ak
Cipova karta nema BOK (dva rézne PINy), namiesto BOK sa zadd PIN.

o aby predoslé kroky nemusel podpisovatel v budicnosti opakovat, klikne na ,UloZ nastavenie =
o  pokracovat podla ,Postup podpisania“.



Podpis konatela alebo splnomocnenej osoby (MANDANTA)

Mandatny certifikat mbze v polozkach mena subjektu obsahovat Udaje o dvoch réznych osobach:

o ,M” - polozky podpisovatela, osoby dritela certifikatu,

o ,MANDANT“ - polozky podpisovatela obsahuju Gdaje o osobe za ktoru drzitel certifikatu kona,

alebo ktoru zastupuje.

Spravnost Gdajov certifikatu sa overuju v ¢ase vydania certifikatu. Ak tieto Udaje prestanu byt aktualne,

osoba uvedena v mene subjektu certifikatu je povinna poZiadat o zrusenie certifikatu.

Podpisovatel moze uviest/vybrat do polozky ,,Dévod alebo opis” text,

o  napr.v akej funkcii podpisuje dokument a uvedie http adresu na register, ktory umozni overenie
jeho funkcie, alebo

o uvedie nazov priloZzeného elektronického dokumentu, ktory obsahuje napr. plnd moc a ktory
elektronicky podpisal alebo zapecatil splnomocnitel.

Nastavenie ¢asovej peciatky aj v rezime ,,QES Web Signer” = ,,Podpisuj z webu“

Aplikacia QES je spustena v rezime ,,Podpisuj z webu“ a
o ak mdme adresu URL na ¢asovu peciatku a aj autentifikacné Udaje na pristup k ¢asove] peciatke,

je potrebné zagkrtnit []Onine (internet) 5 [] server Easovej pediatky: po kliknuti na
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zadat Gdaje pristupu na ¢asovu pediatku a uloZit nastavenia kliknutim na ,
o ak nemame udaje na cdasovu peciatku musime zruSit zaskrtnutie casovej pediatky
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Chybové oznamenia

Systém Ziadajlci podpis ziska , *.QCFG” obsahujuci bud podpisané subory, alebo v pripade chyby ma
subor ,*.QCFG" nulovu velkost a http:// nasledovny stav:

o  400: 'Bad Request' - ak sa ziadost nepodarilo nacitat,

o 404:'Not Found' - ak sa subor nepodarilo zaslat,

o 408:'Request Time-out' - ak podpisovatel nevykonal podpisanie do zadaného ¢asu - 10 min,

o 410:'Gone' e ak uz odpoved nebude dostupna, napr. pouzivatel predc¢asne ukoncil
aplikaciu,

o  412:'Precondition Failed' e ak nedoslo k podpisaniu ¢i uz chybou podpisovatela pri vybere
podpisového kluca, alebo ukonéenim aplikacie bez podpisania.

Prilohy:
Podrobny navod na podpisovanie v aplikacii QES



https://www.nbu.gov.sk/navody/

