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Uvod

Tento dokument poskytuje odporucania pre vyber a pouzivanie kryptografickych algoritmov
s dérazom na vysoku uroven bezpeénosti, odolnost voci kvantovym hrozbam a dodrziavanie
aktualnych standardov. Pre symetrické Sifrovanie sa odporuca pouzivat moderné a overené
algoritmy s dostato¢nou dizkou kluéa. V pripade asymetrickych algoritmov sa odportéa zvolit
rieSenia poskytujlice primeranu Uroven odolnosti voci suéasnym aj budidcim vypoctovym
mozZnostiam. V oblasti post kvantovej kryptografie je vhodné zohladnit algoritmy navrhnuté
na odolnost voci buddcim moznym kvantovym Gtokom. VSetky odporucané algoritmy by mali
byt implementované s pouZitim bezpecnych kniznic a podla najnovsich bezpecnostnych
odporucani. Vsetky Sifrovacie algoritmy uvedené vtomto dokumente povaZujeme za
dostatocne kvalitné. Pokial je to z hladiska konkrétnej aplikdcie moziné, odporucané su

Y

najvadsie dizky kluc¢ov ktoré dané algoritmy podporuju.
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Symetrické algoritmy

Odporucanie pre symetrické algoritmy:
Pri pouzivani symetrickych algoritmov, ¢i uz blokovych alebo prudovych, odporuc¢ame
pouzivat kfuce s dlzkou minimalne 256 bitov, aby bola zabezpelend vysokd odolnost aj

v buducnosti voci kvantovym utokom.

PouZitie 192 alebo 128 bitovych klu¢ov je mozné, avsak efektivna bezpeénost v takom pripade
klesa, najma pri potencialnych kvantovych hrozbach.

Preferujeme blokové Sifry pred prudovymi, pretoze poskytuju vyssiu odolnost proti roznym
typom utokov a umoznuju flexibilnejSie vyuzitie v réznych bezpecnostnych rezimoch.

Blokové Sifry
Odporucané dizky klucov st aktualne najvacsie podporované dizky pre dané algoritmy.

Advanced Encryption Standard (AES) [1] s dizkou klti¢a 256 bitov
Camellia s dizkou kltéa 256 bitov [2]

Twofish s dizkou kli¢a 256 bitov

Serpent s dizkou klti¢a 256 bitov

Pradové sifry
Odporucané dizky klucov st aktualne najvacsie podporované dizky pre dané algoritmy.

ChaCha20 [3] s dizkou kli¢a 256 bitov a obmedzenim vyuZitia kfi¢a na menej nez 256 GB dat
SNOW 3G [4] s dizkou klti¢a 256 bitov

Dovod vyberu:

Groverov kvantovy algoritmus (Lov Grover -1996 ) umoznuje hladanie klucov lubovolného
kryptografického systému hrubou silou, ktory je vsak tiez podstatne menej efektivny nez
Shorov algoritmus. Désledkom je, Ze za bezpecné voci Groverovmu algoritmu povazujeme iba
tie blokové a prudové Sifry, ktoré maju kluce dlhé 256 bitov alebo viac.
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Asymetrické algoritmy

Asymetrické algoritmy su najviac ohrozené nastupom kryptograficky relevantnych kvantovych
pocitacov. V akademickej sfére, odbornej a Statnej sfére existuje konsenzus, Ze kryptograficky
relevantna kvantova vypoctova technika s vysokou pravdepodobnostou sp6sobi stav, kedy
Sifrovanie, ktoré dnes bezne pouzivame na vymenu klftca alebo elektronicky podpis, nebude
viac dostatoCne bezpecné (Odporucanie Komisie z 11. 4. 2024 o Plane koordinovaného
vykonavania prechodu na post-kvantovu kryptografiu)®.

Asymetrické kryptografické algoritmy sa z hladiska rezistencie na hrozby kryptograficky
relevantnych kvantovych pocitacov rozdeluju do kategorie:
e klasické, kvantovo nerezistentné, ktoré sa neodporuca pouzit samostatne, alebo uz
iba docasne ako dosluhujuce,
e kvantovo rezistentné, t.j. PQC algoritmy, ktoré je moZné pouzit samostatne, alebo aj
v kombindcii s klasickym asymetrickym algoritmom v hybridnej schéme.

Klasické asymetrické algoritmy

Klasické asymetrické algoritmy, ktorych bezpecnost zdvisi od faktorizacie prvocisiel (RSA)
alebo na pocitani diskrétnych logaritmov nad konecnymi polami alebo eliptickych kriviek
(DH/ECDH, DSA/ECDSA) nie je moZné povazZovat za bezpecné pre budlce pouZitie, pretozZe nie
su odolné voci kvantovym Utokom a ich bezpeénost bude s najvacsou pravdepodobnostou pri
dostupnosti kryptograficky relevantného (dostatoéne vykonného) kvantového pocitaca
prelomena.

Post kvantové algoritmy

Prechod na kvantovo odolnu kryptografiu predstavuje novd vyzvu a je potrebné sa s nou
dokladne oboznamit. Post kvantové algoritmy su navrhnuté tak, aby poskytovali odolnost
proti kvantovym vypoctom a zabezpecovali bezpecnu vymenu klfucov aj digitalne podpisy aj v
ére kvantovych technolégii.

Pri vybere odporucanych algoritmov sme vychdadzali z najnovsich uzndvanych Standardov
a dobrej praxe.

Samostatné pouzitie — vymena kltucov

ML-KEM-768 Level 3 [5]
ML-KEM-1024 Level 5 [5]

1 https://digital-strategy.ec.europa.eu/en/library/recommendation-coordinated-implementation-roadmap-
transition-post-quantum-cryptography
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Hybridna kvantovo odolna kryptografia — vymena kltucov

ML-KEM-1024 / Kyber-1024, ML-KEM-768 / Kyber-768
Predbezne: FrodoKEM-1344, FrodoKEM-976
PredbeZne: McEliece (varianty 8192128, 6688128, 460896 a ich modifikované verzie)

Kombinuju sa s klasickymi algoritmami pre vymenu kli¢ov. Bezpecnost hybridu je zachovana
aj pri prelomeni jednej z ¢asti. Preferuje sa ML-KEM.

Samostatné pouzitie — digitalny podpis (integrita firmvéru / softvéru)

LMS [6]
XMSS [6]

Odporuca sa, kedZe oba algoritmy su zaloZzené na OTS (one-time signature) schéme, kde je
mozné privatny kluc pouZit len raz.
Samostatné pouzitie — digitdlny podpis (vSeobecné pouZitie)

ML-DSA-87 Level 5 [7]
SLH-DSA [8]

Hybridna kvantovo odolna kryptografia — digitdlny podpis

Hybridny pristup je definovany ako vyber aspon dvoch réznych schém, z ktorych je jedna
kvantovo odolnd a druha je klasickd. Naviac sa odporuca poutZitie pred-zdielaného kltuéa ako
jedného zo vstupov do funkcie na odvodenie kltéa.

ML-DSA / CRYSTALS-Dilithium [9] (varianty ML-DSA-87 a ML-DSA-65)
SLH-DSA / SPHINCS+ [10] (Urovne 3 a 5)
Predbezne: FN-DSA / Falcon [11] (varianty budd urcené po Standardizacii)

Zaver

Vsetky odporucéania uvedené v tomto dokumente su v sulade s aktualnymi Standardmi NIST
pre kvantovo odolnu kryptografiu (stav Round 3, NIST PQC Standardization).

Algoritmy CRYSTALS-Kyber (ML-KEM-1024 / Kyber-1024, ML-KEM-768 / Kyber-768),
CRYSTALS-Dilithium (ML-DSA-87 / ML-DSA-65) a SPHINCS+ (SLH-DSA, urovne 3 a 5) su
Standardizované NIST a odporucané pre produkéné pouZitie.
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Algoritmy FrodoKEM a McEliece sui momentalne v procese Standardizacie a eSte nie su
oficialne schvalené NIST. Ich pouZitie je zatial experimentalne.

Hybridné schémy kombinuju klasické a kvantovo odolné algoritmy, ¢im zabezpecuju
zachovanie bezpecnosti aj pri prelomeni jednej z Casti.

Tento pristup umoznuje postupny prechod na kvantovo odolnu kryptografiu s ohfadom na
aktualne Standardy a bezpecnostné odporucéania NIST.

Algoritmy digitalneho odtlacku (hash funkcie)

SHA-2

SHA-384 [12]
SHA-512 [12]

SHA-3

SHA3-384 [13]
SHA3-512 [13]
SHAKE256 [13]

Ostatné
BLAKE2 [14] (s vystupom > 384 bitov)

Odporucanie:

Vsetky schvalené algoritmy digitalneho odtlacku funkcie by mali mat vystup aspon 256 bitov,
ale pre kvantovu odolnost odport¢ame dizku minimalne 384 bitov.

Funkcie s vystupom 384 bitov a viac su povaZzované za kvantovo odolné, zatial ¢o tie s 256
bitmi alebo menej su kvantovo zranitelné.

Dé6vod vyberu:

BHT-algoritmus (Brassard, Hgyer a Tapp - 1997) vychadzajuci z Groverovho algoritmu zniZuje
ndro¢nost hladania kolizii hasovacich funkcii v porovnani s klasickymi algoritmami hladajicimi
kolizie na baze narodeninového paradoxu. Za bezpecné voci utoku zmienenym kvantovym
algoritmom dnes povazujeme iba tie hasovacie funkcie, ktorych vystupy su dlhé aspon 384
bitov.

Ostatné algoritmy digitalneho odtlacku, napriklad SHA-256 alebo SHA3-256, su pri kvantovych
utokoch menej bezpecné a preto sa neodporucaju pre kritické aplikacie. Sta¢i nahradit
hasovacie funkcie s dizkou vystupu 256 bitov hadovacimi funkciami s dizkou vystupu 384 bitov.
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Algoritmy digitalneho odtlacku pre hesla

Argon2
Argon2 [15] s pouZitim variantu Argon2id a parametrami minimalne:
1)t=1, m=2"(2GiBRAM),p=4

2)t=3, m =2 (64 MiB RAM), p = 4 pre prostredia s obmedzenou paméatou

scrypt

scrypt [16] s parametrami minimalne: N = 131072 (2Y7),r=8,p=1

PBKDF2

PBKDF2 [17]

1) HMAC-SHA-256 s po¢tom iteracii aspon 600 000

2) HMAC-SHA-512 s poctom iterdcii asporn 210 000

Upozornenie:
e Pre kazdé heslo musi byt pouZitd ndhodne vygenerovana sol (salt) zvlast.
« Dizka soli musi byt minimalne 128 bitov (16 B).
o Dizka vystupu (tagu) musi byt minimalne 256 bitov (32 B).

Odporucanie:

e Parametre je vhodné volit ¢o najvyssie, aké su prakticky pouZzitelné pre danu aplikaciu.
e Odporuca sa uprednostnit Argon2 s vyssie uvedenymi parametrami.

Kvantova odolnost:

Vsetky schvalené algoritmy na ukladanie hesiel su kvantovo odolné, pokial su kvantovo odolné
symetrické Sifry a algoritmy digitdlneho odtlacku, ktoré v nich pouzivaju.

Generovanie nahodnych postupnosti
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Ak pseudonahodny generator vyuziva niektoré ndhodné procesy v zariadeni, je potrebné aby
vzorkovand veli¢éina nadobudala hodnoty v dostatocne velkom rozsahu. Generatory
ndhodnych postupnosti bitov zaloZzené na softvéri musia vykonavat kryptograficky

postprocesing vygenerovanych nahodnych postupnosti podla odporucéani NIST SP800-90 [18]
19] [20] alebo BSI AIS 20/31 [21].
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Zaver

Odporucané kryptografické algoritmy poskytuju vysoku uroven bezpeénosti pre ochranu
informacii a dat a su vybrané s ohfadom na aktudlne odporucania NIST. Pre symetrické Sifry sa
odporuca pouzivat moderné algoritmy s kli¢om minimalne 256 bitov, ako AES, Twofish alebo
ChaCha20, a pre hasovacie funkcie SHA-2, SHA-3 ¢i BLAKE2 s vystupom >384 bitov, aby bola
zachovana kvantova odolnost. Klasické asymetrické algoritmy, ako RSA, DSA alebo ECDSA, nie
su vhodné pre budice pouzZitie, a preto sa odporuca prechod na Standardizované post
kvantové algoritmy, ako ML-KEM, ML-DSA a SLH-DSA. Experimentalne algoritmy (FrodoKEM,
McEliece) pouzivat len v $pecifickych pripadoch kde nie je moZné pouZzit schvalené verzie.
Hybridné schémy kombinuju klasické akvantovo odolné algoritmy, &im zabezpecuju
dodatocnu uroven bezpecnosti kombindciou klasického overeného algoritmu a nového post
kvantového pristupu. Implementdcia vsetkych odporiaéanych rieseni by mala vidy vyuZivat
overené kniznice a aktudlne bezpecnostné postupy.

Poznamka:

Zmena kryptografickych algoritmov je ¢asovo a technicky ndrocny proces, ktory si vyZaduje
dbkladné pldnovanie, alokdciu dostatocnych kapacit pre vyvoj a testovanie, a po
implementdcii aj vykonanie penetracnych testov na overenie bezpecnosti.

Pri vyvoji aplikdcii preto odporucame vytvorit taku softvérovu architekturu, ktord umoZiuje
lahku vymenu kryptografického algoritmu. Takdto implementdcia typicky:

o umoZnuje simultdnne vyuZivanie viacerych algoritmov pre potreby plynulého
prechodu,

o ukladad spolu s klucovym materidlom, zaSifrovanymi udajmi ¢i hashom aj typ
pouZitého algoritmu,

o md moduldrnu architekturu, ktord umozZiiuje Ilahko menit zoznam
podporovanych kryptografickych algoritmov

Pri doddvani aplikdcii odporucame zdokumentovat vsetky miesta, kde sa kryptografické
algoritmy nachddzaju a ich typy. Odberatelom odporucame vZdy poZadovat od doddvatela
takyto zoznam.
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