Povinné formaty QES pre subjekt verejného sektora pri vyhotovovani a validacii Verzia 1.0

Povinné formaty kvalifikovanych elektronickych podpisov a pecati

(QES) pre subjekt verejného sektora pri vyhotovovani a validacii
Format pre QES je od 1.7.2016 definovany v prilohe vykondvacieho rozhodnutia Komisie ¢.

2015/1506.

Subjekt verejného sektora musi podla ¢lankov 27 a 37 nariadenia Eurépskeho parlamentu a Rady
(EU) &. 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie

na vhutornom trhu vediet validovat vietky 4 formaty QES a vyhotovovat minimélne jeden format

QES z nasledovného zoznamu formatov:

e CMSAdES - Zakladny profil CAJES ETSI TS 103173 v.2.2.1
e PDF AdES - Zakladny profil PAdES ETSI TS 103172 v.2.2.2
e XML AdES - Zakladny profil XAdES ETSI TS 103171 v.2.1.1

e ASiC -Zakladny profil podpisového kontajnera vo formate ASiC ETSI TS 103174 v.2.2.1

QES je zdokonaleny elektronicky podpis (alebo pecat), ktory je zaloZzeny na kvalifikovanom certifikate

a sukromny klUc¢ sldziaci na uzamknutie (podpisanie alebo zapecatenie) elektronického dokumentu je
uloZeny v zariadeni na vyhotovenie kvalifikovanych elektronickych podpisov alebo pecati (QSCD).
Kvalifikovany certifikat obsahuje minimalne meno podpisovatela (alebo tvorcu pecate), verejny kluc
na odomknutie (overenie podpisu alebo pecate) elektronického dokumentu, informaciu o uloZeni
parového sukromného kluca v QSCD zariadeni a informacie o vydavatelovi kvalifikovaného
certifikdtu. Vydavatel kvalifikovaného certifikdtu zodpovedd za spravnost Udajov v certifikate —
overenie identity, overenie klti¢ového paru, overenie pouzitia certifikovaného QSCD s jeho spravnou
konfiguraciou podla certifikdcie QSCD, za moznost zrusit certifikat (skratit platnost certifikatu v dobe
platnosti uvedenej v certifikdte) a za podpisanie alebo zapecatenie kvalifikovaného certifikatu.
Vydavatel certifikdtu musi mat kvalifikovany statit v doéveryhodnom zozname, ktory zverejiiuje
Narodny bezpeénostny Urad, pozri http://www.nbu.gov.sk/doveryhodne-sluzby/index.html.

Zakladné pravidlo: Co jeden klti¢ zamkne, to odomkne len druhy klG¢ z paru a Ziaden iny kltg. Klaéovy
par je uloZeny v zariadeni na vyhotovenie kvalifikovanych elektronickych podpisov alebo pecati
(QSCD), ktoré len po autentifikacii vlastnika kluca uréeného na uzamknutie (sukromného kluca)
umozni pouzitie sikromného klica, a teda nikto iny nemoze a ani nesmie sikromny klu¢ pouzit, ¢o je
znazornené na nasledujucom obrazku.
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Aplikacia pre QES musi splnit poZiadavky pre zdokonaleny elektronicky podpis uvedené v prilohe

v

vykondvacieho rozhodnutia Komisie ¢. 2015/1506, ktorym sa ustanovuju Specifikdcie tykajluce sa
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formatov zdokonalenych elektronickych podpisov a zdokonalenych elektronickych pecati, ktoré mézu
subjekty verejného sektora uznavat, podla ¢lankov 27 ods. 5 a 37 ods. 5 nariadenia Eurdpskeho
parlamentu a Rady (EU) & 910/2014 o elektronickej identifikdcii a ddveryhodnych sluibach pre

elektronické transakcie na vnutornom trhu.

Validovanie QES
Subjekty verejného sektora si musia aktualizovat svoje aplikacie pre QES, aby boli v sdlade s
nariadenim (EU) €. 910/2014, ak ich aplikacie boli posudené podla legislativy platnej pred 1.7.2016.

To ¢i aplikaciu, ktord pouziva subjekt verejného sektora, je potrebné aktualizovat alebo doplnit aj
inou aplikdciou, si mdzZe subjekt verejného sektora overit na zdklade vyplneného formulara
"Deklardcia dodavatela aplikdcie (vyrobcu) pre kvalifikovany elektronicky podpis/pecat (QES)"

zverejneného NBU a to najméa podla zaskrtnutia vietkych $tyroch poli¢ok druhého stipca v kapitole
2.1 "Aplikacia vyhotovuje alebo validuje QES". Zaskrtnutim vyrobca aplikacie deklaruje, Ze aplikacia
vie validovat dany format podpisu alebo pecate. Ak v deklarécii jednej aplikacie pre QES niektoré
politko druhého stipca z kapitoly 2.1 nie je zadkrtnuté, subjekt verejného sektora musi mat aj dalsie
aplikacie pre QES, aby spolo¢ne boli zadkrtnuté vietky politka druhého stipca z kapitoly 2.1.
Nasledujuci obrazok znazornuje, zZe aplikacia deklaruje validovanie pre dva formaty QES: CMS AdES a
ASiC. Pre validovanie QES formatov PDF AdES a XML AdES je potrebna dalsia aplikacia.

2 Aplikdciou podporované formaty QES

2.1 Aplikacia vyhotovuje alebo validuje QES
(Vyhotovuje/ Validue)
W)W CMS AJES - Zakladny profil CAdES ETSI TS 103173 v.2.2.1
(pozn http:/'www etsi org/deliver/ets:_ts/103100_103199/103173/02.02 01_60/ts_103173v020201p pdf)

/] PDF AdES - Zakladny profil PAJES ETSITS 103172 v22.2
(pozri hitp://'www.etsi.org/deliver/etsi ts/103100 103199/103172/02.02.02 60/ts 103172v020202p pdf)

V] XML AdES - Zikladny profil XAJES ETSITS 103171 v.2.1.1
(pozn http://'www etsi org/deliver/ets: ts/103100 103199/103171/02.01.01 60/ts 103171v020101p pdf)

=]/l ASiC - Zakladny profil podpisového kontajnera vo formate ASiC ETSI TS 103174 v.2.2.1
(pozri hitp://'www.etsi.org/deliver/etsi ts/103100 103199/103174/02.02.01 60/ts 103174v020201p.pdf)
2.2 Aplikacia vvhotovuje alebo validuje QES, ktory je v siilade s tiroviiou (B):
(Vyhotovye/Validuje)

[ ]/M CAJES — EPES (interni PP) [=]/ ASiC-S CAJES

[/ CAdES — (externa PP) [J/[] ASiC-S XAJES

/] XAdES — EPES (interna PP) [/ ASiC-S Time-stamp token (externa PP)
/] XAdES — (externa PP) [=]/M ASiC-E CAJES

[ 1/[] PAJES — EPES (interna PP) [1/[] ASiC-E XAdES

/] PAMES — (externa PP) /] ASiC-E Time-stamp (externi PP)

/] PAJES — DTS (externa PP)

2.3 Aplikacia vyhotovuje alebo validuje QES, ktory je v siilade s uroviiou (T alebo LT)

(Vyhotovye/ Validwe)

]/ CAdJES — T (IETF REC 3161) O[O0 xAdES —LT

[=])/M] CAdES — T (IETF RFC 6960 STS over OCSP)  []/[] PAJES — T (IETF REC 3161)

[w]/[m] CAJES — LT [1/C] PAJES — T (IETF REC 6960 STS over OCSP)
[/[] XAdES — T (IETF REC 3161) [1/] PAJES - LT

[ /] XAdES — T (IETF RFC 6960 STS over OCSP)

2.4 Aplikacia vyhotovuje alebo validuje QES, ktory je v stilade s iiroviiou (LTA ¥)
(Vvhotovye/ Validuje)
[u)/M CAJES — LTA * (podfa ETSIEN ) [/ PAJES - LTA * (podl'a ETSIEN )
/] XAdES - LTA * (podla ETSIEN )
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Vyhotovovanie QES

Kazdy subjekt, ktory vyhotovuje kvalifikovany elektronicky podpis (alebo pecat) elektronického
dokumentu, ktoré sa vyZaduju pri pouzivani sluZieb online ponukanych prostrednictvom alebo v
mene subjektu verejného sektora, musi od 1.7.2016 pri vyhotovovani QES pouzivat aplikacie
spiiajuce poziadavky prilohy vykondavacieho rozhodnutia Komisie ¢ 2015/1506. Overenie splnenia

tejto poziadavky na aplikacie pre QES je mozné na zaklade vyrobcom (dodavatelom) aplikdcie
vyplneného formuldra "Deklaracia dodavatela aplikacie (vyrobcu) pre kvalifikovany elektronicky

podpis/pedat (QES)" zverejnenom NBU, kde musi byt pre format podpisu alebo pecate, ktory

aplikacia vyhotovuje, zaskrtnuté policko prvého stipca v kapitole 2.1 "Aplikicia vyhotovuje alebo
validuje QES", kde zaskrtnutim vyrobca aplikacie deklaruje, Ze aplikacia vie vyhotovit dany format
podpisu alebo pecate. Nasledujlci obrazok znazorniuje, Ze aplikacia deklaruje vyhotovovanie dvoch
formatov QES: CMS AdES a ASiC.

2.1 Aplikacia vyhotovuje alebo validuje QES
(Vyhotoviye/ Validwye)
/] CMS AdES - Zakladny profil CAdES ETSI TS 103173 v.2.2.1
(pozn http-/'www.etsi.org/deliver/etsi_ts/103100_103199/103173/02.02.01_60/ts_103173v020201p.pdf )

[J/[C] PDF AdES - Zikladny profil PAJES ETSI TS 103172 v222

(pozr http://'www.etsi.org/deliver/ets: ts/103100 103199/103172/02.02.02 60/ts 103172v020202p.pdf)
)] XML AdES - Zakladny profil XAJES ETSITS 103171 v2.1.1

(pozri http://www.etsi.org/deliver/ets: ts/103100 103199/103171/02.01.01 60/ts 103171v020101p.pdf)
[®]/[] ASiC - Zakladny profil podpisového kontajnera vo formate ASiC ETSI TS 103174 v.2.2.1

(pozr http://'www.etsi.org/deliver/ets: ts/103100 103199/103174/02.02.01 60/ts 103174v020201p.pdf)

[[] Zakaze validaciu QES, ak podpis obsahuje Manifest v XML AdES, kedze Manifest umoZiuje nevalidovat’
hash odtlacok z elektronického dokumentu, éim format podpisu (peéate) pouZivajuc: Manifest patri podla ods. 1
a 2 L 27 a 37 nariadenia (EU) & 910/2014 do kategérie metody pre alternativne formaty, kedy sa musia
ponuknut invm élenskym Statom moznosti validacie zdokonaleného elektronického podpisu (pecate), ktoré budu
podla moznosti vhodné na automatizované spracovanie, &éim podpis nespina prilohu rozhodmutia (EUT)
2015/1506.

[] Ak je v XML AdES pouzity Manifest alebo iné metady pre alternativne formaty v silade s ods. 122 €. 27 a
37 nariadenia (EU) €. 910/2014 (iba ak podpis nie je QES. kedy kvalifikovany certifikit neobsahuje identifikiciu
QSCD - OID 0.4.0.1862.1.4) a aplikicia rozpozna z podpisu alebo podpisanych udajov Specifické pravidla napr.
pre pouzitte Mamifestu alebo inej metddy pre altemativne formaty, validicm vykonia na ziklade tychto
gpecifickych pravidiel, inak vyhlasi nemoznost’ validacie.

2.2 Aplikacia vyhotovuje alebo validuje QES, ktory je v sullade s tiroviiou (B):

(Vyhotoviye/Validue)

[=]/] CAJES — EPES (interni PP) /] Asic-s CAJES

[®]/[] CAJES — (externa PP) /] ASiC-S XAdJES

/] XAdES — EPES (interni PP) /] ASiC-S Time-stamp token (externa PP)
/] XAdES — (externi PP) [m]/[] ASiC-E CAdES

Rozpoznanie typov Kkvalifikovanych elektronickych podpisov, pecati a

kvalifikovanych elektronickych ¢asovych peciatok.
CMS kvalifikovany elektronicky podpis

1. Ak je koncovka suboru (*.p7m), CMS podpis obsahuje podpisany elektronicky dokument,

jeden podpis alebo viacero paralelnych podpisov, (kvalifikované) elektronické casové
peciatky, certifikaty, CRL a OCSP odpovede.

2. Ak je koncovka suboru (*.p7s), CMS podpis je zhodny s (*.p7m), len neobsahuje podpisany
elektronicky dokument. Podpisany elektronicky dokument je uloZeny externe (napr. v
subore). ZauZivané je, Ze ndazov suboru, obsahujuci podpis, vznikne spojenim nazvu
podpisaného elektronického dokumentu (suboru) s koncovkou mena suboru ,,.p7s“. Teda ak
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nazov suboru s podpisanym elektronickym dokumentom je ,dokument.png”, tak nazov

suboru s podpisom je ,dokument.png.p7s”.

3. Ak je koncovka suboru (*.tst), ide o ¢asovu peciatku (TS) suboru. TS je CMS podpis obsahujuci

podpisany el. dokument typu TSTInfo definovany v IETF RFC 3161. TSTInfo obsahuje datum a

Cas spojeny s hash hodnotou ¢asovo opeciatkovaného externého objektu (suboru).

PDF kvalifikovany elektronicky podpis - koncovka suboru (*.pdf). Podpis v PDF je realizovany

pomocou CMS podpisu. Kazdy podpis sa pridava na koniec PDF suboru a zabezpecuje cely predosly

PDF subor. Pred podpisom je mozné na koniec PDF suboru ulozit zmeny PDF objektov, ktoré menia

objekty na stranach PDF dokumentu ako incremental update, teda nespbsobia poskodenie

predchadzajlcich podpisov PDF dokumentov. PDF subor mdze obsahovat x+1 rbéznych PDF

dokumentov, kde x je pocet PDF podpisov v PDF subore. Schéma dohladu zaviedla identifikator SRId

na identifikdciu podpisaného dokumentu na zdklade hash hodnoty z digitdlneho podpisu. SRId je

mozné pouzit pre vsetky typy zdokonalenych elektronickych podpisov, pri¢com pri PDF podpisoch SRId

umoznuje vyhnut sa neprijemnym situaciam, ak by sa pracovalo s nespravnym PDF dokumentom z

PDF suboru (za podpisovatela), exportom PDF dokumentu z PDF suboru na zaklade SRId identifikacie.

Podla Standardu ISO 32000 — 1(2) rozliSujeme nasledovné formaty PDF elektronického podpisu,

pecate a elektronickej ¢asovej peciatky PDF dokumentu:

e Vizualne viditelny podpis v PDF dokumente.

e Vizualne neviditelny podpis v PDF dokumente.

e \Vizualne neviditelna ¢asova peciatka PDF dokumentu.

V obrazku nizsie je uvedeny priklad pridavanych udajov na koniec PDF suboru do Document Security

Store (DSS) obsahujuci napr. certifikaty, informdcie o platnosti certifikatu vo forme CRL alebo OCSP

odpovede a rovnako je mozné vloZit aj zmeny napriklad textu alebo obrazkov na konkrétnej strane v

PDF dokumente.

DSS (Sig)

Doc. Time-stamp
TS1 (2009)

Doc Time-stamp__|
TS2 (2015)

E ssD.Signer-SVR-CAdES_DeklaraciaAplikacieQESMod_Signed_T.pdf - Adobe Acrobat Pro
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|—|_| (8]~ Overit vietko Deklars
L~
=13 Rew. 1: Podpisal DITEC, a.s.
//; Platnost podpisu je neznama:
Dokument sa od aplikovania tohto podpisu nezmenil L
% Podpis je platny, ale odveolanie identity autora podpisy (h
Podpis obsahuje vloZeni casovi peciatku.
‘i. Detaily podpisu
Posledna kontrola: 2017.03.18 22:33:14 +01'00"
Formu
(QES)
Ak je
Podpis je platny: zverej'
Dokument sa od aplikovania tohto podpisu nezmenil aplika
Podpisané sicasnym uZivatelom
= A . ) P Aphk:
Cas podpizania pechddza z hodin v poéitadi autora po N
. . . format
V podpise je povolené overenie LTV septen
Detaily pod )
i p,D [E S . elektre
Posledna kontrola: 2017.03.18 22:33:15 +01'00' sektor:
Pole: Signature2 (neviditelny podpis) (E-[’J)
Kliknutim zobrazite tito verziu transal
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XML kvalifikovany elektronicky podpis ma koncovku suboru (*.xml). XML podpis je podpis
definovany v XML dokumente https://www.w3.org/TR/xmldsig-core/. ETSI ESI XAdES standard
dopifia XML podpis o elementy, ktoré pridavaju moznosti definované v CMS podpisoch do XML

podpisov. XML podpis mdze podpisovat:
1. priamo XML element, do ktorého je XML podpis vlozeny,

2. konkrétny XML element v XML dokumente (jeden XML element alebo samostatne viacero
XML elementov jednym podpisom) a aj

3. externy objekt, napr. sibor "dokument.png".

XML podpis umoznuje do jedného podpisu zahrnut odtlacky (hash hodnoty) viacerych elektronickych
dokumentov, ale nedefinuje moznost paralelnych podpisov, tak ako je to v CMS podpisoch. Z toho
dovodu ETSI ESI ASiC Standard zadefinoval XML schému pre paralelné XML podpisy. XML podpis je
nachylny k nekonciacim problémom s metdédami kanonikalizacie, ktord Specifikuje kanonikalizacny
algoritmus uplatfiovany este pred vykonanim vypocCtu podpisu. XML podpis umoziiuje aj
zadefinovanie vlastnych pravidiel overenia, kedy podpisané dokumenty nie je potrebné
prekontrolovat pri pouZiti elementu typu Manifest odkazujliceho na tieto dokumenty. Element typu
Manifest je uréeny hlavne pre uzatvorené systémy, ktoré nariadenie (EU) ¢. 910/2014 neupravuje. Ak
je element typu Manifest pouzity v aplikicidch podla nariadenia (EU) & 910/2014, tak len ako
alternativna metdéda podla €ldnku 27 ods. 1 a 2 a 37 ods. 1 a 2 nariadenia (EU) & 910/2014 za
predpokladu, Ze clensky stat, v ktorom ma sidlo poskytovatel déveryhodnych sluZieb pouZivany
podpisovatelom, ponukne inym c¢lenskym Stdtom moZnosti validacie podpisu, ktoré budu podla
moznosti vhodné na automatizované spracovanie. Teda XML podpis s elementom typu Manifest sa
nesmie pouzit na vytvaranie QES pre dbéveryhodné sluzby poskytované verejnosti, ktoré majua vplyv
na tretie strany.

ASiIC kontajner obsahuje elektronické dokumenty a ich kvalifikované elektronické podpisy, pecate
alebo kvalifikované elektronické ¢asové peciatky dokumentov.

ASiC kontajner je ZIP kontajner so zmenenou koncovkou suboru zo (*.zip) na ASiC koncovky siboru
(*.asics, *.scs, *.zip, *.asice, *.sce) a s presne definovanou adresarovou strukturou.

e Podpisy a ¢asové peciatky dokumentu su v ZIP adresari ,META-INF“.
e Podpisané elektronické dokumenty su v korefiovom ZIP adresari.

Vyhodou ASIiC je moznost komprimovat jeden alebo viacero dokumentov, ktoré sa podpisu bud
spolu v jednom samostatnom ZIP subore napr. ,package.zip” alebo oddelene ako samostatné subory

IM

pomocou XML podpisu alebo v CMS podpise prostrednictvom suboru ,ASiCManifest*.xm

III

Dokumenty je moZné samostatne alebo prostrednictvom suboru ,ASiCManifest*.xml“ c¢asovo

opeciatkovat s ¢asovou peciatkou dokumentu.

ASiIC-S CMS/XML kvalifikovany elektronicky podpis alebo kvalifikovana elektronicka ¢asova pedciatka
iba z jedného elektronického dokumentu. ASiC-S koncovky suboru (*.asics, *.scs, *.zip)

Nasledujuci obrazok znazorfiuje obsah ASIC-S ZIP suboru, ktory obsahuje podpisany subor
(package.zip). Subor (mimetype) obsahuje identifikdtor ASIC kontajnera. Subor (package.zip)
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obsahuje nasledovné subory: elektronicky dokument (Filel.pdf) a elektronicky dokument (File2.gif).

Subor (package.zip) je uloZeny v hlavnom ZIP adresdri a je podpisany CMS podpisom (signature.p7s),

XML podpisom (signatures.xml) a casovo opeciatkovany elektronickou casovou peciatkou

(timestamp.tst). Podpisy a ¢asové peciatky su uloZzené v ZIP adresari (META-INF).

mimetype I application/vnd.etsi.asic-s+zip |

Filel.pdf | A sample document |
File2.gif S5

CAdES or XAdES detached Signature(s) |
or Time-stamp

4

errnrnnnnnans®

package.zip

META-INF/
signature.p7s or
signatures.xml or
timestamp.tst

ASIC-E CMS/XML kvalifikovany elektronicky podpis alebo kvalifikovanda elektronicka ¢asova peciatka

viacerych elektronickych dokumentov. ASiC-E koncovky suboru (*.zip, *.asice, *.sce).

Nasledujuci obrazok znazornuje obsah ASIC-E ZIP suboru, ktory obsahuje podpisané elektronické
dokumenty v subore (filel.xml), v subore (file2.gif) a v sibore (container.xml). Subor (signature.xml)
v adresari (META-INF) obsahuje XML podpis. Subor (mimetype) obsahuje identifikdtor ASIC

kontajnera.
mimetype ‘ application/vnd.etsi.asic-e+zip
file1 . xml ‘ <document> ...</document> |(.‘
.
E
file2 gif % <,
- =
- =
META-INF/ _ _ s .
i ‘ <ocf:container> ..... </ocf:container> ’(-:n:".
container.xml| =
-
- n
<asic:XAdESSignatures> ..' '.'.';
<ds:Signature ..> Ol B
META-IN Fj‘ =ds:Signedinfo> “_.' ‘.." :"
signature xml <ds:Reference URI="filel.xml"=... _,.-".".-' 5
’ <ds:Reference URI="file2.gif">... masen® ".
<ds:Reference URI="META-INFfcontainer.xml">...a%"

Ak su dokumenty uloZené v podpisanom alebo zapecatenom ZIP subore s ndzvom ,package.zip”, tak
uloZeny elektronicky dokument ma chraneny nielen obsah ale aj nazov suboru s koncovkou mena
suboru elektronického dokumentu. ASIC definuje aj dalSiu ochranu v ZIP sidbore s nazvom
,Ppackage.zip” a to ochranu formatu podpisovaného dokumentu pred nesprdvnou interpretaciou

pomocou MIME Content-Type retazca obsahujiceho len MIME typ a MIME parametre v ZIP polozke
"file comment" zo ZIP "Central directory structure" podla kapitoly 4.3.12 ZIP Specifikacie v

podpisanom ZIP subore , package.zip“.

Priklad obsahu ZIP polozky "file comment": mimetype=text/plain; charset=UTF-8

¢.: 01380/2017/SKB/OM-011 NBU
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