|.PREDMET ZIADOSTI

,...tymto sa obraciame na Vds s otdzkou vo vztahu k zékonu ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti (dalej len ,zdkon”), konkrétne v suvislosti so zmluvou uzatvorenou medzi
prevddzkovatelom zdkladnej sluZby a tretou stranou.

Rozumieme, Ze v zmysle § 19 ods. 2 zdkona, ak prevddzkovatel zdkladnej sluzby vykondva ¢innost,
ktord priamo suvisi s dostupnostou, dévernostou a integritou prevddzky sieti a informacnych
systémov prostrednictvom tretej osoby, md prevddzkovatel povinnost uzatvorit s tretou stranou
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti podla zdkona.

Dalej rozumieme, Ze v zmysle rovnakého paragrafu zdkona je tretia strana povinnd pocas trvania
zmluvného vztahu vykondvat a realizovat bezpecnostné opatrenia v sulade s danou zmluvou
a zakonom. A taktiez md povinnost podrobit sa kontrole, ktortu v pripade, ak ide
o prevddzkovatela kritickej zdakladnej sluzby vykondva Ndrodny bezpecnostny urad.

Nakolko je tdto zmluva pomenovand ako zmluva o zabezpecleni plnenia bezpecnostnych opatreni
a notifika¢nych povinnosti, chceli by sme sa informovat o konkrétne aké notifikacné povinnosti
ide a voc¢i komu md tretia strana tuto povinnost.

Identifikovali sme len jednu notifikacnt povinnost v zmysle zdkona, ktord sa tyka aj tretich strdn
a to konkrétne povinnost vyplyvajicu z § 27 ods. 6 zdkona, v zmysle ktorého rozumieme, Ze tretia
strana, ktord md vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti, je povinnd
bezodkladne ozndmit a preukdzat uradu prostrednictvom jednotného informacného systému
kybernetickej bezpecnosti vykonanie reaktivneho opatrenia a jeho vysledok.

Dalsie notifikacné povinnosti, ktoré by mala tretia strana sa nédm vsak nepodarilo identifikovat,
preto Vds Ziadame o zodpovedanie nasledujicich otdzok.

Otdzka ¢. 1 — Aké notifikacné povinnosti md tretia strana, ktord uzatvori zmluvu o zabezpeceni
plnenia bezpecnostnych opatreni a notifikacnych povinnosti s prevddzkovatelom zdkladnej sluzby
v zmysle relevantnych prdvnych predpisov?

Otdzka ¢. 2 — Voci akym subjektom md tretia strana notifikacné povinnosti?“

1. APLIKOVANE PRAVNE PREDPISY

Minimalne poZiadavky na zabezpelenie kybernetickej bezpecnosti a okrem iného podmienky
pre riadenie a zabezpelenie kybernetickej bezpecnosti, najmad postavenie a povinnosti
prevadzkovatela zakladnej sluzby, ustanovuje zdkon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov (dalej len ,zakon
¢.69/2018 Z. z.).

Podla § 5 ods. 1 pism. ad) zdkona ¢. 69/2018 Z. z. Urad v oblasti kybernetickej bezpecnosti
posudzuje bezpecnostné rizikd dodavatela na vykon ¢innosti, ktoré priamo suvisia s prevadzkou
sieti a informacnych systémov pre prevadzkovatela zakladnej sluzby (dalej len ,tretia strana®)
pre kybernetickl bezpecnost Slovenskej republiky asprdvu o tomto posudeni predklada
Bezpecnostnej rade Slovenskej republiky.

Podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z. prevadzkovatel zakladnej sluzby je povinny pri vykone
¢innosti, ktord priamo suvisi s dostupnostou, dbvernostou a integritou prevadzky sieti
a informacnych systémov prevadzkovatela zakladnej sluzby prostrednictvom tretej strany,
uzatvorit zmluvu o zabezpecleni plnenia bezpeénostnych opatreni a notifikacnych povinnosti
podla tohto zdkona pocas celej doby vykonu tejto Cinnosti; pri uzatvoreni zmluvy sa vykondva
analyza rizik. Tretia strana je pocas trvania zmluvného vztahu povinna vykonévat a realizovat



bezpecnostné opatrenia v sulade s pisomnou zmluvou a tymto zdkonom a je povinna podrobit sa
kontrole plnenia tychto opatreni zo strany prevadzkovatela zakladnej sluzby. Ak ide o zmluvu
podla prvej vety uzatvorenu s prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku
zékladnu sluzbu, kontrolu méze vykonavat aj Urad; na tento Ucel ma tretia strana postavenie
prevadzkovatela zakladnej sluzby. Uzatvorenie zmluvy podla prvej vety nesmie branit
v hospodarskej sutazi.

Podla § 20 ods. 2 pism. q) zdkona €. 69/2018 Z. z. bezpecnostné opatrenia sa prijimaju aspon
pre dodavatelsky retazec.

Podla § 27 ods. 6 zdkona ¢. 69/2018 Z. z. prevadzkovatel zakladnej sluzby alebo tretia strana,
ktora ma vyznamny vplyv pri zabezpecovani kybernetickej bezpecnosti, su povinni bezodkladne
oznamit a preukdzat Uradu prostrednictvom jednotného informacéného systému kybernetickej
bezpecénosti vykonanie reaktivneho opatrenia a jeho vysledok.

Podla § 34b ods. 1 zakona ¢. 69/2018 Z. z. prevadzkovatel zakladnej sluzby podla tohto zakona
v zneni uc¢innom do 31. decembra 2024 sa povazuje za prevadzkovatela kritickej zakladnej sluzby
podla tohto zakona v zneni i¢innom od 1. janudra 2025.

Podla § 34b ods. 5 zdkona ¢. 69/2018 Z. z. prevadzkovatel zdkladnej sluzby podla odseku 1 mbze
do 31. decembra 2026 prijimat a realizovat bezpecnostné opatrenia podla predpisov Géinnych
od 1. janudra 2025 aj prijimanim a realizovanim bezpecnostnych opatreni podla predpisov
ucinnych do 31. decembra 2024.

Obsah bezpecnostnych opatreni, rozsah vseobecnych bezpecnostnych opatreni pre siete
a informacné systémy a operacné technolégie a obsah a struktiru bezpeénostnej dokumentdcie
podla § 20 zdkona ustanovuje s Ucinnostou od 01.09.2025 vyhlaska Narodného bezpecnostného
Uradu €. 227/2025 Z. z. o bezpeénostnych opatreniach (dalej len ,,vyhlaska ¢. 227/2025 Z. z.“).

Podla § 7 ods. 2 vyhlasky €. 227/2025 Z. z. zmluva podla § 19 ods. 2 zakona obsahuje najma

a) zavizok dodavatela na vykon ¢innosti, ktord priamo suvisi s dostupnostou, dévernostou
a integritou prevadzky sieti a informacnych systémov prevadzkovatela zakladnej sluzby
(dalej len ,tretia strana“) dodrziavat bezpeénostné politiky prevadzkovatela zékladnej sluzby,

b) vyjadrenie suhlasu tretej strany s uvedenymi bezpecnostnymi politikami,

c) ustanovenie o rozsahu, spésobe a moznosti vykonavania kontrolnych cinnosti a auditu
prevadzkovatelom zakladnej sluZby u tretej strany,

d) ustanovenie o povinnosti informovat prevadzkovatela zdkladnej sluzby o kybernetickom
bezpecnostnom incidente a o skutoénostiach majucich _vplyv na zabezpelovanie
kybernetickej bezpeénosti a poskytnut sucinnost pri jeho rieseni.

Podla § 7 ods. 3 vyhlasky €. 227/2025 Z. z. vzor bezpecénostnej dokumentacie a vzor zmluvy podla
§ 19 ods. 2 zdkona sa zverejnia na webovom sidle Uradu.

Podla § 8 vyhlasky ¢. 227/2025 Z. z. zmluva podla § 19 ods. 2 zdkona uzatvorena do 31. augusta
2025 ostava v platnosti najneskor do doby pévodne v nej dohodnutej; tito dobu nemozno po 31.
auguste 2025 prediZit, ak uz uzatvorena zmluva nie je v stlade s bezpe&nostnymi opatreniami
podla § 3 az 7. Tymto ustanovenim nie je dotknuty § 34b ods. 5 zdkona.

Obsah bezpecnostnych opatreni, obsah a Struktiru bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni, ktoré prijima prevadzkovatel zakladnej sluzby podla § 3
pism. m) zdkona pre informacné systémy a siete, prostrednictvom ktorych zabezpecuje zakladnu
sluzbu podla § 3 pism. I) zdkona a pre informacné systémy a siete, ktorych vypadok alebo
poskodenie mdze spdsobit poskodenie alebo znemozinenie poskytovania zékladnej sluzby
upravovala do 31.08.2025 vyhlaska Narodného bezpeénostného uradu ¢. 362/2018 Z. z., ktorou
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sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie
a rozsah vseobecnych bezpecnostnych opatreni v zneni vyhlasky ¢. 264/2023 Z. z. (dalej len
,vyhlaska ¢. 362/2018 Z. z.“).

Podla § 9 ods. 2 vyhlasky ¢. 362/2018 Z. z. zmluva s tretou stranou obsahuje najmé

a) obdobie trvania zmluvy,

b) ustanovenie zavazku tretej strany dodrziavat bezpecnostné politiky prevadzkovatela
zakladnej sluzby a vyjadrenie sdhlasu s nimi,

c) ustanovenie o povinnosti tretej strany chranit informacie poskytnuté prevadzkovatelom
zakladnej sluzby tretej strane,

d) ustanovenie o povinnosti tretej strany dodrziavat a prijimat bezpe¢nostné opatrenia,

e) konkrétnu Specifikdciu a rozsah bezpecnostnych opatreni, ktoré prijima tretia strana
a vyjadrenie suhlasu s nimi,

f) konkrétny rozsah c¢innosti tretej strany,

g) zoznam pracovnych roli tretej strany, ktoré maja mat pristup k informaciam a Gdajom
prevadzkovatela zakladnej sluzby, s povinnostou oznamit prevadzkovatelovi zakladnej sluzby
kazdu zmenu v persondlnom obsadeni; osoba zucastnend na predmete plnenia podpisuje
vyjadrenie o zachovavani mlc¢anlivosti podla zakona,

h) ustanovenie o rozsahu, sposobe a moznosti vykondvania kontrolnych cinnosti a auditu
prevadzkovatelom zakladnej sluzby u tretej strany,

i) vymedzenie podmienok a mozZnosti zapojenia dalSieho dodavatela Uplne alebo ciastocne
zabezpecujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto dodavatela,

j) ustanovenia o povinnosti informovat prevadzkovatela zdkladnej sluzby o kybernetickom
bezpetnostnom incidente a o skutocnostiach majucich vplyv na zabezpelovanie
kybernetickej bezpeénosti a poskytnut sucinnost pri jeho rieseni,

k) ustanovenia o spGsobe a forme hldsenia dalsich informacii poZzadovanych prevadzkovatelom
zakladnej sluZzby na plnenie jeho povinnosti vyplyvajucich zo zdkona a ich vymedzenie,

I) ustanovenie o spésobe a forme hldsenia informacii majucich vplyv na zmluvu,

m) ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,

n) ustanovenia o podmienkach a spdsobe ukoncenia zmluvy,

0) zavazok tretej strany po ukonceni zmluvného vztahu vratit, previest alebo znicit informacie,
ku ktorym mala tretia strana pocas trvania zmluvného vztahu pristup u prevadzkovatela
zakladnej sluzby,

p) zavazok tretej strany najneskér ku driu ukoncenia zmluvného vztahu udelit, poskytnut,
previest alebo postlpit potrebné licencie, prava alebo sthlasy nevyhnutné na zabezpedenie
kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela zdkladnej sluzby; tento
zavazok tretej strany ostava v platnosti aj po ukonéeni zmluvného vztahu po dobu dohodnutu
zmluvnymi stranami, ktora nesmie byt kratsia ako pat rokov po ukonéeni zmluvného vztahu.

l1l. METODICKE USMERNENIE

Jednym z cielov smernice Eurdpskeho parlamentu a Rady (EU) 2022/2555 zo 14.12.2022
o opatreniach na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti v Unii, ktorou
sa meni nariadenie (EU) & 910/2014 a smernica (EU) 2018/1972 a zrusuje smernica (EU)
2016/1148 v platnom zneni (dalej len ,smernica NIS 2“) je aj posilnit kybernetickd bezpec¢nost
a kontrolu dodavatelského retazca. Posilnenie kybernetickej bezpecnosti v dodavatelskom
retazci je mozné dosiahnut aj schopnostou rychlo a automaticky si vymieniat informacie medzi
prevadzkovatelom zakladnej sluzby a jeho dodavatefom (tretia strana).

Notifikacni povinnost, ktord mozno taktiez oznacovat aj ako oznamovaciu povinnost, je
v kontexte § 19 ods. 2 zdkona ¢. 69/2018 Z. z. potrebné chépat ako zmluvnu povinnost jednej
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zmluvnej strany bez zbytoéného odkladu oznamit druhej zmluvnej strane urcitd skutoénost,
zmenu alebo udalost. Okrem povinnosti vyplyvajlcej z § 27 ods. 6 zakona ¢. 69/2018 Z. z., ktoru
ste spravne identifikovali, ide predovsetkym o notifikacné (oznamovacie) povinnosti medzi
prevadzkovatelom zakladnej sluzby atretou stranou (dodavatelom). V § 7 ods. 2 vyhlasky
€. 227/2025 Z. z. (pripadne ak sa aplikuje prechodné ustanovenie § 34b ods. 5 zakona ¢. 69/2018
Z. z. ide o § 9 ods. 2 vyhlasky ¢.362/2018 Z. z.) si uvedené minimalne povinné obsahové
naleZitosti zmluvy podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z.

Ak sa aplikuje prechodné ustanovenie § 34b ods. 5 zdkona €. 69/2018 Z. z.

Prevadzkovatel zakladnej sluzby podla §34b ods. 1 zdkona ¢. 69/2018 Z. z. mdze do 31.12.2026

prijimat a realizovat bezpec¢nostné opatrenia podla predpisov ucéinnych od 01.01.2025 aj

prijimanim a realizovanim bezpeénostnych opatreni podla predpisov uc¢innych do 31.12.2024.

V tomto pripade je potrebné sa zamerat na § 9 ods. 2 vyhlasky ¢. 362/2018 Z. z., podla ktorého

zmluva podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z. musi obsahovat aj

- ustanovenia o povinnosti informovat prevadzkovatela zékladnej sluzby o kybernetickom
bezpeénostnom incidente a o skutoCnostiach majucich vplyv na zabezpeCovanie
kybernetickej bezpecnosti a poskytnut sucinnost pri jeho rieseni,

- ustanovenia o sp6sobe a forme hlasenia dalSich informacii poZzadovanych prevadzkovatelom
zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zdkona a ich vymedzenie,

- ustanovenie o sposobe a forme hlasenia informacii majucich vplyv na zmluvu.

Ak sa neaplikuje prechodné ustanovenie § 34b ods. 5 zdkona ¢. 69/2018 Z. z.

le potrebné sa zamerat najma na § 7 ods. 2 pism. d) vyhlasky ¢. 227/2025 Z. z., teda Ze zmluva
podla § 19 ods. 2 zdkona ¢. 215/2004 Z. z. musi obsahovat aj ustanovenie o povinnosti informovat
prevadzkovatela zakladnej sluzby o kybernetickom bezpecnostnom incidente a o skutocnostiach
majucich vplyv na zabezpecovanie kybernetickej bezpeénosti a poskytnut suéinnost pri rieseni
kybernetického bezpecnostného incidentu. To znamena, Ze tretia strana mad vodi
prevadzkovatelovi zdkladnej sluzby povinnost nielen informovat ho o kybernetickom
bezpecnostnom incidente, ale aj povinnost informovat prevadzkovatela zakladnej sluzby
o vSetkych skutocnostiach, ktoré maju vplyv na zabezpelovanie kybernetickej bezpecnosti.
V sulade s § 7 ods. 3 vyhlasky ¢. 227/2025 Z. z. urad zverejnil na webovom sidle Gradu v ¢asti
Kybernetickd bezpecnost, Bezpecnostné opatrenia vzor zmluvy podfa § 19 ods. 2 zdkona
€. 69/2018 Z. z. Vo vzore zmluvy podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z. odporticame upriamit
pozornost na ¢l. 3, konkrétne na body 3.4 a 3.5.

Podla bodu 3.4 sa tretia strana zavazuje plnit voéi prevadzkovatelovi zakladnej sluzby vSetky
notifikacné povinnosti na ktorych sa dohodnu tak, aby mohol prevadzkovatel zakladnej sluzby
plnit svoje povinnosti vyplyvajice mu zo zakona ¢. 69/2018 Z. z. riadne a vcas.

Podla bodu 3.5 sa tretia strana zavazuje bezodkladne informovat prevadzkovatela zdkladnej

sluzby o

- kazdom kybernetickom bezpecnostnom incidente,

- ovsSetkych skutoCnostiach majucich vplyv na zabezpecenie kybernetickej bezpecnosti
prevadzkovatela zdkladnej sluzby, o ktorych sa dozvie, ato spésobom uréenym v zmluve
podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z.

IV. POUCENIE

Na zaver upozoriiujeme, Ze tieto odpovede na konkrétne otazky nepredstavuju pravne zdvazny
vyklad vSeobecne zavaznych pravnych predpisov, ani individualny spravny akt s konstitutivnymi
ucinkami.


https://www.nbu.gov.sk/zmluva-podla-19-ods-2-zokbdocx/
https://www.nbu.gov.sk/zmluva-podla-19-ods-2-zokbdocx/

