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Kyberneticky priestor sa v uplynulych rokoch etabloval
ako strategicke prostredie, v ktorom sa suUstreduju
vyznamne bezpecnostné, hospodarske a spolocenske
zaujmy Slovenskej republiky. Dynamika kybernetickych
hrozieb, ich rastuica sofistikovanost a prepojenost s inymi
formami hybridného pbdsobenia kladd vysoké naroky
na schopnost $tatu, verejnych indtitlcii, sukromného
sektora aj jednotlivcov Uc¢inne predchadzat incidentom
a zvladat ich nasledky.

Narodna stratégia kybernetickej bezpednosti Slovenskej
republiky na roky 2026 az 2030 predstavuje ramec,
prostrednictvom ktorého Slovenska republika
systematicky posilfuje svoju odolnost vodi kybernetic-
kym hrozbam. Vychadza zo skusenosti predchadzajuceho
obdobia, reflektuje zmeny v bezpednostnom prostredi
a zohladnuje zavazky vyplyvajlce z ¢lenstva Slovenskej re-
publiky v Eurdpskej Unii a Severoatlantickej aliancii.

Ciefom stratégie je vytvorit predpoklady pre koordinovany
a udrzatelny rozvoj kybernetickej bezpecnosti, zalozeny
Nna jasne definovanych kompetenciach, zodpovednostiach
a mechanizmoch spoluprace. Osobitny dbraz kladie na
prevenciu, vC¢asnu detekciu hrozieb, efektivne riadenie
incidentov a systematicke zvysovanie Jrovne
pripravenosti vsetkych relevantnych aktérov.

Kybernetickéd bezpetnost nie je izolovanou technickou
otazkou, ale dlhodobym procesom, ktory si vyzaduje
strategicke planovanie, investicie do odbornych kapacit
a kontinudlne vyhodnocovanie rizik. Uspe&na realizécia
tejto  strategie  predpoklada  aktivhu  spolupracu
naprie¢ rezortmi, samospravou, akademickou obcou
a sukromnym sektorom, ako aj otvoreny dialdg
s medzinarodnymi partnermi.

Verim, ze tato strategia prispeje k posilneniu bezpednosti
kybernetickeho priestoru Slovenskej republiky a vytvoni
pevny zaklad pre zodpovedny a koordinovany pristup
k nrieseniu vyziev, ktoré toto prostredie prinasa

v nasledujucich rokoch.
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Narodna stratégia kybernetickej bezpecnosti na roky 2026 az 2030



Fungovanie modernej digitalnej spolodnosti si vyzaduje dbéveru v technoldgie a ich
bezpeénost, v ¢om klucCovu Ulohu zohréva stat. Rezonujucim fenoménom je vyvoj
a rychle nasadzovanie technologii umelej inteligencie. Zavadzanie tychto prvkov do
digitalneho prostredia moze zvysit efektivnost vykonu verejnych politik, kvalitu sluzieb,
zrychlit vyvoj a vyskum, zefektivnit priemysel a skvalitnit bezny Zivot obyvatelov. A agj
v tejto oblasti je kybernetickd bezpetnost zasadnym a kfudovym faktorom na
dosiahnutie vysokej Urovne kvality riadenia Statu, udrzanie Ustavno-pravneho poriadku
statu, demoknratickej spolo¢nosti a ekonomického rastu. Narodna stratégia
kybernetickej bezpeénosti Slovenskej republiky na roky 2026 az 2030
(dalej len ,narodna stratégia®) je zakladnym dokumentom, ktory definuje priority a ciele
tak, aby v nasledujucom obdobi bola dosiahnuté adekvatna bezpetnost kybernetického
priestoru s prihliadnutim na vyvoj novych technoldgii a s nimi aj novych hrozieb.

Narodna stratégia stanovuje viacero strategickych ciefov v piatich prioritnych
oblastiach:

Ochrana narodného kybernetického priestoru

Budovanie narodnych kapacit

Bezpeéné a inovativne digitalne produkty a sluzby

Vzdelavanie, zruénosti a povedomie

Strategické partnerstva a medzinarodna spolupraca

aprONE

Navrh strategickych cielov reaguje na vnutorné a vonkajsie faktory, ktoré v suéasnosti
kyberneticku bezpecnost ovplyviuju. Zohtadnuje dosiahnuté vysledky
z predchadzajuceho obdobia a sucasny stav kybernetickej bezpecnosti, ako gj
dynamiku buduceho vyvoja, ¢i uz sa tyka vyvoja bezpetnostnych hrozieb alebo
technoldgii.
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Vonkajsie
faktory
ovplyvhujuce
kyberneticku
bezpeénost



Geopolitika a medzinarodné vztahy

Kyberneticky priestor je doménou globalnej politiky a celkovéeho bezpetnostného
prostredia. Digitalizacia Statov, vratane ich ekonomik a verejnych sluzieb spbsobuje,
Ze stabilita a odolnost kybernetického priestoru, ako taka, priamo ovplyvruje narodnu
a medzinarodnu bezpecnost., Takyto trend v nasledujucich rokoch nepotavi a jeho
tempo bude ur¢ovat najma rastulica polarizacia ideovych skupin, technologicka rivalita
velmoci ako aj intenzivne sutazenie o kontrolu nad udajmi & informadnymi tokmi.

Z pohfadu najsilnejsich vonkajsich faktorov suéasnu bezpeénostnu situaciu v Eurdpe
zésadne ovplyvnuje pretrvavajuci ozbrojeny konflikt medzi Ruskou federaciou
a Ukrajinou, ktory zaroven ukazuje, ze kybernetické operacie sU neoddelitefnou
sudastou moderného vojenského a politického pdsobenia. V priebehu konfliktu boli
zaznamenané rozsiahle kybernetické Utoky na energetické siete, média a Statne
ingtitucie v Eurdpskej unii (dalej len ,EUY), ako aj cielené kampane zamerané na
manipulaciu  verejnej mienky. Takyto vyvoj preto meni bezpednostne doktriny
v Eurodpe a posilhuje potrebu komplexného pristupu k obrane a bezpetnosti
kybernetického priestoru.

Neuhasinajlce napatie na Blizkom vychode, najma pretrvavajuce regionalne konflikty
Izraela s Inanom a militantnymi moslimskymi skupinami, maju okrem iného priamy dosah
na vnutornU bezpednost EU a prispievajl k zvydenej aktivite teroristickych
a hacktivistickych skupin v §insom kontexte hybridnych hrozieb.

Popri tychto konfliktoch rastie vplyv Cinskej Pudovej republiky, ktord disponuje
ohromnym fudskym, ekonomickym a technologickym potenciglom. Cina, ktora je
nepochybne hegeménom juhozéapadnej Azie, sa postupne stava globalnou vemocou a jej
centralne riadena politika ovplyviuje tiez zvysné kontinenty sveta vratane Eurdpy. Cina
je pre Eurdpu nielen vyznamnym obchodnym partnerom, ale zaroven aj systémovym
rivalom. Jej rychly rozvoj v oblasti vznikajucich a prelomovych technoldgii so zretefom na
rezim, v ktorom sa aplikuju, predstavuje pre demoknratické staty pocetneé vyzvy nielen
v oblasti technologickej autondmnosti a dbdveryhodnosti ale najma z pohladu
bezpecnosti. Coraz vadsi vplyv si Cina oproti minulosti uzurpuje aj v medzinarodnych
organizaciach vratane tych zameranych na technoldgie [napriklad Medzinarodna
telekomunikacna unia (dalej len ,ITUY), ¢i iné Standardizacné organy]|.

Sutasne sme svedkami, Ze Spojené Staty americké prehodnocuju svoje vztahy
s globalnymi partnermi. Tato snaha o optimalizaciu vlastného vplyvu znizuje
predvidatelnost ich zahraniénej politiky a vedie k zéaveru, Ze na amenrické vedenie sa
v niektorych pripadoch na medzinarodnej scéne nemozno bezpodmienecne spoliehat.
Zmeny suU zjavné aj na chode medzinarodnych organizécii [napriklad Organizacia
Spojenych narodov (dalej len ,O0SN"), Organizacia Spojenych narodov pre vzdelavanie,
vedu a kulturu, Rada Eurdépy, Organizécia pre bezpednost a spoluprécu v Eurdpe (dale
len ,OBSE")], ¢o vytvara tlak na EU, aby posilnila svoju strategickl autondmiu a zvysila
investicie do svojej obrany a kybernetickej bezpe&nosti.

Preto sa dnes EU citi byt ohrozenej$ia nez kedykolvek pred tym. Bezpednostné
prostredie nardsaju hybridné operacie vratane zahrani¢nej manipulacie a zasahovania
do informadného priestoru (tzv. FIMI), kybernetické Utoky na jej kriticku infrastrukturu
a demoknraticke institucie. K tomu sa pridavaju noveé rizika vyplyvajuce z klimatickych
zmien, degradécie Zivotného prostredia a potencialnych pandémii, ktoré moézu mat
sekundarny dopad na digitalnu a kritickU infrastruktdru.
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Pozicia Slovenskej republiky v geopolitickom priestore

Slovenska republika je pevnou sui¢astou zapadného civilizacného okruhu, zalozeného na
principoch demokracie, pravneho statu, na zakladnych fudskych pravach a slobodach.
Spolupraca s kludovymi partnermi na eurdpskej, transatlantickej aj globalnej urovni
ako aj désledné respektovanie medzinarodného poriadku a jeho noriem, posilfiuje jeho
prispevok ku kolektivnej odolnosti a prispieva k presadzovaniu spolo¢ného narativu EU,
ktorého pevnou suic¢astou je kybernetickd bezpecnost.

Bezpeénostné garancie pre Slovensku republiku predstavuju predovsetkym
Organizacia Severoatlantickej zmluvy (dalej len ,NATO") a EU, ktoré poskytuju
strategicke, technologické a bezpednostne zazemie, okrem iného, pre spolodné
projekty, vymenu informacii a koordinaciu reakcii na kybernetické bezpednostné
incidenty. Slovenska republika zaroven posilfuje svoje vazby a aktivne prispieva
k &innosti OBSE, Onrganizacie pre hospodarsku spolupracu a rozvoj (dalej len
L,LOECD"), ITU, Rady Eurépy a OSN, ktoré zohravaju vyznamnu uUlohu pri formovani
medzinarodnych noriem a politik v oblasti kybernetickej bezpecnosti.

Kybernetické hrozby a trend ich vyvoja

Dominantnymi Statnymi aktérmi hrozieb v kybernetickom priestore zostavaju Ruska
federiacia, Cinska Fudova republika, ako aj Kérejska Fudovodemokraticka republika
a lran. Tieto krajiny dlhodobo vyuzivaju kybernetické operacie ako nastroj politického,
spravodajského, vojenského a ekonomického pésobenia. Ich ¢innost je podporovana
statom a Casto realizovana prostrednictvom skupin, ktoré sa zameriavaju na pokrodilé
pretrvavajuce hrozby (tzv. APT skupiny), ergo vysoko organizovanych jednotiek, ktoré
cielene prenikaju do sieti verejnych institdcii, strategickych podnikov a infrastruktdnr
kritickych odvetvi. Ciefom ich aktivit je ziskat pristup k citlivym informéaciam, ziskat
politicky vplyv, narusit déveru v demokratické institlcie, destabilizovat spoloénost
alebo ekonomicky pogkodit konkurentov.

Medzi jednotlivymi formaciami su v8ak unrdgite rozdiely. Ruské skupiny sa sustreduju
najma na hybridné operécie, kombinujuce dezinformaéné kampane, kybernetické
Utoky a psychologické pdsobenie s ciefom oslabit jednotu EU a NATO. Cinske aktivity
maju prevazne spravodajsko-ekonomicky charakter, zamerany na ziskavanie
dugevného viastnictva, technologického know-how a na ovplyvhovanie dodgvatelskych
retazcov. Korejska Pudovodemokraticka republika vyuzZiva kybernetické uUtoky ako
nastroj finanéného zabezpedenia rezimu, typicky prostrednictvom kradezi kryptomien
a ransomvérovych utokov. Irdnske aktivity maju Casto regiondlny a ideologicky
rozmernr, pri¢om ciele nachadzaju najma v oblasti energetiky a verejnej spravy.

Podla spravy ENISA Threat Landscape 2025, ktord analyzovala viac ako 4 800
incidentov v obdobi jul 2024 — jun 2025, zostavaju statom podporované skupiny
a kyberzlodinecké siete hlavnymi pdévodcami Utokov proti dlenskym Statom EU.
Najcastejsim ciefom su verejné institlcie (vyse 1/3 incidentov), nasledované sektormi
energetiky, dopravy, zdravotnictva a finandnych sluzieb. Prichadza tu tiez k rastulicej
konvergencii taktik a nastrojov medzi Statnymi, kriminalnymi a aktivistickymi
skupinami, teda k prelinaniu motivacii, zdietaniu nastrojov a k outsourcingu utoc¢nych
kapacit medzi n6znymi typmi aktérov.
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Vyznamnym trendom je tiez narast utokov vedenych hacktivistami (va&sinou typu
DDoS - distribuovany uUtok odmietnutia sluzby, angl. Distributed denial-of-Senrvice),
ktoré maju ideologické alebo politické pozadie, pricom sa Coraz Castejsie prelinaju
s agendou statov alebo spriaznenych subjektov. Tento jav potvrdzuje prechod od
izolovanych kyberutokov ku koordinovanym hybridnym operaciam, ktoré spagjaju
digitalne a informacné pdsobenie.

Popnri statnych aktéroch zohravaju vyznamnu ulohu aj neStatni aktéri — hacktivisti,
organizovany kyberneticky zloéin a sukromné subjekty, ktorych motivacie siahaju od
ideologickych po finanéné. Rychly rozvoj digitédlneho podsvetia priniesol model
sKyberkriminality ako sluzby“ (angl. Cybercrime-as-a-Service), v ktorom su Utoéné
nastroje, ¢i pristupove Udaje ponukané na predaj alebo prengjom. Tento model zasadne
znizuje technologickd bariéru pre novych péachatelov a zvysuje celkovy objem
kybernetickych utokov.

Pre Slovensku republiku predstavuju tieto hrozby komplexnu vyzvu. Utoky na verejné
inStitUcie, samospravy, univerzity, energetické a finanéné podniky potvrdzuju, ze Stat
i sukromny sektor sU vystavené rovnakym typom nrizik ako v&csie eurdpske krajiny.
Ochrana pred nimi si vyzaduje posilnenie spravodajskej a operativnej spoluprace,
koordinovany monitoring hrozieb, systematické vyhodnocovanie rizik a rychlu
vymenu informacii o kybernetickych bezpeénostnych incidentoch medzi narodnymi
a europskymiorganmi.

Technologické trendy a globalizacia dodavatelskych
retazcov

KVANTOVE TECHNOLOGIE

Europska komisia vydala Odporuéanie o Plane koordinovaného vykonavania
prechodu na postkvantovu kryptografiu, ktorého cielom je zabezpecit jednotny
a postupny prechod ¢lenskych statov na kvantovo odolné kryptografické riesenia.
Na zaklade tohto odporucania bol nasledne vypracovany dokument Koordinovany Plan
vykonavania prechodu na postkvantovu kryptografiu, ktory slUzi ako ramec pre
koordinovany prechod na kvantovo odolné sifrovanie. Tato mapa urdéuje zakladné
principy, etapy a zodpovednosti &lenskych Statov pri adaptacii na postkvantovu
kryptografiu (dalej len ,PQC") v zavislosti od kritickosti sektorov a systémov.

V nadvéaznosti na tuto iniciativu je pre Slovensku republiku strategickym ciefom
pripravit a realizovat opatrenia na prechod na PQC. Na tomto prechode by mali byt
zainteresovani relevantni aktéri naprie¢ Statnou spravou, sukromnym sektorom
a akademickou sférou. Narodny bezpecnostny Urad bude poskytovat metodicku pomoc
pri prechode na PQC algonritmy, tiez vyda osobitnu stratégiu kryptografickej ochrany
a prechodu na PQC, ktora bude obsahovat konkrétne ciele a Ulohy v tejto oblasti.
V réamci tychto opatreni Narodny bezpednostny urad uz vydal Odporuéania pre
kryptografické algoritmy, ktorych ciefom je zvysit povedomie a pouzivanie modernych
a overenych kryptografickych algoritmov s dérazom na vysokU Uroven bezpecnosti
a odolnost vo¢i kvantovym hrozbam.
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Rozvoj kvantovych technolégii zadsadne meni prostredie kybernetickej bezpetnosti.
Kvantové pocditade svojim vypodtovym vykonom dokézu teoreticky prelomit vassinu
sUc¢asnych asymetrickych kryptografickych algoritmov, zaloZzenych na diskrétnych
algoritmoch a eliptickych krivkach, ktoré tvonria zaklad déveryhodnosti a bezpecnosti
digitalnej komunikacie, elektronickych sluzieb ¢i ochrany Udajov. Tento posun vytvara
potrebu véasného prechodu na nové, PQC mechanizmy, ktore zostanu bezpedné gj
v ére kvantovych pocitadov.

Utoky typu ,ukradni teraz — degifruj neskér” predstavuju vaznu hrozbu, kedy sucasné
dostato¢ne sifrované udaje moézu byt v buducnosti desifrované pomocou kvantovych
pocitacov. Z toho dévodu je nevyhnutné v predstihu reagovat na potencidlne hrozby
vyplyvajlce z rozvoja kvantovych poditacov a aplikovat existujuce PQC algoritmy najma
v kritickych systémoch a investovat do prechodu na bezpeénu a odolnu kryptografiu.

Prechod na PQC bude prebiehat postupne, na zéklade platnej legislativy a v sulade so
standardami. Kryptografia nestoji len na standardoch, technickych rieseniach a ich
spravnej implementécii. Ak oblast kryptografickej ochrany informacii nie je dostatocne
legislativne ogetrend, mobze dochédzat k nesprévnej, alebo ziadnej implementécii
vhodnych opatreni na strane prevadzkovatelov systémov a sluzieb, resp.
k nespravnemu vykladu povinnosti, ktoré vyplyvaju z pravnych predpisov. Preto je
spravne legislativne ukotvenie tejto problematiky nevyhnutné pre spravnu
implementaciu technickych bezpe¢nostnych opatreni suUvisiacich s kryptografiou.
Pre sukromny sektor ma pripadna realizacia opatreni prechodu na PQC odporudaci
charakter a v ramci predchadzania tzv. goldplatingu bude ich zozav&znenie pre
sukromny sektor podmienené platnou eurdpskou legislativou.

UMELA INTELIGENCIA, PRODUKTY S DIGITALNYMI PRVKAMI
A KYBERNETICKA BEZPECNOST

Nariadenie Eurdopskeho parlamentu a Rady (EV) 2024/1689 z 13. juna 2024, ktorym sa
stanovuju harmonizované pravidla v oblasti umelej inteligencie (akt o umelej inteligencii)
je povazovaneé za prvy komplexny ramec, ktory upravuje pouzivanie umelej inteligencie
a mé& ambiciu sa stat globalne uznavanym standardom v oblasti reguldcie umelgj
inteligencie.

Akt o umelej inteligencii je vzajomne prepojeny s Nariadenim Eurdpskeho parlamentu
a Rady (EU) 2024/2847 7z 23. oktdbra 2024 o horizontalnych poziadavkach kybernetickej
bezpecnosti pre produkty s digitalnymi prvkami (akt o kybernetickej odolnosti). Obe
nariadenia sa vSak na seba explicitne odvolavaju, a to prave za Udelom zabezpedenia
kybernetickej bezpedénosti vysokorizikovych systémov umelej inteligencie. Systémy
umelej inteligencie maju podliehat ucelenému a koherentnému rezimu kybernetickej
bezpednosti. Zaroven vsak plati, ze tato harmonizécia nesmie viest k znizeniu Urovne
ochrany, ktoru stanovuje akt o kybernetickej odolnosti pre ddlezité a kritické produkty
s digitdlnymi prvkami. Cielom je znizit reguladnu zataz a sucasne zvysit pravnu istotu
pre vyrobcov vysokorizikovych systémov umelej inteligencie, najmé v komplexnych
pripadoch, kde umeld inteligencia a kybernetickd bezpednost tvoria neoddelitetny celok.
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Akt o kybernetickej odolnosti predstavuje eurdpsku legislativu zamenriavajucu sa na
zvySenie Urovne bezpednosti vsetkych produktov, ktoré obsahuju digitalne prvky,
s vynimkou produktov, pokrytych inymi predpismi EU (napriklad zdravotnicke pomécky;,
automobily a pod.) Praktickd implementacia opatreni povedie k posilneniu kybernetickej
bezpecnosti, kedze produkty s digitalnymi prvkami budi moct byt uvedené na trhiba po
odstraneni v8etkych znamych zneuzitelnych zranitefnosti. Vyrobca tychto produktov
je povinny pocas vyvoja a celého predpokladaného zivotného cyklu produktu zarudit
rovnaku uroven kybernetickej odolnosti.

Umela inteligencia patri medzi najvyznamnejsie technologické trendy suc¢asnosti, ktora
zédsadne meni digitalne prostredie aj spdsob fungovania spolodnosti.

Systémy umelej inteligencie dopliaju alebo nahradzaju klasické systémy, otvarajic Uplne
nové spdsoby pouzitia, schopnosti a sluzby, ktoré predtym neboli mozné. Tym
pretvaraju celé odvetvia. Zaroven sa vsak pochopenie hrozieb umelej inteligencie eSte
len vyvija a vyskum nepretrzite prinasa noveé a nove vyzvy, hrozby a zranitelnosti. Tato
kombinacia predstavuje vyrazné riziko pre Uroven kybernetickej bezpe&nosti, najmé ak
zavadzanie a pouzivanie umelej inteligencie je Zivelné a bez uvedomenia si zodpovednosti
a jasne definovanych pravidiel.

Vyuzitie umelej inteligencie predstavuje aj vyznamny prinos pre posilnenie ochrany
digitalneho priestoru. Umoznuje rychlejdiu a presnejsiu detekciu kybernetickych
bezpednostnych incidentov, efektivnejsiu analyzu hrozieb, spracovanie velkého objemu
udajov a podporu forenznych analyz. Vdaka tymto schopnostiam zvySuje efektivitu
reakcie na kybernetické bezpednostné incidenty a prispieva k ochrane jednotlivcoy,
organizacii a kritickej infrasgtruktuny.

Systémy umelej inteligencie menia charakter Utokov, prispievaju k automatizacii
phishingovych utokov, generuju skodlivy kéd, vyhFadavaju zranitefnosti v systémoch,
obchadzaju detekéné mechanizmy systémov, ¢i analyzuju spravanie pouzivatelov
s ciefom prispdsobit Utoky socidlneho inZinierstva ich zvykom a sprévaniu. Objavuju
sa aj formy malveru, ktoreé vyuzivaju mechanizmy umelej inteligencie a dynamicky menia
svoje spravanie a upravuju ho v zavislosti od identifikovanych obrannych mechanizmov
nastavenych v systémoch alebo spravania spravcov systemov. Tieto javy, zname aj ako
sweaponizacia umelej inteligencie®, predstavuju zasadnu vyzvu pre kyberneticku
bezpe&nost.

Umela inteligencia uZ v sU¢asnosti prispieva k informaénym operaciam. Systémy umelej
inteligencie sU na socidlnych sietach schopné automatizovane generovat mnoZstvo
prispevkov, ¢asto s ciefom ovplyvriovania pouZivatelov alebo vedenia informacnych
operécii.  Schopnost umelej inteligencie vytvérat realistické ,deepfake® videa
napodobriovat hlasy ¢i generovat vierohodné weboveé stranky vedie k oslabeniu dévery
VO verejny priestor a stazuje odliSenie reality od manipulacie.

DalSou vyzvou suU vnutorné zranitelnosti samotnych systémov umelej inteligencie.
Manipulécia tréningovych uUdajov, ako vstupnych databaz (angl. data poisoning)
a pozmenovanie vstupov modze viest k chybnym ¢&i Udelovo zavadzajucim vystupom.
Na rozdiel od tradi¢ného softvéru, kde je zneuzitie mozné najmé po nasadeni systému,
pri umelej inteligencii moéze dojst k riziku uz pocas fazy ucenia, ¢o vyrazne komplikuje
detekciu a napravu takychto zranitefnosti.
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V neposlednom rade je délezité riesit regulaéné a etické dilemy, pretoze rychly rozvoj
umelej inteligencie vyZzaduje robustné ramce zodpovedného vyuZzitia (transparentnost,
kontrolovatelnost a ochrana tudskych prav) v sulade s eurdépskym pristupom zndmym
ako ,déveryhodna umela inteligencia zamerana na ¢&loveka“ (angl. Human-centred
trustwonrthy Artificial Intelligence).

5G/6G

Implementacia 5G/6G technolégii zasadne rozsiruje a v buducnosti rozsiria moznosti
vyuzivania digitalnej konektivity napnrieé spoloc¢nostou aj hospodarskymi odvetviami.
Tato moderna infrastruktura umozruje rozvoj novych produktov a sluzieb, ktoré menia
fungovanie zdravotnictva, dopravy, energetiky, verejnej spravy aj priemyslu. Zasadne
rozsiruje konektivitu internetu veci (angl. Internet of Things). V priemysle prinasa
kfucovy zaklad pre rozvoj konceptu Priemyslu 4.0, zalozeného na prepojeni
inteligentnych zariadeni, robotiky, umelej inteligencie a internetu veci, ktoré umoznuju
automatizaciu a optimalizaciu vyrobnych procesov.

Takéto prepojené prostredie vsak zaroven prinasa nové rizika. 5G siete prenasaju
rozsiahle mnozstvo citlivych Udajov a tvoria zéaklad kritickej digitalnej infrastruktdry,
pricom ich menej centralizovana architektura, vyssia zavislost od softvéru, sietfové
a aplikaéné rozhrania a potreba vacsieho podtu zariadeni vytvaraju nové vstupné
miesta pre uUtoénikov. Zaistenie ich bezpecnosti a odolnosti je preto nevyhnutné nielen
pre ochranu pouzivatelov, ale aj pre stabilitu hospodarstva a spoloénosti.

Dalgia generdcia, siete 8G, prinesie este hlbsgiu integraciu komunikacie, senzorickych
funkcii, ako aj prepojenie s prvkami satelitnej infrastruktury. OSakéva sa Sirsie vyuzitie
velmi vysokych frekvencii a novych architektur, o zvysi naroky na ochranu udajov,
autentifikaciu a spolahlivost zariadeni. Siet bude vo va&sej miere riadena algoritmami
strojového ucéenia, ktoré bude potrebné chréanit pred manipuldciou a zneuzitim.
Prioritou bude aj pripravenost na kvantové hrozby, bezpetnost zariadeni a uzlov uz od
fazy navrhu a désledna sprava kryptografickych kfd¢ov. Nasadenie 6G sieti sa oSakava
priblizne v roku 2030.
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BEZPECNOST DODAVATELSKYCH RETAZCOV

Dodavatelské retazce sU dnes elementarnou sucastou digitélne infradtruktuny
a zabezpecuju zivotny cyklus produktov a sluzieb, od vyvoja a vyroby, cez distriblciu
a udrzbu, az po ich vyradenie z pouzivania. Ich stabilita a odolnost je nevyhnutna pre
plynulé fungovanie kritickych sektorov, ako suU energetika, doprava, zdravotnictvo,
telekomunikacie, financie ¢i verejna sprava.

V sUc¢asnosti sU dodavatelské retazce informacnych a komunikadnych technoldgi
pomerne komplexné z hlfadiska vzajomnej obchodnej previazanosti v globalnom
meradle a prechadzaju viacerymi pravnymi systémami. Vzgjomna prepojenost
nepriaznivo pdsobi na vytvaranie zavislosti od externych partnerov, pricom rastie
riziko prenosu zranitefnosti naprie¢ celym systémom. Aj jediny naruseny d&lanok
v retazci moéze mat vazne nésledky. Zlyhanie kybernetickej bezpeénosti dodavatela
vytvara vektor utoku, ktory moze spdsobit negativne dopady v celom retazci, od Uniku
udajov az po prerusenie poskytovania kluc¢ovych sluzieb.

Akékolvek politika, ktoréd nebude mat vplyv na diverzifikdciu dodavatetov, podporu
eurdpskej technologickej zakladne a technologickej suverenity, &i vytvaranie
mechanizmov na rychlu reakciu v pripade zistenia zranitelnosti, bude mat vyznamny
negativny dopad na EU a Slovensku republiku.

Osobitnou kategdriou tu mdzu byt tieZ identifikované zavislosti od vysoko rizikovych
dodavatelov. To plati aj pre inovativhe technolégie ako PQC a umela inteligencia, ¢o
modze pre bezpednost celého ekosystému predstavovat neakceptovatelné riziko.

Sucastou riadenia dodévateltského retazca informadnych a komunikaénych technologii
musi byt tiez apel na koordinovany systém hodnotenia rizik a na ¢o najvadsiu
transparentnost, najméa prostrednictvom bezpecnostnych cenrtifikacii produktov,
poziadaviek na auditovatetnost a zdietania informacii o pévode komponentov.
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Stav kybernetickej bezpeénosti v Slovenskej republike

Predkladana narodna stratégia je v poradi uz tretim strategickym
dokumentom, ktorého cielom je dobudovanie a posilhovanie kybernetickej
odolnosti Slovenskej republiky. Od prijatia prvej Koncepcie kybernetickej
bezpednosti v roku 2015, ako aj Narodnej stratégie kybernetickej bezpeénosti
na roky 2021 az 2025, vykonala Slovenska republika vyznamné kroky
k zlepSeniu Urovne kybernetickej bezpednosti.

V prvom rade bol vytvoreny pravny a institucionalny zaklad riadenia
a regulacie kybernetickej bezpeénosti na narodnej urovni. Stabilné pravne prostredie
stanovuje rozdelenie kompetencii a zodpovednosti.

Hierarchické usporiadanie nriadenia kybernetickej bezpe&nosti zastresSu-
je Narodny bezpeénostny uUrad ako samostatny uUstredny organ Statnej spravy
pre oblast kybernetickej bezpeénosti. Narodné centrum kybernetickej
bezpeénosti (dalej len ,NCKB*) ako sugast Narodného bezpe&nostného uradu
priebezne posilfuje kapacity svojej narodnej jednotky CSIRT (SK-CERT) v oblasti
prevencie a reakcie na zavazné kybernetické incidenty na narodnej
a medzinarodnej Urovni.

Sektor verejnej spravy, v zmysle chapania regulacie kybernetickej
bezpetnosti, predstavuje vyznamnu oblast narodného  kybernetického
priestoru. Tento sektor je regulovany Ministerstvom vnutra Slovenskej
republiky (subjekty verejnej spravy na uUrovni Ustredného organu Stat-
nej spravy a iny $tatny organ s celostatnou pdsobnostou a subjekty verej-
nej spravy na regionalnej uUrovni okrem oblasti finanénej spravy), Ministenr-
stvom financii Slovenskej republiky (subjekty verejnej spravy pre oblast
finan&nej spravy) a Ministerstvom investicii, regionalneho rozvoja a informatizacie
Slovenskej republiky (sprévcovia a prevadzkovatelia informadénych systémov verejnej
spravy). \% posobnosti Ministerstva investicii, regionalneho rozvoja
a informatizacie je zriadena vlddna jednotka CSIRT (CSIRT.SK), ktora pre sektor
verejnej spravy zabezpeluje tak preventivhe opatrenia, ako aj reakciu na
kybernetické bezpeénostné incidenty v tomto sektore.

Centrum pre kybernetickli obranu Slovenskej republiky ako osobitna
organizaéna zlozka Vojenského spravodajstva, ktoré je su¢astou Ministerstva obrany
Slovenskej republiky, plni ulohy na useku kybernetickej obrany, ale aj sektorovej jed-
notky CSIRT pre organizacie spadajuce pod rezort obrany.

Neopomenutelna je aj oblast kybernetickej diplomacie, ktoru koordinuje
Ministerstvo zahraniénych veci a eurdpskych zalezitosti Slovenskej republiky.

Zarukou efektivneho fungovania tohto ekosystému je vzajomna spolupréaca jednotli-
vych zloziek v ramci zakonmi definovanych kompetencii a uloh.
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V Narodnej stratégii kybernetickej bezpe&nosti na roky 2021 az 2025 boli ako
strategické ciele definované

» dbéveryhodny §tat pripraveny na hrozby,

» efektivne odhalovanie a objasrovanie pocitadovej kriminality,

» odolny sukromny sekton,

» kyberneticka bezpetnost ako zékladna sucast verejnej spravy,
» silné partnerstva,

» vzdelani odbornici a vzdelana verejnost,

» Pozvoj vyskumu a vyvoja v kybernetickej bezpeénosti.

Analyza plnenia tychto ciefov ukazuje pokrok v mnohych oblastiach.
ZlepSenia suU badatefné najméd v legislativnej oblasti, koordinacii a budovani
komunity naprieé¢ verejnym a sukromnym sektorom, zlepSeni reakcie na
kybernetické bezpeénostné incidenty a zvySovani kybernetickej odolnosti
prevadzkovatelov zakladnych sluzieb.

Stale vS8ak pretrvavaju vyznamné rozdiely v Urovni bezpeénosti medzi
jednotlivymi sektormi, priéom vyzvou je najma zabezpetenie pozadovanej
urovne bezpednosti v sektore verejna sprava, zdravotnictvo a $Skolstvo.
V tychto sektoroch spbdsobuje problém aj nedostatoé¢né finanéného knrytie
nakladov na kybernetickl bezpe&nost. Problém s nedostatkom disponibilnych
zdrojov na investicie ¢&iastoéne nahradzaju grantové programy EU, ktoré je
v8ak mozné Cerpat iba na vopred definované ucgely. Takéto financovanie, zda sa,
nie je systematické. Zaroven pretrvava problém s Pudskymi zdrojmi, najma so
zamestnavanim $pecialistov na kybernetickl bezpeénost, ktori nie su (najma
v sektore verejna sprava) dostatoé¢ne finanéne ohodnoteni.

Systém vzdelavania, vedy a vyskumu

Vzdeldvaci systém v oblasti kybernetickej bezpe&nosti dnes mozno povazovat
za nie dostatoCne vyhovujuci. Systematické budovanie od zakladnych stupnov
vzdelavania az po vysokoSkolské prostredie je vSak nesmierne Ziaduce
a potrebné. V Slovenskej republike sa problematike kybernetickej
bezpednosti venuje viacero, prevazne vysokych 8kél, avSak chyba jednotny
a koordinovany pristup. Vysoké S8Skoly rozvijaju vzdelavacie programy
a vyskumné aktivity v tejto oblasti néznym spdsobom, ale bez komplexného
prepojenia, ktoré by zabezpedovalo dlhodobu spolupracu a synergiu medzi
akademickou, verejnou a sukromnou sférou. Budovanie zakladného
povedomia o kybernetickej bezpetnosti musi zacat uz na zakladnych 8&kolach
a musi byt rozvijané na strednych gkolach.

Vzdelavaci systém v suUCasnosti v obmedzenej miere zohladhuje, Ze
kybernetickda bezpenost nie je vyluéne technickym odborom. V ramci tohto
sektora bezpecnosti pdsobia odbornici aj z inych, ako iba IT profesii, ako
napriklad pravnici, projektovi manazénri, procesni analytici, auditori, manazéri
kybernetickej bezpeénosti &i analytici hrozieb. Napriek tomu vzdelavacie
inStitucie pomaly vytvaraju programy, ktoré by reflektovali potrebu
pracovného trhu.

Narodna stratégia kybernetickej bezpednosti na roky 2026 az 2030



Daldim pretrvavajucim problémom je odlev odbornikov a absolventov do
zahranigia. Studenti a absolventi vo zvysenej miere odchadzaju &tudovat
alebo pracovat mimo Slovenskej republiky, pricom jednym z dévodov je nizke
povedomie o kvalite domaceho vysokoSkolského vzdeldvania a o potrebach
pracovného trhu, ale aj nizsie platové ohodnotenie v porovnani s niektorymi
krajinami EU. Tento trend vedie k strate odborného potencidlu v oblasti, ktora
uz dnes &eli vyraznému nedostatku kvalifikovanych pracovnikov. Podet
kvalifikovanych a kvalitnych pedagégov v oblasti kybernetickej bezpeénosti je
nizky. Je Ziaduce v spolupraci s Ministerstvom $§kolstva, vyskumu, vyvoja
a mladeze Slovenskej republiky posilnit koordinované celozivotné vzdelavanie
pedagdgov v oblasti kybernetickej bezpeénosti, informatizacie a digitalizacie.

Rovnako, v oblasti vyskumu pdsobi len obmedzeny podéet institucii, ktoré vSak
napriek tomu zohravaju vyznamnu Ulohu. VAad&sina vyskumnych aktivit
prebieha na fakultdch vysokych §kél a zameriava sa najmad na aktualne
technologické trendy, ako suU umeld inteligencia a PQC. Vyskum v oblasti
kybernetickej bezpeénosti nie je systémovo financovany. Institucie sa
spoliehaju predovsetkym na externé zdroje, ako su eurodpske grantové schémy
alebo sukromni sponzori. Pre dlhodobu udrzatelnost a rozvoj vyskumu je
preto nevyhnutné vytvonit stabilny narodny systém financovania
a koonrdinacie vedy a vyskumu v oblasti kybernetickej bezpednosti.

Popri vysokogkolskom vzdeldvani je potrebné venovat pozornost aj strednym
odbornym $Skoldam alebo gymnaziam, ktoré moézu pripravit kvalifikovanych
pracovnikov pre niektoré typy profesii uz na tejto Urovni. Rozsirenie
odbornych programov alebo dopifanie odbornych predmetov by mohlo
prispiet k rychlej§iemu dopifaniu pracovnych sil na zaklade potrieb
pracovného trhu v oblasti kybernetickej bezpeénosti.

Podobne dblezité je aj posilnenie inovaéného prostredia. V Slovenskej republike
pdsobi len obmedzeny podet startupov zameranych vyludne na kyberneticku
bezpe¢nost alebo na vyvoj rieSeni v oblasti umelej inteligencie. Absolventi
vysokych 8kél a odbornici uprednostiiuju zamestnanie v sukromnej sfére
pripadne vo verejnom sektore pred zakladanim vlastnych inovaénych
projektov — startupov. Tento stav je spbsobeny absenciou motivaéného
systému zalozeného na systéme podpory podnikania ale tiez, napriklad,
budovania $pecializovanych inkubatorov a inovaénych hubov. Tie by mali
fungovat nielen ako fyzické priestory, ale aj ako platformy poskytujuce
skolenia, workshopy, financovanie a grantovu podporu. Vytvorenie takychto centier
by vyznamne prispelo k rozvoju inovativheho prostredia a posilnilo by celkové
kapacity Slovenskej republiky v oblasti kybernetickej bezpednosti.
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Vychodiska
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Strategicko-politicky ramec

Strategické dokumenty napriek svojej legislativne nezavéznej povahe vyznamne
ovplyvnuju tvorbu politik a sudasne poskytuju zakladny ramec potrebny na uréenie
priorit kybernetickej bezpe&nosti, predvidanie buducich trendov, ale aj reguladnych
poziadaviek. Tieto dokumenty vznikaju na globalnej, eurdpskej a narodnej Urovni
a napriek tomu, Ze su vytvarané jednotlivo, asto sa prelinaju a dopifaju, o prispieva
k vytvaraniu koordinovaného pristupu ku kybernetickej bezpednosti. V kontexte
kybernetickej bezpedénosti je dblezita najma Stratégia kybernetickej bezpeénosti
EU pre digitdlne desatrogie a Strategicky kompas pre bezpe&nost a obranu ako aj
neverejné spravodajsko-operativne materialy z dielne Eurdpskej sluzby pre vonkajsiu
ginnost (dalej len ,EEAS®).

Stratégia kybernetickej bezpe&nosti EU pre digitalnu dekadu predstavuje pristup EU
k budovaniu bezpe&ného a odolného digitalneho prostredia. Do popredia dava najméa
odolnost kritickej infrastruktury, rozvoj technolégii a kapacit a schopnost
predchadzat, detegovat a reagovat na kybernetické bezpeénostné incidenty vagésieho
rozsahu. Stratégia tiez kladie déraz na dosahovanie technologickej suverenity
a prehlbovanie spoluprace medzi ¢lenskymi statmi a instituciami, ¢im upevnuje
postavenie EU ako globalneho aktéra v regulécii zodpovedného spravania sa $tatov
v kybernetickom priestore. Predmetné poziadavky dalej vo svojej pdsobnosti
rozpracovava Stratégia odolnosti kritickych subjektov Slovenskej republiky
schvalena uznesenim vlady Slovenskej republiky &. 3 2 09.01.2026.

Strategicky kompas pre bezpe&nost a obranu je jednym z najucelenejsich su¢asnych
dokumentov bezpe&nostnej a obrannej politiky EU, predstavuje dosiahnutefné ciele do
roku 2030. Kyberneticky priestor povazuje za strategicky ddleziti doménu, v ramci
ktorej definuje viacero konkrétnych odporudani, najma 8o sa tyka zvysSovania kapacit
8i posilfovania spoluprace v témach, ako je spoloéné situaéné povedomie a rychla
reakcia na kybernetické bezpeénostné incidenty. Napriek tomu, Zze oba dokumenty
maju vo svojej povahe prevazne politicky charakter, zohravaju vyznamnu ulohu
v smerovani narodnych kyberbezpednostnych politik.

Narodna stratégia kybernetickej bezpecnosti na roky 2026 az 2030



Zavazny pravny ramec

Na rozdiel od strategickych dokumentov, ktoré predstavuju politické smerovanie
a stanovuju dlhodobé priority, pravne akty EU definuju $pecifické poziadavky pre
narodné autority, kritické sektory, digitdlne produkty &i vznikajuce technolégie.
Plnohodnotné vykonavanie tychto aktov je nevyhnutné nielen z hladiska pravneho
suladu, ale aj koordinovaného postupu pri zvysovani kybernetickej odolnosti v nramci
EU.

Narodna stratégia preto priamo zohladruje povinnosti vyplyvajuce z kludovych
pravnych aktov, a to:

» Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019
o agenture ENISA (AgentlUra Eurodpskej Unie pre kybernetickl bezpe&nost)
a o cerntifikacii kybernetickej bezpeénosti informaénych a komunikadnych
technolégii a o zrugeni nariadenia (EU) &. 526/2013 (akt o kybernetickej
bezpecénosti) v plathom zneni

» Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/694 z 29. aprila 2021, ktorym
sa zriaduje program Digitalna Eurdpa a zrusuje rozhodnutie (EU) 2015/2240
v platnom zneni

» Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. juna 2024,
ktorym sa stanovuju harmonizované pravidla v oblasti umelej inteligencie
a ktorym sa menia nariadenia (ES) &. 300/2008, (EU) &. 167/2013,
(EV)&.168/2013, (EU)2018/858, (EU)2018/1139 a (EU) 2019/2144 a smernice 2014/90/
EU, (EU) 2016/797 a (EU) 2020/1828 (akt o umelej inteligencii)

» Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024
o horizontalnych poziadavkach kybernetickej bezpeénosti pre produkty
s digitalnymi prvkami a o zmene nariadeni (EU) &. 168/2013 a (EU) 2019/1020
a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti)

Akt o kybernetickej odolnosti predstavuje eurdpsku legislativu zameriavajlcu sa na
zvysenie Urovne bezpednosti vSetkych produktov, ktoré obsahuju digitalne prvky,
s vynimkou produktov, pokrytych inymi EU predpismi, ako napriklad zdravotnicke
pomdcky, automobily a podobne. Legislativa sa tyka hardvéru aj softvéru.
Implementacia aktu o kybernetickej odolnosti do slovenského pravneho poriadku
bude realizovana novym zakonom v oblasti kybernetickej odolnosti, ako aj novelizaciou
zékona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych
zékonov v zneni neskorsich predpisov a zédkona ¢. 56/2018 Z. z. o posudzovani zhody
vyrobku, spristupriovani uréeného vyrobku na trhu a o zmene a doplneni niektorych
zakonov v zneni neskonsich predpisov.
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Prakticka implementacia opatreni povedie k posilneniu kybernetickej bezpednosti,
kedZe produkty s digitalnymi prvkami budd moéct byt uvedené na trh iba po
odstraneni v8etkych znamych zneuzitefnych zranitefnosti. Vyrobca tychto produktov
je povinny poc&as vyvoja a celého predpokladaného Zivotného cyklu produktu zarugit
rovnaku uroven kybernetickej odolnosti. Zaroven je vyZzadované, aby boli produkty
s digitalnymi prvkami dodavané v nastaveni, ktoré znizuje riziko zranitelnosti
z nespravnej konfiguracie. Regulacia je navrhnuta v sulade s konceptom ,security by
design“ a ,security by default”.

» Nariadenie Eurépskeho parlamentu a Rady (EU) 2025/38 z 19. decembra 2024,
ktorym sa stanovuju opatrenia na posilnenie solidarity a kapacit v Unii na
odhalovanie kybernetickych hrozieb a incidentov, pripravu a reakciu na ne
a ktorym sa meni nariadenie (EU) 2021/694 (akt o kybernetickej solidarite)

» Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022
o opatreniach na zabezpedenie vysokej spolodnej uUrovne kybernetickej
bezpednosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU)
2018/1972 a zruduje smernica (EU) 2016/1148 (smernica NIS 2)

Smernica NIS 2 predstavuje zakladny pravny ramec pre harmonizaciu opatreni
a nastrojov kybernetickej bezpeénosti s cielom posilfiovat kybernetickli odolnost
a bezpecnost v irdom kontexte eurodpskej integracie a globalnych hrozieb.

V ramci smernice NIS 2 sa rozsiril rozsah sektorov a subjektov, ktoré sa z hfadiska
zabezpedenia vysokej kybernetickej odolnosti povazuju za kritické alebo ddlezité,
upravili a spresnili postupy hlasenia kybernetickych bezpeénostnych incidentov,
definicie vyznamnej kybernetickej hrozby, udalosti odvratenej v poslednej chvili
a zranitefnosti, ako aj procesy rieSenia incidentov. Vyznam smernice je aj v tom, ze
definuje ramec strategického planovania na narodnej Urovni, riesenia a zdolavania
rozsiahlych kybernetickych incidentov a kybernetickych kriz. Smernica tiez posilfiuje
medzinarodnu spolupraci vytvoreni eurépskej siete jednotiek CSIRT a Eurdpskej siete
sty&nych organizacii pre kybernetické krizy (EU-CyCLONe).

» Smernica Eurépskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022
o odolnosti kritickych subjektov a o zruseni smernice Rady 2008/114/ES (smernica
CER)

Smernica CER vytvara novy ramec pre posilnenie odolnosti kritickych subjektov vogi
fyzickym, technickym, ale aj prirodnym hrozbam. Smernica CER bola do pravneho
poriadku Slovenskej republiky transponovana zéakonom ¢&. 367/2024 Z. z. o kritickej
infrastruktuire a o zmene a doplneni niektorych zakonov (dalej len ,zakon o kritickej
infradtrukture®), priéom tento obsahuje opatrenia na znizenie zranitefnosti
a posilnenie odolnosti kritickych subjektov, ktoré prevadzkuju knriticku
infragtrukturu. Zédmerom je zabezpedit kontinualne poskytovanie zakladnych sluzieb,
ktoré su klfudové pre zachovanie zakladnych spologenskych funkcii a hospodarskych
dinnosti 8tatu. Transpozicia do slovenskej legislativy spdsobila reorganizaciu
kompetencii organov Statnej spravy na useku kritickej infrastruktunry, zaviedli sa nové
postupy pre identifikaciu kritickych subjektov, ako aj povinnosti prevadzkovatelov
tychto subjektov, taktiez zaviedla poZiadavky na vypracovanie analyzy rnrizik,
bezpednostnych planov a hlasenie incidentov, pridom dbéraz je kladeny na vymenu
informacii medzi Ministerstvom vnutra Slovenskej republiky ako Ustrednym
koordina¢nym organom, statnymi organmi a sukromnym sektorom.
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Tieto pravne akty EU predstavuju zdkladné reguladné vychodiskd pre oblast
kybernetickej bezpednosti v Slovenskej republike a definuju jasné pravidla a nastroje
na naplimanie ciefov narodnej stratégie.

V Slovenskej republike je zakladny pravny ramec kybernetickej bezpe&nosti tvoreny
zdkonom ¢&. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych
zdkonov v zneni neskorsgich predpisov a ktorym sa menia a doplfaju niektoré zakony
(cfalej len ,,zakon o kybernetickej bezpeénosti). Zakonom &. 366/2024 Z. z., ktorym sa
meni a doplha zakon &. 69/2018 Z. z. o kybernetickej bezpe&nosti a o zmene
a doplneni niektorych zakonov v zneni neskors$ich predpisov a ktorym sa menia
a doplmaju niektoré zakony, sa do pravneho poriadku s Gginnostou od 1. januara 2025

uspesne transponovala smernica NIS 2.

Zakon o kybernetickej bezpednosti v novej podobe je tak pravnym zakladom na
vypracovanie novej narodnej stratégie. Narodna stratégia zohlfadriuje poziadavky
ustanoveni § 7 zakona o kybernetickej bezpeénosti tym, Ze poskytuje jasne
stanovené ciele a priority v oblasti kybernetickej bezpednosti. Narodna stratégia
spolu s akénym planom, ktory bude na ru nadvézovat, zadefinuje mechanizmy na
identifikaciu relevantnych nastrojov a hodnotenie rizik, opatrenia na zabezpedenie
pripravenosti, schopnosti reakcie na kybernetické hrozby a kybernetické
bezpednostné incidenty, ako aj naslednej obnovy. Narodna stratégia sa rovnako
venuje aj zvysovaniu vSeobecnej Urovne informovanosti ob¢anov a spolodnosti
v otazkach kybernetickej bezpecnosti. Zaroverh podporuje spolupracu medzi
verejnym sektorom a sukromnym sektorom.
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Ciefom kazdého &lenského $tatu EU je stat sa bezpeédnym a déveryhodnym digitalnym
Statom podporujucim rozvoj a bezpeéné vyuzivanie inovativnych technolégii.

V sulade s eurdpskymi hodnotami budu presadzované principy pravneho statu,
ochrany zakladnych prav a slobdd a zabezpedenie dostupnosti, otvorenosti
a bezpednosti internetu. Ddlezita bude aj podpora iniciativ smerujucich k vytvoreniu
otvoreného, plne demokratického a pravidlami riadeného kybernetického
prostredia, ktoré respektuje medzinarodné normy a zasady proponrcionality
a zodpovednosti. Suéastou plnenia narodnej stratégie teda musi byt aj systema-
ticka integracia kybernetickej bezpeénosti do digitalnej transformacie Slovenskej
republiky.

V oblasti technologickej suverenity je dolezité klast déraz na rozvoj domaceho
vyskumu a vyvoja v oblasti kybernetickej bezpeé&nosti. Podpora domacich startupov,
tvorba inovaénych ekosystémov a vyuzivanie narodnych talentov su spdsoby, ako
znizit zavislost na zahraniénych dodavateloch a zvy$ovat digitdlnu suverenitu. Tato
suverenita je zarover hnacou silou inovacii, investicie do vyskumu, testovacich
prostredi a verejno sukromnych partnerstiev umoznia rychle nasadzovanie novych
rieseni, ktoré zvysuju kvalitu sluzieb a podporuju hospodarsky rast.

Budovanie technologickej suverenity by malo byt zalozené na principe technologickej
neutrality. Slovenskéa republika zarovery musi vytvorit systém podpory, ktory bude
motivovat vyskum a vyvoj informaénych technolégii, sluZieb a nastrojov kybernetickej
bezped&nosti alebo podporovat Uéast na vyvojovych projektoch a procesoch v ramci
Eurodpskej Unie. Zarovert musi podporit nasadzovania takto vyvinutych technolégii
v slovenskom kybernetickom priestore. Systém podpory a motivacie musi prevazovat
nad akymikolvek restriktivnymi nastrojmi, ktoré by mohli spdsobit izoléciu Slovenskej
republiky od globalneho technologického pokroku alebo narusenie otvoreného trhu.

Vyznamnym prvkom budovania dbvery je posilhovanie strategickej komunikacie
a spoloéenskej odolnosti voéi dezinformaénym operaciam. Zvysenie medialnej
a digitalnej gramotnosti ob&anov, transparentna komunikacia o bezpednostnych
rizikach, kooperacia Statu so sukromnymi spoloénostami prispievaju k dbvere
obyvatelstva v digitalizaciu. Prave dévera pouzivatelov je kfuéovym predpokladom
pouzivania digitalnych sluzieb, preto je nevyhnutné zvySovat transparentnost
poskytovatefov digitdlnych riedeni, posilfhovat ich zodpovednost za nastavené
bezpe&nostné opatrenia a sudasne zlepdovat povedomie ob&anov o ich Ulohe
v prevencii kybernetickych hrozieb. Digitalne prostredie, v ktorom obdgania
a organizacie s ddéverou vyuzivaju online nastroje prispieva k prospenrite Statu ako
celku.

Rastuca komplexnost digitalneho prostredia a narastajuce kybernetické hrozby
vyzaduju inovativne pristupy k ochrane udajov, systémov a infrastruktury. Inovacie
v oblasti kybernetickej bezpednosti su kludom k udrzatelnej odolnosti vodi
kybernetickym hrozbam a zarovern predstavuju strategickl prilezitost pre rozvoj
znalostnej ekonomiky. Tento ciel podporuje vytvaranie priaznivého prostredia pre
vyskum, vyvoj a implementaciu modernych bezpednostnych technolégii a zaroven
posilfuje synergie medzi Statom, akademickou obcou a sukromnym sektorom.
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Pilier 1: Ochrana narodného kybernetického priestoru

CIEL 1.1: OCHRANA OBCANOV, MALYCH A STREDNYCH PODNIKATELOV
A PODNIKOV

VYCHODISKOVY STAV

Podpora budovania bezpednostného povedomia zo strany statu nie je v suéasnosti
dostatodne systematicka a zjednotena, pric¢om reakcia na kybernetické hrozby ¢asto
nastava az v pripade vzniku kybernetického bezpednostného incidentu. Malé
a stredné podniky nie vidy kybernetickl bezpeénost vnimaju ako sucast ich
zodpovedného podnikania a beru ju skér ako dodato¢nu finanénu zataz, ktorej
venuju obmedzené zdroje. V dbsledku toho ostavaju zranitefné voéi réznym typom
kybernetickych hrozieb.

CIELOVY STAV
Ciefom je vytvorit bezpeéné prostredie a zaroven rozvijat digitdlne sluzby tak, aby boli
vhimané ako prirodzend suc¢ast kazdodenného zivota ob&anov aj podnikatelov.

Odolnost populécie, podnikatefov a podnikov voé&i kodlivym aktivitdm v kybernetic-
kom priestore vzrastie a miera Uspesnosti kybernetickych utokov klesne.

Stat zohréva aktivnu rolu v budovani povedomia o kybernetickych rizikach a zaroven
poskytuje jednoduché navody na ochranu pred nimi. Zaroven podporuje vytvaranie
a dostupnosti nastrojov na ochranu pred kybernetickymi hrozbami, ktoré nevyzaduju
vysoku technicku zdatnost.

Sucgastou prevencie su znalosti, metddy a prostriedky na identifikaciu a ochranu pred
Skodlivymi aktivitami a faloSnymi informéaciami vytvaranymi technolégiami umelej
inteligencie, ktorych rozpoznavanie je oraz tazsie.

Stat podporuje kybernetickll bezpednostni komunitu, v rdamci ktorej sa realizuje
zdielanie informacii a znalosti a spoluprdaca medzi obdianskou spolo&nostou,
podnikatelskym prostredim a $tatom samotnym samozrejmostou. Sucéastou tohto
systému bude podpora uUcgasti komunitnych centier, stavovskych a zaujmovych
organizacii a inych mimovladnych organizacii na organizacii vzdelavacich programoy,
wonrkshopov a vytvarani kompetenénych a podpornych centier. Tym sa stat stane
nielen re$pektovanou autoritou ale aj uznavanym partnerom.
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CIEL 1.2: KYBERNETICKA ODOLNOST PREVADZKOVATEL’OV ZAKLADNYCH
SLUZIEB

VYCHODISKOVY STAV

Prevadzkovatelmi zakladnych sluzieb nie su iba Statne organy a organy verejnej
moci, ale v prevaznej miere sukromné podniky. V. mnohych organizaciach mozno
pozorovat postupny rast urovne kybernetickej bezpe&nosti, avdak stale existuju
pripady, kde bezpe&nost nedosahuje ani zakladné pozadované Standardy. Miera
zabezpedenia kybernetickej ochrany zavisi predovsetkym od pristupu a vole vedenia
jednotlivych prevadzkovatelov zakladnych sluzieb.

CIELOVY STAV

Bezpeénostné standanrdy su na Urovni Statu definované a systematicky zavadzané na
zaklade odborne vykonanej analyzy rizik Statu a prevadzkovatelov zakladnych sluzieb.
Prevadzkovatelia zakladnych sluzieb ich implementuju a rozvijaju vo svojich planoch
kontinuity Sinnosti v sulade s centralne uréenou metodikou a vlastnou analyzou rizik
s dérazom na posilnenie kybernetickej bezpecnosti a zabezpetenie kybernetickej
odolnosti.

Vysoko kritické alebo technologicky $pecifické sektory rovnako efektivne
implementuju aj osobitné bezpednostné Standardy vychadzajuce z legislativy a dobrej
praxe v danom priemysle.

Stat metodicky podporuje a aktivne dohliada na plnenie povinnosti zo strany
prevadzkovatelov zakladnych sluzieb.

Uginnost bezpeénostnych mechanizmov, ako aj opatreni na zmiernenie dopadov
incidentov, je pravidelne overovana a prispésobovana aktualnym kybernetickym
hrozbam prostrednictvom pravidelného vykonavania testov, auditov a revizii.

Systém kybernetickej bezpe&nosti interaguje s odolnostou kritickej infradtruktury
vhatane identifikovanych zavislosti medzi jednotlivymi sektormi a organizaciami,
prig¢innymi suvislostami dopadov zavaznych kybernetickych bezpe&nostnych
incidentov ako aj integrovanej reakcie na zavazneé a rozsiahle kybernetické
bezpetnostneé incidenty postihujuce kritické subjekty.

Stat aktivne podporuje nasadzovanie takych produktov a sluzieb v rdmci
informacéno-komunikaé¢nych technolégii a operac¢nych technoldégii do infrastruktury
organizacii a podnikov, ktoré zaruduju vysoku kybernetickli odolnost, a to
predovsetkym produktov s bezpeénostnou certifikaciou, kryptografické prostriedky
odolné voé&i znamym PQC hrozbam a podobne.

Zaroven $tat dohliada na zodpovedné nasadzovanie technologii, ktoré mézu vnasat
nové bezpeénostné rizikda do infrastruktury informadénych a komunika¢nych
technoldégii a operadnych technoldgii podnikov, najméd umelld inteligenciu a siete
pripojenych objektov a zariadeni (angl. Internet of Things).
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CIEL 1.3: BEZPECNOST DODAVATEL'SKYCH RETAZCOV

VYCHODISKOVY STAV

Budovanie spolahlivého a odolného dodavatelského retazca je podcefované
a pozostava iba na zmluvnom zaklade bez vynucovania dodato¢nych opatreni.
Podniky, ktoré su sudéastou dodavatelskych retazcov, su &oraz &astejSie cielom
utokov, 6o je spdsobené absenciou systematického riadenia rizik a menej efektivnym
zavadzanim bezpe&nostnych opatreni. Na Urovni EU bol vytvoreny Subor nastrojov
pre bezpetnost doddvatelského retazca sluzieb, systémov alebo produktov
informacénych a komunikadnych technolégii, ktory definuje koncepty bezpednosti
dodavatelského retazca informa&no-komunikaénych technoldégii, identifikuje
potencialne rizikové scenare a poskytuje odporudania na adresovanie a minimalizaciu
rizik. Poskytuje spolo¢ny Strukturalizovany nezavazny pristup k zabezpe&eniu
dodavatelského retazca informaénych a komunikaénych technoldgii a vdeobecny
ramec na vykonavanie analyzy rizik kritickych dodavatelskych retazcoch.

CIELOVY STAV

Stat zabezpedi implementaciu jednotného eurdpskeho ramca pre analyzu
a minimalizovanie rizik, ktory umoZruje spoloény a Strukturovany pristup
k bezpeénosti dodavatelskych retazcov produktov a sluzieb informadénych
a komunika&nych technologii.

V ramci eurdpskeho strategického smerovania Stat posilfiuje spoloénu technologicku
a strategickl autonémiu prostrednictvom diverzifikacie partnerov a znizovanim
zavislosti od rizikovych dodavatelov. Tento proces je Uzko previazany s ciefom
budovat bezpeéné, transparentné a odolné dodavatelské retazce, ktoré podporia
digitalnu suverenitu a déveryhodnost narodného technologického prostredia.

Rizika vyplyvajuce z dodavatelskych retazcov budu poskytovatelmi kritickych
zakladnych sluzieb pravidelne posudzované a minimalizované. Vysokorizikovi
dodavatelia systémov informadénych a komunika&nych technolégii mézu byt vylugeni
z prevadzky zakladnych a délezitych sluzieb ¢&i kritickej infrastruktury.

Zavedeny je ramec auditovania dodavatelskych retazcov pre kritické sektory.
Diverzifikované a transparentné dodavatelské retazce budu zvysovat odolnost

a zabezpe&ovat kontinudlne fungovanie prevadzkovatelov kritickych zakladnych
sluZieb.
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Pilier 2: Budovanie narodnych kapacit v oblasti
kybernetickej bezpeénosti

CIEL 2.1: INTEGROVANA ARCHITEKTURA RIADENIA KYBERNETICKEJ
BEZPECNOSTI

VYCHODISKOVY STAV

S rastucou komplexnostou kybernetickych hrozieb je nevyhnutné vybudovat
integrovanu architekturu kybernetickej bezpednosti. Tato architektura zabezpedi
komplexnu ochranu informadnych systémov, efektivnu koordinaciu a rychlu reakciu
na kybernetické bezpednostné incidenty. Cielom je centralizovany pristup pod
vedenim Narodného bezpecnostného uradu a vybudovanie systému situadného
povedomia, ktory umozni véasnu detekciu a znizovanie kybernetickych hrozieb.

Informadné systémy a digitdlne sluzby su v sucasnosti fragmentované, s réznymi
Urovhami zabezpecenia a obmedzenou koordinaciou medzi sektormi. Nielen
kyberneticka bezpecénost, ale aj Urover digitalizacie a s Mou suvisiaca informaéna
architektura trpi na silne decentralizovany pristup jednotlivych zodpovednych
onganov a organizacii. Hoci Narodny bezpednostny Urad plni koordinaédnu ulohu, na
narodnej Urovni absentuje jednotny systém situaé¢ného povedomia a standardizované
krizové postupy. Zodpovednost sektorovych organov je &asto obmedzena
a koonrdinacia ma prevazne neformalny charakten, 8o znizuje efektivitu reakcie na
kybernetické bezpe&nostné incidenty a kybernetické hrozby na narodnej urovni.

Procesy riadenia zranitelnosti vo verejnej sprave, ale i v niektorych inych subjektoch,
nie suU zavedené vbbec, alebo su zavedené neefektivnhe. Mnohé subjekty reflektuju
na zranitefnosti az v reakcii na kyberneticky bezpecnostny incident, o zvysuje
pravdepodobnost narudenia poskytovania sluzieb alebo k uniku Udajov.
Prevadzkovatelia zakladnych sluzieb ¢&asto nemaju prehfad o aktualnych
zranitelnostiach v pouzivanych informadnych technoldgiach, ani o dostupnych
mechanizmoch na ich preverovanie a odstranovanie.

CIELOVY STAV

Riadenie kybernetickej bezpeénosti na narodnej urovni je integrované a systematicky
koordinované tak, aby jednotlivé subjekty a zloZzky a ich 8innosti vzajomne vytvarali
funkény systém odolny voéi komplexnym kybernetickym hrozbam. Zodpovednost za
kyberneticku bezpeénost je zmysluplne distribuovana medzi Narodny bezpe&nostny
urad, ako narodnu autoritu a hlavného garanta kybernetickej bezpedénosti
v Slovenskej republike a Ustredné organy statnej spravy, 8i uz v pozicii sektorovych
autorit alebo $pecifickych organov zodpovednych za kybernetickd diplomaciu,
kybernetickud obranu alebo za boj proti kybernetickej kriminalite.

Narodny bezpednostny Urad vydava metodiky a stanoviska k aplikacii vSeobecne
zavaznych pravnych predpisov a nelegislativnych dokumentov na Useku
kybernetickej bezpednosti.

Ustredné organy disponuju dostatoénou Fudskou, odbornou, finanénou a technickou

spdsobilostou vykonavat svoje ulohy, tak aby kybernetickd odolnost zvereného
sektora alebo plnenie zverenych uloh bolo kontinualne zlepsované.
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SuU jasne stanovené a ohraniéené kompetencie jednotlivych organov, pri¢om su
zarover medzi nimi zavedené transparentné procesy na vzajomnu spolupracu
a komunikaciu. Tieto medzirezortné procesy zabezpecia efektivne vystupy a postupy
od tvorby pravidiel a legislativy, cez reakciu na kybernetické bezpe&nostné incidenty
az po krizové riadenie.

Vo verejnom sektore je vybudovana optimalizovana a integrovana architektura
kybernetickej bezpe&nosti zalozena na efektivne riadenej IT architekture.

Systém detekcie kybernetickych hrozieb a kybernetickych bezpeénostnych
incidentov zabezpeduje véasnu detekciu kybernetickych hrozieb naprieé¢ celym
kybernetickym priestorom v Slovenskej republike a tym zlepsuje situacné povedomie.
Zvysuje sa véasnost a adresnost varovania relevantnych subjektov.

Je akceptovany a zavedeny prehladny systém plnenia uloh a zodpovednosti vSetkych
zainteresovanych jednotiek CSIRT pri preventivnych a reaktivnych sluzbach, pridom
je dodrziavany Narodnym bezpe&nostnym uradom urdeny postup pri eskalacii
kybernetickych hrozieb a kybernetickych bezpe&nostnych incidentov.

Riadenie zranitelnosti je beznou suc¢astou prevadzky sieti, informaénych systémov
a prevadzkovych technolodgii. Zistovanie zranitefnosti je vykonavané pravidelne
a preventivne. Prevadzkovatelia zakladnych sluzieb maju prehfad o dostupnych
rieSeniach a aktivhe vyuZivaju podporu jednotiek CSIRT pri ich odhalovani
a odstrafiovani zranitefnosti, ako aj pri overovani bezpe&nostnej Urovne svojich
systémov, imsa zvySuje kyberneticka odolnost $tatu a znizuju sa dopady potencidlnych
kybernetickych bezpe&nostnych incidentov.
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CIEL 2.2: EFEKTIVNE ZAVADZANIE BEZPEGNOSTNYCH TECHNOLOGII
A PROCESOV

VYCHODISKOVY STAV

Vyuzivanie inovativnych technoldgii je na narodnej Urovni stale v pociato¢nej faze.
Ustredné organy $tatu v oblasti kybernetickej bezpe&nosti zadinaju pri svojej Sinnosti
vyuzivat modely umelej inteligencie a to predovdetkym v ramci analyz velkého
mnoZstva udajov, spracuvanie reportov, pripadne aj v ramci detekénych dinnosti.
Vyuzivanie vyhod umelej inteligencie v tychto oblastiach je iba v zad&iatkoch.
Organizacie si neuvedomuju rizika a zavadzanim novych technolégii vytvaraju nove
zranitelnosti ale aj priamo incidentné stavy. Na organiza¢nej Urovni neexistuju interné
metodiky na bezpednu pracu s umelou inteligenciou.

CIELOVY STAV

Ustredné organy &tatnej spravy, prevadzkovatelia zakladnych sluzieb, jednotky CSIRT
a iné relevantné subjekty su schopné vyuzivat modely a nastroje zaloZzené na umelej
inteligencii pri zlepsovani svojej informadnej infrastruktury a procesov, a to aj
v ramci bezpeénostnych technoldgii. Tieto nastroje su vyuzivané nielen ako
automatizované detekéné nastroje na rychlu identifikaciu kybernetickych hrozieb,
kybernetickych bezpe&nostnych incidentov, ale aj na rychle vyhladavanie a analyzu
relevantnych informacii z otvorenych zdrojov, analyzu velkého mnozZstva udajov
napriklad pri forenznych analyzach ako aj pri simulaciach.

Bezpetnhostné dohladové centra sa budu pri budovani aktualneho situadného
povedomia spoliehat na technoldégie a mechanizmy zabezpedujuce nepretrzitu
a v€asnu detekciu incidentnych stavov, vymenu a analyzu udajov o hrozbach, meranie
ich vyskytu a proaktivhe vSeobecné alebo adresné varovanie pred nimi. Celkové
situaéné povedomie na narodnej Urovni bude zabezpe&ené automatizovanymi
nastrojmi vratane vyuzitia prostriedkov umelej inteligencie a efektivnymi procesmi,
tak aby reakcia na hrozby a incidenty bola okamzita a adekvatna.
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CIEL’ 2.3: REAKCIA NA KYBERNETICKE BEZPEGNOSTNE INCIDENTY,
KYBERNETICKE KRiZY A SPOLUPRACA S JUSTICNYMI ORGANMI

VYCHODISKOVY STAV

Efektivha reakcia na kybernetické bezpeénostné incidenty je zakladom funkéného
systému kybernetickej bezpecnosti. Systém reakcie na kybernetické bezpednostné
incidenty je na narodnej Urovni funkdny, avSak ma nedostatky v ramci
koordinadcie medzi jednotkami CSIRT a narodnou jednotkou CSIRT (SK-CERT).
Kapacity jednotiek CSIRT nie su dostato¢ne, detekcia, hlasenie a rieSenie
kybernetickych bezpecnostnych incidentov je &asto zavisla len na konkrétnych
situaciach a individualnych rozhodnutiach. Nie sul interne zavedené manualy vzhfadom
nazavaznost alebo rozsah kybernetického bezpe&nostného incidentu. Proces riedenia
kybernetickych bezpe&nostnych incidentov je v désledku organiza¢nych, technickych
a fudskych faktorov zdlhavy. Policajny zbor a justiéné organy nie su prispdsobené
a vybavené na efektivne odhalovanie a vysetrovanie kybernetickej kriminality.
Pretrvavaju rozdiely v postupoch pri ziskavani a zaistovani digitalnych dékazov, &o
je spbsobené faktormi ako su rdézna vnutrostatna pravna Uprava, technologicka
zlozitost, problém teritoriality, komplikovana jurisdikcia, nejednotnost celoeurépskych
Standardov pre nastroje a metodiky pouzivané k ziskaniu, zaisteniu, analyze
a uchovavaniu digitalnych dékazov a nedostatok Specializovanych sSkoleni pre
Policajny zbor a justiéné organy. Policajny zbor a prokuratura c&elia nedostatku
odbornikov, technickych prostriedkov a znalosti na vySetrovanie pocitadovych
trestnych &8inov. Cvidenia na simulaciu Utokov a reakcii na ne sU organizovaneé
v nedostato&nej frekvencii a implementaciu zaverov cvi¢eni nemozno overit, &o znizuje
pripravenost na krizové situacie. S rozvojom informaénych a komunikaénych
technoldégii bol zaznamenany narast intolerancie aj v kybernetickom priestore.
Zranitelnou skupinou su primarne deti, ktoré su dasto vystavené dezinformaciam
a kybernetickym hrozbam.

CIELOVY STAV

Tento ciel podporuje rozvoj kapacit jednotiek CSIRT, bezpednostnych zloZiek
a zavedenie pravidelnych cvi¢eni na zvySenie pripravenosti a je zavedené vzdelavanie
v oblasti kybersikany.

Integrovany systém reakcie na kybernetické bezpec¢nostné incidenty (tzv. ,narodny
blueprint®) zahrria narodnu jednotku CSIRT (SK-CERT) a siete sektorovych a inych
jednotiek CSIRT, ktoré pokryvaju organy verejnej moci a iné dblezité sektory. Na
koordinované postupy pri rieSeni zavaznych kybernetickych bezpe&nostnych
incidentov sa vyuzivaju funkcionality jednotného informadného systému kybernetickej
bezpetnosti. Pre zdolavanie rozsiahlych kybernetickych bezpe&nostnych incidentov
a kybernetickych kriz su definované jasné postupy a kompetencie jednotlivych zlozZiek,
¢im sa zabezpeduje rychla a koordinovana reakcia. Tieto postupy su pravidelne
preskusavaneé. Narodny blueprint bude zaroven prepojeny s eurdpskym
mechanizmom na riadenie kybernetickych kriz (tzv. blueprint EU).

Prevadzkovatelia kritickych zakladnych sluzieb su dostato&ne pripraveni na rieSenie
zavaznych kybernetickych incidentov. Spédsobilost reakcie na kybernetické
bezpeCnostneé incidenty je posilnena tak, Ze v8asna intervencia zabranuje
rozsiahlejSim dopadom.
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Spolupraca Policajného zboru, prokuratury a justiénych organov zabezpeduje
efektivne odhalovanie a vys$etrovanie kybernetickej kriminality s cielom vyvodit
trestnopravnu zodpovednost jej pachatelov, vratane boja proti kyberterorizmu
a kyberspionazi. Justiéné organy pre efektivne vySetrovanie kybernetickej
kriminality vyuzivaju vytvorené znalecké utvary, odbornikov a znalcov. Zaroven
efektivne komunikuju a kooperuju s justiénymi organmi inych krajin v ramci EU, ale aj
mimo EU.

V oblasti boja proti kybernetickej kriminalite su zavedené zmeny v narodnom
pravnom ramci, ktoré umoziiuju vyvodzovat trestnopravnu zodpovednost
v suvislosti s hrozbami kyberterorizmu alebo kyberS$pionaze aj na zaklade
zabezpedenych elektronickych dbékazov. Je zavedeny uUginny systém stihania
najzavaznejsich foriem kybernetickej kriminality a zaroven je poskytnuté primerana
pravna ochrana osobam vykonavajucim vysetrovanie, pricom informacie a dékazy
ziskané pocas vysetrovania su chranené pred zneuzitim.

Policajny zbor ma personalne posilnené Specializované utvary na boj proti trestnym
8inom spachanym v kyberpriestore. V digitdlnom rozmere ma 3tat posilnenu aj
ochranu dusevného vlastnictva a ochranu pred priemyselnou a technologickou
Spionazou, najméa v oblasti novych a prelomovych technoldégii, no najméa tych, ktoré
maju uplatnenie na Useku narodnej bezpeénosti a pri obrane statu.

Je zavedené vzdeladvanie Ziakov, pedagdégov, vychovnych poradcov, dalSich
spolupracujucich  odbornikov, nepedagogickych zamestnancov a nrodidov
v problematike dezinformacii, kybernetickych hrozieb a ich prevencie.

Rychla reakcia na kybernetické bezpednostné incidenty, efektivne a razantné
vyvodenie zodpovednosti aktérov hrozieb v trestnopravnej alebo diplomatickej
rovine musia pdsobit tak, aby znizovali motivaciu vykonavat $kodlivé aktivity alebo
pachat kyberneticku kriminalitu.
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Pilier 3: Bezpeéné a inovativne digitalne produkty
a sluzby

CIEL 3.1: ZABEZPECENIE KYBERNETICKEJ BEZPECNOSTI V CELOM
ZIVOTNOM CYKLE DIGITALNYCH PRODUKTOV A SLUZIEB

VYCHODISKOVY STAV

Kyberneticka bezpe&nost je vnimana ako dodato&ny prvok, nie ako integralna su¢ast
Vvyvoja a spravy digitalnych rieSeni. V dnednom stave neodzrkadluje v plnohodnotnej
miere technologické trendy, najmad nasadzovanie a vyuzZivanie modelov umelegj
inteligencie.

CIELOVY STAV

Tento ciel si kladie za ulohu vytvorit regulaéné, procesné a technické podmienky,
ktoré zabezpecia, aby produkty a sluzby boli bezpe¢né uz od svojho vzniku a po cely
Sas ich Zivotnosti.

Rozvoj technologickych firiem je klu¢ovy pre budovanie vyspelej ekonomiky
a digitdlnej suverenity. Systém priamej a nepriamej podpory, nregulacie
a bezped&nostnej certifikacie je nastaveny tak, aby technologické firmy su konkurencie
schopné a motivované vyvijat a poskytovat moderné a vysoko bezpeéné digitalna
produkty a sluzby. Tieto sU navrhované v sulade s principmi ,security-by-design“
a ,privacy-by-design®. Vsetky fazy ich Zivotného cyklu zahrnaju bezpeénostné
poziadavky ako zakladné vlastnosti produktu alebo sluzby. Vhodne zvolena metodika
riadenia rizik reflektuje aj zavadzanie umelej inteligencie do digitdlnych produktov
a sluzieb, identifikuje a posudzuje nové rizika s tym suvisiace (napr. modelovanie
kybernetickych hrozieb).

Digitalne produkty a sluzby su vyvijané a uvadzané na trh v sulade s poziadavkami
aktu o kybernetickej odolnosti, aktu o umelej inteligencii a dalSimi legislativhymi
poziadavkami. lch vyrobcovia a poskytovatelia po¢as celého Zivotného cyklu uplatruju
poziadavky na primeranu bezpeénost, dodrziavaju zasady bezpe&ného vyvoja, vedu
a zdielaju softvérovy suUpis materidlov (SBOM, angl. Software Bill of Materials),
vykonavaju bezpecnostné testovanie, prevadzkuju procesy efektivneho odhalovania
a odstrariovania zranitefnosti a plnia oznamovacie povinnosti.

Procesy odhalovania a zodpovedného oznamovania zranitefnosti su jasne definované
a efektivne zavedené do praxe. Znizuje sa rizikovost nielen sieti a informac¢nych
systémoy, ale aj digitalnych produktov. Digitalne produkty, postavené na technolégiach
umelej inteligencie, spihaju reguladné poziadavky ako aj etické a bezpe&nostné
Standardy uznavané v priemysle.
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CIEL 3.2: ZAVADZANIE BEZPEGNYCH DIGITALNYCH PRODUKTOV, SLUZIEB
A INOVACIi

VYCHODISKOVY STAV

Vyber platforiem a softvéru dasto prebieha bez dékladného zohladnenia rizik,
zranitelnosti sa odhaluju az po nasadeni a zlozitost prepojenych systémov stazuje
ucelené analyzy rizik. V prostredi EU zarovery nadobudaju uginnost horizontalne
pravidla pre digitdlne produkty a systémy (akt o kybernetickej odolnosti, akt
o umelej inteligencii), ktoré zavadzaju povinnosti v bezpeénom vyvoji, sprave
zranitelnosti, transparentnosti, riadeni rizik a posudzovani zhody po&as celého
Zivotného cyklu. Paralelne sa rozvija oblast certifikacie osdb, vyrobkov, procesov
a sluzieb, av8ak komplexné ponrtfdlio schém zatial chyba, podet akreditovanych
organov (najméa pre vyrobky) je nizky a dopyt po cenrtifikacii je obmedzeny.

CIELOVY STAV

Nové technolégie, informacné systémy, digitalne produkty a sluzby su uvadzané na
trh, obstardvané alebo implementované podfa principov ,security-by-default® so
systematickym testovanim zranitelnosti, ochranou pred beznymi vektormi Utokov
a uplatnenim tzv. zero-trust pristupov (riadenie pristupov, segmentacia).

Organizacie pri zavadzani novych technolégii zohfadhiuju poziadavky na vysoku
odolnost voé&i kybernetickym hrozbam a neuprednosthuju funkéné poziadavky vogi
poziadavkam na kybernetickl bezpe&nost. Primarne su obstaravané certifikované
produkty a sluzby.

Je zavedeny Uuéinny systém bezpeénostnej cenrtifikacie podfa eurdpskych
certifikadnych ramcov. Stat disponuje funk&nymi certifikagnymi kapacitami
uznavanymi na europskej urovni.

Vyrobcovia si uvedomuju potrebu certifikovat svoje vyrobky a sluzby. Poé&et
centifikaénych schém na produkty, procesy a sluzby na eurdpskej Urovni, ktoré su
prebraté do slovenského cenrtifikadného ramca, sa navysil. Vyrobcovia digitalnych
produktov a sluzieb prirodzene povazuju bezpeénostnu certifikdciu ako trhovu
vyhodu. PoZiadavky aktu o kybernetickej odolnosti, aktu o umelej inteligencii, ako aj
poziadavky na bezpe&nostnu certifikaciu su vhodne integrované do kritérii verejného
obstaravania a zmluvnych podmienok.

Poskytovatelia a integratori technolégii umelej inteligencie realizuju riadenie rizik,
zabezpeduju kvalitu udajov, dokumentaciu, transparentnost a fudsky dohlad, pri¢om
systémy s vysokym rizikom prechadzaju posudenim zhody.

Vzrastol pocet akreditovanych a notifikovanych organov posudzovania zhody, ¢im sa
zabezpedi zdravé konkurenéné prostredie.
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Pilier 4: Vzdelavanie, zruénosti a povedomie

CIEL 4.1: BUDOVANIE NARODNYCH ZNALOSTNYCH KAPACIT
A VZDELAVANIE

VYCHODISKOVY STAV

Pre posilnenie narodného systému kybernetickej bezpecnosti je kfudova podponra
spoluprace medzi verejnou spravou, sukromnym sektorom a akademickou obcou,
ako aj zavedenie systematického vzdelavania napried vSetkymi urovhami Skolstva.
Délezitym prvkom je vytvorenie podmienok pre rozvoj a cenrtifikaciu odbornikov
v oblasti kybernetickej bezpe&nosti, ¢o prispeje k zvysovaniu odbornosti
a udrzatelnosti celého systému. Osobitnu pozornost je potrebné venovat budovaniu
vzdelanostnej bazy a kapacit v Specifickych oblastiach internetu veci, umelej
inteligencie a PQC. V slovenske] republike pretrvava nedostatok kvalifikovanych
odbornikov v oblasti kybernetickej bezpednosti, &o je dbsledkom absencie
systematického vzdelavania v tejto oblasti na vSetkych urovniach Skolského systému.
Kybernetické bezpe&nost nie je dostatoéne integrovana do skolského kurikula, chyba
komplexna priprava pedagdgov, ktori by tému vedeli efektivne pokryvat. Ponuka
odbornych studijnych programov nie je dostatodne rozvinutd, slabo reaguje na
potreby trhu prace a tiez chybaju narodné certifikadné mechanizmy na overovanie
odbornosti v oblasti kybernetickej bezpeénosti.

CIELOVY STAV

Kybernetickd bezpeénost je integralnou suéastou vzdeldvacich programov na
véetkych urovniach Skolstva, ¢im sa zabezpedi dlhodoba pripravenost fudskych
zdrojov na nové vyzvy digitalneho prostredia. Existuje efektivny systém pripravy
odbornikov, certifikacie a podpory inovativneho vyskumu, priéom déraz sa kladie na
budovanie povedomia uz od najnizsich Urovni vzdelavania.

Je vytvoreny uceleny a koordinovany systém vzdelavania v oblasti kybernetickej
bezpednosti, ktory podporuje rozvoj odbornych kapacit na vSetkych urovniach
vzdelavania. Zakladné a stredné sSkoly systematicky rozvijaju povedomie a navyky
v oblasti kybernetickej bezpeénosti a digitalnych zrué¢nosti. Vysoké Skoly a odborné
institucie zabezpeduju pripravu kvalifikovanych odbornikov naprie¢ profesiami.

Posilnena je spolupraca medzi vzdelavacimi instituciami, pri¢om je rozsirena ponuka
akreditovanych programov a zavedeny systém celozZivotného vzdelavania
a odbornych skoleni. Je vytvoreny Specializovany druh vzdelavania pre Specifické
sektory na posilnenie kompetencii a udrzatelné budovanie ludského kapitalu
v oblasti kybernetickej bezpeénosti. Takto vytvorené prostredie umozni nepretrzity
rozvoj kompetencii a udrzatelné budovanie fudského kapitalu v oblasti kybernetickej
bezpecnosti.
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Kompeten¢né a certifikadné centrum kybernetickej bezpednosti, ako aj dalsie
kompetenéné alebo podporné centra na urovni inych Ustrednych organov statnej
spravy a univerzit, plnia délezitu ulohu pri budovani znalostnej bazy a odbornych
ludskych kapacit. Narodné koordinaéné centrum podsobi ako platforma, ktorej
hlavnym ciefom je budovanie a podpora odbornej komunity a zdielanie informaécii,
ktora aktivne organizuje a podporuje odborné konferencie, seminare, workshopy,
tréningy.

Systém budovania vedomostnej bazy je integralne doplneny o vedecko-vyskumné
pracoviska so zameranim na aplikovanu kyberneticku bezpe&nost vratane vyvoja
a nasadzovania umelej inteligencie.

Partnerstva so sukromnym sektorom a akademickou sférou su systémovo ukotvené

s ciefom podporovat zdielanie znalosti, informacii a osved&enych postupov a prinasaju
inovativne rieSenia pre kybernetickl odolnost tatu.
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CIEL 4.2: ZVYSOVANIE DIGITALNEU GRAMOTNOSTI OBCANOV
A BEZPECNOSTNEHO POVEDOMIA

VYCHODISKOVY STAV

Rozvoj digitalnej gramotnosti a povedomia verejnosti predstavuje zakladny
predpoklad pre budovanie odolnej spolo¢nosti voci kybernetickym hrozbam
a manipulativnym technikam. V ére umelej inteligencie a narastajucej digitalizacie
je nevyhnutné, aby ob&ania disponovali znalostami a zru&nostami potrebnymi na
bezpetné a zodpovedné vyuzivanie technoldgii. Je mozné konsdtatovat, Ze laicka
verejnost ma stale nizku uUroven digitalnej gramotnosti a povedomia o rizikach
spojenych s pouzivanim informadénych a komunika¢nych technolégii. Ob¢ania ¢asto
nepoznaju principy bezpe&ného spravania sa v online prostredi, ako sU ochrana
osobnych udajov, bezpedné pouzivanie hesiel, &i overovanie pravdivosti informacii.
Znalosti o fungovani umelej inteligencie, algoritmov a ich vplyve na kazdodenny zZivot
suU obmedzené. Rovnako chyba povedomie o novych hrozbach, ako su dezinformaéacie
vytvarané prostrednictvom umelej inteligencie alebo kybernetické podvody zaloZzené
na socialnom inzinierstve. Vzdelavanie v oblasti digitalnej bezpednosti sa sice CiastoCne
realizuje prostrednictvom Skolskych programov, avS8ak chyba systematicky
a dlhodoby pristup, ktory by poknryval vSetky vekové a socialne skupiny obyvatelstva.

CIELOVY STAV

Ciefom je vytvorit informovanu spoloénost, ktord dokaze s vyuzitim kritického
myslenia rozpoznat rizikd digitalneho prostredia, vyhodnotit ich déveryhodnost
a efektivne im predchadzat.

Spolo¢nost v Slovenskej republike dosahuje vysoku uUrover digitalnej gramotnosti.
Obgania poznaju a aplikuju zakladné principy bezpe&ného spravania sa v online
prostredi, poznaju rizika spojené s pouzivanim modernych technoldégii a dokazu sa
vod&i nim aktivne chranit. Zakladné znalosti o kybernetickej bezpe&nosti, hybridnych
hrozbach, umelej inteligencii a jej etickych, pravnych a spologenskych dbsledkoch
sU prirodzenou suc¢astou vieobecného vzdelania. Systematickd ochrana deti, Ziakov
a mladeze v kybernetickom priestore je zabezpedena.

Obyvatelia su schopni rozpoznat obsah vytvoreny umelou inteligenciou a kriticky
zhodnotit ziskané informacie. Vzdeldvaci systém a institucie verejnej spravy
podporuju rozvoj zruc¢nosti pre bezpecné a etické pouzivanie novych technologii.
Podporuje sa vyvoj a hasadzovanie metodik, navodov a postupov na odhalovanie
falosného obsahu a inych manipulativnych technik.

Zavadzanie umelej inteligencie do vzdelavacieho procesu a digitalneho prostredia je
sprevadzané Specifickymi bezpeénostnymi a etickymi opatreniami, ktoré zohlfadnia
ich ochranu pred neopravnenou manipulaciou, dezinformaciami, zneuzitim udajov
a dalsimi kybernetickymi hrozbami.
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Ramec zakladného povedomia o digitalnych zruénostiach a kybernetickej bezpedénosti
je vSeobecnou vedomostnou vybavou celej spoloénosti. Je zahrnuty do vSeobecnych
vzdelavacich osnov na zakladnych a strednych $kolach v ramci povinnych
predmetov. Zaroven su podporované programy, kurzy, seminare a iné nastroje
celozivotného vzdelavania zamerané na vSetky vekové kategoérie ako aj uUzka
spolupraca so sukromnym sektorom v danom ohlade.

Narodny bezpednostny Urad na narodnej urovni podporuje cielenl a systematicku
digitalizaciu verejnych sluzieb a ich bezpeéné vyuzivanie.
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Pilier 5: Strategické partnerstva a medzinarodna
spolupraca

CIEL 5.1: EFEKTiIVNA MEDZINARODNA SPOLUPRACA

VYCHODISKOVY STAV

Slovenska republika systematicky buduje a udrziava partnerstvda v oblasti
kybernetickej bezpedénosti a kybernetickej obrany v ramci vyznamnych
medzinarodnych organizacii (EU, NATO, OSN, OBSE, Rada Eurdpy) a prostrednictvom
bilateralnych dohdd. Podiefa sa na iniciativach, ktoré prispievaju k posilfhovaniu
globalnej kybernetickej odolnosti. Slovenska republika sa aktivne angazuje v aktivitach
ENISA. Délezitu rolu zohrava aj pdsobenie Slovenskej republiky v Centre vynimoc&nosti
NATO pre kooperativhu kybernetickl obranu. Slovenska republika je pevnou
sudastou eurdpskeho a transatlantického priestoru zalozeného na demokracii,
pravnom $tate a ochrane zakladnych prav. EU a NATO poskytuju strategickeé,
technologické a bezpe&nostné zazemie pre spolo¢né projekty, vymenu informacii
a koordinaciu reakcii na kybernetické bezpe¢nostné incidenty. Slovenska republika
zaroven posilfuje vazby a prispevok v OBSE a OSN, ktoré formuju medzindrodné
normy a politiky v kybernetickej oblasti. DoterajSia prax potvrdzuje vyznam
regionalnej] spolupréace, najmad v ramci V4, pre vymenu informacii, zdielanie
osvedéenych postupov a koordinaciu pri cezhraniénych incidentoch. Narodna
jednotka CSIRT (SK-CERT), ktora je sucastou Narodného centra kybernetickej
bezpednosti, je Elenom eurdpskej siete narodnych CSIRT jednotiek. Viaceré slovenské
jednotky CSIRT sa zapajaju do medzinarodnych komunit a spolo&nych cvi¢eni.

CIELOVY STAV

Stat je aj nadalej déveryhodnym, re$pektovanym a integrovanym partnerom v rdmgci
EU, NATO, OSN, OBSE, ako aj relevantnych regionalnych zoskupeni s jasne
definovanymi rolami, kontaktnymi bodmi a procesmi pre beznu spolupracu, ako
pre koordinaciu v ramci krizovych situacii. Slovenska republika efektivne vyuziva
kanaly na zdiefanie informacii, koordinaciu reakcii a spoloéné zasahy pri
cezhranidnych kybernetickych bezpeé&nostnych incidentoch, a zarover sa pravidelne
zUBastfiuje na cviéeniach ENISA, NATO a dalSich medzinarodnych cvideniach
s preukazatelnym zlepsovanim interopenrability.

Slovenska republika zaroven buduje a rozvija koncept kybernetickej a digitalnej
diplomacie, okrem iného nalezite aplikuje normy zodpovedného spravania sa
v globalnom kyberpriestore a dodrziava principy medzinarodného prava. V Uzkej
spolupraci medzi Ministerstvom zahraniénych veci a eurdpskych zaleZitosti
Slovenskej republiky a dal§imi relevantnymi organmi Slovenska republika aktivne
pdsobi v medzinarodnych organizaciach, svetovych a eurdpskych férach, ktoré
formuju normy, standanrdy a politiky v oblasti kybernetickej bezpednosti s ciefom
zvydovat diplomaticku angazovanost Slovenskej republiky, posilhovat jej viditelnost
a budovat tzv. imidz modernej a bezpetnej krajiny a prispievat k utvaraniu
medzinarodného prostredia zalozeného na zodpovednom spravani sa Statov
v kybernetickom priestore.
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Na regionalnej Urovni je zodpovednym partnerom pri koordinacii pripravenosti,
rychlych varovaniach a strategickej komunikacii pocas velkych incidentov. Slovenska
republika zabezpeduje tiez plnu aplikaciu Suboru nastrojov kybernetickej diplomacie
ako mechanizmu na prevenciu a odradzanie od Skodlivych kybernetickych aktivit
a bude aktivne spolupracovat na modalitdch atriblcie s &lenskymi &tatmi EU a so
strategickymi partnermi z tretich krajin.

V sulade s odporuganiami EEAS, ako aj so zretefom na aktualne medzinarodné trendy,
je na narodnej Urovni vytvorena plne etablovana organizacna jednotka vedena
velvyslancom s osobitnym uréenim zamerana na nrieSenie problematiky
kybernetickej, digitalnej diplomacie a technoldgii. Tato jednotka umozni plnu integraciu
Slovenska do zodpovedajucich medzinarodnych &truktur v EU, OSN, OBSE, Rade
Eurdpy a dalsich diplomatickych technologickych platforiem.

Slovenska republika nezaostava pri aktivovani mechanizmu eurépskych nastrojov
kybernetickej solidarity, ktorych ciefom je pomdct ostatnym zasiahnutym &lenskym
gtatom EU a kandidatskym krajindm pri reakcii na kybernetické bezpe&nostné
incidenty vadsieho rozsahu. Slovenska republika tiez v tomto ohlade prispieva svojimi
odbornymi kapacitami a informaciami na zabezpe&enie a zvy$ovanie odolnosti celej EU.

V ramci solidarity s napadnutymi partnermi v rdmci EU a NATO sa pripaja k spoloénym
atribuénym procesom. Uvedeny mechanizmus je pokra¢ovanim &innosti a cieloy,
ktoré boli zadaté na zaklade predchadzajucej stratégie. V ramci kybernetickej
diplomacie je zavedeny Uuéinny atribuény mechanizmus, ktory posilni moznosti
diplomatickej reakcie na kybernetické bezpednostné incidenty osobitne alebo
Vv spolupnraci s déveryhodnymi partnermi.

S cielom zaistit vlastnu narodnu bezpe&nost v kybernetickom priestore Slovenska
republika vykonava atribuciu kybernetickych utokov. Atribucia utoénikov je vefmi
naroé¢ny proces, ktory si vyZaduje dostato¢né personalne kapacity a dobre nastavené
procesy. Stat posilfuje analytické kapacity v oblasti bezpe&nostnych hrozieb so
Specializaciou na atriblciu kybernetickych bezpe&nostnych incidentov. Dobre
nastaveny proces technickej, ale aj politickej atribucie kybernetickych
bezpe&nostnych incidentov, dopiha pravne mechanizmy a mechanizmy kybernetickej
diplomacie.

Slovenska republika je sugastou eurdpskych nastrojov kybernetickej solidarity,
ktorych ciefom je agregovat a vyuzivat spolo¢né kapacity ¢lenskych dtatov pri reakcii
na rozsiahle kybernetické bezpe&nostné incidenty a kybernetické krizy. Na
regionalnej urovnije lidrom vo V4 pri koordinacii pripravenosti, nychlych varovaniach
a strategickej komunikacii podas rozsiahlych kybernetickych bezpednostnych
incidentoch.

V oblasti umelej inteligencie stat uplathuje a zosuladuje Standardy bezpeéného
a etického vyuzivania umelej inteligencie (riadenie rizik, auditovatelnost, zodpovedné
nasadenie), ktoré chrania zakladné prava a zvysuju odolnost kritickej infragtruktury,
tieto 8tandardy su v praxi realizované prostrednictvom spolo¢nych programoyv,
cvideni a vyskumnych projektov so spojencami.
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Implementacny
ramec
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Pre Uspesné naplnenie strategickych ciefov stanovenych v narodnej stratégii je
nevyhnutné vytvorit komplexny Akény plan realizédcie Narodnej stratégie
kybernetickej bezpe&nosti na roky 2026 az 2030 (dalej len ,akény plan®), ktory jasne
zadefinuje Ulohy, dasovy harmonogram, zodpovednosti a meratelné ukazovatele
implementécie (KPI, angl. Key Performance Indicators) tak, aby proces naplfania
strategickych ciefov bol efektivny a kontrolovatefny. Akény plan musi byt v sulade
s prioritami stratégie a zarover dostatoc¢ne flexibilny, aby mohol reagovat na trendy,
meniace sa podmienky a potreby spolodnosti.

Vzhfadom na vyraznu dynamiku rozvoja systémov informadnych a komunika&nych
technolégii a novych technolégii musi byt tiez mozné predmetny akény pléan pocas
nasledujuceho obdobia aktualizovat, ak si to situacia vyZiada.

Po prijati narodnej stratégie, Slovenska republika notifikuje o narodnej stratégii
Eurdpsku komisiu do troch mesiacov od jej prijatia.

Akény plan

Akgny plan realizacie narodnej stratégie urdéi:

» konknrétne Ulohy rozdelené podla strategickych cielov spolu s jednotlivymi krokmi,
» zodpovedné subjekty v roli gestorov a participujucich subjektov,

» spdsob realizacie jednotlivych uloh a aktivit a dopady, resp. odhadované naklady
vyvolané jednotlivymi tlohami,

» Gasovy horizont plnenia uloh.

Za vypracovanie akéného planu zodpoveda Narodny bezpeénostny urad, ktory do
jeho pripravy zapoji vSetky zainteresované subjekty.

Navrhované opatrenia budu vychadzat z analyzy prostredia, rizik a potrieb subjektu,
pricom financovanie bude prebiehat v rédmci viastnych rozpod&tov, programov
a projektov, medzirezortnych programov a zdiefanych zdrojov EU. EU ponuka Siroké
moznosti financovania projektov v kybernetickej bezpeénosti. Popri znamejsich
eurofondoch, existuju aj tzv. priamo riadené programy EU, cez ktoré priamo Brusel
vyhlasuje vyzvy na financovanie projektov. Prikladom takychto programov je Digitalna
Eurdpa a Horizont Eurdpa. Narodny bezpeénostny Urad poskytne metodickd pomoc
s predlozenim projektu. Navrhované opatrenia vS8ak nebudd nad ramec
povinnosti ustanovenych v&eobecne zavéznymi pravnymi predpismi zatazovat
podnikatelské subjekty, ktoré boli uréené ako prevadzkovatelia zakladnych sluzieb
alebo ako prevadzkovatelia kritickych zakladnych sluzieb
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Zainteresované subjekty

Medzi hlavné zainteresované subjekty v systéme kybernetickej bezpeénosti
Slovenskej republiky, ktoré sa budu podiefat na naplhani ciefov tejto narodnej
stratégie, patria najma:

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

»

Genenralna prokuratura Slovenskej republiky,

Kompetendéné a certifikaéné centrum kybernetickej bezpe&nosti,
Ministerstvo dopravy Slovenskej republiky,

Ministerstvo financii Slovenskej republiky,

Ministerstvo investicii, regionadlneho rozvoja a informatizacie Slovenskej republiky,
Ministerstvo obrany Slovenskej republiky,

Ministerstvo spravodlivosti Slovenskej republiky,

Ministerstvo Skolstva, vyskumu, vyvoja a mladeze Slovenskej republiky,
Ministerstvo vnutra Slovenskej republiky,

Ministerstvo zahraniénych veci a eurdpskych zalezitosti Slovenskej republiky,
Ministerstvo zdravotnictva Slovenskej republiky,

Prezidium Policajného zboru,

Slovenska informadéna sluzba,

Urad na ochranu osobnych udajov Slovenskej republiky;,

Urad viady Slovenskej republiky,

Vojenské spravodajstvo,

prevadzkovatelia zakladnych sluzieb,

vysokeé skoly a iné vzdelavacie institucie,

zastupcovia podnikov, podnikatelov a prevadzkovatelov zakladnych sluzieb zo
sukromného sektora.
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Kybernetické bezpe&nost priamo suvisi alebo Uizko interaguje s inymi oblastami prava
a spravy veci verejnych. Ide predovsetkym o oblasti suvisiace s:

» informatizaciou a digitalizaciou verejnej spravy,
» ochranou kritickej infrastruktury,

» Kkrizovym riadenim Statu,

» obranou Statu,

» ochranou osobnych udajov,

» interoperabilitou udajov a

» pegulaciou umelej inteligencie.

Doéraz sa bude klast na pravidelnd vzajomnu komunikéaciu, vymenu informacii,
interoperabilitu procesov a konzistentnost odporucani tak, aby sa opatrenia v oblasti
kybernetickej bezpe&nosti prirodzene doplnali s opatreniami v inych oblastiach.

Kragovymi partnermi Narodného bezpednostného Uradu su Ustredné organy statne;j
spravy (ministerstva, ostatné Ustredné organy Statnej spravy) a organy statnej
spravy s celoslovenskou pésobnostou (napr. Urad na ochranu osobnych Udajov
Slovenskej republiky).

Koonrdinacia a kooperacia medzi uvedenymi Ustrednymi organmi statnej spravy bude
zabezpedovana zriadovanim prierezovych alebo tematickych pracovnych skupin,
ktoré prepoja expertizu medzi kybernetickou bezpetnostou a inymi oblastami.
Pracovné skupiny takto vytvoria jednotny priestor na koordinaciu planovania,
metodického pristupu a vymeny informacii medzi vys$sSie uvedenymi Ustrednymi
organmi a dalSimi rezortmi, reguldtormi a verejnymi indtittciami. Déraz sa bude klast
na pravidelnt vzajomnu komunikaciu, interoperabilitu procesov a konzistentnost
odponrucani tak, aby sa opatrenia v oblasti kybernetickej bezpe&nosti prirodzene
doplnali s opatreniami v inych oblastiach.

Osobitne v oblasti umelej inteligencie bude potrebné dosledne implementovat
reguladny rdmec EU a vybudovat ingtitucionalny zaklad pre regulaciu vyvoja,
nasadzovania, vyuZzivania a bezpecénosti umelej inteligencie v Slovenskej republike.
Oc¢akavana legislativa nastavi rozdelenie kompetencii a Uloh jednotlivych Ustrednych
organov statnej spravy, ktoré budu vykonavat reguléciu a tatny dohlad.
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Monitorovaci vybor

Kla&ovu Ulohu v procese implementacie bude zohravat Monitorovaci vybor pre
implementaciu uloh vyplyvajucich z akéného planu (dalej len ,monitorovaci vybonr®).
Monitorovaci vybor bude vytvoreny a zloZzeny zo zastupcov tych organov Statu,
ktonych zastupcovia su povinnymi &lenmi vyboru Bezpeénostnej rady Slovenskej
republiky pre kybernetickl bezpeénost, ktory je pracovnym organom Bezpe&nostnej
rady Slovenskej republiky.

Ulohou monitorovacieho vyboru bude koordinovat spoluprdcu medzi jednotlivymi
zainteresovanymi subjektmi, monitorovat priebeh plnenia Uloh ak&ného planu,
identifikovat pripadné problémy a navrhovat riedenia. Zaroven bude sluzit ako
délezita platforma pre vymenu informacii, odborny dialég a zabezpedenie
transparentnosti celého implementaéného procesu. Jeho aktivne pdsobenie
predstavuje jeden z pilierov Uspesného naplfiania strategickych cielov v oblasti
kybernetickej bezpe&nosti Slovenskej republiky.

Financovanie

Aby bola Slovenska republika schopna naplnit svoje predpoklady a docielit vysledky,
je nutné, aby malo zabezpeceny primerany pristup k dostatoénym finanénym
prostriedkom z verejnych, ale aj sukromnych zdrojov. V tomto ohfade do popredia
vstupuju moznosti financovania zo &tatneho rozpodtu, zdielanych zdrojov EU, ako
su programy kohéznej politiky, &i z takzvanych priamo riadenych prostriedkov.
Kyberneticka bezpe&nost nesmie zostat bokom pri programovani narodnych cielov, ¢&i
pri otvarani moznosti spolufinancovania sukromného kapitalu. Obzvlast délezité bude
spravne nastavenie buduceho viacro¢ného finanéného rdmca 2028 — 2034.

Kazdy z relevantnych subjektov zapojenych do plnenia ciefov narodnej stratégie

a uloh, ktoré budu uréené v suvisiacom akénom plane, bude zodpovedny za
zabezpedenie primeraného financovania tychto Uloh a aktivit.
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Zaven
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Narodna stratégia predstavuje strategicky plan a zavazok statu chranit a posilfiovat
digitalne prostredie ako neoddelitefnu sucast narodnej bezpeénosti, hospodarskej
stability a ochrany demoknratickych hodnét. Uspe&na realizacia stratégie bude zavisiet
od schopnosti v&etkych zainteresovanych subjektov konat koordinovane, zdielat
informacie, implementovat osved&ené postupy a flexibilne reagovat na dynamicky sa
meniace hrozby.

Rovnako dodlezitd bude schopnost kontinualne investovat do prevencie, vyskumu,
vzdeldvania a inovéacii, aby Slovenska republika dokazala udrzat a posilnit svoju
odolnost voéi kybernetickym hrozbam a kybernetickym bezpeénostnym incidentom.
Narodna stratégia vyjadruje odhodlanie Slovenskej republiky zabezpegit integritu,
dostupnost a dévernost digitalnych sluzieb a infrasgtruktury, posilnit spolupréacu so
spojencami a partnermi, presadzovat principy otvoreného, slobodného, stabilného
a bezpetného kybernetického priestoru, zvySovat digitdlnu gramotnost
a bezpetnostné povedomie obyvatelstva a podporovat technologické inovacie v sulade
s principmi kybernetickej bezpe&nosti.

Narodna stratégia zohladriuje aj otazku predchadzania a boja proti kybernetickej
kriminalite a schopnosti vykonavat celé spektrum skodlivych aktivit v kybernetickom
priestore.

Implementécia opatreni definovanych v tejto narodnej stratégii bude prebiehat
v sulade s pravnym ramcom Eurdépskej uUnie, vS8eobecne zavaznymi pravnymi
predpismi Slovenskej republiky, ako aj relevantnymi medzinarodnymi zavazkami.
Tymto pristupom sa zabezpecdi vytvorenie bezpeéného digitalneho prostredia, ktoré
podponri hospodarsky rast, zvysi déveru ob&anov v digitalizaciu a ochrani narodné
zaujmy.

Narodna stratégia kybernetickej bezpednosti na roky 2026 az 2030









