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VAROVANIE

Narodny bezpecnostny Urad podla § 5 ods. 1 pism. g) v spojeni s § 27 ods. 1 pism. a) a ods. 2 zdkona
€. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zédkonov v zneni neskorsich
predpisov (dalej len ,zdkon €. 69/2018 Z.z.“) vyhlasuje

varovanie
pred vyznamnou kybernetickou hrozbou

ktora sa tyka pouzivania viacerych typov cestnych rychlomerov s kamerou z dévodu zistenia
viacerych bezpecnostnych rizik

Vyznamna kybernetickd hrozba sa tyka pouzivania nasledujucich produktov:

- cestné rychlomery NERO R-ONE, vyrobca: SODASUS, Cyperska republika,

- merace rychlosti cestnych motorovych vozidiel radu Cordon, vyrobca: Simicon, Ruska
federacia,

- merace rychlosti cestnych motorovych vozidiel radu Cordon, vyrobca: NEROIline, Chorvatska
republika.

Narodny bezpecnostny urad bezpecnostnou analyzou vykonanou na zapozZi¢anej vzorke cestného
rychlomeru NERO R-ONE identifikoval viaceré bezpeénostné rizika, vratane

- skuto€ného povodu hardvéru a softvéru kamier,

- nesuladu medzi dokumentovanou a zistenou konfiguraciou komunika¢nych rozhrani produktu,

- predkonfigurovanych mechanizmov vzdialeného pristupu a spravy produktu, ktorych
konfiguracia nie je v plnom rozsahu dostupnad pouzivatelovi,

- nesuladu medzi deklarovanym a redlne pouzivanym programovym vybavenim zabezpecujicim
spracovanie merania,

- slabého zabezpeclenia programového vybavenia.

Narodny bezpecnostny urad odporuéa prevadzkovatelom zadkladnej sluzby a dalSim subjektom
identifikovat vo svojej infrastruktire predmetné produkty.

V pripade, Ze sa tieto produkty nachdadzaju, resp. pouzivaju v infrastruktire, je nevyhnutné kontaktovat
vo veci dalSieho postupu Narodny bezpecnostny urad.

Odoévodnenie:

Narodny bezpeénostny Urad riadi a koordinuje vykon Statnej spravy v oblasti kybernetickej bezpecnosti
apodla § 27 ods. 1 pism. a) vspojeni s § 5 ods. 1 pism. q) zdkona ¢. 69/2018 Z. z. mdze vyhlasit
vystrahu, varovanie alebo stav kybernetickej krizy v pripade zavazného kybernetického incidentu alebo
vyznamnej kybernetickej hrozby.
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Narodny bezpecnostny Urad v ramci vykonu statnej spravy v oblasti kybernetickej bezpecnosti priebezne
ziskava informacie o aktudlnych hrozbdch aincidentoch nielen na narodnej urovni, ale aj vramci
spoluprace s medzinarodnymi organizaciami a partnerskymi subjektami. Ziskané informdcie o hrozbach
priebezne vyhodnocuje a zistuje, ¢i hrozby mézu zasiahnut siete a informacné systémy prevadzkovatelov
zédkladnej sluzby, prip. m6ézu mat iny zdvainy vplyv na siet ainformacny systém subjektu alebo
pouZivatelov sluzieb subjektu. Sucastou opatreni v oblasti kybernetickej bezpec¢nosti je aj poskytovanie
informacii subjektom o moznych kybernetickych hrozbach.

Narodny bezpecnostny urad vykonal na zaklade Ziadosti Ministerstva vnutra Slovenskej republiky
bezpecnostnu analyzu, ktorou zistil viaceré bezpeénostné rizika vo vyssie uvadzanych produktoch.

Cielom tohto varovania je upozornit prevadzkovatelov zakladnej sluzby a dalSie subjekty pred
vyznamnou kybernetickou hrozbou, ktord by mohla mat potenciadl sp6sobit zavainy kyberneticky
bezpeénostny incident alebo by mohla mat iny zavazny vplyv na ich siete a informacné systémy, pripadne
na siete a informacné systémy pouzivatelov sluzieb a sposobit zna¢nu skodu.
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