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Bratislava 16. marca 2020 — Varovanie pre prevadzkovatelov zakladnej sluzby v sektore
zdravotnictvo pred kybernetickymi hrozbami a utokmi

Narodné centrum kybernetickej bezpecénosti SK-CERT varuje prevadzkovatelov zakladnych sluZieb

v sektore zdravotnictvo (nemocnice, poskytovatelov zdravotnej starostlivosti, testovacie laboratdria
a dalsie zdravotnicke zariadenia) ale aj vSetky ostatné organizacie verejnej spravy a prevadzkovatelov
zakladnej sluzby v ostatnych sektoroch pred moznym zvySenim kybernetickych hrozieb a utokov na
ich systémy a siete.

Nakolko zdravotnicke zariadenia v tejto dobe zaZivaju nielen napor pacientov, ale aj zavadzaju
$pecidlne bezpecnostné opatrenia z dévodu virusu COVID-19, méZe u nich dojst k znizenej schopnosti
detegovat a riesit kybernetické bezpecnostné incidenty. SK-CERT pozoruje vyrazne rastuci trend
utokov, prizivujucich sa na tejto situdcii.

13. marca 2020 rano fakultna nemocnica v ¢eskom Brne — Bohunicich nahlasila kyberneticky
bezpeénostny incident®. Aj napriek tomu, Ze momentélne nie je verejne zndme, o aky incident i$lo

a ani aké skody spbsobil, ide o precedens, na ktory musia byt jednotlivé zdravotnicke zariadenia
pripravené. Spréava spolognosti CheckPoint? zarover uvadza pripad jednej konkrétnej APT skupiny,
ktora sa v sucasnosti zameriava na organizacie verejného sektora s vyuzitim udajnych ,informacii

o rozsireni novych infekcii koronavirusom ako vstupného dokumentu, ktorym zacina utok. SK-CERT
tieZ eviduje ndrast objemu DDoS utokov v obdobi medzi 17. februdrom a 15. marcom 2020, vratane
utokov na weby so zdravotnickym obsahom na Slovensku.

Ocakdavame ransomvérové utoky alebo DoS utoky; Sirenie malvéru, alebo phishingové kampane
s vyuZitim kradeze identity a faloSnych dokumentov pojednavajucich o novom koronaviruse; nie su
viak vylicené aj iné typy Utokov, zamerané na kradez citlivych Udajov alebo destrukciu systémov.

Narodné centrum kybernetickej bezpecnosti SK-CERT preto odporuca vsetkym zdravotnickym
zariadeniam (ale aj vSetkym ostatnym organizaciam verejnej spravy a prevddzkovatelom zakladnej
sluzby):

e Preverte funkc¢nost zaloh a to, ¢i dokazu spolahlivo udrzat zaloznu kdpiu dat v pripade utoku.

¢ Monitorujte svoje systémy a siete — zamerajte sa najma na vypadky a nestandardné
spravanie.

e Preskusajte svoje plany kontinuity ¢innosti a aktualizujte ich, ak ste zistili akékolvek
nedostatky.

e Aktualizujte si informacie o technoldgii, procesoch a IT personali — i vSetky technické
nastroje funguju a su aktualizované, i su zavedené procesy dobre nastavené a Ci je personal
pripraveny na detekciu a rieSenie kybernetickych bezpecnostnych incidentov

e Vykonajte rychle poucenie vsetkych zamestnancov o bezpecnej praci za pocitacom, najma
o tom, Ze nemaju otvarat prilohy v mailoch, klikat na linky a podobne a to ani vtedy, ak mail
pride od znamej resp. doveryhodnej osoby.

1 https://nukib.cz/cs/informacni-servis/aktuality/1417-fn-v-brne-bohunicich-dnes-nahlasila-nukibu-
kyberneticky-bezpecnostni-incident/
2 https://research.checkpoint.com/2020/vicious-panda-the-covid-campaign/
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e Zverejnite pre zamestnancov kontaktnu e-mailovu adresu vasho manazéra kybernetickej
bezpecnosti a poucte ich, aby na fiu nahlasovali akékolvek podozrenie na kyberneticky
bezpecnostny incident, prijaté Skodlivé subory, pokus o ziskanie pristupov do systémov
organizacie, k mailu a pod alebo pokus o ziskanie fubovolnych osobnych udajov.

e Bezodkladne hlaste akykolvek kyberneticky bezpecnostny incident Ndrodnému centru
kybernetickej bezpecnosti SK-CERT na Narodnom bezpecnostnom Urade na adrese
https://www.sk-cert.sk .

e Vpripade, Ze potrebujete akukolvek pomoc v oblasti kybernetickej bezpe¢nosti, okamZite
kontaktujte Narodné centrum kybernetickej bezpecnosti SK-CERT.

Vsetky varovania a odporucania Narodného centra kybernetickej bezpecnosti SK-CERT v suvislosti
s oronavirusom a ochorenim COVID-19 najdete aj na stranke https://www.korona.gov.sk/varovania-
narodneho-centra-kybernetickej-bezpecnosti-sk-cert/ .

* %k 3k

Ndrodny bezpecnostny trad (www.nbu.gov.sk) je ustredny orgdn stdatnej sprdvy pre ochranu utajovanych
skutoénosti, Sifrovi sluZbu, kyberneticku bezpecnost a déveryhodné sluzby. Urad je ndrodnym kontaktnym
bodom pre kybernetickt bezpecnost pre EU, NATO a OBSE.

Ndrodné centrum kybernetickej bezpecnosti SK-CERT (www.sk-cert.sk), zriadené na Ndrodnom bezpecnostnom
urade 1. septembra 2019 transformdciou Ndrodnej jednotky SK-CERT, je akreditovanym ¢lenom organizdcie
Trusted Introducer a zdroven aj ¢lenom v organizdcii FIRST (Forum of Incident Response Security Teams)

s globdlnym clenstvom 490 timov z 92 stdtov. V rdmci Uradu zodpovedd za tému bezpecnosti 5G technoldgii.
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