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PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



< CELKOVY STAV SULADU 2021-2023

2021 2022 2023

A

I 8% I
68%

mSulad m Ciasto¢ny stilad m Nestlad = Neaplikované mSulad m Ciasto¢ny stilad m Nestlad = Neaplikované mSulad m Ciasto¢ny stilad m Nestlad = Neaplikované

Zdroj: Dorucené spravy auditu 2021-2023, NBU

Spolufinancovany
Eurdopskou tniou




< SULAD PODLA ODVETVI 2023

Po3tové sluzby
Bankovnictvo
Energetika

Priemysel

Digitlna infrastruktura
Voda a atmosféra
Doprava

Verejna sprava

mSilad  mCiastoény silad  m Nestlad

Zdravotnictvo " . :
CiastoCny sulad + nesulad > 50%
Zdroj: Doruéené spravy auditu 2023, NBU

Spolufinancovany
Eurdopskou tniou



PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



Smernica NIS (2)

NOVE ROZDELENIE SEKTOROV

Smernica NIS2

Zakon €. 69/2018 Z.z.

Klucové subjekty Délezité subjekty

Bankovnictvo Bankovnictvo Bankovnictvo
Dodavka a distribucia pitnej vody Dodavka a distribucia pitnej vody Dodavka a distribucia pitnej vody
Doprava Doprava Doprava
Energetika Energetika Energetika
Infrastruktura financnych trhov Infrastruktura financnych trhov Infrastruktura financnych trhov
Digitalna infrastruktura Digitalna infrastruktura Poskytovatelia digitalnych sluzieb
Elektronické komunikacie Elektronické komunikacie
Posta Postové a kuriérske sluzby
Priemysel Priemysel
Verejna sprava Verejna sprava
Voda a atmosféra Voda a atmosféra
Zdravotnictvo Zdravotnictvo
Odpadova voda
Riadenie sluzieb IKT
Vesmir

Odpadové hospodarstvo

Vyroba a distribucia chemickych latok

Vyroba inych dopravnych prostriedkov

Vyroba elektrickych strojov a zariadeni

Vyroba motorovych vozidiel

Vyroba pocitacovych elektronickych a optickych vyrobkov

Vyroba, distribucia a spracovanie potravin

Vyroba zdravotnickych pomécok

Vyskum




@ ODHADOVANY POCET POVINNYCH
OSOB PODLA PRAVNEJ FORMY

Stredné podniky 2719 Statna sprava* 110
Velke podniky 654 Samosprava** 1115
3373  OCTK#*** 89

Zaroj: Malé asredné podikanie v élach v roku 2022, SBA Stredné podniky 2719
Velke podniky 654

4 687

* Statna sprava — ministerstva, ostatné Ustredné organy, miestna Statna sprava
** Samosprava — obce nad 1000 obyvatelov, Urady VUC
*** OCTK - prezidium PZSR, okresné riaditelstva PZSR, generalna prokuratura, krajské prokuratury




A AUDIT KYBERNETICKEJ BEZPECNOSTI

PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



@ POZIADAVKA NAVYKON AUDITU
KYBERNETICKEJ BEZPECNOSTI

§ 29 Zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti

2) Prevadzkovatel zakladnej sluzby je povinny preverit UcCinnost prijatych bezpecnostnych opatreni
a plnenie poziadaviek stanovenych zakonom vykonanim auditu kybernetickej bezpecnosti

= po kazdej zmene majucej vyznamny vplyv na realizovane bezpecnostne opatrenia a

= v urcenom c¢asovom intervale

3) Audit kybernetickej bezpecnosti vykonava certifikovany auditor kybernetickej bezpecnosti,
ktorym je fyzicka osoba, spolocnik, Statutarny organ alebo zamestnanec pravnickej osoby

= Certifikaciu auditora kybernetickej bezpecnosti vykonava osoba akreditovana podla osobitneho
predpisu ako organ certifikujuci osoby v oblasti kybernetickej bezpecnosti

6) Urad mdze kedykolvek vykonat audit kybernetickej bezpeé¢nosti u PZS alebo poZiadat
certifikovaneho auditora kybernetickej bezpecnosti, aby vykonal takyto audit u PZS s cielom potvrdit
ucinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych zakonom




@ AUDIT BEZPECNOSTI

Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamoyv, konstatovani faktov alebo
inych dolezitych informacii a ich objektivneho posudzovania s cielom urcit rozsah, v akom sa splnili
urcené poziadavky

Typické metody: ':‘F
= Auditné rozhovory a dotazniky -

= Porovnavanie deklarovanéeho a skutkoveho stavu ol |lo] o

= Preskumanie zdokumentovanych informacii

= Vzorkovanie (vykonava sa, ak nie je prakticke alebo efektivne preverenie vsetkych dostupnych informacii
v priebehu auditu)

Primarny Ucel:
= Ziskanie informacie o nezhodach a rizikach formou konsolidovanej spravy

= Iniciacia navrhov na zmenu jestvujucich resp. Implementaciu dalSich bezpecnostnych opatreni

Pre audit je typicka poziadavka na nestrannost




@ AUDITVS. SAMOHODNOTENIE

. ® Samohodnotenie bolo do 31.12.2023 mozné len na zaklade
266 °266 °0 °-p____ ZékOﬂﬂEj v;'/nlmky

0 "-0 . 0 , ) , . '
i Podla novelizovaného znenia Zakona:

" Prevadzkovatel zakladnej sluzby, ktory nie je
. prevadzkovatelom kritickej zakladnej sluzby, moze
= =m0 T . zabezpedit plnenie povinnosti vykonat audit kybernetickej
B 3 bezpeénosti vykonanim samohodnotenia prostrednictvom
S | jednotneho informacneho systemu kyberneticke;
bezpecnosti — JISKB

® Samohodnotenie vykonava manazér kyberneticke;j
bezpecnosti

" Takyto prevadzkovatel zakladnej sluzby je povinny podrobit sa

auditu kybernetickej bezpecnosti do piatich rokov odo dna
zaradenia do registra prevadzkovatelov zakladnej sluzby




@ NAJCASTEJSIE RIZIKA A NALEZY AUDITU

2 Riadenie bezpecnosti (Security governance): Vykon bezpecnosti (Security operations):
" Nedostato¢na podpora vedenia Ustavu " Chybajuci bezpecnostny monitoring
" Nie je definovana struktura riadenia, vykonu a " Nesystematické rieSenie incidentov
kontroly v oblasti kybernetickej bezpecnosti .

Vzdialeny pristup do internych sieti a IS nie je
"  Zodpovednost za identifikaciu a evidenciu aktiv, zabezpecleny
hrozieb a rizik

" Chybajuca topolodgia, segmentacia, zoznamy
" Neexistencia analyzy rizik a analyzy dopadov portov
" Nedostatoc¢na, alebo stale chybajuca ® Neexistencia procesov riadenia kontinuity ¢innosti
bezpecnostna dokumentacia ) ) )
P ® Nejasné a neformalne postupy zalohovania a
" Nezavislost riadenia bezpecnosti od riadenia IT obnovy
[ | |

Vzdelavanie v oblasti informacnej bezpecnosti PZS nedostatocne riesi Sifrovu ochranu informacii

" Neformalne riadenie prevadzky




PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



@, KDE ZACAT S IMPLEMENTACIOU? wp

1.ldentifikujte svoje informacné aktiva:

2 .Vykonajte Analyzu rizik:

Funkény ucel e Ciele alebo Ucely systému

Abstra ktny ucel * Vystupy, toky informacii, zasady riadenia

Konceptualne

* Procesy a vztahy medzi komponentami podnikovej
architektury

FYZICké funkcie e Sposobilosti, zariadenia

FYZICké forma e Lakacie, fyzické objekty

Vseobecneé funkcie

Realne

Confidentiality (Dovernost)

Metodika
analyzy rizik |ntegrity (Celistvost)

Auwvailability (Dostupnost)

Spolufinancovany
Eurdopskou tniou



@ KDE ZACAT S IMPLEMENTACIOU? .12y

. Vykonajte Analyzu dopadov (BIA — Business Impact Analysis)

=~ W

. Z analyzy rizik identifikujte najvacsie rizika, ktoré budu zaroven scenarmi pre riadenie kontinuity
W Zaroven mate identifikované kritické informacné aktiva
" Viete, Co je pre vas viac a o menej dolezité
" Mate prioritizované opatrenia
5. Pripravte si:
® Postupy pre rieSenie a nahlasovanie incidentov
" Plany kontinuity (BCP - Business Continuity Plan)
® Plany obnovy (DRP - Disaster Recovery Plan)
6. Zapojte do procesov najvyssie vedenie organizacie

/. Vsetko zdokumentujte v internych smerniciach, aby teodria a realna aplikacna prax boli v sulade

8. Budte otvoreni a transparentni pri priprave podkladov (auditor to aj tak zisti... ©)




AKO SA PRIPRAVIT NA AUDIT
KYBERNETICKEJ BEZPECNOSTI?

Snazte sa zaviest v organizacii konsolidovany proces riadenia rizik

Ak nie je mozné zaviest standardny proces riadenia rizik, poziadajte o vykonanie analyzy rizik
kvalifikovaného manazéra kybernetickej bezpecnosti

Vystupy analyzy rizik maju sluzit vedeniu organizacie na urcenie priorit implementacie opatreni
Interny audit (ak je tato funkcia zriadena) méze vykonat vlastné posudenie podla metodiky auditu
kybernetickej bezpecnosti

Zistenia interného auditu by mali poslUzit ako nezavisly navod na prioritizaciu opatreni

Pokial funkcia interného auditu nie je zriadena, poziadajte o vykonanie posudenia stavu kybernetickej
bezpecnosti kvalifikovaného manazeéra kybernetickej bezpecnosti

Implementujte primerané opatrenia podla navrhnutych priorit

Vykonajte samohodnotenie podla Zakona, alebo objednajte certifikovaného auditora kyberneticke;
bezpelnosti na vykonanie auditu Do 30 dni odoslite zavereénu spravu auditu na NBU

Vzdelavajte sa, vzdelavajte zamestnancov, dbajte o zvysovanie bezpecnostného povedomia!




PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



@,

CELKOVY ODHAD POZIADAVIEK PRACOVNEHO TRHU

RocCny narast: 26,2%

Celosvetovo
3.432.476

Severna
Amerika
436.080

Latinska
Amerika

515.879

Eurdpa a

stredny vychod

317.050

Azia a Pacifik
2.163.458

J

Zdroj: (ISC)2 Cybersecurity workforce study




@

Rola / Kategdria subjektu

1.Manazér kybernetickej bezpecnosti
2.Specialista pre vySetrovanie KB
3.Specialista pre riadenie suladu
4.Specialista pre rieSenie KBI
5.Architekt kybernetickej bezpecnosti
6.Auditor kybernetickej bezpecnosti
7.Lektor kybernetickej bezpecnosti
8.Specialista kybernetickej bezpec¢nosti
9.Vyskumnik kybernetickej bezpecnosti
10.Specialista pre riadenie rizik
11.Specialista pre analyzu digitalnych stop
12.Tester kybernetickej bezpecnosti
TYPOVY POCET ROLV KB
POCET SUBJEKTOV

Odhadovana potreba FTE podla subjektov

1 1 1 1 1
1 1 10 200
1 1 1 1
1 10 10
1 1 2
100
50
2 10
10 20
1 1 1 1
2 10 200
1 5
8 1 8 210 413 20
1600 | 2688 300 2 2 5
12800 | 2688 | 2400 420 826 100

POZIADAVKY SLOVENSKEHO PRACOVNEHO TRHU

Analyzované subjekty:

Prevadzkovatelia zakladnych
sluzieb (vratane velkych
podnikov)

Stredné podniky

Verejna sprava (Ustredné
organy a samosprava)

Organy verejnej moci
(requlatori: NBU / MIRRI)

Organy ¢inné v trestnom
konani

Relevantné vysoké sSkoly




(@ ODHAD POZIADAVIEK PRACOVNEHO TRHU

OVM OCTK Vysoké §ko|y
4% 1%

Rola/Kategoria subjektu

podniky sprava skoly

Stredné Verejna . Vysoké
! OVM OCTK U 2%

1.Manazér kybernetickej bezpecnosti 1 1 1 1

2.Specialista pre vy3etrovanie KBI 1 10 200

3.Specialista pre riadenie stladu 1 1 1 Sy .
4.Specialista pre rie3enie KBI 10 10 ) VereJ na sprava
5.Architekt kybernetickej bezpec¢nosti 1 2 il 12%
6.Auditor kybernetickej bezpecnosti 100

7.Lektor kybernetickej bezpecnosti 50

8.Specialista kybernetickej bezpe¢nosti 10 ]

9.V}'/skumn|'k kybernetickej bezpecnosti 10 20 Stredné podnlky
10.Specialista pre riadenie rizik 1 1 1

12.5pecialista pre analyzu digitalnych stép 2 10 200 14%

12.Tester kybernetickej bezpecnosti 1 5

TYPOVY POCETROLV KB 1 8 210 413 20

POCET SUBJEKTOV 2688 300 2 2 5

Odhadovana potreba FTE podla subjektor 2688 2 400 420 826 100

(&N &n

Manazér KB (ako zakonna povinnost) — 1600 Manazér KB (nepovinne) — 2992 Pocet zamestnancov KB u PZS - 12 800




@ ZAKONNE ROLY V KYBERNETICKEJ BEZPECNOSTI

Manazer kybernetickej bezpecnosti Auditor kybernetickej bezpecnosti

Podla 20 ods. 4 pism. a) Zakona €. 69/2018 Z.z. 0 Podla 29 ods. 3 Zakona €. 69/2018 Z.z. o

kybernetickej bezpelnosti: kybernetickej bezpecnosti:

= bezpecnostné opatrenia musia zahrnat = Audit kybernetickej bezpecnosti vykonava

najmenej urcenie manazéra kyberneticke;j certifikovany auditor kybernetickej
bezpecnosti, ktory je pri navrhu, prijimani a bezpecnosti, ktorym je fyzicka osoba,
presadzovani bezpecnostnych opatreni spolocnik, Statutarny organ alebo
nezavisly od Struktury riadenia prevadzky a zamestnanec pravnickej osoby

vyvoja sluzieb informacnych technoldgii a
ktory splna znalostné standardy pre vykon
roly manazera kybernetickej bezpecnosti

= Certifikaciu auditora kybernetickej
bezpecnosti vykonava osoba akreditovana
podla osobitného predpisu ako organ
certifikujuci osoby (v oblasti kyberneticke;
bezpecnosti)



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-4
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-29.odsek-3

@, EUROPSKY VS. SLOVENSKY RAMEC ROL| V KB

21 YA

Specialista pre rieienie Specialistapre pre
kybernetickych incidentov riadenie suladu

01010 C\
il European @
" pempetnont Cybe rsecu rity Arche B
Skills
Framework

1. Manazér kybernetickej bezpecnosti

2. Specialista pre vySetrovanie kybernetickych bezpe¢nostnych
Specialista pre vyetrovanie |nC|dentOV

kybernetickych incidentov

Manaiér KB

Specialista pre riadenie suladu

W

Specialista pre riesenie kybernetickych bezpe¢nostnych
incidentov

+

Architekt kybernetickej bezpecnosti

Auditor kybernetickej bezpecnosti
Lektor kybernetickej bezpecnosti

Specialista kybernetickej bezpe¢nosti

© oY oW

. Vyskumnik kybernetickej bezpecnosti

Specialista pre analyzu

digitalnych stop Auditor KB

10.Specialista pre riadenie rizik

171.Specialista pre analyzu digitalnych stép
N 12 .Tester kybernetickej bezpecnosti

Lektar kyberneticke]
bezpefnosti

Specialista pre pre
riadenie rizik

Vyskumnik kybernetickej
bezpeénosti

Specialista kybernetickej
bezpeénosti




@, KTO JE MANAZER KYBERNETICKEJ BEZPECNOSTI?

= MKB/CISO je pracovna rola, nie len
pozicia
= nemusi byt jedinou rolou zamestnanca
= rolu moze plnit viacero oséb
(zastupitelnost)
= anaopak —rola moze byt zdielana medzi
viacerymi zakaznikmi (outsourcing)
= SR je prvym CS EU, ktory ma poziadavky
na znalosti a zrucnosti v KB stanovene
pravnym predpisom:
= Vyhlaska Narodného bezpecnostneho
Uradu C. 492/2022 Z. z. ktorou sa

ustanovuju znalostné Standardy v oblasti
kybernetickej bezpelnosti

Architekt
kybernetickej Specialista
bezpecnosti riadenia rizik
Specialista
Specialista pre riesenie Analytik Tester
kybernetickej kybernetickych kybernetickej kybernetickej
bezpecnosti incidentov bezpecnosti bezpecnosti
% @ o
98 Y
Auditor Specialista
Specialista pre kybernetickej pre analyzu
riadenie suladu bezpecnosti digitalnych stép

DS

Zdroj: Vyhlaska NBU ¢&. 492/2022 o znalostnych $tandardoch v KB




@ KTO JE CERTIFIKOVANY AUDITOR?

® Podla {29 ods. 3 Zakona €. 69/2018 Z.z. o kybernetickej bezpecnosti:

= Audit kybernetickej bezpecnosti vykonava certifikovany auditor kybernetickej bezpecnosti,
ktorym je fyzicka osoba, spolocnik, Statutarny organ alebo zamestnanec pravnickej osoby

= Certifikaciu auditora kybernetickej bezpecnosti vykonava subjekt akreditovany podla osobitneho
predpisu ako organ certifikujuci osoby (v oblasti kybernetickej bezpecnosti)

= Aké predpoklady musi certifikovany auditor splnit?

= Spifia minimalne poZiadavky na Urovefi vzdelania a prax (10-7-5 rokov praxe v IT, 7-5-3 rokov praxe
v audite)

= Disponuje medzinarodnym IT alebo security auditnym certifikatom (CISA, 1SO27001 Lead Auditor,
|ISO20000 Auditor)

= Ma dokladovatelné auditné skusenosti (aj z inych auditnych ramcov)

= Uspesne absolvoval certifikaénui skisku

= Podrobnosti najdete v Certifikaénej schéme overovania odbornej spdsobilosti auditora (na webe NBU)



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-29.odsek-3
https://www.nbu.gov.sk/certifikacnej-schemy-overovania-odbornej-sposobilosti-auditora-kybernetickej-bezpecnosti/

. MOZNE RIESENIA NEDOSTATKU
ODBORNIKOV NA KB

PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI



Q, CIELOVE SKUPINY VZDELAVANIAV KB

Druh d’alsieho vzdelavania Cielova skupina Typické dotknuté roly

IB/KB

Informatici

Zamestnanci

Laici

Zdroj: NIST Special Publication 800-16: Information Technology Security Training Requirements




@ DISTRIBUCIA POZIADAVIEK NA KVALIFIKACIE

InSpiracia pre kvalifikacny ramec roli:
National Initiative for Cybersecurity Education

(NICE)

Komponenty ramca: Komunikacné
Technické "

\

50% )

10%
= Kategorie —Vysokourovnoveé skupiny
kvalifikacnych komponentov | Analytické

15%
= Skupiny kompetencii — Odlisné oblasti

pracovnej specializacie

= Pracovneé roly — mnoziny specifickych
znalosti, zrucnosti a schopnosti
potrebnych na vykonavanie Cinnosti v
konkrétnej pracovnej Ulohe



https://www.nist.gov/itl/applied-cybersecurity/nice

@

UPSKILLING

ZvysSovanie zrucnosti (upskilling):

Trend, ktory ulahcuje dalSie vzdelavanie poskytovanim skoliacich programov a prilezitosti na
rozvoj, ktoré rozsiruju schopnosti zamestnancov a minimalizuju nedostatky v zru¢nostiach

Zvysovanie zrucnosti sa zameriava na zlepsovanie zrucnosti sucasnych profesionalov
ZvycCajné metody: Skolenia a tréningy vo forme dalSieho vzdelavania
Ciel”

® napredovanie v praci

® najdenie novych prileZitosti v ramci organizacie

® zvysenie disponibilnej kapacity [udskych zdrojov v konkrétnych profesiach a roliach

Upskilling je mozné formalne ukoncit certifikacnou skuskou a potvrdit certifikatom




@ POUZITELNOST CERTIFIKATOV OSOB

" Na zaklade vyZiadania relevantnych certifikatov mézu Statutdri rozhodnut o existencii
primeranych zaruk spésobilosti uchadzaca

" Kybernetickd bezpecnost sa uz Specializuje
a postupne sa deli na mnohé subdomény

® Vznikaju rézne odbornosti a tym
aj rozne certifikacie

" Ako sa v tom vyznat?
® Pochopit princip certifikacii
® Rozhodnut, aky predmet certifikacie hladai

" Vyberat cielene vlastnictvo certifikatov poc
pozadovanej Specializacie

® Opierat sa najma o akreditované certifikac




@, CERTIFIKACIA OSOB

" Ako potvrdit ziskané vedomosti a zru€nosti?

" VysokosSkolské vzdeldvanie je po absolvovani studia formalne
ukoncené statnou skuskou a potvrdené vysokoskolskym diplomom

" DalSie vzdelavanie (upskilling) je mozné formalne
ukon it certifikacnou skuskou a potvrdit certifikatom

® Certifikacia je zasadne dobrovolna
¥ Existuju dve kategorie certifikatov:

" Komeréné certifikaty vydavané v neakreditovanom reZime
poskytované medzinarodnymi organizaciami, patria medzi uznavané
v oblasti kybernetickej bezpecCnosti (Typicky napriklad certifikaty od
ISACA, ISC2, CompTIA, GIAC, SANS, a dalSie)

" Certifikaty od akreditovanych vzdelavacich institucii
moZu ich poskytovat vyhradne tie vzdelavacie institucie, ktoré presli
atestaciou sposobilosti vykondvat posudzovanie kompetencii os6b

Certifikovany auditor
Ev. ¢ 001/0-024

cybercompetence.sk




@ UZNANE KOMERCNE (NEAKREDITOVANE) CERTIFIKATY

Specialista
Architekt Specialista pre riesenie Analytik Tester Auditor Specialista
kybernetickej Specialista kybernetickej  kybernetickych kybernetickej kybernetickej Specialista pre kybernetickej pre analyzu
Manazér KB bezpeénosti riadenia rizik bezpecnosti incidentov bezpelnosti bezpecnosti riadenie suladu bezpeénosti digitalnych stép

© A @

* CISSP * CASP+ * CASP+ « CASP+ * CASP+ * CSAM * CISSP
* CGEIT * CCIE-S * CISA * CCIE-S * CTIM » CDPSE
+CISM = CISSP = CISM = CISSP = CISSP » CIPT
EXPERT *TOGAF-P *MORP * CIPM
= COBIT-F = CRISC

|o& L

10|

®

= CISSP
* CISA

14
I

v A
S ~ = =
) ﬂ * RTSA = CRISC * CSX-P *RIA *GCCC
q) * CCNP-S *MORF * CSA+ * CSA+ = A27k
SENIOR * TOGAF-P = CISA * Security+ = CRISC = CIPP/E
o oy « CGEIT - CISM
A4 ' . « MKB = ASA * CSA+ * PenTest+
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< ZOZNAM KOMERCNYCH CERTIFIKATOV

Skratka Nazov Vydavatel Skratka Nazov Vydavatel
AUKB Audit?r kyberneticke] bezpe€nosti KCCKB F27K ISC/IEC 27001 Foundation

MKB Manazer kyberneticke] bezpelnosti A7k ISOJIEC 27001 Auditor 150
CISA Certified Information Systems Auditor B2y ISO/IEC 27001 Practitioner

E'RSI':E E:;i:zg ::f;irsTz:zq;ﬁiigfoﬁznifjés e CISMP Certificate in Information Security Management Principles BCS
EDI'-’?SI: Cer‘t:ﬁed Data Privacy Security Engyineer ?DPR_P GDPR Practimoner oA
Covr CyberSecurity Fundamentals ISACA CBCI Certificate of the Business Cantinuity Institute BCI

- - — bR Azure Administrator Associate MS
ESO);IPT-I' Eﬁ;{:ﬁ?ﬁ:ﬂ;ﬁ:ﬁmner ASA, Associate Solutions Architect AWS
CGEIT Certified in the Governance of Enterprise IT ITIL4F IML4® Foundation .

NIF Metwork & Infrastructure Fundamentals _ PRINCE2F PRINCE2® Foundation AXELOS
DSF Data Science Fundamentals ISAC —ITCA PRINCE2P  PRINCE2® Practitioner

ccuy Core Certified User T M_O_R_F MoR® Foundation

CCPU Care Certified Power User CTIM Certified Threat Intelligence Manager

CISSP Certified Information Systems Security Professional (1502 RTIA Registered Threat Intelligence Analyst

CAP Certified Authorization Professional PTIA Practitioner Threat Intelligence Analyst e
E’E"SP‘ Advanced Sn_acumy Practitioner CSAM Certified Simulated Attack Manager

\_'Sf"h Cyberﬁecurltyﬁ.nalyst RlA Registered Intrusion Analyst

;:;tlggt_f 2;5;;? ) RPT Registered Penetration Tester

Cloud= Cloud+ CompTIA CCIE-5 Certified Internetwork Expert Security

Metwork+ Metworks CCNP-5 Certified Network Prafessional Security

Servert Servert CCMP-E Certified Netwark Professional Enterprise CISCO
Linu+ Linux+ CCMA Certified Netwark Associate

0SCP Certified Professional OFFENSIVE SECURITY CCNA-CO Certified Cyber Operations

GCFE Certified Forensic Examiner VAT i+

E:SCF gduajceﬁ Sn;ar‘tﬁhone Forensics Ig;i;f—) Igg:i E;ic:g;?ir;ir THE OPEN GROUP
jCE*’ C:!—lcr:vtfoiirt;EI;SC:ePr‘t'ﬁcat'on LPIC1 Linux Professional Infrastructure Certification LPI
cerc SE'C:MW Cecontale Cernfeation Ciac CCSK Cloud Security Knowledge CLOUDSEC ALLIANCE
GSNA Systems and Network Auditor P PMP Project Management Professional P
GOFA Certified Forensic Analyst CIPT Certified Information Privacy Technologists

GCTI Cyber Threat Intelligence CIPM Certified Information Privacy Manager |APP

GMNFA MNetwork Forensic Analyst CIPP/E Certified Information Privacy Professional/Europe
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@, ZHRNUTIE

® Stav kyberbezpecnosti v SR u regulovanych subjektov od roku 2021 vykazuje postupné
medzirocné zlepsenie z 42% -> 57% -> 68%

" Vyssi pocet povinnych oso6b — PZS (1 500 -> cca 5 000)

" Neboijte sa auditu — je to jediny dostupny sposob, ako sa od nezavislej a odborne spsobilej
osoby dozviete o vasich realnych potrebach vy kybernetickej bezpecnosti

" Ak ste opravneni vykonat posudenie samohodnotenim, neodkladajte ho
® Pripravte sa na audit resp. samohodnotenie

" Pre efektivne zvysenie poctu sposobilych profesionalov v kyberbezpecnosti je mozné pouzit
metodu upskillingu

W Zvysi sa tlak na skoly a vzdelavacie institUcie s cielom naplnit poziadavky pracovného trhu

Nedajte sa oklamat samozvanymi odbornikmi! (Existuje Metodika posudenia kvalifikacie MKB)
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Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolo¢nosti, produktov alebo sluzieb m6zu byt ochrannymiznamkami, alebo znackami sluZieb inych organizacii.

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorskeé
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie i iné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakazané. Porusenie vlastnickych a inych stvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

Kompetencné
Financované r 1 E VBT AEGONALNEHO ROZVOA a certifikacné
Eurépskou Gnlou Pl‘" ._0'.0" 3 A INTORMATIZAQHE (; centrum
SLOVENSKE| REPUBLIKY kybernetickej
NaxiGsnerationEU bezpetnosti

@ www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

L 4 @CybercenterSk
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BEZPECNOST IZOLOVANA 0D PREVADZKY

Organizacna struktura, v ktorej prevadzkove procesy

CHYBAJUCE, ALEBO FORMALNE RIADENIE RIZIK

Neochota zaviest Standardizovaneé, konsolidovane

a udrzatelné riadenie kybernetickych rizik moze viest . a kyberneticka bezpecnost nie sU vzajomne prepojene,

k podcenovaniu realnych hrozieb, ¢im sa organizacia vedie k nesuladom a potencialnym zlyhaniam v ochrane
stava zranitelnejSou voci kybernetickym incidentom. : informacnych aktiv.

Je potrebne implementovat a udrziavat riadenie rizik, Spolupraca prevadzky a kyberbezpecnosti je nevyhnutna
ako beznu sucast vsetkych procesov. : pre efektivnu ochranu organizacie.

PRESVEDCENIE, ZE PENIAZE VYRIESIA VSETKO

Prilisné spoliehanie sa na rozpocet, bez sic¢asného
zlepSovania procesov a budovania silnej organizacnej
kultury, nevedie k realnej odolnosti voci kybernetickym
hrozbam.

VNIMANIE KYBERNETICKE) BEZPECNOSTI
AKO PREKAZKY

Kyberneticka bezpecnost by nemala byt povazovana
za prekazku alebo zbytocny naklad.

Bezpecnost musi byt neoddelitelnou sucastou podpory
a ochrany zakladnych cinnosti organizacie, pricom
prispieva k udrzaniu a posilneniu jej dobrého mena.

UdrZatelha kyberneticka bezpecnost si vyZzaduje
rovnovahu medzi financnymi prostriedkami a efektivnym
riadenim procesov,

Spolufinancovany
Eurdopskou tniou
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KULTURA VINY

Podpora kultOrI/ viny vytvara atmosféru strachu, kde
zamestnanci vykonavaju len nevyhnutné minimum.
Utajovanie alebo popieranie problémov a rizik vsak

vedie ku skreslenému vnimaniu reality.

Kultra zodpovednosti, otvorena, trasnsparentna
komunikacia a efektivny kontrolny systém su klucove
pre udrzatelny Uroven odolnosti voci hrozbam.

NEREALNE 0CAKAVANIA

Nastavenie nerealnych ocakavani od bezpecnostnych
opatreni a procesov riadenia bezpecnosti moze viest
k zlyhaniam.

Je délezite mat jasny, realisticky plan, ktory zohladruje
aktualne sposobilosti a dostupné personalne, financné
a casove zdroje.

PREHNANA TOLERANCIA RIZIKA

Prilisné riskovanie a vagne vyhlasenia o akceptacii rizika
mozu viest k vaznym désledkom, ktoré procesy riadenia
kontinuity nemusia zvladnut a poistenie nemusi pokryt.

Je nevyhnutne mat jasne definované a realistické
ramce pre akceptaciu rizika, aby sa minimalizovali
potencialne skody.

TECHNOKRATICKA BEZPECNOSTNA STRATEGIA

Zameranie sa na technoldgiu, bez dostatoc¢ného
dbrazu na ludi, ich vzdelavanie a angazovanost, vedie
k zranitelnostiam, ktore technologia sama o sebe
nedokaze pokryt.

Ludsky prvok v stratégii kybernetickej bezpecnosti
nesmie byt prehliadany.

Spolufinancovany
Eurdopskou tniou
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IGNOROVANIE VNUTORNYCH HROZIEB

Vnutorneé hrozby predstavuju vyznamné riziko, ktoré
moze pochadzat od zamestnancov alebo dodavatelov
organizacie. Tieto osoby mdzu Umyselne, neumyselne
alebo z neznalosti spbsobit incident, ako je Unik citlivych
informacii, zastavenie prevadzkovych ¢innosti alebo
nenavratnu stratu dat.

Vcasna identifikacia a riadenie vnitornych hrozieb
je nevyhnutné pre komplexnu ochranu organizacie.

CHYBAJUCE RIADENIE KONTINUITY

Prirodné katastrofy, kybernetické Utoky, nedostupnost
zdrojov, alebo zavaznée poruchy technoldgie bez krizového
planu moze viest k dlhodobym vypadkom produkcie,
strate dovery zakaznikov, reputacnym skodam a v konec¢nom
dosledku aj k financnym stratam.

Prostrednictvom procesu riadenia kontinuity cinnosti
(Business Continuity Management - BCM) organizacia
dokaze reagovat na necakane udalosti a obnovit svoje
kluCové aktivity v Co najkratsom Case.

Spolufinancovany
Eurdopskou tniou



