©09. 06. 2025
Hotel Chopok

®|WM‘°ﬁa:~|




CO PRINASA NOVA VYHLASKA O
BEZPECNOSTNYCH OPATRENIACH

Kyber 2025 — konferencia NBU
Demanovska dolina, 9. 6. 2025




Novy regulacny ramec kybernetickej bezpecnosti

NIS2 Smernica (EU)
2022/2555
-Ucinna 17.10.2024

Akt o kybernetickej
bezpecnosti (CSA)
Nariadenie (EU) 2019/881

DORA nariadenie (EU)
2022/2554
—-ucinné 17.1.2025

Akt o kybernetickej
odolnosti

Nariadenie (EU) 2024/2847
—ucinné 11.12.2027

Akt o kybernetickej
solidarite

Nariadenie (EU) 2025/38 —
ucinné 5.2.2025

Delegované a vykonavacie
nariadenia EK k DORA

Vykonavacie nariadenie
Komisie (EU) 2024/2690
pre digitalny sektor

- ucinné 17.10.2024

Zakon ¢.95/2019Z.z.0

ITVS
—novela v LP/2025/226 - po

MPK

\

Vyhlaska UPVSRplI €.
179/2020 Z. z., ktorou sa
ustanovuje sposob
kategorizacie a obsah
bezpecnostnych opatreni
ITVS

- novela v LP/2025/226 - po
MPK

Sektorova regulacia

———

Z4kon &. 69/2018 Z. z.

kybernetickej bezpecnosti
- novela uéinna od 1.1.2025

Viyhlagka NBU o bezpe&nostnych
opatreniach
—vLP/2025/194 - po MPK

Dalsie vyhlaska NBU k ZoKB (napr.
oznamovani incidentov)
— v priprave

NARODNY
BEZPECNOSTNY
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Vyhlaska NBU o bezpeénostnych opatreniach

V legislativhom procese pod ¢&. S L
LP/2025/194 — vyhodnotenie LOV=LEX .sk

pripomienok po MPK pravny a informaény portal

Rusi vyhlasku NBU é&. 362/2018 Z. z.

Upravuje: SPOLU SO ZAKONOM O KB URCUJE
* Obsah bezpecnostnych opatreni RAMEC PRE RIADENIE

* Rozsahich aplikacie pre IKT a pre OT BTN E ([0 (3R T4 e (oL

technologie ORGANIZACII
* Obsah a strukturu bezpecnostnej

dokumentacie

NARODNY
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Obsah a struktura bezpecnostnych opatreni

VSeobecné bezpecnostné
opatrenia:

e 17 oblasti

150 opatreni

* relevanciapre IKT a OT a

pre PZS a PKZS

Vyhlaska rozlisuje:

« vSeobecné bezpecnostné opatrenia (820
ZoKB)

« Minimalne (povinné) opatrenia (820 ods. 4
ZoKB)

« Bezpecnostné opatrenia aplikované na
zaklade analyzy rizik (820 ods. 2 ZoKB a
priloha ¢. 1 vyhlasky)

« sektorové bezpecnostné opatrenia (osobitny
predpis)
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Zakladné zlozky systému riadenia kybernetickej bezpecnosti

e Bezpecnostna dokumentacia
 Stratégia
e Bezpecnostné politiky
 Analyzyrizik
e Zdokumentované bezp. opatrenia
* Audity
* |né dokumenty
* Riadenierizik
* riadenie aktiv
* identifikaciarizik (s uz prijatymi
opatreniami)
 analyza a hodnotenie rizik + BIA
* mitigacia vyhodnotenych rizik/ vyber
vhodnych opatreni
* revizia

00O
]
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Riadenie aktiv

Definicia — data, informacie,
sluzby, procesy
 primarne a podporné aktiva

Riadenie aktiv

identifikacia

centralizovana evidencia

 rozliSenie primarneho a
podporného aktiva

* urcCenie vlastnika

 aktualizacia a revizia

NARODNY
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Analyza rizik

Odporté&and metodika NBU
Vlastna metodika —
mapovanie rizika v sulade s
metodikou NBU

urcuje pravdepodobnost
vzniku Skodlivej udalosti,
ktora mboze byt spb6sobend
zneuzitim existujucej
zranitelnosti aktiva
potencialnymi hrozbamiv
spojitosti s existujucimi
bezpecnostnymi opatreniami

Pravdepodob Nasledok

LS Zanedbatefny |  Maly Stredny Katastroficky
Velmi vysoka Stredné Stredné Vysoké Velmi vysoké  Velmi vysoké
Vysoka Nizke Stredné Vysoké Vysoké Velmi vysoké
Stredna Nizke Stredné Stredné Vysoké Vysoké
Nizka Velmi nizke Nizke Stredné Stredné Stredné
Velmi nizka Velmi nizke Velmi nizke Nizke Nizke Stredné

VYSLEDKY ANALYZY RIZIK MUSIA BYT
SCHVALENE URCENOU OSOBOU (§20 ods.

4 pism. h) ZoKB), AK TAKA NIE JE, TAK
STATUTAROM.
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Aplikacia bezpecnostnych opatreni

uz existujuce (zavedené) bezpecnostné opatrenia sa beru do uvahy uz pri
identifikacii rizik ako aj pri analyze rizik

po analyze rizik sa bezpecnostné opatrenia ,,navrhuju, prijimaju a
vykonavaju tak, aby oSetrili vSetky rizika identifikované v ramci
vykonanej analyzy rizik a naplnili bezpecnostné ciele uréené v stratégii
kybernetickej bezpecénosti a ciele bezpecnhostnych opatreni.”

prijatie bezpecnostnych opatreni musi byt primerane zadokumentované a
musi obsahovat aj vyhlasenie o opatreniach, ktoré neboli prijaté s
prislusnym zdévodnenim (SoA)
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Riedenie tretich stran

Povinnost uzatvorit s tretou stranou osobitnu zmluvu o zabezpeceni

plnenia bezpecnostnych opatreni a notifikacnych povinnosti (819 ods. 2
ZoKB).

Podla navrhu vyhlasky:

« Zmluva musi obsahovat zavazok dodavatela dodrziavat bezpecnostné
politiky prevadzkovatela zakladnej sluzby a vyjadrenie suhlasu s nimi

« Zmluvy uzatvorené do ucinnosti vyhlasky zostavaju v platnosti po dobu

urcenu zmluvou. Pri predlZzovani u¢innosti musi byt dana do suladu so
zakonom a touto vyhlaskou.
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Jaroslav Durovka CISM

Riaditel Narodného centra kybernetickej
bezpecnosti
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STAV KYBERNETICKEJ BEZPECNOSTI
V SLOVENSKEJ REPUBLIKE

Kyber 2025 — konferencia NBU
Demanovska dolina, 9. 6. 2025




Stav kybernetickej bezpecnosti v SR za rok 2024 - vyvoj hrozieb

 Ovplyvnujuce faktory:
« Geopoliticky vyvoj
* Vojenské konflikty, najma na Ukrajine
* Ransomware - zdroj obrovskych nelegalnych prijmov
 Alvrukach hackerov
« Sirenie dezinformdcii a obav

 Vyvoj hrozieb:
* Pbsobenie statmi sponzorovanych APT skupin
 Pb6sobenie hacktivistiskych a kyber. zlo¢ineckych skupin
« Hybridné hrozby
« Komercializacia hackerskych nastrojov a ,,sluzieb® — napr. RaaS,
Phishing
e ZvysSovanie kvality utokov

NARODNY
BEZPECNOSTNY
‘URAD



Stav kybernetickej bezpecnosti v SR za rok 2024 - Incidenty

Typ hlasenia 2019 2020 2021 2022 2023 2024
Zavazny KBI 13 33 34 35 26 23
Dobrovolné hlasenia 411 871 879 1135 948 1155
Incidenty celkom F 424} 904F 913+ 1170 F 974} 1178
Hlasené KBI
1400
1200
1000
800
600
400
200 l
0
2019 2021 2023 2024

mmmm Incidenty celkom e===Trend
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Stav kybernetickej bezpecnosti v SR za rok 2024 - Incidenty

VSeobecné trendy:

Pocet incidentov rastie - narast medzi rokmi 2023 — 2024: +204 hlaseni

Nerastie pocet hlaseni zavaznych KBI (v roku 2024 iba 23)

Najvacsi narast — prienik do systému: + 75% (Uspesny phishing a potvrdené infiltracie)
Malvérové infekcie (resp. utoky s pouzitim malvéru): +8,2%

Incidenty tykajlce sa ziskavania informacii (najma vsetky druhy phishingu): +8% (az 660
hlaseni)

Najvacsi pocet incidentov je hlaseny sektorom Verejna sprava: 703 hlaseni (+ 47%)

Najvacsi narast hlaseni v sektore Zdravotnictvo: +135% (61 hlaseni)

NARODNY
BEZPECNOSTNY
‘URAD



Dosiahnuty stlad s poZiadavkami zakona o KB a vyhlasky NBU - sektory
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Zdroj: Dorugené sprévy z auditov KB — 2021-2024, NBU ﬁ NARODNY
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Komplexné porovnanie suladu v sektoroch

Stav stladu v sektoroch 2021 - 2024

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Bankovnictvo 2021-2022
2023-2024

Doprava 2021-2022

2023-2024

Digitalna infraStruktira 2021-2022
2023-2024

Elektronické komunikacie 2021-2022
2023-2024

Energetika 20212022

2023-2024

Voda a atmosféra 20212022
2023-2024

Verejna sprava 2021-2022
2023-2024

Zdravotnictvo 20212022
2023-2024

mSulad: mCiatoény silad: mNesitlad: mNeaplikovatelné:

Zdroj: Dorugené sprévy z auditov KB — 2021-2024, NBU NARODNY
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Porovnanie celkového suladu — jednoduchy priemer podla sektorov

2021-2022 2023-2024

m Sulad: Ciatoény silad: mNesulad: m Neaplikovatetné:

BEZPECNOSTNY

Zdroj: Dorugené sprévy z auditov KB — 2021-2024, NBU E NARODNY
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Porovnanie celkového suladu — vazeny priemer podla poctu auditov

2021-2022 2023-2024

m Sulad: Ciatoény silad: mNesulad: m Neaplikovatetné:

BEZPECNOSTNY

Zdroj: Dorugené sprévy z auditov KB — 2021-2024, NBU E NARODNY
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Ponaucenia (nielen) pre sektory s nizkou Urovinou suladu

1. Kyberneticka bezpecnost je zodpovednostou kazdého z nas'!

2. Zakyberneticku bezpecnost v organizacii je zodpovedny Statutar, nie (iba) MKB a
uz vébec nie dodavatel !

3. Dobre riadena kyberneticka bezpecnost je priamo zavisla na dobre riadenom
IT/OT !

4. Systematické a udrzatelné zvySovanie kybernetickej odolnost neméze byt
financované vylu¢ne z projektovych vyziev EU !

Odbornikov na kyberneticku bezpecnost nikdy nie je dost !
Dobrého manazéra kybernetickej bezpecnosti nevyrobite jednym Skolenim!

Na dosiahnutie primeranej bezpecnosti nestaci chranit iba perimeter !

©@ N o O

Hlasenie incidentov na NBU nie je samobi&ovanie a ani priznanie viny !
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Jaroslav Durovka CISM

Riaditel Narodného centra kybernetickej
bezpecnosti
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TLP:CLEAR

co robit pri
ransomverovom utoku

Milan Pikula
National Cyber Security Center
National Security Authority, Slovakia

oS
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TLP:CLEAR

Co je ransomvér?

&

D o o] 6

Ransomvér je skodlivy softver,
ktory sifruje.

Pomoze antivirus, XDR a kopia
suborov na USB kl'uci.

SK &V CERT

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!



TLP:CLEAR

Co je ransomvér?

Dlhodoba aktivita odhodlanej skupiny
utocnikov, ktori rutinne vypinaju XDR
a vedia o mojom zalohovani viac nez ja.

SK GV CERT

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!



TLP:CLEAR

Ransomverovy utok z pohladu utoCnika

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!




TLP:CLEAR

@)

I 4 . ]
Vyber ciela
Skupina | Stratégia cielenia
Lockbit oportunisticky, siet’ partnerov Boeing, Industrial and
(affiliates), RaaS. RDP, slabé Commercial Bank of China,
hesla, zranitelnosti, Initial Accenture, ... Vyhyba sa Rusku.
Access Brokers.
Clop Zneuziva zero day zranitelnosti. MOVEit Transfer (tisice firiem,
Obcdas kradez bez Sifrovania. desiatky milibnov obeti), Shell,

Qualys, PWC, Ernst & Young,

Conti > Reyal > BlackSuit Pracuju sami za seba. Phishing  Brazilska vlada, ... Vyhyba sa
(aj callback), RDP, zname Rusku.
zranitelnosti, |AB.
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TLP:CLEAR

@)

I 4 . ]
Vyber ciela
Skupina | Stratégia cielenia
Vice Society Slabo zabezpeclené sektory Medical University of Innsbruck,
(vzdelavanie, zdravotnictvo, ... Vyhyba sa Rusku.

vyroba). Dvoijité vydieranie.
Scattered Spider Distribuovani, mladi, technicky Marks & Spencer, MGM
zdatni, UK+US. Publicita nad Resorts, ...

ziskom, komplexné utoky, MFA
bypass, bez preferencii.

Dragon Force Poskytuje nastroje partnerom. Vyhyba sa Rusku, spolupracuje
Retail, komercné firmy, s FSB?
organizacie s politickym
dosahom.
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O vybere ciela a prieskume

e Pasivny prieskum
o verejne dostupné informacie z webov (nie vasich)
socialne siete a meédia
historické data
sluzby
m online skenery
m informacie o IP, passive DNS a passive TLS sluzby
m certificate transparency logs
o leaky hesiel, dark web féra, nakup pristupov

e Aktivny prieskum

o skenovanie otvorenych portov a hfadanie sluzieb — aj dopredu
o hadanie hesiel
o phishingove kampane

o O O

TLP:CLEAR
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TLP:CLEAR

Uvodny vstup do siete

e utok na
o technoldgie
o ludi (udajne az 74%)

ukradnuté prinlasovacie udaje
skodlivé URL linky a stranky
lahké hesla (aj s MFA, napr. Scattered Spider)

zranitelnosti
o zname a nepatchované
o zero days

e vyuzitie insiderov na ziskanie pristupu

ey
N8y
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TLP:CLEAR

Mapovanie, rast, roztahovanie sieti

e viac moznosti ako na to
o nahranie a spustenie skenovacich nastrojov
O  vpn, proxy, socks proxy
o LOTL

e |ateralne Sirenie

o sluzby RDP, SSH, WinRM...

o zlozitejSie, s vyuzitim uz dostupnych / napadnutych sluzieb
e pristup

o rovnaké hesla, zneuzitelné hashe, mimikatz

o slabé hesla

o napadnuta doména / Idap

o dalSie zranitelnosti

SK ¢ CERT
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TLP:CLEAR

Mapovanie, rast, roztahovanie sieti

e eskalacia prav
o lokalne zranitelnosti
o  ziskanie pristupovych udajov
e perzistencia a zalozné vstupné body
o autorun, dll hijacking, ...
O nove ucty
o RAT
o RMM (AnyDesk, TeamViewer, LogMeln, ConnectWise, Atera, Kaseya, ...)

SK ¢ CERT

NARODNE CENTRUI ERNETICKEJ BEZPECNOSTI



TLP:CLEAR

Kde sme sa to ocitli?

topologia siete, operacné systemy a aplikacie
klucové informacie na exfiltraciu

zalohovacie riesenia

monitorovacie prvky

SIEM

antivirus

logovaci systém

sietovy monitoring a analytika

externé sluzby (SOC as a service)

O O O O O O

SK ¢ CERT
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TLP:CLEAR

<

Priprava na hlavnu aktivitu
0
deaktivacia monitoringu a obrannych prvkov
exfiltracia dat

deaktivacia, znicenie zaloh

nasadenie Sifrovacieho softvéru

e priprava este pred vstupom
o  Vvyvoj a prevadzka infrastruktury
o  priprava nastrojov

SK v CERT
NARODNE CEN 'RU;}‘(YBERNEY C:
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Sifrovanie

e Vvolitelne
e simultanne spustenie na viacerych pocitacoch
e rychlost vs. doslednost
o CiastoCné Sifrovanie
o Sifrovanie podla typu obsahu
m zakazané typy obsahu
m kritické typy obsahu
o limity na dizky suborov
e kryptograficka kvalita
o vyuzitie symetrickej a asymetrickej kryptografie
e prevencia obnovy: vypnutie VSS, zmazanie snapshotov
e ransomnote a pripona suboru

SK ¢:0 CERT
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TLP:CLEAR

Komunikacia a vydieranie

e komunikacia

e monetizacia (typicky v kryptomene)
o single extortion: zaplat' a dostanes data nazad
o double extortion
m Sifrovanie + kradez dat
m zaplat a zmazeme / nevypustime do sveta
m pripadne prednostny predaj konkurencii
o triple extortion: kontaktujeme tvojich znamych, partnerov, regulatorov, média
o quadruple extortion: pridame k tomu DDoS zdarma

e CRI, https://www.counter-ransomware.org/
o vykupné neplatime — a keby to bolo viac zname, mali by sme menej pripadov
o https://cri.sk-cert.sk/

SK &5 CERT
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https://www.counter-ransomware.org/
https://cri.sk-cert.sk/

TLP:CLEAR

¢o robit’
ked vSetko hori
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TLP:CLEAR

Uplne prvé kroky (ale to trodku preskakujeme)

e U Zachovajte chladnu hlavu
o s spomalte
o @ rozmyslajte
e 3% Containment — zamedzenie $irenia

o siete a pripojenia
o VM
o fyzické servery
o notebooky a desktopy
e 2 Interna koordinacia, krizovy plan
e & Hiaste incident na SK-CERT
----- AZ POTOM COKOLVEK DALSIE -

o X Cely zvySok rieSenia incidentu az po obnovu

SK GV CERT




Co hovoria metodiky: NIST SP 800-61 rev2

® 7 VN s
%, o ek A
Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

AT
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Co hovoria metodiky: ISO 27035-1:2023

e Plan and Prepare (planuj a pripravuj)
e Detect and Report (odhal a nahlas)
e Assess and Decide (posud a rozhodni)

e Respond (reaguij)

e Learn Lessons (ponaucenia)

SK GV CERT

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!




Co hovoria metodiky: SANS Incident Handler's handbook

e Preparation (priprava)

|dentification (identifikacia)
Containment (zamedzenie Sirenia)
Eradication (odstranenie)
Recovery (obnova)

e Lessons Learned (poucenie)

SK GV CERT

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!




| TLPCLEAR
Co hovoria metodiky: ENISA Incident Management Guide

e hlasenie incidentu, registracia,
triaz
® riesSenie incidentu
e datova analyza, hladanie
rieSenia, navrhované akcie,
odstrénenic 2 o
ANALYSIS RESEARCH PERFORMED & RECOVERY PY OdStranenle a Obnova
e zatvorenie incidentu, finalna
!(Iagifikécia, archivovanie
incidentu
e post analyza, zlepsovaky

Figure 6 - Incident handling workflow

SK & CERT
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| TLPCLEAR
Co hovoria metodiky: ENISA Incident Management Guide

odstranenie a obnova

ERADICATION ¢
AND RECOVERY DATA ANALYSIS e analyza dat
e hladanie rieSenia
e navrhnuté akcie
e vykonané akcie
ACTION RESOLUTION
PERFORMED RESEARCH

ACTION
PROPOSED

SK GV CERT

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!




TLP:CLEAR

Co hovoria metodiky: SK-CERT ransomware plan

develop mitigation steps scope analysis
design controls and procedures olan attack analysis

Elans down the road service recovery

.
(e0)
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Co hovoria metodiky: SK-CERT ransomware plan

jata leaked? how can it damage us?

USB thumb drives

et data into the new infrastructure

NARODNE CENTRUM KYBERNETICKE) BEZPECNOST!



TLP:CLEAR

Takze podme po krokoch

rychly containment
zachovat stopy, forenzné kopie
analyza rozsahu
analyza utoku
obnova sluzieb
sprievodné aktivity
o mitigacia pre ukradnuté data

o navrh procedur na Ciastkové aktivity
o vylepsenia suCasného stavu

SK v CERT
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TLP:CLEAR

Zamedzenie Sirenia / containment

e siete a pripojenia
o odpojit zasiahnuty pocitac, pocCitaCe, sietovy segment
m fyzicky vytiahnutim kabla do switchu
m vypnutim sietového adaptéru na pocitacCi alebo vo virtualizacii
m Vvypnutim portov na switchi
o odstrihnut od Internetu
o odstrihnut externé integracie
o rozpojit LAN — obcCas aj vypnutie wifi pomdze
e VM — len ak virtualizacia nie je zasiahnuta utokom
o pozastavit (suspend)
o a potom znemoznit pristup k manazmentu virtualizacie
o ako zistim, Ci je virutalizacia zasiahnuta?

SK ¢:0 CERT
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TLP:CLEAR

Zamedzenie Sirenia / containment

e fyzickeé servery
o odpojit od siete — rozhodne!
o vypnut Ci nevypnut? (nemam odpoved)
o nezabudnut odpojit aj manazmenty (ilo, idrac, ipmi, ...)
o SAN: snapshot diskov
e notebooky a desktopy
o odpojit od siete
o uspat - nevypinat (vzdy mézete vypnut neskor)

A
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TLP:CLEAR

Zachovat stopy, forenzné obrazy disku, pamati

e neznazte sa priliS skumat incident — kazi to mozné stopy

e nerobte obrazy disku / pamati sami, ale keby...
o hodnoverna dokumentacia zdroja dat

o zber forenzne spravnym postupom
o typicky Expert Witness Format (EWF, EO01)

e poradie akvizicie
o pocita€ je zivy: najskdr RAM, potom DISK (pre toto ste nevypinali)
o pocitac€ bol vypnuty: najskér DISK, potom RAM
o vSetko na Cisté externé média, spravnym softvérom
o dokumentacia celého procesu
e zabrante rotovaniu logov, vykopirujte logy z kluCovych prvkov

e ochrante existujuce zalohy

SK ¢:0 CERT
NARODNE CEN IRU-M‘:(YBERNE TIC:

ICKE) BEZPECNOSTI




TLP:CLEAR

Analyza rozsahu

e napadnuté sluzby, softvér, zariadenia, lokality
o pochopit dopady, zavislosti, priority
e data
o 0 Co sme asi prisli
o kde data hladat a ako ich dostat nazad
m Vv zalohach
m naserveroch
m na pracovnych staniciach, domacich pocitatoch, USB klucoch, v e-mailoch
m obnova (viacero stupfiov vratane undelete, carving, az po rekonstrukciu “z papiera”)
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TLP:CLEAR

Analyza utoku

paralelne s obnovou, vzajomne sa ovplyvnuju
analyzovat ziskané logy, obrazy diskov, pamati
utocny vektor

IP adresy, DNS mena, URL adresy a dalsSie

malveér

TTP, idealne mapovatelné na MITRE ATT&CK maticu

—
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MITRE | ATT&CK'

Matrices ~ Tactics ~

Techniques ~

Defenses ~

CTl ~

Resources ~

TLP:CLEAR

Benefactors

Blog ‘ Search Q ‘

Reconnaissance
10 techniques

Resource Development
8 techniques

Initial Access
11 techniques

Execution
16 techniques

MITRE ATT&CK® is a globally-accessible knowledge base of adversary
tactics and techniques based on real-world observations. The ATT&CK
knowledge base is used as a foundation for the development of specific
threat models and methodologies in the private sector, in government, and
in the cybersecurity product and service community.

ATT&CK

Get Started Take a Tour
Contribute Blog@ With the creation of ATT&CK, MITRE is fulfilling its mission to solve
problems for a safer world — by bringing communities together to develop
FAQ Random Page | ~

more effective cybersecurity. ATT&CK is open and available to any person or
organization for use at no charge.

ATT&CK Matrix for Enterprise
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Obnova

kKluCovi pouzivatelia, sluzby, priority
obnova nemadze byt “do pévodného stavu’

stavba novej infrastruktury
o “na zelenej luke”
o navrhnut
o zabezpedit potrebny hardvér, softvér, ludi
o postavit

riadeny presun dat do novej infrastruktury
kontrola integrity dat

zavedenie novych opatreni a monitoringu
mitigacia pre ukradnute data

TLP:CLEAR
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TLP:CLEAR

dalo sa to ¢akat, alebo
Cco u obeti casto vidime
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TLP:CLEAR

Chybajuci patch manazment

e ** zranitelné verzie aplikacii na verejnom internete

e zastaralé OS a aplikacie
o /% Windows 10 — oktober 2025
m ESU (extended security update) pre VM pod Windows 365, Azure Virtual Desktop
o X SQL server 2012, 2012 R2 — oktober 2023
m ESU do oktébra 2026
o X Windows 8.1 — januar 2023, Windows 8 — januar 2016, Windows 7 — januar 2020
o X Windows Vista — April 2017, Windows XP — April 2014, Windows 2000 — Jul 2010

hardvér — serverovy bios (a CPU mikrokod), storage, firewally, switche
Specialne zariadenia (telefony, tlaCiarne, senzory, manazmenty)
virtualizacia, docker

vlastné aplikacie a aplikacné zavislosti
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TLP:CLEAR

Ziadna alebo slaba segmentacia siete

e jedna plocha siet
e siet ma CiastoCnu segmentaciu
o oddelenie A, oddelenie B

o |P telefony
o vSetky servery

e siet ma dobru segmentaciu, ale zlé firewallové pravidla

=

— " 5
-
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TLP:CLEAR

Mizerné riadenie pristupov

e [ahko uhadnutelné hesla
e slovnikové hesla
e chybajuce viacfaktorové overenie

e viacfaktor cez nezabezpeceny
kanal
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TLP:CLEAR

Ziadny monitoring

e nakupeny antivirus,
SIEM, EDR/XDR, IPS
vo firewalli, sietovy
monitoring

e nikto sa neunuva citat

e utoCnici mesiace az
roky slobodne behaju
infrastrukturou,
generuju alerty

e napokon monitoring
vypnu




TLP:CLEAR

co robit pri
ransomverovom utoku

Milan Pikula
National Cyber Security Center
National Security Authority, Slovakia
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Co nové v certifikacii?

09. 06. 2025
o1 Hotel Chopok

por. Ing. Anna Kovacikova, PhD.

Organ pre bezpecnostnu certifikaciu
Budatinska 30 | 85106 Bratislava | Slovenska
republika

ncca@nbu.gov.sk | https://ncca.nbu.gov.sk




Narodna autorita pre certifikaciu kybernetickej
bezpecnosti

R e

1| Hew certficion scherme
\
= Ny
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Vytvorenie Struktur v

Legislativa a ZoKB v

Novy web v

Quo vadis? +
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Certifikacia kybernetickej bezpecnosti

ENISA v

NCCA v
NAB v
CAB

Od 15.4.2025 je mozné ziadat SNAS (NAB) o akreditaciu CAB

NARODNY |
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Certifikacia kybernetickej bezpecnosti - Projekty a vyzvy

ncca.nbu.gov.sk
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Certifikacia kybernetickej bezpecnosti - Projekty a vyzvy

TestCert SK

CREATING CYBERSECURITY EXCELLENCE

Vyzvy:
Podpora certifikacie CAB

Podpora vzdelavania hodnotitelov

Podpora auditov IT

NARODNY |
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Certifikacia kybernetickej bezpecnosti - Projekty a vyzvy

Podpora vzdelavania
Tvorba stratégii
Vytvorenie platformy

Pilotna certifikacia produktu

NARODNY |
BEZPECNOSTNY
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Certifikacia kybernetickej bezpeénosti - Skolenia a vzdelavanie

\ZDELNNEY (==
\CYRERNETICHES
REZPEONGST

Online Skolenia:
17.,18.10.2024
Vztah medzi CSA a CRA (NSAI)

29.,30.10.2024
EUCS (NSAI)

7.,8.11.2024
ISO/IEC 17025, ISO/IEC 17065 (NSAI)

12.,13.11.2024
Common Criteria vs EUCC (NSAI)

29.4.2025
Seminar certifikacia KB pre IKT produkty (NCCA)

3.6.2025
Vztah medzi EUCC a nariadenim CRA (ENISA)

Zdroj: ncca.nbu.gov.sk

Prezenc¢né Skolenie:
3.-7.2.2025
Common Criteria (CCLab)
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Certifikacia kybernetickej bezpeénosti - Skolenia a vzdelavanie

Online Skolenia:
https://ncca-certifikacia-ikt-foau28u.gamma.site/

17.6.2025

Analyza hodnotiacej spravy podla Common Criteria

30.6.2025

Metodika EUCC a tvorba Bezpecnostného zameru ST

Securing your
digital future

NARODNY |
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https://ncca-certifikacia-ikt-foau28u.gamma.site/

Akt o kybernetickej odolnosti CRA
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DAKUJEM ZA POZORNOST

por. Ing. Anna Kovacikova, PhD.

Organ pre bezpecnostnu certifikaciu
Budatinska 30 | 85106 Bratislava | Slovenska
republika

ncca@nbu.gov.sk | https://ncca.nbu.gov.sk
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Manazersky pohlad na ransomveér

(je to vlastne narast kybernetickeho
vydierania)

Rastislav Janota

sty¢ny ddéstojnik pre oblast kybernetickej bezpeénosti vo Washingtone D.C.



Uvod - pre&o ransomware nie je len IT téma

* Ransomware je jednou z najvacsich hrozieb nie pre IT ale pre fungovanie
celej organizacie

* Nie je to otazka technoldgie, zasahuje celu organizaciu vratane reputacie
voCi externému prostrediu, partnerov/zakaznikov

* Reakcia na utok si vyzaduje dobre koordinovanu (natrénovanu) reakciu
celej organizacie (vedenie, pravne, komunikacné, IT, bezpecnost, financie,
prevadzka...)

 Manazéri organizacie musia chapatriziko ransomware ako problém
manazmentu s velmi kritickymi realnymi dopadmi

* Kvalitna prevencia / odolnost zacina zhora — bez silného zapojenia
najvyssieho vedenia sa nevytvoria procesy, kultura bezpecnosti ani
nenastavia priority

* CEO (ale nie len) musi byt schopny odpovedat na otazku: “Viem ako by
sme zareagovali keby nas to zasiahlo zajtra?"



Statistiky: narast incidentov globalne + EU
Statistika SOPHOS: Statistika IBM:

A AT : . * \/lyroba je najzranitelnejSi sektor
» 59% organizacii postihnutych y Je najzrani jSi

e 32% vyuzitie zranitelnosti
* 29% kompromitované credentials

* Narast utokov s pouzitim Al
* Narast utokov s pouzitim “Persistent Infostealers®

° o _ 0 - P
* 94% postihnutych povedalo, Ze Gto&nik cielil Europa - 23% svetovych utokov

na ich backup, 57% Uspesne * 70% utokov na kriticku infrastrukturu

* 32% postihnutym so zaSifrovanymi udajmi boli Iné:

data aj exfiltrované * Pocet ransomvér incidentov globalne prekrocil
190tis ro¢ne (SonicWall 2024).

« V EU naréstol po&et incidentov za 3 roky o viac
nez 50 % (ENISA 2023).

e Zasiahnuté su zdravotnictvo, logistika,

« $2.73mil priemerné naklady na recovery energetika, aj verejna sprava.

* |ba 63 % organizacii, ktoré zaplatili, skutoCne
ziskali vSetky data spat.

e 70% postihnutym boli data zaSifrované (98%
postihnutym v sekt. verejnej spravy)

e $2mil priemerna suma ransomu

* 34% organizacii potrebovalo >30 dni



Ransomveér ako sluzba (RaaS) — trhova realita

Ransomware ako sluzba (RaaS) oznacCuje systém ransomveéru zalozeny na predplatnom,
ktory umoznuje aj neskdsenym kybernetickym zlo¢incom spustat utoky ransomveéru.

Programy RaaS eliminuju potrebu utocnikov pisat Skodlivy kod.

RaaS mdze pouzivat ktokolvek jednoduchym zaregistrovanim sa na predplatné. Existuje
kompletny Cierny trh s podporou, outsourcingom a reputaciou “dodavatelov*.

Tento model zniZzuje bariéru vstupu a zvySuje objem utokov — utok méze uskutocnit aj
neskuseny utocnik.

RaaS vytvara dynamicky ekosystém, kde sa ransomveér Siri ako bezny obchodny model.



Geopolitika a tolerancia utokov

Aktivity suvisiace s ransomvérom su ¢oraz viac prepojené s geopolitikou

Ransomware presahuje ¢isto financné motivacie a sluzia ako nastroj politického tlaku,
Spionaze a dokonca aj kybernetickej vojny.

Kyberneticka kriminalita je ¢asto sponzorovana statmi, kde vlady vyuzivaju ransomveér
na presadzovanie svojich zaujmov.

Mnohé ransomveér skupiny posobia z krajin, kde maju tichu toleranciu alebo aj podporu.

V Case geopolitického napatia su kybernetické utoky pouzivané ako nastroj
asymetrického natlaku.

Niektoré staty utocnikov nevySetruju alebo ich dokonca vyuZzivaju ako 'proxy' operacie.
Utoky teda nie su len kriminalne, ale &asto maju politické a strategické pozadie.

Manazér musi pocitat s tym, Ze uto¢nik je motivovany inak, nez len ziskom.



CEO pohlad — dopady na biznis, reputaciu,
operacie, pravo

Ransomveér nie je technicka udalost —je to krizova situacia s priamym dopadom na
biznis.

CEO/riaditel/prezident firmy zodpoveda za kontinuitu prevadzky, déveru trhu, reputaciu
a pravne dosledky.

Utok méZe zastavit vyrobu, e-shopy, sluzby, logistiku — s okamzitym dopadom na trzby.

Strata dévery partnerov/investorov sa neda vyriesit zalohovacim softvérom.

Zlyhanie v pripravenosti méze mat nasledky na osobnu aj reputac¢nu uroven vrcholového
vedenia.

Preto CEO potrebuje ramec rozhodovania: ¢o sa deje, kto rozhoduje, aké su alternativy.

V mnohych incidentoch prave absencia tohto ramca spésobila najvacsie Skody.



Odolnost — ako vznika, ako sa buduje, Co ju
podkopava

»Kyberneticka odolnost je schopnost organizacie odolavat kybernetickym utokom,
reagovat na ne a zotavit sa z nich a zaroven zachovat obchodné operacie.*

* Vznika kombinaciou planovania, vycviku, testovania, technickej pripravenosti a
vedomosti.

» Kazdy utok preveruje prakticku schopnost konat: kto rozhoduje, aké mame limity, ¢o su
priority.

* Odolna organizacia nielen zvlada incident — ale sa z neho aj pouci a zlepSi.
* Budovanie odolnosti musi byt strategicka priorita — nie len 'projekt IT.

=> Klucové aspekty odolnosti:
Predvidanie a prevencia, detekcia a reakcia, obnova, adaptacia, kontinuita
podnikania




Bezpecnostna kultura — ako sa lisi od
»,Skoleni®

Silna kyberneticka kultura v organizacii zahrna angazovanost vedenia, povedomie a
Skolenie zamestnancov, jasné zasady a pozitivny postoj ku kybernetickej
bezpecnosti.

Mala by obsahovat navyky ako: hlasenie podozreni, preverovanie poziadaviek (nie len
neobvyklych), opatrnost pri kliknuti a pod.

Bezpecnostna kultura nie je naklad —je investicia do odolnosti a dovery.

 Manazéri musia ist prikladom — ak sa zaujimaju, zamestnanci tiez.
Vedomosti sa musia dat preniest aj domov —to je znak toho, Ze kultura funguje.

Ale: skutocna kultura je to, ¢o ludia robia, ked ich nikto nevidi.




Regulacia

NIS2 nastavuje jasné pravidla a zodpovednosti pre rézne typy subjektov.
Slovensky zakon o kybernetickej bezpe&nosti patri medzi najpokrokovejsie v EU.

Zavadza zodpovednost vedenia, minimalne Standardy a povinnosti v oblasti prevencie a
hlasenia.

Nejde len o sulad — ale o ramec, ktory pomaha organizacii systematicky budovat
odolnost.

Spravna implementacia zakona = vySSia pripravenost, nie len 'compliance’.

Pre vacésinu organizacii realne nestaci spravit len to, ¢o zakon pozaduje




Prvé odporucania
ZacCnite tam, kde sa da konat hned: (udia a procesy.
Overte si, kto v organizacii ma akeé role poc¢as incidentu.
Zapojte vSetkych manazérov v organizacii.
Cvicte incidenty aspon raz rocne — aj netechnicky.
Vyhodnotte najslabsi ¢lanok: je to vedomost, proces, alebo technolégia?
Nebojte sa zacat ,,zlahka“ — aj mala zmena spravania ma velky dopad.

N o ok~ b=

Zapojte partnerov, dodavatelov, regulacné organy — bezpecnost nie je izolovana.

Technické:

1. Kvalitné riadenie zranitelnosti: Identifikujte a rieSte zranitelnosti v systémoch a
softvéri s cielom znizit pocet utokov.

2. Zalohovanie a obnova: Pravidelne zalohujte data a testujte procesy obnovy, aby ste
zabezpecdili dostupnost dat v pripade utoku.



DAKUJEM

Rastislav Janota

rastislav.janota@nbu.gov.sk

BEZPECNOSTNY nevi prod a wa jak diouho...

NARODNY Hrozwy nervy ...Jsme sice v pohociE, ale nikdo
@ URAD
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Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

AUDIT
A IMPLEMENTACIA POZIADAVIEK

Kyber2025 Roadshow, Q.6.2025

/57 v
TO Mas H ettyC h, CISA, CISM, CGEIT, CRISC, CDPSE, ITIL4 Master
Certifikovany auditor a manazér KB, COO KCCKB






PRECO AUDIT?



AUDIT

* Systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov, konstatovani faktov
alebo inych dolezitych informacii a ich objektivnheho posudzovania s cielom urcit rozsah, v
akom sa splnili uréené poziadavky

* Typické metody:

= Auditné rozhovory a dotazniky

o

G il
G il

= Porovnavanie deklarovaného a skutkového stavu

» Preskimanie zdokumentovanych informacii

= \/zorkovanie (vykonava sa, ak nie je praktické alebo efektivhe preverenie vSetkych dostupnych
informacii v priebehu auditu)

* Primarny ucel:
= Ziskanie informacie o nezhodach a rizikach formou konsolidovanej spravy
® |niciacia navrhov na zmenu jestvujucich resp. Implementaciu dalSich bezpecnostnych opatreni

Pre audit je typicka poziadavka na nestrannost

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



AUDIT VS. SAMOHODNOTENIE

* Podla novelizovaného znenia Zakona:

Prevadzkovatel zakladnej sluzby, ktory nie je
prevadzkovatelom kritickej zakladnej sluzby, méze
zabezpecit plnenie povinnosti vykonat audit kybernetickej
bezpecnosti vykonanim samohodnotenia prostrednictvom
jednotného informacného systému kybernetickej
bezpecnosti - JISKB

Samohodnotenie vykonava manazér kybernetickej
bezpecnosti

Takyto prevadzkovatel zakladnej sluzby je povinny podrobit
sa auditu kybernetickej bezpecnosti do piatich rokov odo
dna zaradenia do registra prevadzkovatelov zakladnej
sluzby

Kompetencné a certifikacné centrum kybernetickej

bezpeclnosti



NAJCASTEJSIE RIZIKA A NALEZY
AUDITU

* Riadenie bezpecnosti (Security * Vykon bezpecnosti (Security operations):
alln

governance):

« Nedostatoéna podpora vedenia Gstavu Chybajuci bezpecnostny monitorirg

. NJEJ'G defli(novanla' étrubll(mra riadenia, * Nesystematickeé rieSenie incidentov
vykonu a kontroly v oblasti . : A - y L e
kybernetickej bezpednosti Vzdialeny prlstupvdollnternych sietia

* Zodpovednost za identifikaciu a IS nie je zabezpecCeny
le\lV'de_”C'u aktiv, h[92|ep gkrmk y » Chybajlica topoldgia, segmentacia,

* Neexistencia analyzy rizik a analyzy
dopadov zozna?my p(?rtov | |

* NedostatoCna, alebo stale chybajuca * Neexistencia procesov riadenia
bezpecnostna dokumentacia kontinuity &innosti

. L\ijaeég\gisal%st riadenia bezpecnosti od . N,ejasné a .neformélne nostupy

* Vzdeldvanie v oblasti informacnej zalohovania a obnovy
bezpecnosti * PZS nedostatocne riesi Sifrovt

* Neformalne riadenie prevadzky ochranu informacii

MM Spolufinancovany
S Eurépskou Uniou

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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BEZPECNOSTNE OPATRENIA



TYPY OPATRENI

TECHNOLOGICKE OPATRENIA

e opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov
technologickej povahy

FYZICKE OPATRENIA

e opatrenia na znizenie bezpecnostnych rizik pomocou prostriedkov fyzickej
povahy

ORGANIZACNE OPATRENIA

e opatrenia na zniZzenie bezpecnostnych rizik pomocou zmien procesov a
Upravou dokumentacie

PERSONALNE OPATRENIA
* organizacné opatrenia tykajuce sa riadenia ludskych zdrojov

Efektivhu bezpecnost je mozneé dosiahnut
LEN POMOCOU KOMBINACIE
roznych kategorii opatreni

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



PREVENTIVNE OPATRENIA
(vyber)

= Aktualizacia a zaplaty (Patch management) — aktualizacia firmvérov,
operacnych systémov, aplikacii

= Ochrana pracovnych stanic (Endpoint security) — antivirus, antispam,
antimalvér

= Silné hesla (Password management) — r6zne hesla pre r6zne systémy,
komplexné hesla, Specialne znaky, ¢asté zmeny

= VViacstupnoveé prihlasovanie (Multifactor authentication) — pouzivanie
kombinacie viacerych sp6sobov prihlasovania

= Zalohovanie a kontrola obnovy (Backup and recovery) — pravidelne, r6zne
miesta a sposoby

= \/zdeldvanie, Sifrovanie komunikacie, atd. @

O

10
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REAKTIVNE OPATRENIA (whber)

= Plany kontinuity a obnovy
* Business Continuity Plan (BCP)
* Disaster Recovery Plan (DRP)

= Riadenie incidentov (Incident management) - komplexny systém pre
identifikaciu, klasifikaciu, rieSenie a reporting incidentov

= Analyzarizik (Risk analysis)
= Analyza dopadov (Business Impact Analysis)
= Zverejnovanie zranitelnosti

= Pravidelny audit

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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IMPLEMENTACIA
POZIADAVIEK,
KDE ZACAT?



INFORMACNE AKTIVA

= Informacné aktiva su vSetky objekty a komponenty:
* podielajuce sa na dodavke IT produktov, alebo IT sluzieb,

 ktoré pre organizaciu priamo, alebo nepriamo o
predstavuju suéasnu, alebo potencialnu hodnotu, Awailability (Dostupnost)

e ktorych narusenie integrity, dovernosti a dostupnosti
moze mat na organizaciu negativny dopad

Confidentiality (Dovernost)

|nteg rity (Celistvost)

Zdroj: NBU - Metodika analyzy rizik pre uplatnenie v procesoch riadenia rizika v zmysle poZiadaviek zdkona & 69/2018 Z.z.
o kybernetickej bezpecnosti

13
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TYPY INFORMACNYCH AKTIV
PODLA VYZNAMNOSTI

Zdroj: ISO/IEC 27005:2022
PROCESY

INFORMACIE /| DATA

- _ _

Kompetencné a certifikacné centrum kybernetickej bezpecnosti



ZRANITELNOSTI, HROZBY, RIZIKA,

DOPADY

Aktivum

Zranitelnost

Hrozba

Riziko

Incident/Udalost

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Zranitelnhost - slabé miesto informacného aktiva, slabina v
informacnom systéme, v bezpecnostnych proceduirach
systému, opatreniach alebo ich implementacii, ktoré moze
aktivovat alebo vyuzit nositel hrozieb.

Hrozba - potencial, Ze akakolvek okolnost ¢i udalost vyuzije

zranitelnost informadného aktiva a spdsobi negativny nasledok
(dopad).

Riziko - funkcia pravdepodobnosti, ze hrozba zneuzije

konkrétnu zranitelnost a sposobi skodlivu udalost s naslednou
moznostou ujmy, negativneho dopadu alebo skody.

Dopad - hodnota zavaznosti ujmy, resp. rozsah skody, ktora
mo&ze byt spdsobena zneuzitim konkrétnej zranitelnosti
konkrétnou hrozbou.

15



ANALYZA RIZIK

« Kvalitativna

* Pouzitie slovnych (nec€iselnych) hodnét na vyjadrenie faktorov e -
a Urovnl rIZIka — ZanedZatelny Mlm:alny Zav:z,,y Katas:oﬂcky

* Subjektivhe hodnotenie (kvalifikovany hruby odhad) 5 - - .

 Hodnota pravdepodobnosti a dopadu je uréena na zaklade - : : z :
individualnych odbornych znalosti

 Kvantitativna

* Pouzitie numerickych hodnét na vyjadrenie faktorov a urovni Exposure Factor -> Single Loss Expectancy

rizika
* Objektivhe hodnotenie Annualized Loss Expectancy = Single Loss
* Hodnota pravdepodobnosti a dopadu je urCena na zaklade Expectancy * Annualized Rate of Occurrence

histdrie udalosti

. N e ALE(5=ALE,+ALE,+...+ALE,
* Semikvantitativna (zmiesana)

* Pouzitie numerického rozsahu hodnét s jedinecnym

vyznamom a kontextom

» Kontextové hodnotenie (kvalifikovany detailny odhad)
* Hodnota pravdepodobnosti a dopadu su odvodené z rozsahu
C I S e l.rlyc h . . , , o , o . . o , stredné 07) 20%0,7=14 50%0,7=35 70%0,7=49
hodnét (stupnice) s priradenim prislusného stupna jedine¢ného T
vyznamu CEEETCR - | = e




ANALYZA FUNKCNEHO DOPADU -BIA

1/2

=" Analyza funkénych dopadov (Business Impact Analysis - BIA)
identifikuje, kvalifikuje a kvantifikuje potencialne dopady a straty
v pripade prerusenia alebo narusenia prevadzky u vsetkych
procesov organizacie s cielom identifikovat tie procesy, ktoré su
pre organizaciu klucoveé / kritickeé

" Jedna sa o posudenie ekonomickych, reputacnych a
regulacnych vplyvov, hrozieb a nakladov na obnovenie procesu v
pripade vypadku v roznych ¢asovych intervaloch od zaciatku

vypadku



CIELOVA DOBA OBNOVY (RTO)
A CIELOVY BOD OBNOVY (RPO)

RTO (Recovery Time Objective) - identifikGcia maximdine tolerovanej
doby
pre obnovenie Cinnosti na prijatelnej Urovni

RPO (Recovery Point Objective) - identifikGcia maximdine prijatelného
mnozstva a straty Udajov merané v Case - cielovy bod obnovy MTD

WRT (Work Recovery Time) — celkovy ¢as obnovy
MTD (Maximum Tolerable Downtime) — maximdlna doba vypadku

A
Y

RPO RTO WRT

A 4
A
A 4
A
A\ 4

A

v

FAZA 1 PALAR FAZA3 FAZA 4

Havaria,
krizova
udalost

Proces Obnovena
obnovy prevadzka

Bezna
prevadzka
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PLANY KONTINUITY A KRiZOVE SCENARE

= Nevyhnutnym predpokladom efektivheho planovania kontinuity je, aby boli vopred definované
scenare roznych udalosti, ktoré potencialne mézu mat negativny vplyv na bezné Cinnosti
organizacie.

= Typickymi kategdériami scenarov BCM su napr.:

1.
2.
3.
4.

Nahla nedostupnost personalu

Nahla nepouzitelnost pracoviska/budovy
Nahla nepouzitelnost technologii

Nahla nedostupnost médii.

= Vedenie podniku by malo formalne rozhodnut, ktoré scenare maju byt vzhladom na
obmedzené zdroje predmetom BCM.

= ZvyCajne su rieSené len vySSie uvedené kategorie scenarov, pricom nie su zahrnuté scenare
ako prirodné katastrofy, vojnové konflikty, obCianske nepokoje a podobné, ktoré prekracuju
ramec planovacich moznosti beznej organizacie.

Kompetencné a certifikacné centrum kybernetickej bezpecnosti 19



 Scenare nahlej nepouzitelnosti
pracoviska:

TYPICKE KRIZOVE SCENARE

Uzatvorenie cesty
Unik plynu *
Poziar .
Povoden .
Obmedzenia v suvislosti s vodovodom

a kanalizaciou

Rozsiahla porucha infrastruktury stavebného

objektu *
Strukturalne poskodenie stavby a objektu

* Scenare nahlej nedostupnosti
personalu:

Dopravné obmedzenia a logistické problémy
Nakazliva choroba

Poskodenie zdravia, alebo umrtie kritického
personalu

Strajk

Uradné uzatvorenie budovy

« Bombovy ttok * Scenare nahlej nedostupnosti
* Povinna evakuacia oblasti médil,:
* Scenare nghle; pedovstupnpstl * Vypadok elektrického napajania
technologickej infrastruktury: « Vypadok telekomunikacii
* Rozsiahly vypadok pocitacovej siete * Vypadok plynu
* Strata udajov » Nedostatok vody
* Rozsiahly vypadok kritickych aplikacii .

Kyberneticky bezpecnostny incident

PoSkodenie prenosovych tras
Porucha inzinierskych sieti



ZAPOJENIE VEDENIA ORGANIZACIE

I

The Tone
at the Top




MOZNE RIESENIA
NEDOSTATKU
ODBORNIKOV NA KB



MOZNE RIESENIA

*Stredné a vysokeé skoly

e Zvysovanie zrucnosti (upskilling)
* Certifikacia

* Hladanie mladych talentov



UPSKILLING

* Trend, ktory ulahcuje dalSie vzdelavanie poskytovanim skoliacich
programov a prilezitosti na rozvoj

» Zlepsovanie zrucnosti sucasnych profesionalov
e Zvyc€ajné metaddy: skolenia a tréningy vo forme dalSieho vzdelavania
* Cielom je najma:
* napredovanie v praci
* najdenie novych prilezitosti v ramci organizacie
* zvysenie disponibilnej kapacity ludskych zdrojov v konkrétnych
profesiach a roliach



CERTIFIKACIA OSOB

» Ako potvrdit ziskané vedomosti a zru¢nosti?

* Vysokoskolské vzdelavanie je po absolvovani studia formalne

ukoncené statnou skuskou a potvrdené vysokoskolskym
diplomom

* Daldie vzdelavanie (upskilling) je mozné formalne
ukoncit certifikacnou skuskou a potvrdit certifikaitom

* Certifikacia je zadsadne dobrovolna !
* Existuju dve kategorie certifikatov:

* Komercné certifikaty vydavané v neakreditovanom rezime
(ISACA, ISC2, CompTIA, GIAC, SANS, a dalsie)

* Certifikaty od akreditovanych vzdelavacich institucii

@ ©®

Certifikovany auditor
Ev. ¢. 001/0-024

@

cybercompetence.sk

Kompetencné a certifikacné centrum kybernetickej
bezpeclnosti




CERTIFIKACNA SCHEMA VZDELAVANIA
V KYBERNETICKEJ BEZPECNOSTI

Certifikacia

AUDITORKB )

MANAZER KB )

Expertné skolenia

AUDITOR KB

@ 2dni
Z58

; 2
<ﬁ:§> MANAZER KB-2

@ 2dni

1 :

Specializované vzdelavanie Informacna bezpecnost

KURZ

KURZ KURZ IA

MANAZER KB-1

AWORKSHOP )
KKI

@ 2dni

KURZ
AWORKSHOP )
RR

AWORKSHOP )
RD

) 1deri

KURZ
AWORKSHOP )
RKC

ISO/IEC 27001:2022

KURZ y
VYKLAD NORMY

@3dni/

\_ ®2dni/ \_ @ 2dni ®2dni/
Zakladné kurzy V pripade zaujmu o absolvovanie viacerych Specializacnych kurzov
Ve . a workshopov ich odpori¢ame absolvovat'v poradi KKI-RR-RKC-RD

ZAKLADY KB
L O 1dei KB: Kybe'rne,ti'ckc'i bezpe’c"r?f)st’ o o
KKI: Klasifikdcia informdcii a kategorizdcia IS a sieti
' N\ RR: Riadenie rizik v KB
PREHLAD KB RKC: Riadenie kontinuity ¢innosti
‘ Certifikacnd skuska L

RD: Riadenie doddvatelov a tretich strdn
Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Q) deis ) IA:  Interny auditor
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HIADANIE MLADYCH TALENTOV

* Kyberneticka bezpecnost formou CTF hier a sutaii:
* Cybergame (nielen pre mladych)
* Hackfest
* Online a onsite CTF turnaje
* European Cyber Security Challenge (ECSC)



Slovak Cyber Team

Kompetencné a certifikacné centrum kybernetickej bezpecnosti
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ZAVER

PRAKTICKE RADY PRE AUDIT A IMPLEMENTACIU POZIADAVIEK ZAKONA O KYBERNETICKEJ BEZPECNOSTI
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Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalsie produkty a sluzby KCCKB su
ochrannymi znamkami KCCKB. Ostatné nazvy spolo¢nosti, produktov alebo sluzieb mézu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

Vyjadrené nazory a postoje s nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat nazory a stanoviska Eurdpskej Unie. Europska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorskeé
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran
Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente st vyhradnym vlastnictvom ich vlastnikov, ktori s, pokial'sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho ¢asti, v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je
zakdazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

i Kompeten¢né

1))y ECCCm Financované iN" 1| P | oronon

U EUROPEAN CYBERSECURITY EUTéPSKOU uniou PLA" LOBNOVYJ A INFORMATIZACIE 0 centrum. )
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NextGenerationEU bezpeénosti
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