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Uvod

Skodlivej aktivity na Internete z roka na rok pribida. Zaroveri rastie sofistikovanost utokov as
neustale prebiehajucou informatizaciou spolo¢nosti aj rizikd, spojené s uspesne vykonanymi utokmi.
Reakcia na rozne typy Skodlivej aktivity spadd do kompetencie réznych statnych organov.

MnoiZstvo utokov je vykonavanych bud' plosne (napriklad phishingové kampane, lakajuce velké
mnozstvo pouzivatelov kliknit na rozoslanu linku), alebo na svoju ¢innost vyuZiva identifikovatelny
Skodlivy obsah alebo sietovu infrastruktiru (napriklad riadiace servery botnet sieti, DNS servery k
nim smerujuce, zariadenia vykonavajice DDOS utoky a podobne).

Z tohto dévodu mnohé krajiny zavadzaju legislativne podmienky a technické prostriedky na
blokovanie neziaduceho obsahu, IP adries, domén, URL, suborov a podobne.

Podla taxondmie, ktord pouziva pri klasifikacii incidentov SK-CERT (Ndrodna jednotka CSIRT), je
mozné skodlivy obsah a s nim spojent infrastruktiru rozdelit do tychto kategérii:
o Skodlivy kéd (virus, malvér, ransomvér)
e Infrastruktura, umoZnujlca
o rozosielanie nevyZiadanej posty
o neopravnené ziskavanie informdcii: skenovanie sieti, odpocuivanie, socialne
inZinierstvo, phishing
e Podporny software, udaje a infrastruktira umoznujica pokusy o prienik, DoS, DDoS utoky
alebo iné aktivne utoky, vratane
o riadiacich serverov (command and control servery)
o uzlov siete botnet
o obsahu, zneuzZivajiceho prostriedky pouzivatelov bez ich vedomia (crypto minery)
e Verejne pristupné citlivé udaje ako su hesl3, Sifrovacie kluce, Cisla kreditnych kariet, osobné
udaje
Narodny bezpecnostny urad (dalej len ,urad”) vsulade s Akcnym pldnom realizdcie Koncepcie
kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020 a s Pldnom prdce Bezpecnostnej
rady Slovenskej republiky na rok 2017 vypracoval material Pravidld pre blokovanie utokov.

Vypracovanie materiadlu uradu vyplynulo z:

v

1. dlohy ¢. 3.5. Tabulky dloh Akéného planu realizacie Koncepcie kybernetickej bezpecnosti
Slovenskej republiky na roky 2015-2020, ktory bol schvéleny uznesenim vlady Slovenskej
republiky ¢. 93/2016 v zneni uznesenia vlady Slovenskej republiky ¢. 62/2018 a

2. Planu prace Bezpecnostnej rady Slovenskej republiky na rok 2017, schvaleného uznesenim vlady
Slovenskej republiky €. 51 z 25. janudra 2017, z ktorého vyplynula pre ministra financii Uloha €. 8
- predlozit v mesiaci december 2017 na rokovanie Bezpecénostnej rady Slovenskej republiky
material Pravidld pre blokovanie utokov. Uznesenim vlady Slovenskej republiky ¢. 62 z 31.
janudra 2018 k navrhu na zruSenie a zmenu niektorych Uloh z uzneseni vlady Slovenskej
republiky bolo bodom B.14. zmenené gestorstvo predmetnej uUlohy z ministra financii na
riaditela Uradu a bodom B.15. bol zmeneny termin predloZenia materidlu z mesiaca december
2017 na mesiac december 2018.
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Cielom materidlu je zaviest pravidld pre blokovanie utokov za Ucelom zvySenia obranyschopnosti
Slovenskej republiky (dalej len ,SR“) voci kybernetickym Utokom na vyznamné informacné systémy
z externého prostredia (internetu), najma voci Sireniu Skodlivého kdédu zo sieti infikovanych
pocitacov a Sireniu Skodlive] aktivity z IP adresného rozsahu SR. Materidl je rozdeleny do dvoch casti.
Prvd cast obsahuje analyzu suéasného stavu, porovnanie skusenosti z inych krajin a analyzu
dostupnych blokovacich technik. Druha ¢ast obsahuje navrh pravidiel pre blokovanie $kodlivého
obsahu vratane planu ich aplikacie.
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1. Popis problematiky

1.1 Potreba a dévody blokovania

Ako vzrastd doleZitost internetu a zariadeni pripojenych na internet, vzrastd aj miera pocitacovej
kriminality a objem Skodlivého obsahu. Pre Uto¢nikov su zaujimavé citlivé ¢i osobné udaje, ale aj
vypocCtova sila napadnutej techniky. Tak, ako rastie pocet utokov, vyvijaju sa aj spOsoby
a sofistikovanost ich prevedenia. Vystopovanie pachatelov, zabezpelovanie ddkazov ¢i ohranicenie
Skodlivého nasledku je ¢oraz zloZitejSie.

Blokovanie infikovanych domén a IP adries je nutné povaZovat za reaktivne opatrenie veduce
k zamedzeniu pristupu k skodlivému obsahu. Dévody, preco vyuzit tento prostriedok mézeme zhrnut
do niekolkych bodov:

1. Ochrana pouzivatelov napadnutych sluzieb a nevedomych pouzivatelov podvodnych sluzieb -
ak je na Sirenie Skodlivého obsahu, vyldkanie Udajov alebo na ilegalne aktivity zneuZita legitimna
doména alebo sluiba, zablokovanie obsahu alebo konkrétneho URL zabezpeli ochranu
pouzivatelov, ktori tuto sluzbu alebo doménu vyuzivaju.

2. Zmiernenie alebo zamedzenie Skodlivych nasledkov - blokovanim domén a IP adries so
Skodlivym obsahom ¢i phishingom je mozné takisto dosiahnut zmierriovanie nasledkov v podobe
mensieho dopadu na potencidlne obete, resp. zasiahnutych pouzivatelov. Takisto v€asnym
blokovanim mozno zabezpecdit Uplné zamedzenie $kodlivych nasledkov, pretoze nemusi dojst
napriklad k stiahnutiu Skodlivého obsahu alebo k dokonceniu vSetkych faz phishingovej
kampane.

3. Zastavenie Sirenia Skodlivého obsahu - v tomto bode rozumieme najma Sirenie malvéru,
existenciu riadiacich serverov pre botnety, phishingové stranky a podobne. Domény a IP adresy
s takymto obsahom su vyuZivané utocnikmi na nelegitimne ciele a ich blokovanie zamedzuje
dalSiemu sireniu takéhoto skodlivého obsahu.

Téma blokovania internetového obsahu, domén a IP adries je citliva a Casto spdjand s pojmom
cenzlra. Je preto potrebné brat na zretel dovody, ako aj spOsob ¢i rozsah takéhoto blokovania.
Hlavhym dévodom pre blokovanie by mala byt vidy ochrana zadujmov a prav pouzivatelov internetu,
teda obcanov, ktorych sloboda a prava by sa nemali obmedzovat ani vo virtudlnom priestore.
Zamedzenie pristupu k Skodlivému obsahu alebo na doménu, ktord Siri skodlivy obsah, vsak
nemozno povazovat za zdsah do prav a slobdd ob¢anov, ale za nevyhnutné kroky, ktoré zamedzuju
tymto pouzivatelom pristup k obsahu, ktory by im mohol skodit alebo priamo skodi.

Daldim déleZitym aspektom blokovania je ochrana zariadeni a sluzieb, ktoré su poskytované
koncovym uzivatefom. Ako je uvedené vyssie, Utocnikovi nemusi ist exaktne o Udaje pouZivatela, ale
aj o vypoctovu silu zariadenia, ktoré pouzivatel vlastni. Nejde vSak iba o osobné pocitace ¢i mobilné
zariadenia. Zahrnit sem mézeme podpornu infrastruktiru, ako aj celé spektrum internetu veci, teda
zariadeni pripojenych na internet poskytujucich urcity druh sluzby, ktoré sa po infikovani skodlivym
kdodom alebo prelomenim ochrany zo strany Uto¢nika moézu stat uzitoénym nastrojom na

5/34



vykonavanie kybernetickych utokov (DDoS utoky, Sirenie malvéru, Sirenie phishingovych e-mailov a
podobne).

Blokovanie utocnika alebo Skodlivého obsahu je vsak len jednym z mnohych krokov v procese
rieSenia kybernetickych bezpecnostnych incidentov. Konkrétny proces je zavisly od typu hrozby
a viacerych faktorov, napriklad krajiny Utoénika a obete. Blokovaniu méze napriklad predchadzat
pokus o kontakt s prevadzkovatelom danej IP adresy alebo domény a odstranenie Skodlivého
obsahu, pripadne mozZe byt nasledované krokmi, veducimi k odstraneniu nasledkov, lepSiemu
zabezpeceniu a obnove funkcnosti napadnutych systémov a podobne. Tieto uUkony vykondvaju
jednotlivi prevadzkovatelia postihnutych sluzieb a zariadeni, vratane Statnej a verejnej sprdvy,
sukromného sektora a ob¢anov.

Schopnost efektivne blokovat, ako aj schopnost efektivne vykondavat dalSie kroky potrebné pre
rieSenie kybernetickych bezpecnostnych incidentov, si vyZzaduje na narodnej Urovni spolupracu
narodnej autority pre kybernetickl bezpecnost a sektorovych autorit s poskytovatelmi hostingovych
a doménovych sluzieb, s poskytovatelmi internetu a s dalSimi partnermi.

Vzhladom ku globalnemu charakteru komunikacnych sieti je potrebné pre ochranu kybernetického
priestoru SR spolupracovat aj na nadnarodnej Urovni s partnermi, ktori st schopni zasiahnut voci
hrozbam pochadzajucich z ich krajin, ktoré smeruju do kybernetického priestoru SR. Takato
spolupraca vsak predpokladd vysokd mieru reciprocity.

KedZe rozne techniky, rozobrané podrobne v kapitole Analyza blokovacich technik, maju schopnost
blokovat jednotlivé typy hrozieb, ale neexistuje jedna technika, ktord by naraz dokazala efektivne
splnit vSetky ucely blokovania, je potrebné vyuzit kombinaciu tychto technik, ktord umozni:

® blokovanie pristupu na Skodlivy obsah nachadzajuci sa kdekolvek na svete z kybernetického
priestoru SR,

e blokovanie pristupu na Skodlivy obsah nachdadzajuci sa v kybernetickom priestore SR z celého
internetu,

e blokovanie Utokov smerujucich odkialkolvek do kybernetického priestoru SR,

e blokovanie Utokov smerujucich z kybernetického priestoru SR kamkolvek.

1.2 Rizika blokovania

Niektoré rizika a negativne dopady blokovania sa tykaju vsetkych myslitelnych technik. Iné su zavislé
od konkrétnej pouzitej techniky. Identifikované rizika su:

e Riziko vzniku skod

o pri blokovani pristupu na IP adresu budu znepristupnené vsetky sluzby prevadzkované na tej
istej IP adrese, a to aj iné typy sluzieb ako sluzba, ktora bola blokovana

m Priklad: blokovanie IP adresy webového servera nutne sposobi znefunkénenie inych
webovych stranok, ktoré zdielaju tu istd IP adresu. Prevadzka viacerych stranok na tej
istej IP adrese je beznou praxou. Dopad: nefunkénost stranky organizacie moze mat za
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nasledok usly zisk v podobe nezrealizovanych objednavok, stratu doéveryhodnosti
organizdcie, i v pripade automatizovanych komunikaénych rozhrani stratu dat.

m Priklad: blokovanie IP adresy, na ktorej je prevadzkovany DNS server, moze spdsobit
nefunkénost vsetkych domén, ktoré tuto IP adresu pouzivaju ako DNS server.

m Priklad: blokovanie IP adresy alebo domény velkého portalu alebo cloudovej sluzby
moze znefunkénit e-mailovi komunikaciu pre rddovo stovky, tisice ¢i este viac klientov.

o Skody mozu byt spdsobené aj subjektu, ktory nie je priamo zodpovedny za infrastruktiru
Siriacu Skodlivy obsah

m Priklad: prevddzkovatel sluzby web hostingu zablokuje pristup na stranky svojho
zakaznika. Zdakaznik nezaplati poplatok za dané obdobie na zaklade nedodania
objednanej sluzby.

m Priklad: blokovanie IP adresy, zdielanej viacerymi pouZivatelmi internetu, zapricini
okrem zablokovania Skodlivej IP adresy aj zablokovanie pristupu na internet uZivatefom
alebo zariadeniam, ktoré nie su infikované a nevykondvaju skodliva ¢innost.

Blokovanie mézZe mat za nasledok aj znefunkénenie sluZzieb s dopadom na Zivot, zdravie
a majetok ob¢anov

m  Priklad: znefunkcnenie tiesfiovej linky prevadzkovanej cez IP teleféniu.
m  Priklad: znefunkénenie bezpecnostnych systémov - kamera, senzor, alarm.
Prilis Siroké blokovanie

m Priklad: pri blokovani celého pristupu na doménu druhej Urovne budu znepristupnené
vSetky URL, ktoré dand doména poskytuje, ako aj iné typy sluZzieb ako sluzba, ktord ma
byt zablokovana.

Nesprdvne alebo neopravnené blokovanie

o niektoré udalosti vyhodnotené ako Gtok mdzu byt v skutoénosti objednané penetracné testy
alebo plosné skenovanie narodného kybernetického priestoru bezpecnostnymi
vyskumnikmi, ktori sa snaZia identifikovat problémy za ucelom informovania a lepsej
ochrany koncovych pouzivatelov. Tieto pripady nie je moziné systematicky odliSit od
skutocnej Skodlivej aktivity,

o pretoze blokovanie ako také nie je automatizovanou ¢innostou a rozhodnutie vykonava
Clovek, moze dobjst k zablokovaniu takého obsahu, ktory nie je Skodlivy - napriklad preklep
v ndzve domény, blokovanie inej IP z dovodu omylu v ¢islach a podobne.

Riziko l'ahkého obidenia blokovania

o dobre motivovany Gto¢nik dokaze najst spbsob ako obist blokovaciu techniku a skodlivy
obsah Sirit dalej. Konkrétne spdsoby zavisia od pouzitej blokovacej techniky a obtiaznost
obidenia blokovania sa méze pre jednotlivé techniky lisit.
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e NezZelana podpora pouzivatelov v hladani spdsobov ako blokovanie obist

o pri blokovani obsahu, ktory je pouzivatelmi Ziadany, je mozné predpokladat rozsirovanie
vyuzitia anonymizacnych sluzieb, ¢o ma zdlhodobého hladiska negativny dopad na
schopnost chranit pouzivatelov pred $kodlivym obsahom.

o Blokovanie neodstranuje Skodlivy obsah

O to, ze IP adresa alebo doména so skodlivym obsahom budd zablokované nerieSi realnu
existenciu tohto obsahu a potrebu jeho odstranenia.

e Strata dovery v transparentnost a slobodu

O pouzivatelia mézu vnimat zablokovanie, aj ked skodlivého obsahu, ako narusenie slobody
internetu alebo svojich vlastnych osobnych slobdd.

® Moziné narusenie sukromia

O niektoré spbdsoby blokovania si vyzaduju zasah alebo nazeranie do prenasanych informdcii
pouzivatelov, ¢o zvySuje riziko narusenia sukromia a slobody pouzivatelov na internete.

1.3 Sucasny stav blokovania v SR

V rdmci slovenskych readlii je blokovanie Skodlivého obsahu, domén a IP adries v sucasnosti
aplikované len na 3pecifické oblasti a prostredia. Jednotna koncepcia blokovania, aplikovatelnd vo
vSetkych pripadoch a napriec¢ celym narodnym kybernetickym priestorom, viak neexistuje.

Blokovanie v najvacsej miere a s jasne definovanou legislativnou podporou vyuziva Financna sprava,
ktora blokuje webové sidla, ktoré poskytuju tzv. ,,zakdzand ponuku” (§ 2 pism. u) zdkona ¢. 171/2005
Z.z. o hazardnych hrach a o zmene a doplneni niektorych zakonov - propagovanie hazardnej hry
alebo prevadzkovanie hazardnej hry dostupnej na Uzemi SR bez licencie podla tohto zakona
prostrednictvom elektronickej komunikacnej siete). Toto blokovanie typicky vyuziva techniku
blokovania konkrétnych doménovych mien na drovni ISP. Podla § 15b ods. 7 a nasl. zakona ¢.
171/2005 Z. z. st pravnické alebo fyzické osoby, ktoré poskytuju elektronické komunikacné siete
alebo sluzby povinné na zaklade prikazu sudu vydaného na zéklade Ziadosti Financného riaditelstva
SR zamedzit pristup k webovému sidlu, prostrednictvom ktorého sa poskytuje zakdzana ponuka, teda
hazardné hry bez licencie.

Blokovanie skodlivého obsahu a indikatorov kompromitdacie (IP adresy, domény, e-mailové adresy
a podobne) prebieha aj na Urovni vladnej siete GOVNET, ktori ma v sprave Narodna agentura pre
sietové a elektronické sluzby (NASES). Toto blokovanie je zamerané vylu¢ne na ochranu vladnej siete
a jej pouzivatelov pred skodlivym obsahom a utokmi a prebieha na zéklade zisteni z bezpecnostného
monitoringu, ktory vykondavaju jednotky CSIRT v posobnosti Uradu podpredsedu viddy Slovenskej
republiky pre investicie a informatizaciu. Na zdklade vystupov a odporucani tejto CSIRT jednotky su
jednotlivé skodlivé indikatory alebo obsah zablokované len na drovni vladnej siete a ovplyvnuju
komunikaciu z/do uzlov v sieti GOVNET. Podobné blokovanie prebieha na urovni viacerych
organizacii z réznych sektorov.
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Blokovanie Skodlivého obsahu (malvér, virusy) na Urovni koncovych pouzivatelov a pracovnych stanic
je Siroko dostupné a vyuzivané, najcastejSie vo forme réznych komercénych antivirusovych produktov.
Existuju vsak aj pouzivatelia, ktori antivirusové programy nepouzivaji a nezanedbatelnd cast
pouZivatelov nema nastavené automatické aktualizicie produktov a vzoriek. Tato oblast nie je nijako
harmonizovana a regulovana. Neexistuje mechanizmus ako tuto infrastruktiru plosne vyuzivat na
adresné blokovanie Skodlivej aktivity naprie¢ roznymi vyrobcami a produktami.

Blokovanie nevyZiadanej posty je realizované na postovych serveroch a vyuZiva kombinaciu
viacerych technik, vratane reputacnych databdz, signatir a Statistickych pravidiel. Blokovanie je
vykondvané u poskytovatelov e-mailovych sluZzieb a slovenski obcdania aj firmy c¢asto vyuZivaju aj
zahrani¢nych poskytovatelov sluZieb, napriklad gmail. Tato oblast nie je nijako harmonizovand a
regulovana, pricom je neredlne predpokladat schopnost vyméct pripadné regulacie u zahrani¢nych
poskytovatelov.

.......

blokovania je rieSenad zariadeniami na sietovom bezpetnostnom perimetri organizacii, pripadne
u poskytovatela pripojenia do internetu. Cast blokovania je realizovana cloudovymi sluzbami. Tato
oblast nie je nijako harmonizovana ani regulovana.

1.4 Skusenosti z inych krajin

Potreba a dovody blokovania neobchdadzaju Ziadnu z krajin, kde je rozvinuta digitdlna a internetova
infrastruktura. Jednotlivé krajiny si volia spdsob a nachadzaju dovody, ako sa vysporiadat jednak
s globalnymi hrozbami a Skodlivym obsahom (detska pornografia, nelegalny predaj zbrani a drog na
internete, porusovanie autorskych prav a podobne) a jednak so Specifikami jednotlivych krajin.

V roku 2018 japonska organizacia Japan Network Information Center uskutocnila prieskum, ktory sa
tykal situacie blokovania webového obsahu vo svete. Na tento prieskum odpovedalo 104
respondentov zo 49 krajin. Boli poloZené nasledujuce otazky s vysledkom:

1. Je vo vasej krajine zavedené blokovanie webového obsahu?

71.2% opytanych odpovedalo dno (74 respondentov)
26.9% odpovedalo nie (28 respondentov)
1.9% odpovedalo neviem (2 respondenti)

2. Ak je vo vasej krajine zavedené blokovanie webového obsahu, aké su pouiZité techniky
blokovania?

61.5% DNS Blokovanie (48 respondentov)

41% Blokovanie IP adries a portov (32 respondentov)

9% Blokovanie zalozené na hibkovej indpekcii paketov (7 respondentov)
43.6% Blokovanie URL (34 respondentov)

15.4% Blokovanie platforiem (12 respondentov)
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23.1% Blokovanie viacerymi spdsobmi uvedenymi vyssie (18 respondentov)

3. Je blokovanie webového obsahu vo vasej krajine legislativhe vymedzené?

51.9% odpovedalo ano (54 respondentov)

41.3% odpovedalo nie (43 respondentov)

6.7% odpovedalo neviem (7 respondentov)

Tabulka nizsie uvadza konkrétne

priklady blokovania v jednotlivych krajinach, ktoré sa zucastnili

prieskumu:
Krajina Blokovanie Objekt blokovania Diskusia k blokovaniu
Argentina Ano Hazardné hry V Argentine prebieha diskusia a priprava
ZloCiny zakona o zodpovednosti prevadzkovatelov
Drogy online sluZieb (Law on Intermediary
Zbrane Liabilities), ktory predpoklada, Ze len
UBER - ako ilegalna forma Federalny sud moZe nariadit blokovanie
dopravy alebo filtrovanie na internete
Arménsko Nie Ano, prebieha diskusia o blokovani webov
s hazardnymi hrami, ktoré v Arménsku
prevadzkuju svoje sluzby bez licencie
Australia Ano Porusenia autorskych prav Ano, prebieha diskusia
Bangladés Ano Pornografia Zakon o digitalnej bezpecnosti (Digital
Hazardné hry Security Act)
Nelegélny obchod so zbrafiami
a drogami
Zlociny
Politické dovody
Nenavistné a diskriminacné
prejavy
Zasahy do sukromia
Belgicko Ano KaZdy obsah, ktory je pri
vysSetrovani verejnej autority
vyhodnoteny ako ilegalny
Brazilia Ano ZloCiny Prebiehaju diskusie o dalSich formach
Drogy blokovania
Zbrane
Phishing
Ohrozovanie deti
Buthan Nie Bez diskusie
Cile Nie Ano, pred ¢asom sa vytvoril projekt, ako
blokovat aplikacie ako Uber, ktoré nie su
v Cile regulované
Ceska republika Ano Hazardné hry - len tie bez Diskusie v minulosti boli zamerané proti
oficialneho povolenia blokovaniu
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Esténsko

Ano

Hazardné hry

Iné ilegalne aktivity mozu byt
blokované pomocou DNS
podla uvazenia registra, ak je
takato aktivita nahldsena
verejnymi organmi na
presadzovanie prava alebo
CERTom

Filipiny

Ano

Pornografia - hlavne detska
pornografia

Finsko

Nie

Porusovanie autorskych prav
llegalne e-shopy s alkoholom
Pornografia

Hazardné hry

Zasahy do stkromia

Francuzsko

Ano

Obhajovanie a schvalovanie
terorizmu

Nabadanie k terorizmu
Detska pornografia

Holandsko

Ano

Porusovanie autorskych prav

India

Ano

Pornografia

hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie hospoddarskej
sutaze

PoruSovanie autorskych prav
Politické dovody
Nenavistné a diskriminacné
prejavy

Cokolvek, ¢o nariadi sud

Izrael

Ano

Pornografia
Pedofilia

Juzna Afrika

Nie

Juznd Korea

Ano

Pornografia

Hazardné hry

ZloCiny

Drogy

Zbrane

Porusovanie autorskych prav
Zasahy do sukromia

Politické dovody

Nenavistné a diskriminacné
prejavy

Kambodza

Ano

Politické dovody

Bez dalsej diskusie

Kanada

Nie

Prebiehaju diskusie, ale zatial bez
legislativneho vystupu

Kiribati

Nie

Diskusie prebiehaju

Litva

Ano

Hazardné hry
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Lotyssko

Ano

Hazardné hry

Nelicencované online televizie
Objekty suvisiace s
bezpecnostou informaénych
technoldgii

Malajzia

Ano

Pornografia

Zlociny

Drogy

Zbrane

Zasahy do sukromia
Politické dovody
Nenavistné a diskriminacné
prejavy

Mexiko

Nie

Nemecko

Ano

Porusovanie autorskych prav

Prebiehaju diskusie, ako predchadzat
pomocou blokovania terorizmu a detskej
pornografii

Nepal

Ano

Pornografia

Zlociny

Drogy

Zbrane

Politické dévody

Hanobenie alebo pohorsujuci
obsah narusajuci slobodu
jednotlivca

Norsko

Ano

Pornografia
PoruSovanie autorskych prav

Novy Zéland

Ano

Detska pornografia
Pornografia - pouZitie
blacklistov je dobrovolné

Pakistan

Ano

Pornografia

Hazardné hry

Zlociny

Drogy

Zbrane

Zasahy do sukromia
Politické dovody
Nenavistné a diskriminacné
prejavy

Polsko

Ano

Hazardné hry

Po skusenostiach s blokovanim hazardnych
stranok viacero statnych organov diskutuje
o potrebe blokovania, napriklad
Ministerstvo zdravotnictva o blokovani
stranok predavajucich ilegalne lieky a drogy

Portoriko

Nie

Prebiehaju diskusie s legislativnymi organmi

Rusko

Ano

Pornografia

Hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie hospodarskej
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sutaze

Porusovanie autorskych prav
Zasahy do sukromia

Politické dévody

Nenavistné a diskriminacné
prejavy

Singapur

Ano

Pornografia

Hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie autorskych prav
Politické dévody
Nenavistné a diskriminacné
prejavy

Falosné spravy a podvodné
stranky

Slovensko

Ano

Hazardné hry

Slovinsko

Ano

Hazardné hry
Dariové uniky

Spojené arabské
emiraty

Ano

Pornografia

ZloCiny

Drogy

Zbrane

Porusovanie autorskych prav
Politické dovody

Nendvistné a diskriminacné
prejavy

Spojené staty
americké

Ano

Detska pornografia
Hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie autorskych prav
Zasahy do sukromia

Malvér

Sri Lanka

Ano

Politické dovody
Nendvistné a diskriminacné
prejavy

Prebieha dalsia diskusia

Spanielsko

Ano

Hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie autorskych prav
Politické dévody

Nenavistné a diskriminacné
prejavy

Svajciarsko

Ano

Hazardné hry
Detska pornografia

Svédsko

Nie

Tajwan

Nie
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Taliansko

Ano

Pornografia

hazardné hry

ZloCiny

Drogy

Zbrane

Porusovanie autorskych prav

Thajsko

Ano

Pornografia

Hazardné hry

Zlociny

Drogy

Zbrane

Porusovanie autorskych prav
Politické dévody

Blokovanie bude sucast nového zékona o
dusevnom vlastnictve

Uganda

Ano

Politické dovody
Zdanovanie instant messaging
sluzieb

Uruguaj

Ano

Hazardné hry
Porusovanie autorskych prav

Velka Britania

Ano

Pornografia - blokované su
pornografické stranky, ktoré
neobsahuju overenie veku
pouzivatelov, takisto su
blokované stranky s detskou
pornografiou

Porusovanie autorskych prav
Zasahy do sukromia
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1.5 Analyza blokovacich technik
Tu uvedenad analyza posudzuje jednotlivé techniky blokovania z nasledovnych pohladov:

e Ucinnost blokovania komunikdcie prichddzajicej na blokovanu adresu: akd je Géinnost techniky
na zastavenie Utoku alebo hrozby, ak spojenia, Gtok, komunikacia smeruje na danu adresu.

e Ucinnost blokovania komunikacie odchadzajicej z blokovanej adresy: aka je G&innost techniky
na zastavenie Utoku alebo hrozby, ak spojenia, Utok, komunikacia pochadza z danej adresy
o  Priklad: zablokovanie domény je velmi Uc¢inné na mitigaciu phishingovej kampane, ktora
tuto doménu vyuZiva na zber dat, ale vobec nie je ucinné proti Denial of Service Utokom,
pochadzajucim zIP adresy, ktord ma pridelené doménové meno vtejto doméne
(Uspesnost Utoku sa nespolieha na funkénost DNS).

® Jednoduchost implementacie: globdlny, nie iba technicky, pohlad na néaro¢nost nasadenia
nového blokovacieho pravidla pomocou tejto techniky.

o Priklad: ak je blokovanie vykondvané jedinym subjektom, implementacia je pomerne
jednoducha. Ak je na blokovanie potrebna sucinnost vsetkych pouZivatelov Internetu,
alebo je potrebné konfigurovat desiatky najrozli¢nejsich technolégii, alebo sa vyZzaduje
sucinnost zahrani¢nych subjektov, implementaciu mozno povazovat za zloZitd.

e Kvalita pokrytia: ,viem zablokovat, ¢o potrebujem”. indikator ukazuje, nakolko je tato technika
ucinnd pre vsetky myslitelné varianty vstupov.

® Granularita pokrytia: ,nezablokujem, ¢o nechcem®. Indikator ukazuje, ako presnd ajemna je
blokovacia technika, aby zablokovala len skodlivy obsah.

1.5.1 Strucny prehlad analyzovanych technik

ucinnost

uéinnost blokovania blokovania kvalita pokrytia granularita
. komunikacie komunikacie jednoduchost (viem blokovania .
technika A A ; . . . pozndmky
prichadzajucej na odchadzajucej implementéacie zablokovat, ¢o (nezablokujem,
blokovanu adresu z blokovanej potrebujem) ¢o nechcem)
adresy
P, (DDos, spam . .
(3kodlivy kéd, (na vyznamnu
e . ascam, .
phishingova stranka, : Cast
skenovanie, . }
C&QC) konstituencie)

pokusy o prienik)

blokuje len TLD v jurisdikcii
blokujuceho subjektu

Blokovanie domén druhej Urovne na

, L b 070" 04 2.0 8 04 04¢
urovni spravcu TLD

2 8. 8-804

Blokovanie konkrétnych doménovych

. . . 2. 8.8.8 8¢ ok kK
mien na urovni ISP

18,8 22 07¢

I
servery musia spadat do

jurisdikcie blokujuceho
subjektu

Blokovanie konkrétnych URL na
webovych serveroch

Blokovanie konkrétnych URL na proxy nie kazdy ma proxy,

serveroch nemozné vynutit

Blokovanie e-mailového tctu na _ KARRRR  KARRRR *k k%%  PoStovy server musi spadat
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prislusnom postovom serveri do jurisdikcie blokujiceho

subjektu

Blokovanie e-mailovej adresy na relay
serveroch a inych postovych
serveroch

fahko nasaditelné
ok Yoo dokkk | kokkkk ok Yoo spolupracou s koneénym
poctom ISP

Blokovanie IP adresnych rozsahov
pomocou BGP

neexistuje ,,centralny
firewall”, jeho nasadenie by
Kk FRE | hkkk K *k¥¥% | mohlo byt kontroverzné, ISP

maju firewally réznych

Blokovanie IP adresnych rozsahov
pomocou firewallovych pravidiel

vyrobcov

neexistuje ,,centralny
firewall, jeho nasadenie by
Blokovanie IP, protokolu a portu mobhlo byt kontroverzné, ISP
] . . Kk L 8.8 8 07¢ e .
pomocou firewallovych pravidiel maju firewally ré6znych
vyrobcov, niektoré

nepodporuju L4+ blokovanie

Blokovanie IP adresnych rozsahov, bez konkrétnych metodik

domén, URL a mailovjch adries dok R | kokokok ok * k% %% | ausmernenivelmiobtiazne

likovanim zoznam z ni . -
publikova oznamu, bez udania na implementéciu

sposobu blokovania

Blokovanie pristupu koncového uzlu kA kA | kA A

resp. pouzivatela (sprostredkovane)

vela réznych vyrobcov
Blokovanie prostriedkami endpoint zariadeni, neista rychlost
security (firewall, antivirus, aktualizacii, moZnost
antimalware a podobne) implementovat vo vybranych

sektoroch

1.5.2 Blokovanie domén druhej urovne na drovni spravcu TLD

ucéinnost blokovania prichadzajicej komunikacie 2.8.8.8. 8¢
ucéinnost blokovania odchadzajlucej komunikacie DAQA G Gk g
jednoduchost implementacie 88,88 ¢
kvalita pokrytia (viem zablokovat, ¢o potrebujem) * Yoo
granularita blokovania (nezablokujem, ¢o nechcem) * e v v

Technicky princip blokovania
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e Blokovanie by vykonaval spriavca TLD alebo prevadzkovatel DNS serverov pre tuto TLD
vyradenim domény druhej Urovne z DNS.

Vyhody

e Blokovanie vykonava len jeden subjekt.

e Blokovanie univerzalne funguje pre pouzivatelov z celého sveta.

Nevyhody

e Blokovanie znefunkéni celd doménu druhej Urovne, ¢o mbze predstavovat desiatky subdomén,
stovky serverov a tisice sluzieb. Okrem znefunkcnenia, napriklad konkrétneho webu, nebude na
doménu moziné prijimat e-mail (mbéze znemoznit komunikaciu so zablokovanym subjektom)
a nebudu fungovat Ziadne iné sluzby prevadzkované na doméne (VPN pristup pre vzdialenych
zamestnancov Ci prepojenie pobociek, IP telefénia zaloZzena na doménovom mene a mnohé iné).

e Blokovanie postihuje len domény TLD v jurisdikcii blokujiceho subjektu, nemoznost blokovat iné
TLD.

e Blokovanie je mozné lahko obist statickym zaznamom v hosts (vyZaduje to vsak akciu na strane
kazdého pouzivatela).

e Blokovanie mda casovu retenciu v zdvislosti od lokdlnych nastaveni aktualizdcie DNS u
poskytovatelov lokdlnych DNS serverov aod aktudlneho stavu DNS cache na serveroch
pouzivatelov. Blokovanie sa v najhorSom pripade mbZe prejavit niektorym pouzivatelom
okamzite, inym vsSak s latenciou niekolko hodin az dni.

Zaver

® Moznost nasadit tuto techniku je velmi jednoduchd, pretoze blokovanie technicky vykonava
jeden subjekt.

e Blokovanie funguje len pre prichadzajucu komunikdciu a len pre slovenské domény, ale chrani
pouzivatelov kdekolvek na svete.

o Negativne nasledky blokovania a riziko vzniku vedlajsSich $kéd su pri tejto technike pomerne

vysoké, preto ma byt pouZitd len v nevyhnutnych pripadoch.

1.5.3 Blokovanie konkrétnych doménovych mien na urovni ISP

ucéinnost blokovania prichadzajicej komunikacie 2.8, 8. 0% 0*¢
ucéinnost blokovania odchadzajlucej komunikacie Yoo e
jednoduchost implementacie 8.8 8 %0
kvalita pokrytia (viem zablokovat, ¢o potrebujem) % %ok Yy
granularita blokovania (nezablokujem, ¢o nechcem) 2.0, 8. 0% S*¢
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Technicky princip blokovania

e Blokovanie [ubovolného doménového mena alebo subdomény na Udrovni ISP a inych
prevadzkovatelov DNS serverov.
e Technicky je mozné blokovat
o0 odpovedou NXDOMAIN (doména neexistuje),
o0 odpovedou smerujlicou na vyhradeny server vysvetlujici dévody blokovania,
O odpovedou 127.0.0.1 alebo inou odpovedou smerujicou na ind IP adresu
(neodporucané).
e Toto je mozné realizovat
O na primarnych DNS serveroch, na ktoré smeruje zaznam daného spravcu TLD (lenze
prevadzkovatel DNS nemusi spolupracovat, napriklad server vébec nemusi byt v SR,
alebo doba expiracie, TTL, na doméne mdzZe byt nastavena na velmi dihd dobu),
O blokovanim na drovni ISP (prakticky vyrazne funkcénejsie riesenie).
Vyhody
e Blokovanie [ubovolnej domény, nielen .SK.
e Blokuje jediné konkrétne doménové meno.
Nevyhody
e NeumozZiuje blokovanie konkrétneho URL, ale blokuje vZdy celu adresu.
e Blokuje iné sluzby prevadzkované na tom istom serveri.
e Blokovanie mozno velmi fahko obist nastavenim vlastného DNS servera alebo zaznamom do

suboru hosts.

1.5.4 Blokovanie IP adresnych rozsahov pomocou BGP

ucéinnost blokovania prichadzajlcej komunikacie 2 2 0 ¢
uéinnost blokovania odchadzajicej komunikacie 2.8 8 %S¢
jednoduchost implementacie 2. 8. 8.8 8¢
kvalita pokrytia (viem zablokovat, ¢o potrebujem) 2. 8.8.8. 8¢
granularita blokovania (nezablokujem, ¢o nechcem) 2.8 8 0% O¢

Technicky princip blokovania
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BGP je protokol, ktorym komunikuji smerovace v chrbticovej sieti internet, aby si vymienali
informacie o cestach, kde

e alternativa 1: poskytovatelia budd na vymennych bodoch vytvarat novid BGP session
vocéi schvalenym blokovacim serverom. Tento server bude publikovat Specidlne smerovacie
pravidlo pre vSetky IP adresy urcené na blokovanie,

e alternativa 2: poskytovatelia budd na svojich vymennych bodoch sami aplikovat sadu
smerovacich pravidiel podla publikovaného zoznamu.

Vyhody
e Umoznuje blokovat jednotlivé IP adresy aj celé rozsahy.

e Technicky je blokovanie obtiazne obist (potrebnad VPN ku zahrani¢nému poskytovatelovi, ktory
filter neaplikuje).

Nevyhody

o Neblokuje DDoS utoky ako UDP, syn flood.

1.5.5 Blokovanie IP adresnych rozsahov pomocou firewallovych pravidiel

uéinnost blokovania prichadzajiucej komunikacie 1. 8.8.8.8.¢
ucéinnost blokovania odchadzajlucej komunikacie 2 2 0 ¢
jednoduchost implementacie 2. 8. 8" 0 g%
kvalita pokrytia (viem zablokovat, ¢o potrebujem) % %k Yr
granularita blokovania (nezablokujem, ¢o nechcem) 2.8, 8 8 %

Technicky princip blokovania

e Blokovanie prebieha na uUrovni perimetrového bezpecnostného zariadenia (firewall), mozno
blokovat IP adresy a IP adresné rozsahy na odchadzajlcej a prichadzajlcej komunikacii.

e Blokuje ISP, ktory je o to poziadany.

Vyhody

e Blokovanie oboch smerov komunikacie.

e Blokovanie je velmi tazké alebo nemozné obist.

e Technologicky neutrdlny spésob blokovania (nezéleZi na technolégii ISP).

Nevyhody

e Pre efektivitu nutné zaviest u viacerych ISP, pretoze neexistuje ,,narodny firewall”.
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1.5.6 Blokovanie IP, protokolu a portu pomocou firewallovych pravidiel

ucéinnost blokovania prichadzajlcej komunikacie 0. 8.8.6.8 ¢
ucéinnost blokovania odchadzajucej komunikacie 1 0.0.0.6 ¢
jednoduchost implementacie L B QA GAG%e
kvalita pokrytia (viem zablokovat, ¢o potrebujem) 0. 8.6.8 .8 ¢
granularita blokovania (nezablokujem, ¢o nechcem) ) 8.0 0 0%e

Technicky princip blokovania

® Obdobny princip ako pri blokovani IP adresnych rozsahov pomocou firewallovych pravidiel.
Rozdiel je len v uzsej Specifikacii ¢o blokovat, teda aZ do Urovne protokolu a portu.

Vyhody
e Lepsia granularita blokovania.
® Znizenie rizika neziaducich efektov.

e Technologicky neutralny sposob blokovania (nezdleZi na technoldgii ISP).

Nevyhody

Ill

e Pre efektivitu nutné zaviest u viacerych ISP, pretoZe neexistuje ,,ndrodny firewal

® ISP musi umozZiovat blokovanie na 4. vrstve ISO OSlI.

1.5.7 Blokovanie IP adresnych rozsahov, domén, URL a mailovych adries
publikovanim zoznamu, bez udania sp6sobu blokovania

ucéinnost blokovania prichadzajicej komunikacie 2.8.8.0.8.¢
ucéinnost blokovania odchadzajlucej komunikacie o Yk K
jednoduchost implementacie Yk e Yo ¥
kvalita pokrytia (viem zablokovat, ¢o potrebujem) 2. 8.8.8. 8¢
granularita blokovania (nezablokujem, ¢o nechcem) 'S NS

Technicky princip blokovania
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e Narodna autorita pre kybernetickd bezpecnost vypublikuje strojovo Citatelné zoznamy IP adries,
domén, URL a mailovych adries na blokovanie.

e ISP tieto zoznamy automatickym sp6sobom pravidelne zaélenia do svojich blokovacich pravidiel.
Vyhody

e Jednoduchy a operativny sp6sob zmien v IP adresach doménach, URL a mailovych adresach,
ktoré maju byt blokované.

e Technologicky neutralny sposob blokovania (nezélezi na technoldgii ISP).

Nevyhody

o Nie je zarucené, zZe zoznam bude vcasne a spravne implementovany u kazdého ISP.

1.5.8 Blokovanie konkrétnych URL na webovych serveroch

uéinnost blokovania prichadzajlcej komunikacie 1. 8.8.8.8.¢
ucéinnost blokovania odchadzajlucej komunikacie Yo e e
jednoduchost implementécie * Yo ek
kvalita pokrytia (viem zablokovat, ¢o potrebujem) * e Yo e Yr
granularita blokovania (nezablokujem, ¢o nechcem) 2. 8.8.8.8 ¢

Technicky princip blokovania

e URL budu blokované konfigurdciou konkrétneho webového servera, ktory pri obdrzani
poziadavky na dané URL vrati miesto povodnej odpovede ¢i uz chybovy kdd, alebo
presmerovanie na ind URL so spravou, preco je pristup na blokovanud URL obmedzeny.

Vyhody

e MozZnost zablokovania len konkrétnej URL adresy bez ovplyvnenia celého webu.
e Nemozné obist blokovanie.

Nevyhody

e Moznost blokovania len webovych sluZieb.

e Blokovanie postihuje len web servery, ktoré spadaju do konstituencie SK-CERT.

e Uto¢nik moze 8kodlivy obsah umiestnit na ind URL v rdmci webovej stranky a vyhnut sa tak
blokovaniu.
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1.5.9 Blokovanie konkrétnych URL na proxy serveroch

ucéinnost blokovania prichadzajlcej komunikacie 0. 8.8.6.8 ¢
ucéinnost blokovania odchadzajucej komunikacie FRHRK
jednoduchost implementacie DAR* QA QAGe
kvalita pokrytia (viem zablokovat, ¢o potrebujem) oYk
granularita blokovania (nezablokujem, ¢o nechcem) 1. 8.0 6.6 ¢

Technicky princip blokovania

® URL budu blokované konfiguraciou konkrétneho proxy servera, ktory pri obdrzani poziadavky na
dané URL vrati miesto pévodnej odpovede ¢i uz chybovy kdd, alebo presmerovanie na ind URL so
spravou, preco je pristup na blokovanu URL obmedzeny.

Vyhody
e Vysoka granularita blokovania.

® MozZnost zablokovania len konkrétnej URL adresy bez ovplyvnenia celého webu.

Nevyhody
e Blokovanie je moZné obist nastavenim iného proxy servera.
e Blokovat moZno len webové sluzby.

e Uto¢nik moze $kodlivy obsah umiestnit na inGd URL v ramci webovej stranky a vyhnit sa
blokovaniu.

e Pouzivatel musi mat proxy server - typicky dostupné len v korporatnych prostrediach.
® Problematicka distriblcia zakdzanych URL na jednotlivé proxy servery.

e Pri Sifrovanej komunikacii a pouZiti metddy CONNECT nie je mozné na proxy serveri blokovat
jednotlivé konkrétne URL.

1.5.10 Blokovanie pristupu koncového uzlu, resp. pouZzivatela

ucéinnost blokovania prichadzajicej komunikacie % %k kK
uéinnost blokovania odchadzajicej komunikacie 2.8.8.0.8.¢
jednoduchost implementacie 2. 8. 8.8 8¢
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kvalita pokrytia (viem zablokovat, ¢o potrebujem) * e Yok

granularita blokovania (nezablokujem, ¢o nechcem) DAQAQ Ok e

Technicky princip blokovania

e Blokovanie vykona ISP, ktory md koncovy uzol vo svojej sieti.

Vyhody

e Vysoka ucinnost blokovania komunikacie z/do koncového uzla.

e Jednoducho implementovatelné zo strany ISP.

Nevyhody

e Moznost zablokovat len koncové uzly v ramci slovenského kybernetického priestoru.

e Vysoké riziko vzniku neZiaducich $kdd, pretoze za blokovanym uzlom sa moézZe nachadzat viacero

zariadeni, sluzieb alebo pouzivatelov.

1.5.11 Blokovanie prostriedkami endpoint security (firewall, antivirus,
antimalware a podobne)

ucéinnost blokovania prichadzajlcej komunikacie e Y kK
ucéinnost blokovania odchadzajicej komunikacie 2. 8.8. 8.6 ¢
jednoduchost implementacie DAR QA QA gk
kvalita pokrytia (viem zablokovat, ¢o potrebujem) 2. 8.2 0.6 ¢
granularita blokovania (nezablokujem, ¢o nechcem) 2 8.0 6 6 ¢

Technicky princip blokovania

e Blokovanie je vykonavané prostrednictvom softvérovych alebo hardvérovych nastrojov, ktoré su
prevadzkované v ramci jednotlivych sieti.

Vyhody

® Moznost blokovat viacero indikatorov st¢asne jednym nastrojom.
e Moznost vyuzivat aj bezplatné nastroje.

Nevyhody

e ObtiaZzna koordinacia s autormi AV produktov. Nie je zarucené, Ze Skodlivé indikatory budu
blokovat vsetky softvérové a hardvérové nastroje.
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e Nie kazdy pouZivatel pouzZiva nastroje endpoint security, takisto nie kazdy pouzivatel ma tieto
nastroje aktualizované a obohatené aktualnymi indikatormi.

1.5.12 Blokovanie e-mailového uctu na prislusShnom postovom serveri

ucéinnost blokovania prichadzajicej komunikacie e Yk kK
uéinnost blokovania odchadzajucej komunikacie * %k kK
jednoduchost implementacie L B QA GAGe
kvalita pokrytia (viem zablokovat, ¢o potrebujem) * Yoo Yo
granularita blokovania (nezablokujem, ¢o nechcem) 1 .0.8.6 8*¢

Technicky princip blokovania

® (Odosielanie e-mailu a vyberanie e-mailu zo schranky znefunkéni jej prevadzkovatel formou
zablokovania pouZivatelského Uctu alebo docasnej zmeny hesla.

Vyhody

e Vysoka granularita blokovania
® Moznost zablokovania jednej e-mailovej adresy
Nevyhody

® Subjekt, ktory prevadzkuje e-mailovi adresu, musi byt v jurisdikcii SR

® ROzne techniky blokovania na roznych postovych serveroch

1.5.13 Blokovanie e-mailovej adresy na relay serveroch a inych posStovych

serveroch
ucéinnost blokovania prichadzajicej komunikacie 2.8.8.0.8.¢
ucéinnost blokovania odchadzajlucej komunikacie e Y ¥k K
jednoduchost implementacie DA+ QA QAGe
kvalita pokrytia (viem zablokovat, ¢o potrebujem) e e Yo e Yr
granularita blokovania (nezablokujem, ¢o nechcem) 2. 8.8.0.8.¢
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Technicky princip blokovania

® E-maily budu blokované podla adresy odosielatela alebo prijimatela filtrom na posStovych
serveroch ISP, organizacii a relay serveroch.

Vyhody

e \ysoka granularita blokovania

® Moznost zablokovania jednej e-mailovej adresy
Nevyhody

® Na celonarodnej urovni nemozné skoordinovat konfiguraciu vsetkych postovych serverov. Nie je
zname, ako uréit optimalny zoznam serverov, ktory maximalizuje pomer ochranenych
pouzivatelov voci poctu potrebnych administrativnych a konfiguracnych zdsahov. Riesenie je
mozné pouzit v uzsie definovanych prostrediach, kde s na to vybudované predpoklady.

2. Navrh pravidiel pre blokovanie

2.1 Pravidla pre blokovanie

Samotné pravidla pre blokovanie musia spliiat nasledujice poziadavky:

e Zakonné predpoklady - blokovanie musi mat oporu v legislative.
e Jasna formulacia - pravidla musia byt jasne formulované bez moznosti alternativneho vykladu.

e Jednoznacné pravomoci - pravidld musia obsahovat, kto ma pravomoc vydat rozhodnutie
o blokovani.

e Adresnost - z pravidiel musi byt jasne vymedzeny subjekt, ktory bude vykonavat blokovanie.

e Jednoducha implementacia - s blokovanim nesmu vzniknat také naklady, ktoré by prevysovali
samotny ucel blokovania.

V rdmci jednotlivych technik sa pravidla pre ich nasadenie liSia. Pre vSetky pravidla vsak plati, ze
blokovat mozno:

e |P adresu, doménu alebo URL, na ktorych sa nachadza:
o phishingova stranka alebo server riadiaci phishingové aktivity,

o Skodlivy kéd,
O riadiaci server pre riadenie botnetovej siete.

e |P adresu alebo doménu, prostrednictvom ktorej sa vykonava:
o DDosS utok,

o0 skenovanie,
O bruteforce uUtoky alebo pokusy,
o pokusy o prienik.
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V ramci pravidiel, platnych pre cely narodny kyberneticky priestor nie je mozné aplikovat vsetky
techniky blokovania skodlivého obsahu. Je potrebné urcit a vybrat techniky, ktoré sd najicéinnejsie
a najlahsie implementovatelné so vztahom na ¢o najvys$siu elimindciu rizik, spojenu s blokovanim
domén.

2.1.1 Pravidla pre blokovanie domén druhej Urovne na Urovni spravcu narodnej
TLD

Subjekt, ktory méze rozhodnut o blokovani: Urad ako narodnd autorita pre kybernetickd
bezpecnost.

Podmienky

o Blokovanie domény na urovni sprdvcu narodnej TLD je krajnym prostriedkom rieSenia
kybernetického bezpecnostného incidentu, najma pri zavaznych kybernetickych bezpeénostnych
incidentoch Il. a lll. stupia a incidentoch s cezhrani¢nym presahom.

e Blokovaniu musi predchadzat:
o Evidencia ariesSenie incidentu Ndrodnou jednotkou CSIRT v zmysle platnej legislativy

ainternych postupov, vrdtane eskalaénych akomunikaénych mechanizmov medzi
jednotlivymi zlozkami, ktorych Uéast na rieseni incidentu vyzaduje platna legislativa,

O po zisteni Skodlivého obsahu na dotknutej doméne informovanie Narodnej jednotky
CSIRT,

o0 komunikdacia Narodnej jednotky CSIRT s drZitelom a prevddzkovatelom domény,

o poskytnutie moznosti na odstranenie Skodlivého obsahu z dotknutej domény,

o ak Skodlivy obsah nebol odstrdaneny do urcenej lehoty, Urad vyda rozhodnutie
o blokovani domény,

o rozhodnutie Urad oznami spravcovi narodnej TLD, ktory je povinny blokovat doménu so
Skodlivym obsahom.

e V pripade odstranenia skodlivého obsahu pred uplynutim lehoty Urad nevydd rozhodnutie
o blokovani a v su€innosti s drZitefom a prevadzkovatelom domény pokracuje v dalSich fazach
rieSenia a koordindcie rieSenia kybernetického bezpeénostného incidentu.

e Ak priSlo k blokovaniu domény a skodlivy obsah bol z domény odstraneny, driitel domény mdze
poziadat Urad o odblokovanie domény. Suéastou takejto Ziadosti musia byt dékazy o odstraneni
kodlivého obsahu z domény. Urad takejto Ziadosti, na zdklade predloZenych dékazov, méze
vyhoviet alebo Ziadost zamietnut. O vyhoveni Ziadosti alebo jej zamietnuti vyda rozhodnutie,
ktoré zasle spravcovi narodnej TLD.

Legislativhe podmienky

Zakon €. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov (dalej
len ,,zdkon o kybernetickej bezpecnosti).

§5 ods. 1 pism. p) - uUrad zabezpecuje a zodpoveda za koordinované riesenie kybernetickych
bezpecnostnych incidentov na narodnej trovni,

§ 19 ods. 6 - Prevadzkovatel zakladnej sluzby je dalej povinny:
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a) riesit kyberneticky bezpeénostny incident,

b) bezodkladne hlasit zdvazny kyberneticky bezpeénostny incident,

c) spolupracovat s tdradom a ustrednym organom pri rieSeni hlaseného kybernetického
bezpeénostného incidentu a na tento Géel im poskytnut potrebni suéinnost, ako aj
informdcie ziskané z vlastnej Cinnosti dolezZité pre rieSenie kybernetického bezpe¢nostného
incidentu,

§ 22 ods. 3 - Poskytovatel digitalnej sluzby je povinny:

a) hlasit kazdy kyberneticky bezpe€nostny incident, ak disponuje informaciami, na zaklade
ktorych je spOsobily identifikovat, ¢i ma tento kyberneticky bezpeénostny incident podstatny
vplyv podla osobitného predpisu, a to bezodkladne po jeho zisteni,

b) riesit hlaseny kyberneticky bezpeénostny incident,

c) spolupracovat s iradom pri riedeni hlaseného kybernetického bezpeénostného incidentu.

§ 27 ods. 1 - V pripade zdvazného kybernetického bezpecnostného incidentu alebo jeho hrozby méze
urad
a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpecnostnym incidentom,
b) uloZit povinnost riedit kyberneticky bezpeénostny incident,
c) uloZit povinnost vykonat reaktivne opatrenie,
d) poZadovat ndvrh opatreni a vykonanie opatreni uréenych na zabranenie dalSieho
pokracovania, Sirenia a opakovaného vyskytu zavainého kybernetického bezpecnostného
incidentu (dalej len ,,ochranné opatrenie®).

§ 27 ods. 7 - Ochranné opatrenie prijima prevadzkovatel zakladnej sluzby na zaklade analyzy
rieSeného zavazného kybernetického bezpecnostného incidentu.

§ 27 ods. 8 - Prevadzkovatel zdkladnej sluzby je na vyzvu uUradu v uréenej lehote povinny predlozit
navrhované ochranné opatrenie na schvélenie. Urad rozhodnutim navrhované opatrenie schvili a
urci lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zakladnej sluzby nenavrhne ochranné
opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne nelspesné, je
prevadzkovatel zékladnej sluzby povinny spolupracovat s uradom, Gstrednym organom a s tym,
kto prevadzkuje jednotku CSIRT, na jeho navrhu.

2.1.2 Pravidla pre blokovanie domén na urovni ISP

Subjekt, ktory moéze rozhodnGt o blokovani: Urad ako narodnd autorita pre kyberneticki
bezpeénost.

Podmienky

o Blokovanie domény na dudrovni ISP je krajnym prostriedkom rieSenia kybernetického
bezpecnostného incidentu.

e Blokovaniu musi predchadzat:
o Evidencia ariesSenie incidentu Narodnou jednotkou CSIRT v zmysle platnej legislativy

ainternych postupov, vratane eskalaénych akomunikacnych mechanizmov medzi
jednotlivymi zlozkami, ktorych Ucast na rieseni incidentu vyzaduje platna legislativa,
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O po zisteni skodlivého obsahu na dotknutej doméne akejkolvek urovne informovanie
Narodnej jednotky CSIRT,

o0 komunikacia Narodnej jednotky CSIRT s drzitelom a prevadzkovatelom domény,

o poskytnutie moznosti na odstranenie skodlivého obsahu z dotknutej domény,

o ak Skodlivy obsah nebol odstrdneny do urcenej lehoty, Urad vyda rozhodnutie
o blokovani domény,

o rozhodnutie sa oznami ISP, ktory je povinny blokovat doménu so skodlivym obsahom,

O ISP presmeruje Skodlivi doménu na Specidlnu stranku, na ktorej su vysvetlené dévody
blokovania dotknutej domény.

e V pripade odstranenia Skodlivého obsahu pred uplynutim lehoty Urad nevydd rozhodnutie
o blokovani a v sucinnosti s drZitelom a prevadzkovatefom domény pokracuje v dalSich fazach
rieSenia a koordinacie riesenia kybernetického bezpeénostného incidentu.

o Ak prislo k blokovaniu domény a Skodlivy obsah bol z domény odstraneny, drzitel domény moze
poziadat Urad o odblokovanie domény. Stcastou takejto Ziadosti musia byt dékazy o odstraneni
gkodlivého obsahu z domény. Urad takejto Ziadosti, na zaklade predlozenych dékazov a vlastnej
analyzy, méze vyhoviet alebo Ziadost zamietnut. O vyhoveni Ziadosti alebo jej zamietnuti vyda
rozhodnutie, ktoré zasle ISP, ktory doménu zablokoval.

Legislativhe podmienky

Zakon o kybernetickej bezpecnosti:

§5 ods. 1 pism. p) - urad zabezpeluje a zodpoveda za koordinované riesenie kybernetickych
bezpecnostnych incidentov na narodnej drovni,

§ 19 ods. 6 - Prevadzkovatel zakladnej sluzby je dalej povinny:

a) riesit kyberneticky bezpeénostny incident,

b) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

c) spolupracovat s uradom a ustrednym organom pri rieseni hlaseného kybernetického
bezpeénostného incidentu a na tento Uéel im poskytnut potrebnid suéinnost, ako aj
informdcie ziskané z vlastnej cinnosti dolezZité pre rieSenie kybernetického bezpe¢nostného
incidentu,

§ 22 ods. 3 - Poskytovatel digitalnej sluzby je povinny:

a) hlasit kazdy kyberneticky bezpecnostny incident, ak disponuje informaciami, na zaklade
ktorych je spOsobily identifikovat, ¢i ma tento kyberneticky bezpeénostny incident podstatny
vplyv podla osobitného predpisu, a to bezodkladne po jeho zisteni,

b) riesit hlaseny kyberneticky bezpeénostny incident,

c) spolupracovat s iradom pri rie$eni hlaseného kybernetického bezpeénostného incidentu.

§ 27 ods. 1 - V pripade zavazného kybernetického bezpecnostného incidentu alebo jeho hrozby méze
urad

a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpecnostnym incidentom,

b) uloZit povinnost riesit kyberneticky bezpeénostny incident,

c) ulozit povinnost vykonat reaktivne opatrenie,

d) poZadovat navrh ochrannych opatreni a vykonanie ochrannych opatreni.
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§ 27 ods. 7 - Ochranné opatrenie prijima prevadzkovatel zakladnej sluzby na zaklade analyzy
rieSeného zdvazného kybernetického bezpecnostného incidentu.

§ 27 ods. 8 - Prevadzkovatel zakladnej sluzby je na vyzvu Uradu v urcenej lehote povinny predlozit
navrhované ochranné opatrenie na schvélenie. Urad rozhodnutim navrhované opatrenie schvili a
urci lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zakladnej sluzby nenavrhne ochranné
opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne nelspesné, je
prevadzkovatel zékladnej sluzby povinny spolupracovat s uradom, Gstrednym organom a s tym,
kto prevadzkuje jednotku CSIRT, na jeho navrhu.

2.1.3 Pravidla pre blokovanie IP adresnych rozsahov pomocou BGP

Subjekt, ktory moZe rozhodnut o blokovani: Urad ako narodna autorita pre kyberneticku
bezpetnost.

Podmienky

e Blokovanie IP adries a IP adresnych rozsahov pomocou BGP je krajnym prostriedkom rieSenia
kybernetického bezpeénostného incidentu.

Blokovaniu musi predchadzat:

O Evidencia arieSenie incidentu Narodnou jednotkou CSIRT v zmysle platnej legislativy
ainternych postupov, vratane eskalacnych akomunikaénych mechanizmov medzi
jednotlivymi zlozkami, ktorych Géast na rieseni incidentu vyzaduje platna legislativa,

O po zisteni Skodlivého obsahu na dotknutej IP adrese alebo v ramci IP adresného rozsahu
informovanie Narodnej jednotky CSIRT,

o komunikdcia Narodnej jednotky CSIRT s drzitelom a prevadzkovatelfom IP adresy alebo IP
adresného rozsahu,

o poskytnutie moZnosti na odstranenie Skodlivého obsahu z dotknutej IP adresy pripadne
IP adresného rozsahu (napriklad viac zasiahnutych IP adries v jednom IP adresnom
rozsahu),

o ak skodlivy obsah nebol odstraneny do urcenej lehoty, uUrad vyda rozhodnutie
o blokovani IP adresy alebo IP adresného rozsahu a vytvori na blokovacom serveri
pravidlo, ktoré preberud smerovace ISP, ktoré maju s blokovacim serverom BGP peering,

e V pripade odstranenia skodlivého obsahu pred uplynutim lehoty Urad nevyda rozhodnutie
o blokovani a v sucinnosti s drZitelom a prevadzkovatelom IP adresy alebo IP adresného rozsahu
pokracuje v dalSich fazach rieSenia a koordinacie rieSenia kybernetického bezpecnostného
incidentu.

e Ak priSlo k blokovaniu IP adresy alebo IP adresného rozsahu a skodlivy obsah bol odstraneny,
drzitel' IP adresy alebo IP adresného rozsahu mdze poziadat Urad o odblokovanie. Sucastou
takejto Ziadosti musia byt ddkazy o odstraneni $kodlivého obsahu. Urad takejto Ziadosti, na
zéklade predloZenych dokazov a vlastnej analyzy, moéze vyhoviet alebo Ziadost zamietnut.
O vyhoveni Ziadosti alebo jej zamietnuti vyda rozhodnutie, ktoré implementuje odstranenim
pravidla na blokovacom serveri.

Legislativhe podmienky
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Zakon o kybernetickej bezpecnosti:

§5 ods. 1 pism. p) - uUrad zabezpecuje a zodpoveda za koordinované riesenie kybernetickych
bezpecnostnych incidentov na narodnej Urovni,

§ 19 ods. 6 - Prevadzkovatel zakladnej sluzby je dalej povinny:

a) riesit kyberneticky bezpeénostny incident,

b) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

c) spolupracovat s uradom a ustrednym organom pri rieSeni hldseného kybernetického
bezpeénostného incidentu a na tento Uéel im poskytnut potrebni suéinnost, ako aj
informdcie ziskané z vlastnej Cinnosti dolezZité pre rieSenie kybernetického bezpe¢nostného
incidentu,

§ 22 ods. 3 - Poskytovatel digitalnej sluzby je povinny:

a) hlasit kazdy kyberneticky bezpecnostny incident, ak disponuje informéaciami, na zaklade
ktorych je spbsobily identifikovat, ¢i ma tento kyberneticky bezpeénostny incident podstatny
vplyv podla osobitného predpisu, a to bezodkladne po jeho zisteni,

b) riedit hlaseny kyberneticky bezpeénostny incident,

c) spolupracovat s iradom pri riedeni hlaseného kybernetického bezpeénostného incidentu.

§ 27 ods. 1 - V pripade zdvazného kybernetického bezpeénostného incidentu alebo jeho hrozby méze
urad

a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpecnostnym incidentom,

b) ulozit povinnost riesit kyberneticky bezpeénostny incident,

c) uloZit povinnost vykonat reaktivne opatrenie,

d) poZadovat navrh ochrannych opatreni a vykonanie ochrannych opatreni.

§ 27 ods. 7 - Ochranné opatrenie prijima prevadzkovatel zakladnej sluzby na zaklade analyzy
rieSeného zdvazného kybernetického bezpecnostného incidentu.

§ 27 ods. 8 - Prevadzkovatel zakladnej sluzby je na vyzvu Uradu v urcenej lehote povinny predlozit
navrhované ochranné opatrenie na schvélenie. Urad rozhodnutim navrhované opatrenie schvdli a
urci lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zdkladnej sluzby nenavrhne ochranné
opatrenie v uréenej lehote alebo ak je navrhované ochranné opatrenie zjavne netspesné, je
prevadzkovatel zakladnej sluzby povinny spolupracovat s Gradom, ustrednym organom a s tym,
kto prevadzkuje jednotku CSIRT, na jeho navrhu.

2.1.4 Pravidlad blokovania IP adresnych rozsahov, domén, URL a mailovych
adries publikovanim zoznamu, bez udania sp6sobu blokovania
Subjekt, ktory vydava zoznam: Urad ako narodnd autorita pre kybernetickd bezpeénost.

Podmienky

e Urad prostrednictvom narodnej jednotky CSIRT monitoruje, agreguje a analyzuje indikatory
kompromitacie vratanie IP adries, domén a URL so Skodlivym obsahom.
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e Urad pravidelne vydava blacklisty s obsahom IP adries, domén a URL amailovych adries
v strojovo Citatelnom formate spolu s odporucanim pre blokovanie tychto indikdtorov z dévodu
ich Skodlivosti.

e Urad blacklisty distribuuje s prihliadnutim na dévernost Gdajov z blacklistov, ako aj aktiv drzitela
alebo prevadzkovatela, na ktorého IP adrese alebo doméne sa Skodlivy obsah nachadza.

e Urad neposkytuje informacie o IP adresdch, doménach a URL v blacklistoch nad rdmec
informdcie, Ze sa jedna o indikdtory, ktoré su spojené so Sirenim sSkodlivého obsahu alebo sa na
tychto indikatoroch nachadza skodlivy obsah.

e Ak sa Urad dozvie v ramci svojej analytickej ¢innosti, Ze na IP adrese, doméne alebo URL, ktoru
zaradil do blacklistu, sa uz skodlivy obsah nenachadza, vyda reviziu blacklistu, v ktorom sa uz tato
IP adresa, doména alebo URL nenachadza.

® Prevadzkovatelia zakladnej sluzby alebo poskytovatelia digitalnej sluzby pri blokovani IP adresy
primerane riesia zabezpecenie nekompromitovanej prevadzky z danej IP adresy.

® Ak je v blackliste uvedena IP adresa, doména, URL alebo e-mail, ktoré nie su Skodlivym obsahom
alebo skodlivy obsah neobsahuju, drzitel alebo spravca moze predlozit narodnej jednotke CSIRT
jednoznaéné dbkazy, ktoré takéto tvrdenia preukazuju. Narodna jednotka CSIRT uvedenu IP
adresu, doménu, URL alebo e-mail vyradi z blacklistu.

Legislativhe podmienky

Zakon o kybernetickej bezpecnosti:

§ 5 ods.1 pism. c) - Urad ur€uje zdsady predchadzania kybernetickym bezpecnostnym incidentom
a zasady ich rieSenia,

§5 ods. 1 pism. p) - zabezpeluje a zodpovedd za koordinované riesenie kybernetickych
bezpecnostnych incidentov na ndrodnej Urovni,

§ 5 ods. 1 pism. r) - Urad zasiela véasné varovania,

§ 27 ods. 1 - V pripade zavazného kybernetického bezpecnostného incidentu alebo jeho hrozby méze
urad
a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpeénostnym incidentom,
b) uloZit povinnost riesit kyberneticky bezpecnostny incident,
c) ulozit povinnost vykonat reaktivne opatrenie,
d) pozadovat navrh ochrannych opatreni a vykonanie ochrannych opatreni.

2.2 Pravidla pre obnovenie stavu pred blokovanim

Blokovanie skodlivého obsahu musi uréovat aj pravidla v pripade, ak bude skodlivy obsah odstraneny
a teda pominu dévody na blokovanie.

Drzitel' alebo spravca IP adresy alebo domény modZe poZiadat o odblokovanie, ak dostatoc¢ne
preukaze, Ze sa na IP adrese alebo doméne Skodlivy obsah uZ nenachadza. Takéto preukazanie je
v niektorych pripadoch moziné aj vyhlasenim zo strany drzitela alebo spravcu IP adresy alebo
domény o odstraneni Skodlivého obsahu.
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Subjekt, ktory blokovanie nariadil, je opravneny pravidelne kontrolovat blokovany obsah, ak je to
z povahy technického rieSenia mozné. Ak sa pocas tejto kontroly preukaze, Ze blokovanie uz nie je
potrebné z dévodu absencie skodlivého obsahu, vykond kroky k odblokovaniu:

1. subjekt, ktory blokovanie nariadil, informuje subjekt, ktory blokoval, Ze pominuli dévody na
blokovanie.

2. subjekt, ktory blokoval Skodlivy obsah, IP adresu alebo doménu odblokuje a informuje drzitela
a spravcu.

2.3 Plan aplikacie pravidiel blokovania

Aplikacia pravidiel blokovania musi mat svoju postupnost, a to najma z hladiska velkosti prostredia,
do ktorého maju byt aplikované, rozsahu legislativnych zmien, ako aj z hladiska nutnosti
zabezpecenia nalezitej technologickej infrastruktdry. Pre udspeSnu implementaciu pravidiel je
potrebné dodrzat postupnost jednotlivych faz implementacie pravidiel do narodného
kybernetického priestoru:

1. faza - implementacia pravidiel na trovni vladnej siete GOVNET - jednotlivé pravidla je v prvej
faze nutné aplikovat za Ucelom ochrany vladnej siete, pretoze v ramci tejto siete je implementacia
ucelenych pravidiel jednoduchsia z technického aj legislativneho hladiska. V prvej faze je teda mozné
otestovat limity jednotlivych pravidiel, procesy blokovania ako aj technologické prevedenie.
Blokovanie sa v sieti GOVNET uz vyuziva najma na zablokovanie prichddzajuceho skodlivého obsahu,
teda implementacia ostatnych pravidiel bude jednoduchsia.

2. faza - implementdacia pravidiel na urovni prevadzkovatelov zakladnych sluzieb - ochrana
informacnej infrastruktdry vyznamnych alebo kritickych sluZieb nie len na drovni statu, ale aj pri
poskytovani vyznamnych sluZieb (elektrickd energia, voda, zdravotnd starostlivost a podobne) je
jednou zo zadkladnych pilierov bezpecnej spolo¢nosti. Preto implementaciu pravidiel blokovania na
tejto Urovni mozno povazovat za krok, ktory smeruje k zabezpedeniu vysokej miery bezpecnosti
sluZieb a sieti prevadzkovatelov zakladnych sluZieb.

3. faza - implementadcia pravidiel na celonarodnej Grovni - v ndrodnom kybernetickom priestore je
mozné implementovat pravidld blokovania az po odbornej diskusii s profesnymi subjektami
(Narodna jednotka CSIRT — SK-CERT, jednotky CSIRT v pdsobnosti Uradu podpredsedu vlady
Slovenskej republiky pre investicie a informatizdaciu, Policajny zbor SR, zastupcovia prevadzkovatelov
zakladnych sluzZieb a poskytovatelov digitalnych sluzieb, akademicka obec) a subjektami, ktoré budu
samotné blokovanie aplikovat. To so sebou prindsa aj zmeny v legislative, vydavanie metodik, Gzku
narodnu spolupracu a zodpovedajuce technologické zabezpecenie.
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Pouzité skratky

BGP (Border Gateway Protocol) je Standardizovany protokol vonkajsej brany urceny na vymenu
informacii o smerovani a dostupnosti medzi autondmnymi systémami (AS) na internete.

CSIRT Tim na odozvu na incidenty v oblasti pocitacovej bezpecnosti (CSIRT) je organizacia, ktora
dostava spravy o naruseni bezpecénosti, vykondva analyzy vykazov a reaguje na odosielatelov. CSIRT
mdze byt samostatnou organizaciou alebo ad hoc zhromazdenim.

CERT je registrovand ochrannd znamka Univerzity Carnegie Mellon (USA) pouZivand najma pre
narodne CSIRTy.

DDoS (Distributed Denial of Service) je typ utoku, ktorého cielom je znepristupnenie alebo
znefunkcnenie sluzby prevadzkovatela. Princip DDoS Utokov spociva vo vyuziti viacerych zariadeni,
ktoré su zapojené do tzv. siete internetovych robotov (botnet) alebo zle nakonfigurovanych
zariadeni, ktoré umoznuju amplifikdciu Utoku. Tieto zariadenia zasielaju sibeZne svoje poZiadavky na
ciel Gtocnika a ten z dovodu velkého dopytu prestane poskytovat sluzbu.

DNS (Domain Name System) - je to hierarchicky systém doménovych mien, ktory je realizovany
servermi DNS a protokolom rovnakého mena, ktorym si vymienaju informdcie. Jeho hlavnou dlohou
a pricinou vzniku su vzajomné prevody doménovych mien a IP adries uzlov siete.

IP adresa - Internet Protocol address (adresa Internetového protokolu) - jedine¢na Ciselnd adresa,
ktord umoznuje jednoznacne identifikovat zariadenie pripojené v sieti a umoznuje tak komunikaciu
medzi zariadeniami. Ak sa v texte nachadza skratka IP adresa, myslia sa tym aj IPv4 aj IPv6 adresy.

ISO OSI (Open Systems Interconnection model) je koncepény model, ktory charakterizuje a
Standardizuje komunikacné funkcie telekomunikac¢ného alebo vypoctového systému bez ohladu na
jeho vnutornu Strukturu a technoldgiu. Jeho cielom je interoperabilita roznych komunikaénych
systémov so Standardnymi protokolmi. Model rozdeluje komunikaény systém na abstrakéné vrstvy.
P6évodna verzia modelu definovala sedem vrstiev.

ISP (Internet service provider) Je to telekomunikacna firma - poskytovatel internetového pripojenia.
TLD (Top Level Domain) Internetova doména najvyssej Urovne.

UDP (User Datagram Protocol) je nespojovy datagramovy protokol. Oznacuje sa ako ,best effort”
protokol — protokol, ktory neoveruje, ¢i pakety prisli do ciela a neposkytuje zaruku, Ze pridu v
poradi.

URL - Uniform Resource Locator (univerzalny ukazovatel na zdroj) - ide v podstate o adresu webovej
stranky.

VPN - (virtual private network) - Virtudlna privatna siet. Je to prostriedok k pripojeniu niekolko
pocitacov prostrednictvom (verejnej) nedoveryhodnej pocitacovej siete.
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