l. PREDMET ZIADOSTI
Akceptovat okrem kvalifikovaného elektronického podpisu (dalej len ,,KEP*) aj zdokonaleny
elektronicky podpis zaloZeny na kvalifikovanom certifikate (dalej len ,,AdES-QC*)?

II.  APLIKOVANE PRAVNE PREDPISY

Podla ¢l. 13 ods. 1 nariadenia Eurdpskeho parlamentu a Rady (EU) & 910/2014
o elektronickej identifikdcii a doveryhodnych sluzbach pre elektronické transakcie na
vnutornom trhu a o zrudeni smernice 1999/93/ES (dalej len ,nariadenie (EU) & 910/2014“), bez
toho, aby bol dotknuty odsek 2, su poskytovatelia déveryhodnych sluzieb zodpovedni za skodu,
ktoru sposobia Umyselne alebo z nedbanlivosti akejkolvek fyzickej alebo pravnickej osobe tym,
Ze nesplnia svoje povinnosti podla tohto nariadenia.

Dbkazné bremeno tykajuce sa preukdzania umyslu alebo nedbanlivosti nekvalifikovaného
poskytovatela doveryhodnych sluZieb spociva na fyzickej alebo pravnickej osobe, ktord Ziada
o nahradu skody uvedenej v prvom pododseku.

V pripade kvalifikovaného poskytovatela déveryhodnych sluZieb sa $koda uvedend v prvom
pododseku povaZuje za spésobenu Umyselne alebo z nedbanlivosti, pokial tento kvalifikovany
poskytovatel doveryhodnych sluZieb nepreukdze opak.

Podla oddvodnenia 21 nariadenia(EU) ¢. 910/2014, ... Predovietkym by sa nemalo vztahovat
na poskytovanie sluzieb, ktoré sa pouZivaju vyhradne v uzatvorenych systémoch medzi
vymedzenymi skupinami Gcastnikov a ktoré nemaju Ziaden vplyv na tretie strany. PoZiadavky
tohto nariadenia by sa napriklad nemali tykat systémov, ktoré zriadili podniky alebo organy
verejnej spravy na riadenie vnutornych postupov a v ramci ktorych sa vyuZivaju déveryhodné
sluzby. PoZiadavky tohto nariadenia by mali spifiat len déveryhodné sluiby poskytované
verejnosti, ktoré maju vplyv na tretie strany. ...

Podla €&l. 27 ods. 2 nariadenia(EU) &. 910/2014, ak ¢lensky $tat na vyuZivanie sluzby online,
ktord ponuka subjekt verejného sektora alebo ktord sa ponuka v jeho mene, vyZaduje
zdokonaleny elektronicky podpis zaloZeny na kvalifikovanom certifikate, uznava tento ¢lensky
Stat zdokonalené elektronické podpisy zaloZzené na kvalifikovanom certifikate a kvalifikované
elektronické podpisy, a to aspon tie, ktoré su vo formatoch alebo ktoré pouZivaju metédy
vymedzené vo vykonavacich aktoch uvedenych v odseku 5.

Podla ¢l. 2 ods. 1 vykondavacieho rozhodnutia Komisie (EU) 2015/1506 z 8. septembra 2015,
ktorym sa ustanovuju Specifikacie tykajlce sa formdatov zdokonalenych elektronickych podpisov
a zdokonalenych elektronickych pecati, ktoré mézu subjekty verejného sektora uznavat, podla
¢lankov 27 ods. 5 a 37 ods. 5 nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 o
elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu (dalej len ,,vykondvacieho rozhodnutia Komisie (EU) 2015/1506“), €lenské $taty vyZzadujlce
zdokonaleny elektronicky podpis alebo zdokonaleny elektronicky podpis zalozeny na
kvalifikovanom certifikate, ako sa ustanovuje v €lanku 27 ods. 1 a 2 nariadenia (EU) ¢. 910/2014,
uznaju iné formaty elektronickych podpisov nei tie, ktoré si uvedené v clanku 1 tohto
rozhodnutia, za predpokladu, Ze ¢lensky Stat, v ktorom ma sidlo poskytovatel déveryhodnych
sluZieb pouzivany podpisovatelom, ponukne inym ¢lenskym Stdtom moznosti validacie podpisu,
ktoré budu podla moznosti vhodné na automatizované spracovanie.

Podla €l. 2 ods. 2 pism. c) bod 5 vykonavacieho rozhodnutia Komisie (EU) 2015/1506 ak je
zdokonaleny elektronicky podpis vytvoreny pomocou zariadenia na vytvorenie kvalifikovaného
elektronického podpisu, pouzitie kazdého takého zariadenia sa jasne oznamilo spoliehajucej sa
strane.

Podla €. 3 ods. 11 nariadenia (EU) & 910/2014, ,zdokonaleny elektronicky podpis” je
elektronicky podpis, ktory spifia poZiadavky stanovené v &lanku 26.



https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32014R0910&qid=1660546884585
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=OJ%3AJOL_2015_235_R_0006
https://eur-lex.europa.eu/legal-content/SK/TXT/?uri=OJ%3AJOL_2015_235_R_0006

Podla ¢&l. 26 nariadenia (EU) & 910/2014, zdokonaleny elektronicky podpis musi spifiat tieto
poZiadavky:

a) jejedinecne spojeny s podpisovatelom;

b) umozZnuje urcenie totoZnosti podpisovatela;

c) je vyhotoveny pomocou udajov na vyhotovenie elektronického podpisu, ktoré moze
podpisovatel s vysokou mierou doveryhodnosti pouzivat pod svojou vyluénou
kontrolou, a

d) je prepojeny s udajmi, ktoré sa nim podpisuju, takym spésobom, Ze kazdu dodatocnu
zmenu Udajov mozno zistit.

Podla ¢l. 3 ods. 12 nariadenia (EU) ¢. 910/2014, ,kvalifikovany elektronicky podpis“ je
zdokonaleny elektronicky podpis vyhotoveny s pouZitim zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu a zaloZeny na kvalifikovanom certifikdte pre
elektronické podpisy.

Podla ¢l. 29 ods. 1 nariadenia (EU) ¢. 910/2014, zariadenia na vyhotovenie kvalifikovanych
elektronickych podpisov musia splfiat poZiadavky stanovené v prilohe II.

Podla ¢. 30 ods. 1 nariadenia (EU) & 910/2014, zhodu zariadeni na vyhotovenie
kvalifikovanych elektronickych podpisov s poZiadavkami stanovenymi v prilohe Il certifikuju
prislusné verejné alebo sikromné subjekty uréené ¢lenskymi Statmi.

Podla ¢l. 30 ods. 3 nariadenia (EU) ¢. 910/2014, certifikacia uvedena v odseku 1 je zalozend
na:

a) procese hodnotenia bezpecnosti, ktory sa vykond v sulade s niektorou z noriem
posudzovania bezpecnosti produktov informacnych technoldgii zaradenych do zoznamu
vypracovaného v sulade s druhym pododsekom, alebo

b) inom procese ako procese uvedenom v pismene a), ak sa v rdmci neho pouZivaju
porovnatelné uUrovne bezpecnosti a ak verejny alebo sukromny subjekt uvedeny
v odseku 1 tento proces oznami Komisii. Tento proces mozno pouzit, len ak neexistuju
normy uvedené v pismene a) alebo ak prebieha proces hodnotenia bezpecnosti uvedeny
v pismene a).

. METODICKE USMERNENIE

Legislativa EU stanovuje pre KEP, aki minimalnu Uroven bezpeénosti musia splnit pouZité
procesy a prostriedky na vyhotovenie KEP, ¢im osoba uvedend v KEP, v kvalifikovanom
certifikate, nemdZe popriet autorizovanie dokumentu pomocou KEP, kedZe museli byt pouZité
komponenty dopredu preverené na splnenie tejto nevyhnutnej drovne bezpecnosti (napr. ¢l. 3
ods. 12, €l. 29 ods. 1 a €l. 30 ods. 1 nariadenia (EU) ¢. 910/2014).

Legislativa EU nedefinuje pre AdES-QC, aki minimdlnu uroveri bezpeénosti by mali
prostriedky na vyhotovenie AdES-QC spifiat, pri¢om zavadza dal$iu povinnost uznat aj iné AdES-
QC v €l. 27 ods. 2 nariadenia (EU) €. 910/2014 a ¢l. 2 ods. 1 vykondavacieho rozhodnutia Komisie
(EU) 2015/1506, akymi su napr. AdES-QC vyhotovené na zariadeni na vyhotovenie
kvalifikovaného elektronického podpisu (QSCD) vinom formate podpisu neZ uvedenom
v prilohe vykondvacieho rozhodnutia Komisie (EU) 2015/1506, &m umoZfiuje osobe
autorizujucej dokument sAdES-QC sa pokusit popriet, 7e dokument autorizovala,
Co spoliehajuca strana dodatocne bud preukaze alebo nie. V pripade sporu je potrebné pri AdES-
QC dodatocné posudenie, ¢i prostriedok pouZzity na vyhotovenie AdES-QC a pouZité postupy
spoliehajucej strane umozZnia odvratit popretie vyhotovenia.

Ak je dokument autorizovany AdES- QC, spoliehajlca sa strana nemusi mat istotu, ¢i boli
dodrzané asporn odporucané bezpecnostné poZiadavky, a teda ak nemusi, nebude akceptovat
AdES-QC. Pri pouziti AdES-QC nemusi byt odhalené vydanie kvalifikovaného certifikatu pre
vyhotovenie AdES-QC na klU¢ generovany v Cipe so zavaznou bezpecnostnou zranitelnostou



ROCA RSA algoritmu, napr. na Cipe elD s ukonéenou certifikaciou, alebo generovany, ¢i ulozeny
inym nebezpeénym spdsobom, kedze taku kontrolu legislativa EU nevyZaduje pre AJES-QC, ¢o
ak by obcan ako spoliehajuca sa strana zistil, napr. po medializovanom prepuknuti takéhoto
umyselného konania veduceho k zavaznym incidentom, mohol by stratit déveru v akékolvek
elektronické sluzby poskytované a garantované statom.

Urad odporuca zvazit negativa, ktoré by nastali v dosledku zniZenia Urovne bezpeénosti z KEP
na AJES-QC.

PoZiadavky definované legislativou na KEP garantuju dodrZanie presnych postupov pri
vydani a aj validovani KEP, zatial ¢o AdES-QC v pripade popretia zo strany podpisovatela alebo
zo strany spoliehajucej sa strany, je potrebné dodatoéne posudit, kedze legislativa nedefinuje
povinné minimalne poziadavky. Pre subjekty verejného sektora je délezité zhodnotit agendy
a urdit, v ktorej ich agende nepotrebuju KEP, teda nevadi, ak by neskorsie mohlo dojst k pokusu
popretiu autorizacie osobou uvedenou v elektronickom podpise a dodatocné preverenie
procesov vyhotovenia AdES-QC nepovaZuju za potrebné, kedZe si napr. spatne potrebné udaje
a stihlas osoby vedia v danej agende preverit.

Akceptovanie AJES-QC Uradom:

— Urad neidentifikoval agendy, v ktorych by postacoval AJES-QC.

— Urad validuje autorizované prilohy prijaté elektronickou postou alebo z Ustredného
portalu verejnej spravy (dalej len ,,UPVS“) v aplikacii QES (aplikécia dradu), kde je uvedeny
typ autorizdacie vo validacnej sprave:

o kvalifikovany elektronicky podpis/pecat (KEP - QES),

o zdokonaleny elektronicky podpis/pecat zalozeny na kvalifikovanom certifikate
(AdES-QC),

o zdokonaleny elektronicky podpis/pecat (AdES),

o elektronicky podpis (ES) a

o kvalifikovana elektronicka ¢asova peciatka.

— Aplikacia QES (aplikacia uradu) vie vyhotovit KEP a aj AJES-QC. Pre vyhotovenie AJES-QC
je mozné pouzit suborové UloZisko podpisového kltca a kvalifikovaného certifikatu (*.p12
alebo *.pfx) alebo MS Windows ulozisko kltucov s certifikatmi a aj ¢ipové karty.

Ak bude subjekt verejného sektora akceptovat AdES-QC, kedZe postupy na vyhotovenie
AdES-QC nevyZaduju dopredu preukdzanie splnenie minimalnych podmienok na vyhotovenie
AdES-QC, subjekt verejného sektora prebera zodpovednost v pripade chybného ¢i nevhodného
rozhodnutia ob¢ana pouzit AJES-QC, kedy si subjekt verejného sektora mal dodatoéne preverit,
napr. potvrdenim splnenia minimalnych bezpecnostnych poZiadaviek vyhotovitefom AdES-QC.
Obcan a aj subjekt verejného sektora by sa mohli dostat do situacie, kedy napriklad akceptuju
AdES-QC, ale AdES-QC uz nemdzu predlozit inému subjektu, ktory neakceptuje AJES-QC, kedZe
akceptovanie AJES-QC nie je povinné vzhladom na ¢l. 27 ods. 2 nariadenia (EU) ¢. 910/2014 a &l.
2 ods. 1 vykonavacieho rozhodnutia Komisie (EU) 2015/1506 a z ddévodu nedefinovania
minimalnej Uroven bezpecnosti, o ktorej skutocnej uUrovni sa spoliehajica sa strana nema
moznost uistit (ak nejde o uzavrety systém, v ktorom si definuju vlastné pravidld), atak jej
zostava akceptovat AJES-QC len v takej agende, kde akceptuje aj chybné Gidaje a vie si ich neskor
dodatocne preverit.

Uvdadzame hlavné rozdiely medzi KEP a AdES-QC z pohladu mozného zneuZitia:

KEP (QES) - musi mat splnené minimalne podmienky legislativy EU, na ¢o dohliada organ
dohladu v kaZdej krajine EU (v Slovenskej republike Urad), ¢im je povinnost akceptovat KEP
v celej EU subjektom verejného sektora podl'a ¢&l. 27 ods. 3 nariadenia (EU) &. 910/2014.


https://www.nbu.gov.sk/doveryhodne-sluzby/oznamy/archiv/index.html
https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/Navod.pdf
https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/Navod.pdf

AdES-QC - legislativa EU nedefinuje minimélne bezpeénostné Urovne pre prostriedok na
vyhotovenie AdES-QC, ¢im mobze déjst k jeho klonovaniu, alebo pouZitiu inou osobou bez
vedomia osoby uvedenej v kvalifikovanom certifikate.

AdES - okrem nedostatkov AdES-QC, certifikat nie je kvalifikovany, a teda legislativou EU nie je
stanoveny jednotny proces garantujuci spravnost Udajov v certifikate. Certifikat méze vydat
ktokolvek, aj sama osoba si ho méze vydat pre seba.

ES - okrem nedostatkov AdES, format podpisu nezabezpedi napr. ochranu pred substitué¢nymi
utokmi na vymenu certifikatu, a tak je mozné zmenit udaje o podpisovatelovi, vydavatelovi,
a tym aj o platnosti certifikatu v ES.

Ak dotknuty subjekt akceptuje AJES-QC namiesto KEP, musi akceptovat svoju zodpovednost

za nespravne ukony, kedZe AdES-QC umozZiuje:

odmietnut akceptovat AdES-QC inou spoliehajicou sa stranou akceptujicou iba KEP podla ¢l.
27 ods. 2 nariadenia (EU) & 910/2014 a ¢l. 2 ods. 1 vykondvacieho rozhodnutia Komisie (EU)
2015/1506,

pripadné podvody, vktorych podpis vyhotovi ind osoba neZ je osoba uvedend
v kvalifikovanom certifikdte, ¢o je potrebné dodatoéne preukdzat, kedZe pri vydani
kvalifikovaného certifikatu pre AJES-QC legislativa EU nevyzaduje pri vydani kvalifikovaného
certifikatu to skontrolovat a

osoba uvedena v kvalifikovanom certifikate sa moze kedykolvek pokusit popriet, Ze by podpis
AdES-QC vyhotovila, ¢o je potrebné dodato¢ne preukazat - legislativa EU nevyzaduje pri
vydani kvalifikovaného certifikdtu pre AdJES-QC pouzit prostriedok umozriujici vyhradnd
kontrolu.

V aktualne navrhovanych reviziach legislativ EU sa smeruje opaénym smerom, ne? je znizit

doéveru v elektronickt komunikdciu medzi obéanom a $tatom pozitim AJES-QC. V EU prevaZuje
ciel dosiahnut najvyssiu Uroveri bezpecnosti pri identifikacii, autentifikacii a elektronickom
podpise, Co je Uroven ,vysoka” a pouzitie KEP, aby osoba mohla bez obav pristupit k lubovolnej
sluzbe vo svojej krajine, a aj v zahranici.



