I PREDMET ZIADOSTI

,Tymto by som Vds chcela poZiadat o radu vo veci moZnosti kontroly/auditu dodrZiavania
bezpecnostnych opatreni u doddvatela (tretej strany) zo strany prevddzkovatela zdkladnej sluzby.
Vyhldska NBU 362/2018 Z. z. hovori ako o povinnej ndleZitosti zmluvy medzi prevddzkovatelom ZS
a tretou stranou aj o ustanoveniach o rozsahu, spésobe a moZnosti vykondvania kontrolnych
Cinnosti a auditu prevddzkovatelom zdkladnej sluzby v tretej strane (§ 8 ods. 2 pism. h)). Nikde
vSak mozZnosti kontroly zo strany prevddzkovatela ZS nie su specifikované a niektori doddvatelia
maju vyhrady s vykonanim kontroly/auditu zo strany prevddzkovatela ZS. Je prevddzkovatel
oprdvneny na takuto kontrolu/audit u doddvatela?”

Il.  APLIKOVANE PRAVNE PREDPISY

Minimalne poziadavky na zabezpeclenie kybernetickej bezpecnosti ustanovuje zdkon
€. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov (dalej len ,zédkon ¢. 69/2018 Z. z.“).

Podla § 1 pism. e) zdkona €. 69/2018 Z. z. tento zdkon upravuje postavenie a povinnosti
prevadzkovatela zakladnej sluzby a poskytovatela digitalnej sluzby.

Podla § 2 ods. 1 zdkona ¢. 69/2018 Z. z. tento zdkon ustanovuje minimalne poziadavky na
zabezpecenie kybernetickej bezpecnosti.

Podla § 19 ods. 1 zdkona €. 69/2018 Z. z. prevadzkovatel zdkladnej sluzby je povinny do 12
mesiacov odo dria oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat
a dodrziavat vSeobecné bezpelnostné opatrenia najmenej v rozsahu bezpeénostnych opatreni
podla § 20 a sektorové bezpecnostné opatrenia, ak su prijaté.

Podla § 19 ods. 2 zakona ¢. 69/2018 Z. z. prevadzkovatel zakladnej sluzby je povinny pri
vykone cinnosti, ktora priamo suvisi s dostupnostou, dévernostou a integritou prevadzky sieti
a informacnych systémov prevadzkovatela zakladnej sluzby prostrednictvom tretej strany,
uzatvorit zmluvu o zabezpeceni plnenia bezpeénostnych opatreni a notifikacnych povinnosti
podla tohto zdkona pocas celej doby vykonu tejto cCinnosti; pri uzatvoreni zmluvy sa vykonava
analyza rizik.

Podla § 20 ods. 1 zdkona ¢. 69/2018 Z. z. bezpecnostnymi opatreniami na Ucely tohto zakona
su ulohy, procesy, role a technoldgie v organizacnej, persondlnej a technickej oblasti, ktorych
cielom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a informacnych
systémov. Bezpecnostné opatrenia realizované v zdvislosti od klasifikacie informacii
a kategorizacie sieti a informacnych systémov a v sulade s bezpecnostnymi Standardami v oblasti
kybernetickej bezpecnosti sa prijimaju s cielom predchadzat kybernetickym bezpeénostnym
incidentom a minimalizovat vplyv kybernetickych bezpecnostnych incidentov na bezpecnost
prevadzkovania sluzby. Bezpecnostné opatrenia su vSeobecné, realizované v zavislosti od
klasifikacie informdcii a kategorizacie sieti a informacnych systémov a v sulade s bezpe¢nostnymi
Standardami v oblasti kybernetickej bezpecnosti pre vsetky siete a informacné systémy
a sektorové, ktoré sa realizuju na zdklade Specifik kategorizacie sieti a informacnych systémov
ustredného organu v rozsahu svojej posobnosti podla prilohy €. 1 a v sulade s bezpecnostnymi
Standardami v oblasti kybernetickej bezpecnosti.
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Podla § 20 ods. 3 pism. e) zakona ¢. 69/2018 Z. z. bezpecnostné opatrenia sa prijimaju
a realizuju najma pre oblast riadenia kybernetickej bezpec¢nosti a informacnej bezpecnosti vo
vztahoch s tretimi stranami.



Podla § 31 ods. 2 pism. b) zdkona €. 69/2018 Z. z. Grad ulozi pokutu od 300 eur az do vysky
1% celkového rocného obratu za predchadzajuci uctovny rok, najviac vSak 300 000 eur,
prevadzkovatelovi zakladnej sluzby, ktory sa dopusti spravneho deliktu tym, Ze porusi povinnost
podla § 19 ods. 1 alebo ods. 6.

Obsah bezpecnostnych opatreni, obsah a Struktidra bezpecnostnej dokumentdacie a rozsah
vSeobecnych bezpeénostnych opatreni, ktoré prijima prevadzkovatel zakladnej sluzby ustanovuje
vyhlaska Narodného bezpecnostného uradu ¢.362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpeénostnej dokumentacie a rozsah vSeobecnych
bezpecénostnych opatreni (dalej len ,vyhlaska ¢. 362/2018 Z. z.“).

Podla § 8 ods. 2 pism. h) vyhlasky ¢. 362/2018 Z. z. zmluva s tretou stranou obsahuje
ustanovenie o rozsahu, spdsobu a mozZnosti vykonavania kontrolnych c¢innosti a auditu
prevadzkovatelom zakladnej sluzby v tretej strane.

Podla § 8 ods. 3 vyhlasky ¢. 362/2018 Z. z. zmluva s tretou stranou obsahuje bezpec¢nostné
opatrenia najmenej pre oblast podla § 20 ods. 3 pism. e), f), h), j) a k) zakona.

.  METODICKE USMERNENIE

V zmysle ustanoveni citovanych v Casti |l je cielom prijatia bezpecnostnych opatreni redukcia
rizika. Pravny predpis upravujlci oblast kybernetickej bezpecnosti kladie jednoznaény doéraz na
zabezpecenie kontinuity prevadzky zdkladnej sluzby ako sluzby, ktora je podstatna pre fungovanie
$tatu/spolocnosti, pretoze vypadok zakladnej sluzby znemozni alebo vyrazne obmedzi plnenie
niektorych funkcii Statu, alebo fungovanie prvku kritickej infrastruktury statu.

Pravny predpis (§ 8 ods. 2 vyhlasky ¢. 362/2018 Z. z.) ustanovuje minimalne nalezitosti, ktoré
ma obsahovat zmluva medzi prevadzkovatelom zdkladnej sluzby atzv. tretou stranou.
K uvedenému uvadzame, Ze nie je ni¢im vynimocnym, ak prevadzkovatel zakladnej sluzby vyuzZiva
na niektoré svoje Cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov
prevadzkovatela zakladnej sluzby, tretiu stranu (dodavatela). Zikonodarca ponechal na
zmluvnych stranach, akou zmluvnou formou si tento vzdjomny zavazok zabezpecenia
(samostatna zmluva, dodatok, doplnenie, atd".).

Dalej pravny predpis (§ 8 ods. 2 a 3 vyhlasky ¢. 362/2018 Z. z.) ustanovuje zakladné nalezitosti,
ktoré musia byt vtomto zavazku obsiahnuté a medzi ktoré patri aj ustanovenie o rozsahu,
sposobu a moZnosti vykondvania kontrolnych Cinnosti a auditu prevadzkovatelom zakladnej
sluzby v tretej strane. V kontexte Vasej otazky uvadzame, Ze nie je moZné genericky uviest rozsah
kontrolnej ¢innosti a auditu prevadzkovatelom zakladnej sluzby u doddvatela. Tento rozsah je
priamo zavisli od ¢innosti, ktoré pre prevadzkovatela zakladnej sluzby tento dodavatel vykonava.

Na doplnenie pripominame skutoénost, Ze ide o povinnost prevadzkovatelov zdkladnych
sluZieb prijat primerané bezpecnostné opatrenia, ¢o zahffa aj povinnost mat s dodavatelom
uzatvorend predmetnd zmluvu vsulade s poZiadavkami zdkona ¢. 69/2018 Z. z. ajeho
vykondvacej vyhlasky ¢.362/2018 Z. z. DoéleZitost tejto povinnosti zakon ¢. 69/2018 Z. z.
ustanovuje v moznosti takéto porusenie sankcionovat.

IV. POUCENIE

Na zdver upozorfiujeme, Ze tieto odpovede na konkrétne otdzky nepredstavuju prdvne
zavazny vyklad vSeobecne zdvaznych pravnych predpisov, medzinarodnych zmldv, ani
individualny spravny akt s konstitutivnymi dcinkami.



