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1 TERMINY A DEFINICIE

akreditacia

atestdcia

audit

auditor

autorizacia

certifikacné poziadavky

certifikacny organ

certifikaény proces

certifikat

dohlad

dozor

kandidat

objekt posudzovania zhody

odvolanie sa

orgdn posudzovania zhody

posudzovanie

posudzovanie zhody

posudzovanie zhody tretou
stranou

skasajuci

EFFECTIVE

USER

atestdacia tretou stranou tykajuca sa organu posudzovania zhody, ktora
slizi ako oficidlny dbkaz kompetentnosti plnit Specifické udalohy
posudzovania zhody (ISO/IEC 17000: 2004)

vydanie osvedcenia zalozeného na rozhodnuti po preskimani, Ze sa
preukdzalo splnenie uréenych poziadaviek (ISO/IEC 17000: 2004)
systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov,
konstatovani faktov alebo inych délezitych informacii a ich objektivneho
posudzovania s ciefom urcit rozsah, v akom sa splnili uréené poZziadavky
(ISO/IEC 17024:2012)

organ posudzovania zhody, ktory je certifikovany ako organ prislusny na
posudzovanie zhody v oblasti kybernetickej bezpecénosti.

zmocnenie organu posudzovania zhody stdtom vykondvat uréené ¢innosti
posudzovania zhody (ISO/IEC 17000: 2004)

subor stanovenych poZiadaviek, vratane poziadaviek schémy, ktoré je
potrebné splnit, na preukazanie alebo udrZanie certifikacie (ISO/IEC
17024:2012)

orgén vykondvajlci posudzovanie zhody tretou stranou podla certifikacnej
schémy (ISO/IEC 17065: 2012)

&innosti, na zéklade ktorych certifikaény organ uréi, ze osoba spliia
certifikacné poZiadavky , zahffia podanie Ziadosti, posudenie, rozhodnutie
o certifikacii, recertifikacii a pouzivanie certifikatov, loga a certifikacnych
znaciek (ISO/IEC 17024:2012)

dokument vydany certifikacnym orgdnom v sulade s ustanoveniami tejto
medzinarodnej normy, osvedCujuci, Ze menovana osoba splnila
certifikacné poZiadavky (ISO/IEC 17024:2012)

systematické opakovanie Cinnosti posudzovania zhody ako zaklad udrzania
platnosti stanoviska o zhode (ISO/IEC 17000: 2004)

osoba poverena certifikatnym organom, ktord pomaha dohliadat alebo
dohliada na skusku, ale neoveruje odbornu spdsobilost kandidata
Ziadatel, ktory splnil stanovené predpoklady a bol zaradeny do
certifika¢ného procesu (ISO/IEC 17024:2012)

akykolvek konkrétny material, produkt, inStalacia, proces, systém, osoba
alebo organ, ktorych sa tyka posudzovanie zhody (ISO/IEC 17065: 2012)
Ziadost Ziadatela, kandidata alebo certifikovanej osoby o op&atovné
zvazenie akéhokolvek rozhodnutia certifikacného orgdnu, ktoré sa tyka
nim pozadovaného stavu certifikacie (ISO/IEC 17024:2012)

organ, ktory vykonava sluzby posudzovania zhody (ISO/IEC 17024:2012)
proces, ktorym sa hodnoti ako konkrétna osoba splnila poZiadavky
certifikacnej schémy (ISO/IEC 17024:2012)

dokazovanie, Ze sa splnili uréené poZiadavky tykajuce sa produktu,
procesu, systému, osoby alebo organu (ISO/IEC 17000: 2004)
posudzovanie zhody, ktoré vykondva osoba alebo organizacia nezdvisla od
osoby alebo organizacie poskytujucej objekt, alebo od pouzivatelskych
zakaznickych zdujmov na objekte (ISO/IEC 17065: 2012)

kompetentna osoba na vykonavanie a klasifikovanie skusky ak skuska
vyzaduje odborné hodnotenie
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skusanie (testovanie)

skuska

staznost

vlastnik schémy

Ziadatel

2 UVvVOD
2.1 ROZSAH CERTIFIKACIE

urcenie jednej alebo viacerych charakteristik objektu posudzovania zhody
podla postupu. Termin skusanie sa zvycajne tyka materialov,

produktov alebo procesov. V niektorych aplikaénych oblastiach sa
uprednostiuje z anglictiny prevzat\’/ termin testovanie, resp. test (napr.
testovanie hypotéz, testovanie softvéru a pod.).

(ISO/IEC 17000: 2004)

mechanizmus, tvoriaci ¢ast posudzovania ktorym sa hodnoti
kompetentnost kandidata jednym alebo viacerymi

sp6sobmi, ako pisomne, Ustne, prakticky alebo pozorovanim, podla
nadefinovania v certifika¢nej schéme

vyjadrenie nespokojnosti, inej ako v odvolani, predlozené certifikatnému
organu jednotlivcom alebo organizdciou, vo veci ¢innosti tohto organu
alebo certifikovanej osoby, s o¢akavanim odpovede (ISO/IEC 17024:2012)
organizacia zodpovedna za rozvoj a udrziavanie certifikacnej schémy
(ISO/IEC 17024:2012)

osoba, ktord podala Ziadost o prijatie do certifikatného procesu (ISO/IEC
17024:2012)

Predmet certifikacie

Auditor kybernetickej bezpe&nosti podla osobitného predpisu®

Opis prace a uloh

Preverenie ucinnosti prijatych bezpecnostnych opatreni a plnenie
poziadaviek ustanovenych Zakonom a vykonavacimi predpismi
vykonanim auditu kybernetickej bezpecnosti.

2.2 PRAVNY ZAKLAD A NORMATIVNE KRITERIA

Tato certifikacna schéma sa opiera najma o nasledovné pravne Upravy a technické normy:

e Zakon €. 69/2018 Z.z. o kybernetickej bezpetnosti a o zmene a doplneni niektorych zakonov (dalej len

,Zakon")

e  Vyhldgka NBU ¢&. 492/2022 Z.z. ktorou sa ustanovuju znalostné $tandardy v kybernetickej bezpeénosti
e Vyhlaska NBU ¢&. 493/2022 Z.z. o audite kybernetickej bezpe¢nosti

e Vyhldska NBU &. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpe&nostnych opatreni, obsah a $truktura
bezpecnostnej dokumentacie a rozsah vSseobecnych bezpecnostnych opatreni

e Zakon &. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupriovani ur¢eného vyrobku na trhu a o zmene

a doplneni niektorych zakonov

e |SO/IEC 17024:2012 Posudzovanie zhody - VSeobecné pozZiadavky na organy vykonavajlce certifikaciu oséb

1) § 29 ods. 3 zdkona &. 69/2018 Z. z. o kybernetickej bezpe€nosti a 0 zmene a doplneni niektorych zdkonov
a vyhlasky ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné Standardy v oblasti kybernetickej bezpec€nosti
a vyhlasky ¢. 493/2022 Z. z. o audite kybernetickej bezpetnosti
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2.3 CERTIFIKACNE ROLE

2.3.1  Vlastnik certifikatnej schémy

Certifikacnd schému overovania odbornej sposobilosti auditora vydava Narodny bezpecnostny urad, ako
organ dohladu v oblasti kybernetickej bezpelnosti. Certifikacna schéma poskytuje postup pri certifikacii
auditora kybernetickej bezpeénosti podla osobitného predpisu®.

2.3.2  Organy posudzovania zhody
V zaujme zachovania kvality urcuje certifikacna schéma certifikacné procesy, vseobecné a osobitné
poziadavky na certifikaciu auditora kybernetickej bezpecnosti. Sluzby posudzovania zhody vykonavaju

organy posudzovania zhody podla tejto certifikacnej schémy a podla odporucani medzindrodne uznanych
$tandardov alebo inych vecne obdobnych postupov?®) prislunym na certifikdciu personalu.

Organ posudzovania zhody je opravneny vydavat certifikat auditora kybernetickej bezpecnosti podla
osobitného predpisu®

2.3.3  Akreditacny organ
Vnutrodtatny akreditaény organ je jediny organ v élenskom $tate EU, ktory vykondva akreditaciu na zaklade
pravomoci, ktord mu udelil $tat. V Slovenskej republike je vnutrostatnym akreditacnym orgdnom Slovenska

narodna akreditacnd sluzba (SNAS). Postavenie SNAS a jej pésobnost uréuje zakon ¢. 505/2009 Z. z. o
akreditacii organov posudzovania zhody a o zmene a doplneni niektorych zakonov.

Organ posudzovania zhody je opravneny vydavat certifikdt auditora kybernetickej bezpecnosti podla
osobitného predpisu?, len za predpokladu, Ze je na to akreditovany Slovenskou narodnou akreditaénou
sluibouz) pre oblast certifikdcie auditorov v stlade s touto certifikacnou schémou.

3 KRITERIA CERTIFIKACIE
3.1 VSEOBECNE POZIADAVKY NA SPOSOBILOST

3.1.1  Minimdlne vSeobecné poZiadavky na spdsobilost

Minimalne poZiadavky na uUroven vzdelania a prax Ziadatela o overenie odbornej sposobilosti:

Vzdelanie a pozadovany doklad Prax a spOsob jej preukazania (alternativy predloZzenych
dokumentov)

Uplné stredné vieobecné vzdelanie a
Uplné stredné odborné vzdelanie
(doklad o ziskanom stupni vzdelania a o
ziskanej kvalifikacii)

e Prax v oblasti informacnych technoldgii, kybernetickej
bezpecnosti - najmenej 10 rokov praxe (Zivotopis s uvedenim
kontaktu na overitelnd referenciu, zoznam vykonanych
auditov s uvedenim kontaktu na overitelnu referenciu),
z toho skusenosti v oblasti auditu informacnych systémov -
najmenej 7 rokov praxe (medzinarodny certifikat, alebo
ekvivalentné osvedcenie z oblasti auditu informacénych
systémov, zoznam vykonanych auditov v roli auditora alebo
vedliceho auditora s uvedenim kontaktu na overitelnu

2) § 9 zdkona €. 505/2009 Z. z. o akreditécii orgdnov posudzovania zhody a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.
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Vzdelanie a pozadovany doklad Prax a spOsob jej preukdazania (alternativy predlozenych
dokumentov)

referenciu, zoznam vykonanych auditov v roli auditora
v tréningu s uvedenim kontaktu na veduceho auditora, ktory
audit viedol)

Vysokoskolské vzdelanie prvého stupna .
(doklady o absolvovani studia)

skusenosti v oblasti informacénych technoldgii, kybernetickej
bezpecnosti - najmenej 7 rokov praxe (Zivotopis s uvedenim
kontaktu na overitelna referenciu, zoznam auditov), z toho
skusenosti v oblasti auditu informacnych systémov -
najmenej 5 rokov praxe (medzinarodny certifikat, alebo
ekvivalentné osvedcenie z oblasti auditu informacnych
systémov, zoznam vykonanych auditov v roli auditora alebo
vedliceho auditora s uvedenim kontaktu na overitelnu
referenciu, zoznam vykonanych auditov v roli auditora
v tréningu s uvedenim kontaktu na veduceho auditora, ktory
audit viedol)

Vysokoskolské vzdelanie druhého .
stupna (doklady o absolvovani studia)

skusenosti v oblasti informacénych technoldgii, kybernetickej
bezpecnosti - najmenej 5 rokov praxe (Zivotopis s uvedenim
kontaktu na overitelna referenciu, zoznam auditov), z toho
skusenosti v oblasti auditu informaénych systémov -
najmenej 3 roky praxe (medzindrodny -certifikdt, alebo
ekvivalentné osvedcenie z oblasti auditu informacnych
systémov, zoznam vykonanych auditov v roli auditora alebo
vedliceho auditora s uvedenim kontaktu na overitelnu
referenciu, zoznam vykonanych auditov v roli auditora
v tréningu s uvedenim kontaktu na veduceho auditora, ktory
audit viedol)

3.1.2 Pozadované vedomosti

Od kandidata sa vyzaduje znalost auditu kybernetickej bezpecnosti alebo informacénej bezpecnosti, alebo
auditu informacnych systémov, ktora sa preukazuje osvedcenim certifikacného auditora podla technickej
normy3) alebo ekvivalentnym osvedéenim o spdsobilosti vykonavat audit informacnej, alebo kybernetickej
bezpecnosti, doloZzené medzindrodne platnym certifikditom auditora alebo certifikat manazéra kybernetickej
bezpetnosti v zmysle zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti 4).

3.1.3  Predpoklady na vykon ¢innosti auditora

e nezavislost - auditor je nezévisly pri posudzovani bezpeénostnych opatreni, ak sa poéas poslednych troch
rokov pred konanim auditu nezdcastrioval na riadeni alebo prevadzke auditovanych informacnych
systémov; doklada sa vyhlasenim pri kazdom audite,

e objektivnost - za objektivneho sa povaZuje ten, u koho neboli uznané staznosti na objektivnost pocas
vykonavanej praxe,

e bezihonnost — za bezihonného sa na Ucely tejto schémy nepovaZuje ten, kto bol v poslednych 10 rokoch
pravoplatne odsudeny za niektory z trestnych ¢inov uvedenych v § 247 az § 247d zédkona ¢. 300/2005 Z. z.
Trestného zdkona.

%) 1SO/IEC 27001
4) Podla certifikaénej schémy overovania odbornej spdsobilosti manaZéra kybernetickej bezpeénosti v sulade
s ISO/IEC 17024
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3.1.4  Koddex spravania auditora

Auditor je povinny zdrzat sa takého konania, ktoré by bolo v rozpore s poZiadavkami kddexu sprévania
auditorov. Vzhladom na to je podmienkou vydania certifikdtu, aby kandiddt podpisal vyhldsenie
o nestrannosti a zachovani ml¢anlivosti.
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3.2 OSOBITNE POZIADAVKY NA SPOSOBILOST

Od kandidata sa vyZaduju nasledujuce minimalne poziadavky (znalosti, schopnosti a predpoklady) na troven
odbornej sposobilosti auditora pre proces auditu kybernetickej bezpecnosti:
Znalost procesov a systému riadenia informacnej a kybernetickej bezpeénosti.
Znalost zdsad organizécie informacnej a kybernetickej bezpecnosti.
Znalost zdsad personalnej bezpecnosti.
Znalost zdsad riadenia pristupov a identit.
Znalosti o sposobe pouZivania kryptografickych bezpecnostnych mechanizmov.
Znalost principov testovania kybernetickej bezpeénosti.
Znalost zésad auditu kybernetickej bezpeénosti.
Znalost pravnych predpisov, poziadaviek na stlad a noriem vztahujucich sa na kybernetickd bezpeénost,
najma:

O NV WDNR

- smernice Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej Grovne bezpeénosti sieti a informaénych systémov v Unii,

- smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na
zabezpedenie vysokej spolo¢nej trovne kybernetickej bezpeénosti v Unii,

- nariadenia Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jula 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vniatornom trhu,

- zédkona €. 69/2018 Z.z. o kybernetickej bezpeénosti a o zmene a doplneni niektorych zdkonov,

- vyhlasky NBU &. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a
Struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpeénostnych opatreni,

- vyhlasky NBU &. 164/2018 Z. z. ktorou sa uréuju identifikacné kritéria prevédzkovanej sluzby
(kritéria zakladnej sluzby),

- vyhlasky NBU ¢. 165/2018 Z. z. ktorou sa uréuju identifikaéné kritéria pre jednotlivé kategérie
zdvainych kybernetickych bezpeénostnych incidentov a podrobnosti hlasenia kybernetickych
bezpecnostnych incidentov,

- vyhlagky NBU ¢. 166/2018 Z. z. o podrobnostiach o technickom, technologickom a personalnom
vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov,

v

- vyhlagky NBU ¢&. 492/2022 Z.z. ktorou sa ustanovuji znalostné $tandardy v kybernetickej
bezpecnosti,

- vyhlagky NBU €. 493/2022 Z.z. o audite kybernetickej bezpe¢nosti,

- zédkona €. 95/2019 Z. z. o informa¢nych technoldgiach vo verejnej sprave a o doplneni niektorych
zakonov,

- zédkona ¢. 45/2011 Z. z. o kritickej infrastrukture,

- zédkona €. 272/2016 Z. z. o déveryhodnych sluzbéch pre elektronické transakcie na vnitornom trhu
a o zmene a doplneni niektorych zakonov (zdkon o déveryhodnych sluzbach),

- medzinarodnych noriem rady ISO/IEC 27000 , Informacné technoldgie - Bezpe€nostné metddy -
Systémy riadenia informacnej bezpecnosti”,
- medzinarodnych noriem rady ISA/IEC 62443 ,Security for Industrial Automation and Control
Systems”.
9. Znalost pravnych predpisov a poziadaviek na sulad vztahujucich sa na ochranu osobnych Gdajov, najma:

- nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych
0s6b pri spractivani osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje
smernica 95/46/ES (vSeobecné nariadenie o ochrane tdajov)

- zadkona €. 18/2018 Z. z. o ochrane osobnych Udajov a o doplneni niektorych zakonov,

10. Znalost $tandardov a zasad ochrany osobnych Gdajov, vratane metodickych usmerneni Uradu na ochranu
osobnych Udajov Slovenskej republiky,
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Schobnost’ navrhovat a uplatnit bezpecnostné stratégie a politiky.

Znalost procesov a metodik riadenia rizik.

Znalost postupov analyzy rizik.

Znalost typickych hrozieb a postupov pre identifikaciu hrozieb a zranitelnosti.

Znalost bezpecnostnych mechanizmov.

Znalost metodik podnikovej architektury.

Znalost procesov riesenia kybernetickych bezpecnostnych incidentov.

Znalost principov planovania havarijnej obnovy prevadzky.

Znalost procesov riadenia kontinuity ¢innosti a principov planovania havarijnej obnovy.
Znalost principov logovania a bezpe¢nostného monitorovania.

Znalost zdsad riadenia fyzickej a objektovej bezpecnosti.

Znalost bezpeénostnych mechanizmov vo fyzickej a objektovej bezpeénosti.

Znalost principov riadenia sluZieb v oblasti informacnych technoldgii .

Znalost principov riadenia nakladov a rozpoctovych pravidiel.

Schopnost prioritizacie Uloh a efektivneho priradovania zdrojov.

Znalost principov riadenia ludskych zdrojov.

Znalost konceptov pocitacovych sieti.

Znalost zésad riadenia projektov.

Znalost zdsad riadenia dodavatelskych sluZieb.

Znalost zdsad navrhovania a vyvoja aplikécii a informacnych systémov.

Znalost zdsad obstardvania informacnych systémov.

Znalost zésad aplikacnej bezpetnosti.

Znalost principov a procesov auditovania.

Technické vedomosti o auditovanych systémoch.

Znalost metdd posudzovania rizik dostatocna pre vyhodnotenie rizik auditu a postdenia hodnotenia rizik,
kategorizacie informacnych systémov prevadzkovatelov.

Schopnost posudit dokazy.

Schopnost analyzovat rizika.

Schopnost spracovat Uplnu a prehladni zavere¢nt spravu o vysledkoch auditu kybernetickej bezpeénosti.
Schopnost analyzovat a hodnotit bezpeénostné mechanizmy a rieSenia.

POSUDENIE ZHODY

4.1 POCIATOCNE KRITERIA CERTIFIKACIE

Postdenie spbsobilosti kandidatov podla tejto schémy ma za ciel overit a potvrdit, Ze boli dosiahnuté
poziadavky na kvalifikiciu auditora podla Vyhlasky NBU ¢. 492/2022 Z.z. ktorou sa ustanovuju znalostné
$tandardy v kybernetickej bezpeénosti a Viyhlasky NBU ¢&. 493/2022 Z.z. o audite kybernetickej bezpeénosti s
prislusnymi sposobilostami, ktoré umoZnia auditorom samostatne posudzovat zhodu subjektov
s poziadavkami Vyhlagky NBU &. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah
a Struktura bezpecnostnej dokumentdcie a rozsah vseobecnych bezpecnostnych opatreni a to:

na zaklade akceptovanych kritérii hodnotenia kybernetickej bezpecénosti,
pouzitim akceptovanych metdd hodnotenia kybernetickej bezpeénosti,

v kontexte systému hodnotenia a certifikacie riadeného v sulade s pravidlami akreditacného organu v
¢lenskom $tate EU,

pod dohladom akreditaéného organu ¢lenského statu.

Osvedcenia, ktorymi je potvrdena atestacia splnenia vsetkych tychto podmienok, sa na ucely tejto schémy
nazyvaju ,certifikaty”.
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4.2 METODY POSUDZOVANIA

Posudenie sa vykonava planovanym a Struktirovanym sp6sobom, ktory zabezpeci, aby poziadavky schémy
boli objektivne a systematicky overené a boli pisomné dokumentované dokazy potvrdzujice kompetentnost
kandidata.

Typickou metddou posudzovania je:
e pozorovanie ¢innosti a stavu bezpenostnych opatreni,
e analyza predlozenych zaznamov,
e analyza predlozenych postupov, predpisov a dokumentov,

e rozhovory a dotazniky

Vlastnik certifikacnej schémy priebezne overuje Gc¢innost metdd na posudzovanie kandidatov. Tymto
overenim sa zabezpeci, aby kazdé posudenie bolo spravodlivé a platné.

Konkrétne hodnotiace kritéria a metddy, ktoré sa maju pouZit, vratane druhov hodnotenia, s cielom
preukazat, Ze sa dosiahli poZadované ciele mézu byt predmetom samostatnych metodickych usmerneni
vlastnika certifikacnej schémy.

4.3 ODBORNA SKUSKA

4.3.1  Obsah odbornej skisky

Odborna skuska auditora kybernetickej bezpecnosti sa vykonava zo znalosti vSeobecne zavaznych pravnych
predpisov upravujicich kybernetickd bezpec¢nost a ochranu kritickej infrastruktury v kontexte informacnych
a komunikacnych technoldgii a oblasti sp6sobilosti uvedenych v kapitole 3.2.

Odborna skuska je vykondvana formou testu obsahujiceho 100 otdzok zo znalosti vSeobecne zavaznych
pravnych predpisov a prislusnych technickych noriem o podmienkach vykonu cinnosti auditora a o
bezpecnostnych opatreniach v kybernetickej bezpecnosti. Konkrétny rozsah otdzok je rieSeny v nasledujicom
¢lanku tejto schémy.

Pre kazdu skusku sa vygeneruje 100 otazok ndahodnym vyberom zo suboru otdzok schvalenych vlastnikom
certifikacnej schémy.

Navrh kazdej skisobnej otazky obsahuje:

a) znenie skusobnej otazky, alebo prikladu s jednoznacnym zadanim ulohy

b) navrh Styroch alternativnych odpovedi pre danu otédzku, z ktorych len jedna odpoved moze byt spravna
c) oznacenie spravnych a nespravnych odpovedi

d) vymedzenie odbornej domény, do ktorej prislusny navrh otazky patri

e) navrh bodového ohodnotenia otazky

f)  volitelne — komentar ku spdsobu riesSenia navrhnutej otazky

KaZda otdzka ma 4 mozné odpovede, pricom spravna je len jedna odpoved. Casovy rozsah skisky na 100
otazok je 150 minut (t.j. 1,5 min./otazka).

Narodny bezpecnostny Urad ako vlastnik certifikacnej schémy na svojom webovom sidle zverejriuje okruhy a
priklady otdzok na vykonanie odbornej skisky a usmernenie na ich pouzivanie.

P Narodny bezpecnostny urad | Budatinska 30 | 851 06 Bratislava | Slovenska republika
/ EFFECTIVE ) tel.: +421 2 6869 1111 | podatelna@nbu.gov.sk | www.nbu.gov.sk

\\ USER



p

/ EFFECTIVE

NARODNY
BEZPECNOSTNY
URAD

4.3.2 Prfprava otazok na odbornu skusku

Za pripravu otazok pre odbornu skusku auditora je zodpovedny organ posudzovania zhody.

Mnozina skuSobnych otazok musi byt najmenej 30 dni pred konanim skusky predlozena vlastnikovi
certifikacnej schémy na schvalenie. Vlastnik certifikacnej schémy ma vyhradné pravo na zmenu, pridanie,
alebo odstranenie akejkolvek otazky z mnoziny navrhnutych skisobnych otazok. Vlastnik certifika¢nej schémy
sa ku predloZzenym otazkam vyjadri najneskor v lehote do 15 dni.

Okruhy skisobnych otdzok musi obsahovat otazky z nasledujicich odbornych domén:
a) Auditné postupy

b) Riadenie informacnej bezpecnosti
c) Riadenie IT sluzieb

d) IT architektura

e) Riadenie hrozieb a rizik

f)  Vyvoj systémov (SDLC)

g) Riadenie dodavatelov

h) Bezpecnost prevadzky IT

i) Riesenie incidentov

j)  Bezpecnost OT/SCADA

k) Personalna bezpetnost

I) Riadenie kontinuity

m) Strategicky manazment

n) Legislativa a Standardy

4.3.3  Termin a miesto vykonania odbornej skusky

Termin a miesto vykonania odbornej skusky ur€uje organ posudzovania zhody.

Pozvanka na odbornu skasku sa dorucuje Ziadatelovi spravidla v elektronickej podobe 15 dni pred terminom
konania skusky.

Ak sa Ziadatel na skusku nedostavi, ale vopred sa ospravedIni, je automaticky zaradeny a pozvany na najblizsi
termin.

V pripade, Ze sa ziadatel nedostavi ani na ndhradny termin odbornej skusky, orgdn posudzovania zhody ho
vyradi zo zoznamu Ziadatelov.

4.3.4  Priebeh odbornej skusky

Test mdze byt vykonany pisomnou formou, alebo elektronickou formou pouzitim vhodnych technickych
prostriedkov. O spésobe vykonanie testu musia byt kandidati informovani v pozvanke na skdsku.

Priebeh odbornej skusky riadi vedduci skisania podla postupu Pokyny pre skdsajucich a metodiky skusania,
ktoré obsahuju aj postup na vyhodnotenie skusky.

Pred za¢atim odbornej skusky Ziadatel preukaZze svoju totoznost dokladom totoznosti a organ posudzovania
zhody ho pouci o pravidlach priebehu skusky. Ak Ziadatel pred zacatim odbornej skusky nepreukaze svoju
totoznost alebo sa pocas skusky sprava v rozpore s pravidlami priebehu skisky a dobrymi mravmi, vylici sa
zo skusky a hlfadi sa na neho akoby skisku vykonal nedspesne.
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Odborn4 skugka vykonavana elektronicky musi byt po cely ¢as pripravy a priebehu skisky monitorovana
pouzitim videokonferencnych nastrojov.

Skusajuci  vyhodnoti spravnost/nespravnost odpovedi. V pripade pisomne vykonavanej skusky
prostrednictvom pripravenej Sabléony spravnych odpovedi, v pripade elektronicky vykondvanej skusky
pomocou reportovacej funkcie softvérového testovacieho ndstroja. Spravne odpovede vyznaci
zakruzkovanim Cisla otazky.

Skuska sa povaZuje za uspesnu, ak kandidat dosiahne najmenej 70% spravnych odpovedi.

Skuska sa povaZuje za neuspesnu ak kandidat dosiahne v hodnoteni menej ako 70% spravnych odpovedi.
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5 CERTIFIKAT
5.1 ROZHODNUTIE O UDELENI CERTIFIKATU

Podkladom na vydanie alebo nevydanie certifikatu auditora su informdcie o Ziadatel'ovi a vysledky odbornej
skusky. Rozhodovanie o tom je nezavislé a nestranné a prijima ho kompetentna osoba v sulade
s poziadavkami na organ posudzovania zhody podla technickej normy® a v sulade s touto certifikaénou
schémou.

Platnost certifikatu auditora sa zacina dfiom vydania certifikdtu auditora. Certifikdt auditora sa zasiela
Ziadatelovi elektronicky alebo postou, alebo si ho mdZe na zéklade vlastnej Ziadosti prevziat osobne.

Doba platnosti certifikatu je 3 roky od jeho vydania. Auditor pocas doby platnosti certifikatu auditora vyuZziva
svoj certifikat auditora v sulade s podmienkami a obmedzeniami v nom uvedenymi, poskytuje na vyZiadanie
sucinnost organu posudzovania zhody a zavadzuje sa poskytnit mu pravdivé informacie a dokumenty
vyzadované touto schémou. Svoju ¢innost vykonava auditor odborne a v stlade s dobrymi mravmi.

5.2 DOHLAD NAD CINNOSTOU CERTIFIKOVANEHO AUDITORA

Posudzovanie zhody sa méze skoncit udelenim atestacie, vo forme certifikdtu auditora kybernetickej
bezpecnosti. V niektorych pripadoch sa vSak z déovodov udrzania platnosti stanoviska vyjadreného atestaciou
mbze vyiadovat opakovanie funkcii atestacie. Opakovanie funkcie atestidcie sa vykonava formou
mimoriadneho dohladu.

O vykonani mimoriadneho dohladu nad ¢innostami vykonavanymi certifikovanymi auditormi kybernetickej
bezpecénosti rozhodne bezodkladne riaditel certifikatného organu. Rozhodnutie méze byt vykonané na
zdklade:

e vlastného rozhodnutia v pripade, Ze sa podmienky posudenia objektu posudzovania zhody ¢asom zmenili,
¢o by mohlo ovplyvnit pokracujuce plnenie poZiadaviek zhody

e opodstatnenej Ziadosti objektu posudzovania zhody, ktory si vyZaduje dalSie preukazanie, Ze poziadavky sa

skutocne plnia,

e obdrzanejstaznosti na ¢innost auditora, alebo na zaklade informacie o moZznom porusovani povinnosti podla

tejto certifikacnej schémy.

Cinnosti vykondvané pri mimoriadnom dohlade sa planuju s cielom zabezpetit potrebu udrzat platnost
existujuceho stanoviska vydaného pri atestacii.

V ramci mimoriadneho dohladu sa méze vykonat:

e pohovor s auditorom s cielom zistit jeho znalosti a zru€nosti v uplatfiovani postupov pri vykonavani auditu
kybernetickej bezpecnosti, zvySovanie znalosti absolvovanim kurzov a pod.,

e kontrola vydavanych dokumentov auditora,

e kontrola zaznamov auditora o staznostiach zakaznikov, staznostiach Narodného bezpec¢nostného uradu, ich
vybavenie, napravné opatrenia a ich ucinnost

e  zaslanie upozorneni certifikovanym auditorom zo strany orgadnu posudzovania zhody na pripadné porusenia
alebo iné zistenia, ktoré by mohli byt v rozpore s etickym kdédexom certifikovaného auditora, certifikacnymi
poziadavkami organu posudzovania zhody alebo poziadavkami certifikacnej schémy,

5 ISO/IEC 17024
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e stretnutie certifikovanych auditorov s ciefom informovat certifikovanych auditoroch o aktudlnej situdcii
v oblasti auditov kybernetickej bezpecnosti, preverit vzdjomné skisenosti s vykonom auditov kybernetickej
bezpecnosti, upozornit na porudenia alebo iné zistenia, ktoré by mohli byt v rozpore s etickym kddexom
certifikovaného auditora, certifikacnymi poZiadavkami organu posudzovania zhody alebo poZziadavkami
certifikacnej schémy.

e posudenie vlastného vykonu auditu certifikovaného auditora. Na tento Ucel orgdn posudzovania zhody
vyuZiva len vlastnych zamestnancov, ktori si viazani mlcanlivostou pri danom vykone posudenia vodi
auditovanému subjektu. O vykonanom dohlade spracuje organ posudzovania zhody zapis, ktory okrem
zistenych skutocnosti obsahuje aj termin predloZenia napravnych opatreni na odstranenie zistenych
nedostatkov. Zapis prerokuje s auditorom, ktory svojim podpisom potvrdi oboznamenie sa s protokolom, a
ak s niektorymi zavermi nesuhlasi, uvedie svoje stanovisko (namietky, zdévodnenie nesuhlasu). Zaznamy z
dohladov sa eviduju v spise auditora. Posudenie vlastného vykonu auditu certifikovaného auditora v rdmci
mimoriadneho dohladu nad jeho ¢innostou nie je porusenim mléanlivosti v zmysle § 14 zdkona ¢. 69/2018
Z.z.

5.3 OBNOVA CERTIFIKATU A PREDLZENIE PLATNOSTI CERTIFIKATU

5.3.1  Obnova platnosti certifikatu auditora

O obnovu certifikatu auditora mozno poziadat aj pred uplynutim doby platnosti aktualne platného certifikatu
auditora

a) akto vyplyva zo vSeobecne zavaznych pravnych predpisov,

b) na zadklade zmeny poZiadaviek certifikacnej schémy,

c) vzhladom na povahu a rozvinutost priemyslu alebo odvetvia, v ktorom auditor pdsobi,
d) vzhladom na prebiehajuce zmeny v technoldgiach a poZiadavkach na auditorov alebo

e) nazadklade odévodnenej poZiadavky zainteresovanych stran.

Na Ziadost, konanie a na vydanie certifikdtu auditora a na certifikdt auditora sa vztahuju ustanovenia
o certifikacii auditora a certifikacna schéma.

5.3.2  Predl¥enie platnosti certifikatu auditora

Pred uplynutim doby platnosti certifikdtu auditora mdze auditor poziadat o prediZenie platnosti svojho
certifikdtu auditora na dalSie trojroné obdobie. Ziadost sa poddva najneskdr tri mesiace pred skonéenim
platnosti certifikatu auditora. O vynimkach z poZiadaviek na dodrZzanie leh6t auditormi, rozsahu a forme
poskytnutych podkladov v individualnych pripadoch rozhoduje organ posudzovania zhody. Uplatnenie kaZzdej
vynimky musi byt pisomne zdévodnené a nesmie byt v rozpore s touto certifikatnou schémou.

Podmienkou pre vydanie nového certifikatu auditora je, Ze auditor:
a) pocas doby platnosti certifikatu spifia podmienky certifikicie a
b) preukaze, Ze:

- si udrziava vedomosti a prax: udrziavanie praktickych zru¢nosti dolozenim vykonu praxe auditora
pocas doby platnosti certifikdtu v rozsahu minimdlne jeden vykonany audit kybernetickej
bezpecnosti pocas trojrocného obdobia platnosti certifikdtu (orgdn posudzovania zhody je
opravneny preverit pravdivost vykonu danych auditov, a to prostrednictvom informacii
o auditovanom subjekte doloZenych certifikovanym auditorom: rok vykonu auditu kybernetickej
bezpetnosti, nazov organizécie, auditovana oblast, overitelnd referencia — meno/pozicia,
telefonne Cislo),
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- s zvysSuje kvalifikaciu v oblasti kybernetickej bezpecnosti najmenej v rozsahu absolvovania 120
hodin vzdelavania pocas doby platnosti certifikatu,

- ma znalosti auditovania v oblasti informacnych systémov (doklada sa platny certifikat na vykon
auditu informacnych systémov),

- je nezavisly a predchadza konfliktu zaujmov (doklada sa prehlasenim, nezavislost a predchadzanie
konfliktu zaujmov musi byt dodrzané pocas celého obdobia platnosti certifikatu) a

- dokladd nadobudnuté znalosti v oblasti kybernetickej bezpecnosti (dokladd sa praxou,
vzdelavanim, auditmi).

ZvySovanie kvalifikacie pozostava napriklad z:
e  (casti na Skoleniach v oblasti kybernetickej bezpecnosti (doloZzenim rozsahu skolenia v hodinach),
e publikacnej ¢innosti (akceptuje sa jedna hodina za kazdi normostranu publikacie),

e prednaskovej Cinnosti (akceptuje sa jedna hodina za kazdu odprednasanu hodinu, na pripravu prednasky je
mozné zapocitat patndsobok Casu predndasania pri jedineénom obsahu prednasky a jedennasobok ¢asu
prednasania pri opakovanom prednasani prednasky).

Na Ziadost, konanie a na vydanie certifikitu auditora a na certifikit auditora sa vztahuju ustanovenia
o certifikacii auditora a certifikatna schéma okrem ustanoveni o odbornej skuske.

5.3.3  Zmena predmetu certifikacie
Certifikacna schéma v tejto verzii nepredpoklada zavedenie roznych urovni certifikacie, ani zmenu predmetu
certifikacie.

5.4 POZASTAVENIE ALEBO ZRUSENIE CERTIFIKATU AUDITORA

Pozastavenie platnosti certifikatu auditora moZe nastat rozhodnutim orgdnu posudzovania zhody, alebo na
zdklade poZiadania auditora.

5.4.1  Pozastavenie platnosti certifikitu na zéklade podnetu NBU

Organ posudzovania zhody pozastavi platnost certifikitu auditora na zaklade podnetu Narodného
bezpecnostného Uradu pri porusovani povinnosti podla tejto certifikacnej schémy.

Platnost certifikatu moze byt rozhodnutim orgénu posudzovania zhody pozastavena na dobu najviac 90 dni.
Organ posudzovania zhody bezodkladne pisomne vyzve auditora k ndprave skutocnosti, ktoré viedli
k pozastaveniu platnosti certifikdtu auditora a urci primeranu lehotu na napravu..

Ak nedb6jde v lehote urcenej certifikacnym organom k ndprave skutocnosti, ktoré viedli k pozastaveniu
platnosti certifikatu auditora, certifikacny organ ukondi platnost vydaného certifikatu auditora.

5.4.2  Pozastavenie platnosti certifikatu na zéklade poZiadavky auditora

Organ posudzovania zhody pozastavi platnost certifikatu auditora na zaklade na zaklade pisomnej poZiadavky
auditora.

Auditor méze poZiadat o pozastavenie platnosti certifikdtu auditora na dobu uréitd, maximalne viak na 1
rok, z nasledujucich dévodov:

e dlhodobej nepritomnosti,
e zo zdravotnych dovodov, alebo

e zdbvodov hroziaceho konfliktu zaujmov.

P Narodny bezpecnostny urad | Budatinska 30 | 851 06 Bratislava | Slovenska republika
/ EFFECTIVE ) tel.: +421 2 6869 1111 | podatelna@nbu.gov.sk | www.nbu.gov.sk

\\ USER



NARODNY
BEZPECNOSTNY
URAD

Po uplynuti auditorom definovanej doby certifikacny organ obnovi platnost vydaného certifikatu auditora.

5.43 Ukoncenie platnosti certifikatu

Organ posudzovania zhody méze ukoncit platnost vydaného certifikatu auditora na zaklade:
e pisomnej poziadavky auditora,

e nesplnenia poZiadavky na ndpravu skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu auditora
v urcenej lehote.

Organ posudzovania zhody uzatvori s auditorom dohodu o zdrZani sa pouZivania vSetkych odkazov na
certifikovany status auditora, ak sa zrusi platnost certifikdtu auditora.

5.5 VYBAVOVANIE STAZNOSTI NA VYKON CINNOSTI AUDITORA

Staznosti na vykon ¢innosti auditora spractva a riesi orgdn posudzovania zhody podla technickej normy. 3)
v zmysle platnej politiky.

6 VEDENIE EVIDENCII

Organ posudzovania zhody vedie evidenciu:

a) Ziadosti o vydanie certifikatu auditora,

b) dokumentacie priebehu a vysledkov odbornej skusky,

c) dokladov preukazujucich splnenie podmienok podla certifikacnej schémy,
d) vydanych certifikatov auditora,

e) inych suvisiacich dokumentov.

7 PRISTUP K CERTIFIKACNEJ SCHEME

Certifikacna schéma je verejny dokument, ktory zverejiiuje Narodny bezpecnostny Urad na svojom webovom
sidle.

Dokumenty preukazujuce akreditaciu, resp. dokumenty suvisiace s certifikaénym procesom (napr.
akreditaciu, zavazné politiky, vzory zmluv, atd.) zverejiiuje organ posudzovania zhody na svojom webom sidle,
v nadvaznosti na zmeny certifikacnej schémy.
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