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1. €o rozumiete pod pojmom ,kyberneticka bezpeénost“?

|:| Stav, v ktorom su siete a informacné systémy schopné odoldvat na uréitom stupni spolahlivosti
akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dévernost uchovavanych,
prenasanych alebo spracuvanych Udajov alebo suvisiacich sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov.

O Postup ochrany digitalnych informacii, zariadeni a aktiv, ku ktorym patria vase osobné informacie,
konta, subory, fotografie a dokonca aj peniaze.

] Cinnosti potrebné na ochranu sieti a informacnych systémov, uzivatelov takychto systémov a inych
0s6b dotknutych kybernetickymi hrozbami (napr. zneuZitie za ucelom ziskania financnych prostriedkov
formou vydierania).

[[] Ochrana 3tatu a statnych organov pred napadnutim tretou mocou v kyber priestore.

2. Koho sa tyka kyberneticka bezpeénost?

|:| Verejnych a sukromnych subjektov, ktoré reguluje zakon.

|:| Subjektov kritickej infrastruktury.

|:| Subjektov zasiahnutych kybernetickym incidentom, ktoré nie su regulované zakonom.
[] Nas vietkych.

3. Aké su hlavné povinnosti Vasho subjektu vo vztahu ku kybernetickej bezpeénosti?

|:| PInime opatrenia, ktoré sa viazu na prevadzkovatela zakladnej sluzby alebo poskytovatela digitdlnej
sluzby podla zdkona ¢. 69/2018 Z. z.1

O Realizujeme aktivity, ktoré prispievaju k zvySovaniu urovne kybernetickej bezpecnosti ako
informovanost a vzdeldvanie o dodrziavani kybernetickej bezpecnosti, kyberneticka hygiena,
segmentacie siete, konfigurdcia zariadeni, penetracné testy a podobne.

[] VyuZzivame externé konzultatné sluzby a aktivne zapajame Specializované firmy pri nastavovani
bezpecnosti systémov a sieti za U¢elom zvysSenia Urovne kybernetickej bezpecnosti.
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4. Co je to kyberneticky bezpeénostny incident?

D Akakolvek udalost, ktord ma z dévodu narusenia bezpecnosti siete a informacného systému,
alebo porusenia bezpeénostnej politiky alebo zavaznej metodiky negativny vplyv na kyberneticku
bezpecnost alebo ktorej nasledkom je:

1. strata dovernosti Udajov, zni¢enie Udajov alebo narusenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

3. vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby
alebo

4. ohrozenie bezpecnosti informacii.
L] Narugenie bezpecnosti informacii v informacnych systémoch, alebo narusenie bezpecénosti sluzieb,
alebo bezpecnosti a integrity sieti elektronickych komunikacii v désledku kybernetickej bezpecnostnej
udalosti.

1Z4akon €. 69/2018 Z. z. o kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov

Financované Eurdpskou Uniou. Vyjadrené nazory a postoje st nazormi a vyhlaseniami autora(-ov) a nemusia nevyhnutne odrazat nazory a
stanoviskd Eurdpskej Unie. Eurépska Unia za ne neprebera Ziadnu zodpovednost.
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|:| Narusenie informacnych cinnosti, ktoré slizia na ziskavanie, zhromaZdovanie, spraclvanie,
spristupfiovanie, poskytovanie, prenos, ukladanie, archivaciu a likvidaciu udajov takym sp6sobom, Ze
dovernost a integrita tychto informacnych ¢innosti nemdze byt zarucena.
[ udalost ohrozujica dostupnost, pravost, integritu alebo dovernost uchovavanych, prenasanych
alebo spracuvanych udajov alebo sluZieb poskytovanych alebo pristupnych prostrednictvom sieti
a informacnych systémov.
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5. Kde hlasim vznik, detekciu alebo riziko kybernetického bezpecnostného incidentu?

[] Riadim sa povinnostou hlasit kazdy zavainy kyberneticky bezpecnostny incident, ktory
identifikujem na zaklade presiahnutia kritérii pre jednotlivé kategdrie zavainych kybernetickych
bezpecnostnych incidentov. Hldsenie kybernetickych bezpecnostnych incidentov vykondvam
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti prislusnému organu.
[] Higsim kazdy zavainy kyberneticky bezpecnostny incident, ktory identifikujem na zdklade
presiahnutia kritérii pre jednotlivé kategdrie zavaznych kybernetickych bezpecnostnych incidentov.
Hldsenie kybernetickych bezpeénostnych incidentov vykonavam prostrednictvom manazéra
kybernetickej bezpecénosti/statutara.

Hlasim kazdy zavainy kyberneticky bezpecnostny incident, ktory identifikujem na zdaklade

presiahnutia kritérii pre jednotlivé kategdrie zdvaznych kybernetickych bezpecénostnych incidentov.
Hldsenie kybernetickych bezpecnostnych incidentov vykonavam prostrednictvom hlasenia
medzinarodnym organom na to urcenym (ENISA).
L1 Hiasim kazdy zdvainy kyberneticky bezpecnostny incident, ktory identifikujem na zaklade
presiahnutia kritérii pre jednotlivé kategdrie zdvaznych kybernetickych bezpecnostnych incidentov.
Hldsenie kybernetickych bezpecnostnych incidentov vykondavam prostrednictvom organov
presadzovania prava (resp. organov ¢innych v trestnom konani).

5AV pripade, ak ste hlasili kyberneticky bezpecnostny incident
Uvedte pocet incidentov, ktoré ste nahlasili ..... 11001 1.4 [V I .

6. Co znamena audit kybernetickej bezpeénosti?

L] Splnenie si zakonnych povinnosti, ktoré mi ukladd zakon €. 69/2018 Z. z.
L] Zvysovanie urovne kybernetickej bezpecnosti regulovaného subjektu, spoloc¢nosti (firmy), organu
verejnej moci, samospravy alebo obce.

Nastroj na zistovanie nedostatkov Urovne kybernetickej bezpecnosti a zranitelhosti regulovaného
subjektu, spolo¢nosti (firma), organu verejnej moci, samospravy alebo obce.
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7. Vykonali ste uZ audit kybernetickej bezpecnosti?

ANO
7A
[ Ano a stretli sme sa s nasledujucimi problémami:
] Ziadne problémy
|:| Casovy rdmec (nepostacujtica doba na vykonanie auditu)
|:| Personalne zdroje (bolo to ndrocné na vykonanie zo strany zamestnanca/ov)
[ Finangné zdroje (bolo to financne ndkladné)
] Nejasna formulécia v zakone (nie dplne sme rozumeli tejto povinnosti)
[] IN€ (ProSim UVIESE)........cucuieiiriiciicii s s
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NIE
7B
|:| Nie, z dovodu:
|:| Nedostatok persondlnych zdrojov (chyba nam odborny pracovnik)
|:| Nedostatok finan¢nych prostriedkov (chybaji ndm peniaze na vykonanie auditu)
|:| Nedostatocna znalost zakona (neoboznamili sme sa s danou povinnostou)
|:| Nejasna formulacia v zakone (nerozumieme tejto povinnosti, kedZe zakon to neupravuje jasne)

[] IN€ (ProSim UVIESE)......u.cueiuiiiiiiiiiii s

8. Co Vam chyba v zakone €. 69/2018 Z. z.! a ¢o by ste chceli upravit (doplnit)?

Financované Eurdpskou Uniou. Vyjadrené nazory a postoje st nazormi a vyhlaseniami autora(-ov) a nemusia nevyhnutne odrazat nazory a
stanoviskd Eurdpskej Unie. Eurépska Unia za ne neprebera Ziadnu zodpovednost.



