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1. Revizie

Verzia Popis Vytvoril Platnost od

1.0 Zakladna verzia Kolektiv autorov 26.03.2018

2. Predmet dokumentu

Tento dokument upravuje postup pri posudzovani zhody zariadenia na vyhotovenie kvalifikovaného
elektronického podpisu alebo zariadenia na vyhotovenie kvalifikovanej elektronickej pecate (dalej len
,QSCD“) vzmysle § 10 ods. 1 zadkona ¢. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov (zdkon o ddéveryhodnych
sluzbach) v sulade s Nariadenim Eurdpskeho parlamentu a Rady (EU) & 910/2014 zo diia 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu
a o zrueni smernice 1999/93/ES (dalej len , nariadenie (EU) €. 910/2014“) a prislunymi vykonavacimi
rozhodnutiami pri certifikacii podla alternativneho postupu v sulade s ¢lankom 30 ods. 3 pism. b)
nariadenia (EU) ¢. 910/2014.

3. Certifikacny organ

Ndrodny bezpecnostny urad ako certifikacny orgdn vzmysle § 10 ods. 1 zdkona o doveryhodnych
sluzbach posudzuje zhodu QSCD v stlade s poZziadavkami uvedenymi v prilohe Il k nariadeniu (EU)
¢.910/2014.

Kym Komisia (EU) nevytvori zoznam noriem na bezpecnostné postdenie produktov informacnych
technoldgii, ktoré sa vztahuju na certifikdciu QSCD v pripadoch, ked' kvalifikovany poskytovatel
doveryhodnych sluzieb spravuje udaje na vyhotovenie kvalifikovaného elektronického podpisu alebo
udaje na vyhotovenie kvalifikovanej elektronickej pecate v mene podpisovatela alebo zhotovitela
pecate, certifikdcia takychto produktov sa musi zakladat na postupe, ktory podla ¢lanku 30 ods. 3
pism. b) vyuZiva Urovne bezpecnosti porovnatelné s uroviiami, aké sa pozaduju v ¢lanku 30 ods. 3
pism. a) nariadenia (EU) €. 910/2014 a ktory sa oznamuje Komisii.

Ak Komisia (EU) vyda zoznam noriem na bezpeénostné posidenie produktov informaénych technolégii,
ktoré sa vztahuju na certifikdciu QSCD v pripadoch, kedy kvalifikovany poskytovatel déveryhodnych
sluZzieb spravuje udaje na vyhotovenie kvalifikovaného elektronického podpisu alebo udaje
na vyhotovenie kvalifikovanej elektronickej pecate v mene podpisovatela alebo zhotovitela pecate,
certifikacny organ bude postupovat v procese posudzovania zhody podla tychto noriem.



4. Legislativa, pouzité normy a Standardy

Zoznam noriem, Standardov a dalSich legislativnych poZiadaviek, ktoré su zohladnené pri alternativnom
posudzovani zhody QSCD:

1 Nariadenie (EU) €. 910/2014

2 Vykonavacie rozhodnutie Komisie (EU) 2016/650 z 25. aprila 2016, ktorym sa stanovujud normy
posudzovania bezpecnosti zariadeni na vyhotovenie kvalifikovaného podpisu a pecate podla
¢lanku 30 ods. 3 a ¢&lanku 39 ods. 2 nariadenia Eurépskeho parlamentu a Rady (EU)
¢. 910/2014 o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu (dalej len ,vykonavacieho rozhodnutie Komisie (EU) 2016/650%)

3 ISO/IEC 15408 Informacné technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie
bezpecnosti IT (Common Criteria)

4 ISO/IEC 18045 Informacné technoldgie. Bezpecnostné techniky. Metodika hodnotenia
bezpecnosti IT

5 Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu a o zmene a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach)

6 prEN419241-1 Trustworthy Systems Supporting Server Signing - Part 1: General System Security
Requirements

7 prEN 419241-2 Trustworthy Systems Supporting Server Signing - Part 2: Protection profile for
QSCD for Server Signing

8 prEN 419221-5 Protection profiles for Trust Service Provider Cryptographic modules - Part 5:
Cryptographic Module for Trust Services

9 Vykonavacie nariadenie Komisie ¢. 2015/1502, ktorym sa stanovuji minimalne technické
Specifikacie a postupy pre Urovne zabezpecenia prostriedkov elektronickej identifikacie podla
¢lanku 8 ods. 3 nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu

5. Predmet posudzovania zhody

Podla ¢lanku 3 ods. 23 nariadenia (EU) ¢.910/2014 je zariadenie na vyhotovenie kvalifikovaného
elektronického podpisu zariadenie na vyhotovenie elektronického podpisu, ktoré splfia poziadavky
stanovené v prilohe Il nariadenia (EU) ¢. 910/2014.

Podla ¢€lanku 3 ods. 32 nariadenia (EU) ¢.910/2014 je zariadenie na vyhotovenie kvalifikovanej
elektronickej pecate zariadenie na vyhotovenie elektronickej pecate, ktoré primerane spiia poziadavky
stanovené v prilohe Il nariadenia (EU) ¢. 910/2014.

Zariadenie na vzdialené vyhotovenie kvalifikovaného elektronického podpisu alebo vzdialené
vyhotovenie kvalifikovanej elektronickej pecate je zariadenie na vyhotovenie kvalifikovaného
elektronického podpisu alebo kvalifikovanej pecate podla nariadenia (EU) € 910/2014, ktoré spravuje
vyhradne kvalifikovany poskytovatel doveryhodnych sluzieb a je zabezpecena identifikacia
a autentifikacia podpisovatela alebo zhotovitela pecate podla nariadenia (EU) €. 910/2014.



6. Poziadavky na QSCD

QSCD je moiné zacat pouzivat len po postdeni v ramci spravy o posudeni zhody kvalifikovaného
poskytovatela doveryhodnych sluzieb, ktory bude poskytovat toto QSCD v ramci svojej kvalifikovanej
doveryhodnej sluzby spravujlcej aj idaje na vyhotovenie elektronického podpisu alebo pecate v mene
podpisovatela alebo vyhotovitela pecate, ktoru vydal organ posudzovania zhody.

6.1. PozZiadavky na zariadenia na vyhotovenie kvalifikovanych elektronickych
podpisov

6.1.1.Poziadavky podla prilohy Il nariadenia (EU) €. 910/2014

Podla ¢lanku 29 ods. 1 nariadenia (EU) ¢. 910/2014 musia zariadenia na vyhotovenie kvalifikovanych
elektronickych podpisov spitiat poziadavky stanovené v prilohe Il nariadenia (EU) ¢. 910/2014:

1. Zariadenia na vyhotovenie kvalifikovanych elektronickych podpisov musia vhodnymi
technickymi a proceduralnymi prostriedkami zabezpecovat prinajmensom, aby:

a) v primeranej miere bola zaruéena dovernost Gdajov na vyhotovenie elektronického
podpisu pouzitych na vyhotovenie elektronického podpisu,

b) sa udaje na vyhotovenie elektronického podpisu pouZité na vyhotovenie elektronického
podpisu mohli v praxi objavit iba raz,

c) udaje na vyhotovenie elektronického podpisu pouZité na vyhotovenie elektronického
podpisu nebolo moZné s primeranou Urovriou zabezpecenia odvodit a elektronicky podpis
bol spolahlivo chraneny proti falSovaniu pomocou aktualne dostupnych technoldgii,

d) opravneny podpisovatel mohol Udaje na vyhotovenie elektronického podpisu pouZité
na vyhotovenie elektronického podpisu spolahlivo chranit pred pouZitim inymi osobami.

2. Zariadenia na vyhotovenie kvalifikovanych elektronickych podpisov nesmu menit Gdaje, ktoré
sa maju podpisat, ani branit, aby sa takéto (daje podpisovatelovi pred podpisanim zobrazili.

3. Generovat alebo spravovat Udaje na vyhotovenie elektronického podpisu v mene podpisovatela
moze vyhradne kvalifikovany poskytovatel déveryhodnych sluzieb.

4. Bez toho, aby bol dotknuty bod 1 pism. d), kvalifikovani poskytovatelia doveryhodnych sluzieb
spravujuci Udaje na vyhotovenie elektronického podpisu v mene podpisovatela mézu udaje
na vyhotovenie elektronického podpisu duplikovat len na tcely zalohovania za predpokladu, ze
su splnené tieto poZiadavky:

a) bezpecnost duplikovanych siborov Udajov musi byt na rovnakej Urovni ako v pripade
povodnych suborov Udajov,

b) pocet duplikovanych stborov Udajov nesmie prekrocit minimalne mnozstvo nevyhnutné
na zabezpecenie kontinuity sluzby.

Pre zariadenia na vzdialené vyhotovenie elektronického podpisu st body 3. a 4. obzvlast délezité.

6.1.2.Dalsie poziadavky

Kvalifikovany poskytovatel déveryhodnych sluzieb spravujici klu¢ovy pdar osobe musi osobu
pred pouzitim kliéového paru identifikovat a autentifikovat prostrednictvom prostriedkov elektronickej
identifikacie podla poZiadaviek nariadenia (EU) € 910/2014 a dalsich prisluinych predpisov na troveri
zabezpedenia vysoka v zmysle vykonavacie nariadenia Komisie ¢. 2015/1502.



6.2. Poziadavky na zariadenia na vyhotovenie kvalifikovanych elektronickych
pecati

Podla ¢lanku 39 ods. 1 nariadenia (EU) €. 910/2014 musia kvalifikované zariadenia na vyhotovenie
elektronickych pecati primerane spfﬁat’ poziadavky stanovené v prilohe II.

Zariadenia na vzdialené vyhotovenie elektronického podpisu alebo vzdialené vyhotovenie elektronickej
pecate musi spravovat kvalifikovany poskytovatel déveryhodnych sluzieb. Kvalifikovany poskytovatel
doveryhodnych sluzieb spravujuci kld¢ovy par osobe, musi osobu pred pouZitim klucového paru
identifikovat a autentifikovat prostrednictvom prostriedkov elektronickej identifikacie podla
poziadaviek nariadenia (EU) €. 910/2014 a dalsich prisludnych predpisov na Groveri zabezpe&enia vysoka
v zmysle vykonavacie nariadenia Komisie ¢. 2015/1502.

6.3. DalSie poziadavky na QSCD

Technické zariadenia, komponenty a postupy musia byt vyhodnotené v porovnani s bezpecnostnym
ciefom amusia spifat poZiadavky profilu ochrany a bezpeénostného zémeru s minimalnou
bezpecnostnou Urovriou EAL 4+ (AVA_VAN.5) v zavislosti od implementdcie QSCD v ramci sluzieb
poskytovanych kvalifikovanym poskytovatelom doveryhodnych sluzieb, ktory spravuje udaje
na vyhotovenie elektronického podpisu alebo pecate v mene podpisovatela alebo zhotovitela pecate
v stlade s prEN 419221-5 alebo s prEN 419241-2 podla prEN 419241-1.

PouZité algoritmy a parametre musia byt vsulade snariadenim (EU) & 910/2014 a zékona
o doveryhodnych sluzbach, najma s podpisovou politikou podla § 11 ods. 1 pism. m) zakona
o doveryhodnych sluzbach.

Posudenie musi byt vykonané na zaklade auditnej spravy od nezavislého auditora alebo akreditovaného
skisobného laboratéria. Minimalne poZiadavky na auditorov a laboratérid Urad zverejni na svojom
webovom sidle.

V pripade vzdialeného vyhotovenia kvalifikovaného elektronického podpisu alebo kvalifikovanej
elektronickej pecate méze byt technicka implementacia niektorych poZiadaviek nahradena technicko-
organiza¢nymi opatreniami, ktoré poskytovatel déveryhodnych sluzieb musi mat zadefinované v svoje;j
dokumentacii. QSCD mozZe prevadzkovat vyluéne kvalifikovany poskytovatel déveryhodnych sluzieb
vsilade s nariadenim (EU) €& 910/2014. Musi byt prevadzkované v chranenych priestoroch
s prislusnymi bezpecnostnymi prevadzkovymi a reZimovymi opatreniami (personalne, fyzické
a objektové, bezpeénostné, organizatné, pristupové) a musi spifiat poziadavky prEN 419241-1
Bezpecnostné poZiadavky pre doveryhodné systémy podporujuce serverové podpisovanie.

7. Podklady k procesu certifikacie

7.1. Predmet certifikacie

Predmet certifikdcie je samotny produkt s podpornym softvérom, o ktorého certifikaciu Ziadatel Ziada.

7.2. Technicka dokumentacia

a) Identifikacia produktu
b) Identifikacia vyrobcu
c) Popis produktu



d) Popis funkcionality produktu

e) Popis Zivotného cyklu

f)  Prirucky a manuadly (uzivatelska, inStala¢nd prirucka, administratorska prirucka, ....)
g) Podmienky prevadzky

h) Bezpecnostny zdmer (Security Target) a profil ochrany (Protection Profile)

Profil ochrany a bezpec¢nostny zamer produktu alebo systému musia byt Struktirované
dokumenty, ktorych Struktira je uréend medzindrodnou normou ISO/IEC 15408
Informacné technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie bezpecnosti IT,
Casti 1 az 3 (Common Criteria).

Profil ochrany musi byt v sulade s vykondvacim rozhodnutim Komisie (EU) 2016/650
alebo v alternativnom pripade s profilom ochrany uvedenym v kapitole 4 ods. 7 tohto
dokumentu.

i) Podporované Standardy, normy a protokoly

i) Zoznam, parametre a vlastnosti kryptografickych funkcii

k) Testovacie scenare a vyhodnotenie testovania nezavislym auditorom
I) Bezpecnostné certifikaty, certifikaty kompatibility (ak existuju)

m) Auditna sprava o splneni poziadaviek

Pre potreby certifikacie je potrebné predlozit aj auditni spravu o splneni poZiadaviek
profilu ochrany a bezpe¢nostného zameru s minimalnou bezpecnostnou uroviiou EAL
4+ (AVA_VAN.5) od auditora alebo akreditovaného skisobného laboratéria.
Naklady spojené s preskimanim zhody produktu (bezpecnostny audit) hradi Ziadatel.

8. Proces posudenia zhody

1.

Ziadatelom o certifikdciu moéze byt pravnickd alebo fyzickd osoba. Ziadost sa predkladd
Narodnému bezpecnostnému Uradu elektronicky alebo v listinnej podobe na tlacive, ktorého
vzor zverejnil Narodny bezpecnostny Urad na svojom webovom sidle.

Ak Ziadost neobsahuje vsetky zdkonom poZadované ndleZitosti, Narodny bezpecnostny urad
vyzve Ziadatela, aby ju v stanovenom termine doplnil.

Ak Ziadost obsahuje vSetky zakonom poZadované naleZitosti, Narodny bezpecnostny urad vyzve
Ziadatela na zaplatenie spravneho poplatku.

Ziadost sa povaZuje za Uplnu, ak obsahuje vetky poZadované néleZitosti a bol zaplateny spravny
poplatok. Od tejto doby sa zacina pocitat zakonom stanovena lehota na postdenie zhody.

Ak existuju normy na bezpecnostné posudenie produktov informaénych technolégii, ktoré sa
vztahuju na certifikdciu QSCD, Narodny bezpecénostny Urad postupuje podla noriem, ktoré
zverejnila Komisia, v zmysle nariadenia (EU) &. 910/2014, prisluinych vykondvacich rozhodnuti
a zakona o déveryhodnych sluzbach.

Ak neexistuju normy na bezpeénostné posudenie produktov informacnych technoldgii, ktoré sa
vztahuju na certifikdciu QSCD, Narodny bezpeclnostny Urad postupuje podla tohto
alternativneho postupu, pricom musi byt zabezpeCend uroveri bezpeénosti porovnatelna
s Uroviiami, aké sa pozaduju v €lanku 30 ods. 3 pism. a) nariadenia (EU) ¢. 910/2014, a ktory sa
oznamuje Komisii prostrednictvom verejného alebo sikromného subjektu uvedeného v ¢lanku
30 ods. 1 nariadenia (EU) ¢. 910/2014.



7. Ak Narodny bezpecnostny Urad uzna zhodu QSCD v sulade s poZiadavkami uvedenymi v prilohe
Il k nariadeniu (EU) €. 910/2014, vyda certifikdt; v opaénom pripade vydd rozhodnutie
o nesplneni poZiadaviek.

8. Ndazov certifikovaného produktu (spolu s certifikatom) Ndrodny bezpecnostny Urad uverejni
na svojom webovom sidle a oznami Komisii (EU) nové certifikované QSCD.

9. Obsah certifikatu

Certifikat QSCD vydany Narodnym bezpecnostnym uradom podla § 10 ods. 1 zdkona o déveryhodnych
sluzbach v sulade s €lankom 30 ods. 3 pism. b) nariadenia (EU) ¢. 910/2014 obsahuje:

a.

b
c.
d.
e
f
g

10. Zaver

Identifikacia produktu

Identifikdcia vyrobcu

Vyjadrenie o zhode, bezpecnostna uroven certifikovaného produktu
Pouzitie produktu

Podmienky a obmedzenia poutzitia

Identifikacia auditora, laboratdria

Platnost certifikatu

Tento alternativny postup certifikdcie QSCD je platny kym Komisia (EU) nevydd zoznam noriem
na bezpeénostné posudenie produktov informaénych technoldgii, ktoré sa vztahuji na certifikaciu QSCD
v pripadoch, ked kvalifikovany poskytovatel déveryhodnych sluzieb spravuje Udaje na vyhotovenie
kvalifikovaného elektronického podpisu alebo Udaje na vyhotovenie kvalifikovanej elektronickej pecate
v mene podpisovatela alebo zhotovitela pecate.

V Bratislave 26.3.2018

mjr. Ing. Bibidna Magathova, PhD.

zastupkyna riaditela technickej sekcie



