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1 Uvod

Pri overovani zarucenych elektronickych podpisov (d’alej len ZEP) je zdkladnym predpokladom
spravne overenie platnosti kvalifikovaného certifikatu a certifikatov na spravu kvalifikovanych
certifikatov (d’alej ako "certifikdty na spravu", ktoré su pouzit¢ na overenie zarucené¢ho
elektronického podpisu). Aby bolo mozné jednoznacne overit' stav certifikatu, je potrebné
definovat’ jednoznacné pravidld pre obsah tidajov uvedenych v CRL a OCSP. Podla zakona c¢.
215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zdkonov v zneni
neskorsich predpisov, najmé v zneni zédkona ¢. 214/2008 Z. z.:

e CA a ACA podla § 14 ods. 1 pism. 1) bod 4 zverejiiuje zoznam zrusenych certifikatov,
podla § 15 ods. 4 Certifikacna autorita poskytuje informacie o stave certifikatu poskytnutim
zoznamu zrusenych certifikatov (CRL) podla § 8 obsahujiceho vsetky certifikaty, ktorych
platnost’ bola pred¢asne zruSend, pricom certifikat, ktorého platnost’ bola pred¢asne zruSena,
musi byt minimalne jedenkrat uvedeny v zozname podl'a § 8 a podla § 15 ods. 5. Ak ma
certifikacna autorita vytvorené technické podmienky, poskytuje informacie o stave
certifikatu aj vo forme potvrdenia existencie a platnosti kvalifikovaného certifikatu (OCSP).

e Je povinnostou akreditovanej certifikacnej autority (d’alej len ACA) pri poskytovani
akreditovanych certifika¢nych sluzieb podl'a § 14 ods. 3 pism. e) zasielat tiradu zoznamy
vydanych kvalifikovanych certifikdtov a zoznamy zrusenych kvalifikovanych certifikatov;
format, sposob a periodicitu zasielania tychto zoznamov ustanovi v§eobecne zavizny pravny
predpis, ktory vyda trad.

e Urad podla § 10 bodu m) vedie zoznam vietkych vydanych kvalifikovanych certifikatov
spolu s informaciami o ich platnosti zaslanych podl'a § 14 ods. 3 pism. e) a poskytuje z neho
informaécie.

2 Predmet dokumentu

Urad vydava tento $tandard podl'a § 3 ods. 1, § 4 ods. 2 a § 8 ods. 7 vyhlasky &. 131/2009 Z. z. o
formate, obsahu a sprave certifikatov a kvalifikovanych certifikatov a formate, periodicite a sposobe
vydavania zoznamu zrusenych kvalifikovanych certifikatov (o certifikatoch a kvalifikovanych
certifikatoch) a zakona ¢&. 215/2002 Z. z. podla § 10 ods. 2 pism. j). Standard je vydany pre tGéely
zabezpecCenia jednoznacného urcenia stavu kvalifikovanych certifikatov a certifikdtov na spravu,
d’alej na ucely spracovania udajov zasielanych uradu a jednotného sposobu poskytovania informécii
zo ziskanych udajov uradom pre verejnost’. Dokument technicky Specifikuje pozadované vlastnosti
amnoziny pouzitych protokolov, aby bolo mozné vytvorenie jednotného prostredia pre
poskytovanie pozadovanych sluzieb pre verejnost’.

Potrebu dlhodobej overitel'nosti platnosti zarucenych elektronickych podpisov rie$i zakon ¢.
214/2008 Z. z. novelou zakona o EP, ktora poZaduje od ACA zasielanie vydanych kvalifikovanych
certifikatov a certifikdtov na spravu do turadu aod turadu pozaduje dlhodobé poskytovanie
informécii o platnosti tychto certifikatov. Dokument Specifikuje, akym spdsobom ACA zasiela tieto
udaje uradu a akym sposobom urad tieto informacie poskytuje verejnosti.

Urad poskytuje okrem nim vydanych certifikatov aj informacie o platnosti exspirovanych
kvalifikovanych certifikdtov a exspirovanych certifikdtov na spravu vydanych nim akreditovanymi
CA vo forme OCSP odpovede s moznymi troma stavmi:

1. platny,
2. neplatny od ¢asu a ditumu a popripade aj s uvedenym dévodom neplatnosti, ak tento dovod
poskytla ACA,

3. neznamy, ak ACA neposkytla informacie o certifikate uradu alebo certifikat vydany ACA
nie je exspirovany.
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4 Definicie a skratky

ACA
AdES
ASCII
ASN.1
BASE64
CA
CBC
CMS
CAdES
CRL
DER
ESS
HTML
HTTP
ISO
Common PKI
MIME
NBU
OCSP
OID
PKIX
SMTP
TSP
URL
UTF-8
Urad
Zakon o EP

ZEP

Akreditovana certifika¢na autorita

Advanced Electronic Signature

American Standard Code for Information Interchange
Abstract Syntax Notation 1

Typ kédovanie obsahu v MIME

Certification Authority

Cipher-block chaining

Cryptographic Message Syntax

CMS Advanced Electronic Signature

Certificate Revocation List — zoznam zruSenych certifikatov
Distinguished Encoding Rules (for ASN.1)

Enhanced Security Services (enhances CMS)

Hypertext Markup Language

Hyper Text Transfer Protocol

International Organization for Standardization

COMMON PKI SPECIFICATIONS FOR INTEROPERABLE APPLICATIONS
Multipurpose Internet Mail Extensions

Narodny bezpecnostny urad

Online Certificate Status Protocol

Object Identifier

Internet X.509 Public Key Infrastructure

Simple Mail Transfer Protocol

Time Stamp Protocol

Uniform Resource Locator

Transformation format of ISO 10646

Nérodny bezpecnostny urad

Zakon ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni
niektorych zdkonov v zneni neskorsich predpisov

Zaruceny elektronicky podpis (Qualified Electronic Signature)
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5

Format CRL

Certifikacné autority akreditované na Slovensku musia podl'a zakona o EP vydéavat’ CRL, v ktorom
uvadzaju stav vydanych kvalifikovanych certifikatov a certifikatov na spravu. CRL musi obsahovat’
v spravnom tvare minimalne polozky, ktorych obsah tento profil upresiuje.

Tabul’ka 1. Zakladny format zoznamu zrusenych kvalifikovanych certifikatov - CRL
Zapis v ASN.1 Strucny popis

1. |Certificatelist ::= SEQUENCE ({

2. |tbsCertlList TBSCertList, | DER kodované daje, podpisané CA.

3. |signatureAlgorithm Identifikator podpisového algoritmu a

Algorithmldentifier, jeho parametre, ak podpisovy algoritmus vyzaduje
parametre. Algoritmus je pouzity certifikacnou
autoritou na podpisanie thsCertList.

4. |signatureValue BIT STRING Podpis CRL.

}
Tabul’ka 2. TBSCertList - podpisany blok
Zapis v ASN.1 Struény popis
1. |TBSCertList ::= SEQUENCE ({
2. version  Version OPTIONAL, Verzia CRL musi byt' v2 (hodnota 1), lebo CRL
-- 1f present, MUST De v2 | kyalifikované certifikaty musi obsahovat’
crlExtensions a moze obsahovat’
crlEntryExtensions.
3. signature Algorithmldentifier, |Presne rovnaky obsah ako v tabulke 1, riadok 3.
4, issuer Name, Meno vydavatel'a CRL (CA).
Poziadavky na meno issuer su rovnaké ako
v dokumente NBU ,,F ormaty certifikétov a
kvalifikovanych certifikdtov* tabul’ka 2, riadok 5.

5. thisUpdate Time, Datum a ¢as, kedy bolo CRL vydané.

Format je rovnaky ako v dokumente NBU ,,Forméty
certifikatov a kvalifikovanych certifikatov tabul’ka
2, riadok 6.

6. nextUpdate Time OPTIONAL, |D4tum a ¢as d’alSicho vydania CRL. Kazdé¢ CRL
musi obsahovat’ tato polozku. CRL moéze byt
vydané aj pred ¢asom v nextUpdate, ale nesmie byt
vydané po tomto ¢ase. CA vydava CRL s ¢asom
v nextUpdate rovnakym alebo va¢$im nez je vo
vydanych CRL.

Formadt je rovnaky ako v tabulke 2, riadok 5.
7. revokedCertificates  SEQUENCE | Zoznam zruSenych certifikatov. Tato polozka je
OF SEQUENCE  { vynechand, ak nie je zruSeny Ziadny certifikat.
8. userCertificate Sériové ¢islo zruseného certifikatu.
CertificateSerialNumber,

9. revocationDate Time, Datum a ¢as zru$enia certifikatu. Format je rovnaky
ako v tabul’ke 2, riadok 5.

10.| crlEntryExtensions Extensions |Neprazdny zoznam rozsireni, ktoré presnejsie

OPTIONAL --1f present, MUST De V2 |gqecifikuju zruSenie certifikatu.
} OPTIONAL,
11.| crlExtensions  [0] EXPLICIT Neprazdny zoznam rozsireni CRL.
Extensions OPTIONAL
-- if present, MUST be v2 }
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Tabul’ka 3. Typy CRL podl’a CA, ktora zruSuje certifikaty

Typ Struény popis

1. |Priame Priame CRL je také, pri ktorom polozka DName vydavatel'a CRL je zhodna
CRL s polozkou DName vydavatel'a zruSenych certifikatov.
“direct”

2. |Nepriame |Nepriame CRL je také, v ktorom DName vydavatel'a CRL je in¢ ako DName
CRL vydavatel'a zruSenych certifikatov. Toto CRL obsahuje rozsirenie

“indirect” |issuingDistributionPoint s polozkou indirectCRL = TRUE.

Certifikat moze odkazovat’ na nepriame CRL, ak obsahuje rozsirenie certifikatu
CRLDistributionPoints s polozkou distributionPoint obsahujicou polozku
CRLIssuer. Polozka cRLIssuer obsahuje DName, ktoré je rozdielne od mena
subject v CA certifikate, ktory patri certifikatu vydavatela.

Certifikaty v podstrome NBU korefiového certifikdtu musia obsahovat’ prvé rozsirenie certifikatu
CRLDistributionPoints na priame CRL.

Vydavanie nepriamych CRL je zakazané kvoli nejednoznacnému vytvoreniu certifikacnej cesty na
overenie podpisu CRL a moznym podvodom (kedy falosnd CA moéze zmenit stav platnosti
certifikatu, ktory vydala ina CA), okrem vynimky:

a. Povolené su len nepriame CRL vydavané NBU alebo nepriame CRL overované certifikatom
vydanym CA, ktora vydala certifikaty, ktorych platnost’ sa pomocou nepriameho CRL overuje.

b. Podobny problém nastava aj pri OCSP odpovedi (RFC 2560), ktord zvyc¢ajne nie je priamo
overovand CA certifikatom na overenie vydanych certifikatov, ktoré OCSP overuje atak aj pri
vydavani OCSP odpovedi platia rovnaké pravidla ako pri vydavani nepriamych CRL v bode 1.

Tabul’ka 4. crlExtensions — roz§irenia CRL

Rozsirenia CRL OID a nutnost’ | Struény popis Kritické
polozky v CRL
1. |IssuerAltNames {2 529 18} Alternativne (technické) meno | Nemalo

vydavatela certifikatu: napriklad |by byt’

Iba ak h )
@ ak 1o OtherName, e-mail, DNS meno,

obsahuje CA

certifikat IP adresa, URI alebo iné.
2. |CRLNumber {2 529 20} Kladné sekven¢né ¢islo CRL, Nesmie
Musi byt ktoré sa zvacsuje o jedna pri
v CRL Y vydani. Max. vel’kosti 20 BYTE.
1 < CRLNumber < 2"’
3. |DeltaCRLIndicator {2 529 27} Indikuje, Ze sa jedna o delta- Musi
. CRL. Vydavanie delta-CRL sa
Neodporuca sa oy
neodporuca.
4. IssuingDistributionPoint [ {2 5 29 28} Uréuje pre koho (USGI‘/CA), Musi
, , dovod, ¢i je indirectCRL, alebo
Musi byt , n e
v CRL akym sposobom a odkial je

mozné ziskat’' CRL. Musi
obsahovat’ HTTP adresu a moze
obsahovat’ LDAP, ale v tom
pripade musi obsahovat’ aj
internetova adresu LDAP
servera. Pre overenie platnosti
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Indirect CRL
musi
obsahovat.

Direct CRL
nesmie
obsahovat.

na urenie mena vydavatela
zruSen¢ho certifikatu, ak je meno
vydavatela iné, nez je meno
vydavatel'a CRL. Hodnota
GeneralNames musi obsahovat’ iba
jedno directoryName zo subject
DName certifikatu vydavatela
zruseného certifikatu.

Ak prva polozka crlEntryExtensions
neobsahuje Certificatelssuer, tak
vydavatel'om zruSeného certifikatu
je vydavatel’ CRL, dokial sa

v postupnosti neobjavi polozka

s prvym Certificatelssuer, potom
nasledujuce polozky budii mat’
predchadzajiiceho vydavatela,
dokial’ sa v postupnosti neobjavi
d’alsia polozka s Certificatelssuer.
Teda zoznam je utriedeny podl'a
Certificatelssuer a v certifikatoch
vydanych s rovnakym vydavatel'om
sa Certificatelssuer nachadza iba

v prvom zazname zrusené¢ho
certifikatu.

Formaty zoznamu zruSenych certifikatov a potvrdzovania stavu a platnosti certifikatov. Verzia 3.0
kvalifikovanych certifikatov a
certifikatov na spravu musi CA
vydavat jedno uplné
nesegmentované CRL
(obsahujuce vsetky zrusené
pouzivatel'ské a CA certifikaty
vydané CA).
5. |AuthorityKeyIdentifier {2 529 35} Identifikator verejného klIaica Nesmie
) , keyldentifier certifikacnej autority
Musi byt ,
v CRL CA, ktora vydala CRL.
Odportca sa vyplnit’ aj
authorityCertSerialNumber.
Tabul’ka 5. crlEntryExtensions — rozsirenia zruSenych certifikatov v CRL
Rozsirenia zoznamu | OID a nutnost® | Stru¢ny popis Kritické
certifikitov v CRL polozky v CRL
1. |ReasonCode {2 529 21} Dévod zru$enia certifikatu. Nesmie
Iba ak je
zndmy dovod.
2. HoldInstructionCode| {2 5 29 23} Identifikator, ktory indikuje, pre¢o | Nesmie
Niijﬁaia bol certifikat v stave Hold. (Len pri
P ) delta CRL. Delta nie st povolené).
3. InvalidityDate {2 529 24} Indikuje ¢as, kedy doslo Nesmie
. k podozreniu zo skompromitovania
Mbze sa , , 5 %
nachadzat . sukromného kl'aca.
4. Certificatelssuer | {2 5 29 29} Pouziva sa len pri nepriamych CRL | Musi
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6

Format OCSP

Certifikacné autority akreditované na Slovensku mézu podl'a zékona o EP vydavat’ OCSP, v ktorom
uvadzaji stav vydanych kvalifikovanych certifikdtov a certifikditov na spravu. OCSP musi
obsahovat’ minimalne polozky, ktoré su uvedené v tomto profile a ktorych obsah tento profil
upresiuje.

6.1 Format ziadosti o ziskanie stavu certifikatu

Tabul’ka 6. OCSP Ziadost’
Zapis v ASN.1 Poziadavky rozSirujice RFC 2560
1. |OCSPRequest ::= SEQUENCE {
2. tbsRequest TBSRequest,
3. optionalSignature [0] EXPLICIT Polozka optionalSignature nesmie

Signature OPTIONAL }

byt pozadovana pre ziskanie OCSP
odpovede.

4. | TBSRequest ::= SEQUENCE ({
5. Version [0] EXPLICIT Version DEFAULT vl,
6. requestorName [1] EXPLICIT GeneralName PoloZka requestorName nesmie
OFTIONAL, byt pozadovana pre ziskanie OCSP
odpovede.
7. requestList SEQUENCE OF Request,
8. requestExtensions [2] EXPLICIT Extensions
OPTIONAL }
9. |Signature ::= SEQUENCE ({
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,
certs [0] EXPLICIT SEQUENCE OF Certificate
OPTIONAL}
10.|Version ::= INTEGER { v1(0) }
11.|Request ::= SEQUENCE {
12.| reqCert CertID,
13.| singleRequestExtensions [0] EXPLICIT
Extensions OPTIONAL }
14.|CertID ::= SEQUENCE ({
15.| hashAlgorithm AlgorithmIdentifier, Algoritmus musi byt’ len z mnoziny
algoritmov, ktoré st v danom obdobi
povazované za bezpecné. Tato mnozina
algoritmov je zverejnena vyhlaskou
a automaticky overite'nd pomocou
podpisovej politiky zverejnene;j
uradom, platnej v obdobi, kedy bola
ziadost’ zaslana.
16.| issuerNameHash OCTET STRING,
-- Hash of Issuer's DN
17.| issuerKeyHash OCTET STRING,
-- Hash of 1Issuers public key
18.| serialNumber CertificateSerialNumber}

Pre komunikéciu s iradom, OCSP ziadost’ musi byt v DER kdédovani a zaslana len cez HTTP
a SMTP protokoly na adresu, ktorl zverejni Girad na internetovej stranke uradu. Format a typ MIME
pre OCSP ziadost je uvedena v prilohe C v tabul’ke 10 na riadku 6.
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6.2 Format OCSP odpovede

Tabulka 7. OCSP odpoved’
Zapis v ASN.1 Poziadavky rozsSirujice RFC 2560
1. |BasicOCSPResponse ::= SEQUENCE {
tbsResponseData ResponseData,
signatureAlgorithm AlgorithmIdentifier,
signature BIT STRING,
2. | certs [0] EXPLICIT SEQUENCE OF Odpoved’ musi obsahovat’ certifikat,
Certificate OPTIONAL } ktorym je podpis OCSP overovany.
3. |ResponseData ::= SEQUENCE {
4. version [0] EXPLICIT Version DEFAULT vl,
5. responderID ResponderID,
6. | producedAt GeneralizedTime, Cas a datum podpisania OCSP odpovede.
7. responses SEQUENCE OF SingleResponse,
8. responseExtensions [1] EXPLICIT
Extensions OPTIONAL }
9. RE;EZII;:GH[?] :I;ZmZIfOICE { \Y O?SP odpovedi sa musi uvadzat
byKey [2] KeyHash } polozka byName.
10.| SingleResponse ::= SEQUENCE ({
11.| certID CertID,
12.| certStatus CertStatus,
13.| thisUpdate GeneralizedTime, Pri exspirovanych certifikdtoch musi
polozka obsahovat’ ¢as a datum, kedy
certifikat exspiroval alebo vacsiu
hodnotu, ale nesmie byt’ vicsia ako
thisUpdate zposledného CRL, ktoré
sériove Cislo overovaného certifikatu
mohlo obsahovat. Ak posledné CRL,
ktoré mdze obsahovat’ stav certifikatu,
ma hodnotu v thisUpdate menSiu ako
je Cas exspirovania overované¢ho
certifikatu, v 0CSP-SingleResponse-
thisUpdate musi byt hodnota
CRL-thisUpdate. OCSP poskytované
uradom pre stav certifikatov vydanych
akreditovanymi CA musi vratit’ stav v
certStatus unknown, ak certifikat este
neexspiroval.
14.| nextUpdate [0]EXPLICIT GeneralizedTime Pri stave exspirovaného certifikatu nie je
OPTIONAL, tato polozka uvedena.
15.| singleExtensions [1]EXPLICIT Extensions Musi obsahovat’ [12] certHash
OPTIONAL } z certifikatu, ktorého stav obsahuje.
16.|CertStatus ::= CHOICE ({
good [0] IMPLICIT NULL,
revoked [1] IMPLICIT RevokedInfo,
unknown [2] IMPLICIT UnknownInfo }
17.| RevokedInfo ::= SEQUENCE {
revocationTime GeneralizedTime,
revocationReason [0] EXPLICIT CRLReason
OPTIONAL }
18.| UnknownInfo ::= NULL
--this can be replaced with an enumeration

C.: 6535/2009/IBEP/OEP-001

Strana 11/28




Formaty zoznamu zruSenych certifikatov a potvrdzovania stavu a platnosti certifikatov. Verzia 3.0

CertHash (pozitivne prehlasenie) - rozSirenie definované pre typ SingleResponse v
singleExtensions:

Definicia rozSirenia CertHash prebrand z Common PKI [12] Optional SigG-Profile:

Common PKI Object Identifiers

id-commonpki OBJECT IDENTIFIER ::= {1 3 36 8 }
id-commonpki-at OBJECT IDENTIFIER ::= {id-commonpki 3}
id-commonpki-at-certHash OBJECT IDENTIFIER ::= {id-commonpki-at 13}

Common PKI PRIVATE EXTENSIONS
CertHash ::= SEQUENCE ({
hashAlgorithm AlgorithmIdentifier,
—-— The identifier of the algorithm that has been used the
-- hash value below.
certificateHash OCTET STRING
-- The hash over DER-encoding of the entire PKC
} -— or AC (i.e. NOT a hash over tbsCertificate).

Odpoved” OCSP musi byt vo formate BasicOCSPResponse v DER koédovani a kazda
SingleResponse v singleExtensions musi obsahovat rozsirenie CertHash (pozitivne prehlasenie).
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7 Format a spésob poskytovania udajov z ACA pre urad

7.1 Format poskytovanych kvalifikovanych certifikatov a certifikatov na
spravu

ACA vydava kvalifikované certifikaty vo formate X.509 [11] a pre verejnost’ poskytuje informacie
o platnosti vo forme CRL [11] a mdze aj vo forme OCSP [8]. ACA musi podl'a zdkona €. 215/2002
Z. z. zasielat uradu zoznamy vydanych a zruSenych kvalifikovanych certifikatov (§ 14 ods.3
pism.e), pricom tUrad stanovuje format, spdsob a periodicitu ich zasielania. Prijaté kvalifikované
certifikaty urad nesmie zverejnovat’, ale len poskytovat’ informdcie o ich platnosti. ACA zasiela
vydané kvalifikované certifikaty tiradu vo formate Certificate v DER kodovani.

Format podl'a X.509:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }

ACA zasiela do 8 dni od vydania certifikdtu zaSifrované zoznamy vydanych kvalifikovanych
certifikdtov na elektronicku adresu uradu, ktoru Urad zverejiiuje na svojej internetovej stranke pre
tento cel. Pred odoslanim ulozi ACA vydané kvalifikované certifikdty v DER kodovani podla
ASN.1 pre X.509 do prilohy elektronickej posty podla MIME [21] v BASE64 kodovani [18]
a vytvori tak multipart/mixed podpisani S/MIME spravu. Tuto zaSifruje verejnym kliCom z
certifikatu tradu, ktory je zverejneny na stranke Uradu pre ucely Sifrovania zasielanej elektronicke;
posty obsahujucej kvalifikované certifikaty a certifikaty na spravu. Sifrovana sprava bude vo
formate CMS [6] ana Sifrovanie budi pouzité algoritmy AES 256bit v CBC moéde. Sifrovana
sprava sa zakoduje do MIME elektronickej posty a odosle na elektronickt adresu tradu.

Urad po prijati elektronickej spravy tito odsifruje apostupne overi integritu prijatych
kvalifikovanych certifikatov a certifikdtov na sprdvu pomocou certifikatov vydanych tradom pre
ACA. Platnost’ certifikatov nebude urad overovat’.
Urad na zaklade overenia integrity a obsahu zaslanych kvalifikovanych certifikatov a certifikitov na
spravu ulozi do svojej databazy len kvalifikované certifikaty a certifikaty na spravu, ktoré su
vydané akreditovanou certifika¢nou autoritou v stlade so §tandardom NBU o formate certifikatov
a kvalifikovanych certifikatov [27]. Iné typy certifikatov nebudt do databazy ulozené.
Urad na zéklade overenia podpisu a obsahu doruenych certifikdtov vytvori integritny podpis,
ktory bude obsahovat’ vSetky prijaté certifikaty a v polozke NOTICE uvedie stav:

e OK - overeny, zaradeny do databazy NBU;

e NO - neovereny, nezaradeny do databazy NBU — dévod, napr. chybny format, nepovoleny

algoritmus, nepovolena kratka dizka kli¢a, nevydany akreditovanou CA;
e DP — duplicitny, uz zaradeny do databazy NBU.

Urad odosle integritny podpis elektronickou postou do ACA ako potvrdenku o prijati certifikatov.
Ak ACA do 5 dni od odoslania zoznamu nedostane potvrdenie o prijati, zopakuje odoslanie
certifikatov a ak opdtovne neziska potvrdenie o prijati od tradu elektronickou postou, kontaktuje
urad cez podatel'nu uradu.
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7.2 Format poskytovania zmeny platnosti certifikatov

ACA zasiela zoznamy zruSenych kvalifikovanych -certifikdtov a certifikatov na spravu na
elektronicktl adresu uradu, ktoru urad zverejiiuje na svojej internetovej stranke pre tento ucel. Ak
ACA zrusi nou vydané kvalifikované certifikaty alebo fiou vydané certifikaty na spravu, potom je
povinna tradu zaslat’ CRL, ktoré obsahuje toto zruSenie, do 8 dni od zverejnenia tejto zmeny, a to
v prilohe elektronickej poSty. Sprava elektronickej poSty obsahuje DER kédované CRL podla
ASN.1 definovaného v X.509 v prilohe podl'a MIME [21] v BASE64 kodovani [18] a vytvori tak
multipart/mixed podpisani S/MIME spravu.

Urad odosle do ACA elektronickou postou integritny podpis z prijatych CRL ako potvrdenku
o prijati CRL, ktory bude obsahovat vSetky prijat¢ CRL a v polozke NOTICE uvedie stav overenia
zoznamu:
e OK - overeny, zaradeny do databazy NBU;
e NO - neovereny, nezaradeny do databazy NBU — dovod napr. chybny format, nepovoleny
algoritmus, nepovolena kratka dizka kli¢a, nevydany akreditovanou CA;
e DP — duplicitny, uz zaradeny do databazy NBU.

Ak ACA do 5 dni od odoslania zoznamu nedostane potvrdenie o prijati, zopakuje odoslanie CRL

a ak opdtovne neziska potvrdenie o prijati od tradu elektronickou postou, kontaktuje trad cez
podatel'tiu uradu.

Format podl'a X.509:
Certificatelist ::= SEQUENCE {
tbsCertList TBSCertList,
signatureAlgorithm AlgorithmIdentifier,
signatureValue BIT STRING
}
TBSCertList ::= SEQUENCE {
version Version OPTIONAL, -- if present, MUST be v2
signature AlgorithmIdentifier,
issuer Name,
thisUpdate Time,
nextUpdate Time OPTIONAL,
revokedCertificates SEQUENCE OF SEQUENCE {
userCertificate CertificateSerialNumber,
revocationDate Time,
crlEntryExtensions Extensions OPTIONAL

-- if present, version MUST be v2
}  OPTIONAL,
crlExtensions [0] EXPLICIT Extensions OPTIONAL
-- if present, version MUST be v2
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8 Format a spésob poskytovania informacii o stave certifikatu tradom
pre verejnost pomocou OCSP

Urad poskytuje informacie iba o platnosti exspirovanych certifikatov, ktoré boli vydané tiradom
akreditovanymi CA, a to kvalifikovanych certifikatov a certifikdtov na spravu vo formate X.509
[10]. Urad poskytuje informacie vo formate nepriameho OCSP [8] obsahujiiceho Common PKI
rozsirenie CertHash (Positive Statement) a moze ich poskytovat’ aj v nepriamom CRL [10].
Urad uchovava nasledujuce informacie pre poskytovanie platnosti exspirovaného certifikatu:
e certifikaty a CRL podla X.509 [10] chranené zretazenymi integritnymi podpismi s casovou
peciatkou podpisu,
e (Cas a datum zruSenia certifikatu vo formate GeneralizedTime a CRL, ktoré informaciu o
zruseni certifikdtu obsahuje,
e dovod zruSenia certifikatu v type CRLReason.

CRLReason ::= ENUMERATED ({
unspecified
keyCompromise
cACompromise
affiliationChanged
superseded
cessationOfOperation
certificateHold
removeFromCRL
privilegeWithdrawn
aACompromise

-— value 7 is not used

P~~~ ~ ~ ~ ~ ~ ~
O O oooyU Wb o
—_— — — — — — — — — —

S N S S S S S S~ O~

—
-

Urad na zéklade tychto udajov poskytuje overovatelovi informaciu, &i exspirované kvalifikované
certifikaty alebo certifikaty na spravu (ne)boli zrugené pocas svojej platnosti. Ziadost' o poskytnutie
informécie o platnosti certifikditu mozno zasielat’ na e-mailova adresu alebo na URL adresu
zverejnenu na internetovej stranke uradu pre tieto ucely.

Profil OCSP ziadosti a odpovede je uvedeny v kapitole 6. Priklad MIME kodovania OCSP Zziadosti
a odpovede je uvedeny v prilohe C. Format ziadosti je definovany v RFC 2560 v kapitole 4 ¢lanok
1 a odpoved’ je definovana v kapitole 4 ¢lanok 2, kde rozsirenie odpovede singleResponse musi
obsahovat Common PKI pozitivne prehlasenie certHash. Pozitivne prehlasenie certHash rozSiruje
OCSP odpoved podla RFC 2560 o stave certifikatu o hash hodnotu z certifikatu, ktorého stav
odpoved’ obsahuje, teda overovatel' si je isty, ze OCSP pozna certifikdt a aj jeho stav. Stav
platnosti exspirovaného certifikatu je mozné overit pomocou OCSP odpovede, ktorej podpis je
overovany certifikatnou cestou. Prvy certifikat certifikanej cesty je overovany aktudlnym platnym
doveryhodnym koreniovym certifikatom a vSetky pouzité algoritmy su podla aktudlne platnej
podpisovej politiky povazované za bezpecné. OCSP sa teda overuje k aktudlne platnému
koretiovému certifikatu, aj ked’ stavy certifikatov, ktoré OCSP vracia, si uz davno spolu s celou
certifikacnou cestou exspirované. Rozsirenie certHash zabezpecuje pozitivau odpoved’, Ze systém,
ktory vydava OCSP odpoved’, pozna certifikat, ktoré¢ho stav vracia (bol vydany a je v databaze).
OCSP ziadost a OCSP odpoved’ je poskytovana vo forme prilohy e-mailovej spravy a moze byt
poskytnutd aj vo forme uvedenej podla RFC 2560 v prilohe A.1 OCSP over HTTP (OCSP cez
HTTP protokol). Pri e-mailovej sprave je odpoved uvedena v type BasicOCSPResponse podla
kapitoly 4 ¢lanok 2.1 z RFC 2560.
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Priloha A (normativna) Vysledny stav platnosti certifikatu

ITU-T X.509 (08/2005) | ISO/IEC 9594-8:2005, IETF RFC 5280 a IETF RFC 2560 definuju
formaty certifikatov, CRL a OCSP a definuju pravidla pre overenie platnosti certifikatov v Case
pouzitia certifikatov, ¢o je vyuzivané pri systémoch, ktoré neumoznuju Cakanie ateda ziskanie
skutocného stavu platnosti certifikatu. Tieto systémy akceptuju potencidlne riziko, Ze v Case, kedy
sa pouzil stkromny kI'a¢ k nemu priradeny, certifikat bol uz zruseny, ale tdto informécia o zruseni
nebola v Case pouzitia certifikdtu astikromného kluca dostupna. Pri overovani platnosti
zarucenych elektronickych podpisov, ktoré prebieha k ¢asu v minulosti, kedy sa podpis zrealizoval,
je takéto riziko s neistym stavom platnosti certifikdtu neakceptovatelné. Z toho doévodu sa pri
overovani kvalifikovanych certifikatov a certifikatov na spravu musi pouzit podmienka
zabezpecujlca jednoznacny a nemenny stav overenia platnosti certifikatov.

A.1 Zistenie stavu platnosti certifikatu pomocou CRL

Podmienka pre overenie stavu platnosti certifikdtu pomocou CRL vracia stav k ¢asu ControlTime.
V pripade, Ze sa overuje platnost’ exspirovanych certifikaitov, CRL musi obsahovat’ rozSirenie
expiredCertsOnCRL s hodnotou, ktora je menSia, nez je hodnota v overovanom certifikate
certificate.notAfter.

Tabulka 8. Stav podla CRL

1. if ( certificate.notBefore < CRL.thisUpdate ) and

( ((CRL.expiredCertsONCRL <= certificate.notAfter ) and ( 0 < CRL.expiredCertsOnCRL )) or
(( CRL.thisUpdate <= certificate.notAfter ) and ( 0 = CRL.expiredCertsOnCRL ))) then

2. if certificate is not in CRL then
3. if (ControlTime + cautionPeriod ) <= CRL.thisUpdate then
VALID
4, else
INCOMPLETE VERIFICATION: ¢akanie na nové CRL
5. else
if ControlTime < CRL[certificate].revocationDate then
VALID
6. else
INVALID
7. else

INCOMPLETE AUTOMATIC VERIFICATION: poziadavka na CA o CRL, ktoré moéze obsahovat’ stav
overovaného certifikatu.

Kde:
. Ak CRL.expiredCertsOnCRL nie je uvedené v rozSireni CRL, tak premennd ma hodnotu 0, inak ma
hodnotu podl'a definicie v ITU-T X.509 (08/2005).

. CRL.thisUpdate je ¢as, pred ktorym a vratane ktorého je informacia o stave certifikatu uz stabilna a nemenna.
. Certificate.notBefore je Cas, od kedy je mozné certifikat pouzit’ a jeho stav sa moze v CRL uvadzat’.
. Certificate.notAfter je ¢as, po ktorom sa stav certifikatu v CRL uZ nemdze menit’, ale moze sa uvadzat’.

. CRL[certificate].revocationDate je ¢as zruSenia certifikatu, ktory je uvedeny v CRL.

Vysvetlenia blokov podmienky:.
e  CRL je vydané v case, kedy moze obsahovat’ informacie o stave certifikatu.

. Sériové Cislo certifikatu nie je v CRL, teda certifikat nie je zruseny.

. CRL bolo vydané po ¢ase pouzitia kIica v minulosti, kedy CRL uz musi obsahovat’ informaciu o zruseni, ak k
nej doslo.

e  CRL nie je vydané v Case po pouziti kI'ica, kedy CRL uz musi obsahovat’ stabilntl informaciu o stave
certifikatu.
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. Certifikat bol zruseny po ¢ase pouzitia kl'ica, a teda certifikat je platny.
3 Certifikat bol zruseny pred a vratane ¢asu pouzitia klI'ica, preto je certifikat neplatny.

. Je potrebné pouzit’ také CRL, ktoré je vydané v ¢ase, kedy CRL mdze obsahovat’ informaciu o zruseni: v Case
z periody pouzitel'nosti certifikatu, alebo ak CRL obsahuje aj exspirované certifikaty, tak z periody, v ktorej
CRL moze obsahovat stav overovaného certifikatu.

A.2 Zistenie stavu platnosti certifikatu pomocou OCSP
Podmienka pre overenie stavu platnosti certifikdtu pomocou OCSP odpovede vracia stav k ¢asu
ControlTime. OCSP odpoved musi byt’ vydana :

- v intervale, v ktorom je certifikat pouzitel'ny <certificate.notBefore, certificate.notAfter>,

- alebo v Case, v ktorom OCSP odpoved mdze obsahovat’ informaciu o platnosti exspirovaného
certifikatu, ktora je ur¢end hodnotou ArchiveCutoff s hodnotu mensou, nez je ¢as exspirovania
overovaného certifikatu certificate.notAfter,

- alebo OCSP odpoved’ pre exspirovany certifikat obsahuje pozitivne prehlasenie CertHash v
rozsireni OCSP odpovede s has hodnotou overovaného certifikatu, ¢im sa potvrdzuje nielen
vedomost’ o stave, ale aj integrita certifikatu s aktudlne bezpe¢nym has algoritmom.

Tabul’ka 9. Stav podPla OCSP odpovede

1. if ( certificate.notBefore < OCSP|certificate].thisUpdate ) and
( (( OCSP.ArchiveCutoff <= certificate.notAfter ) and ( 0 < OCSP.ArchiveCutoff )) or
(( OCSPIcertificate].thisUpdate <= certificate.notAfter) and (0 = OCSP.ArchiveCutoff )) or
(OCSPJcertificate].CertHash = certificate.CertHash) ) then

2. if OCSP[certificate].CertStatus = good then
3. if (ControlTime + cautionPeriod ) <= OCSP[certificate].thisUpdate then
VALID
4, else
INCOMPLETE VERIFICATION: je potrebné ziskanie novsej OCSP odpovede
5. else
if OCSP[certificate].CertStatus = revoked then
if Control Time < OCSP[certificate].revocationTime then
VALID
6. else
INVALID
7. else
INCOMPLETE AUTOMATIC VERIFICATION: OCSP nepozna aktualny stav
platnosti certifikatu, lebo OCSP[certificate].CertStatus = unknown
Overenie je mozné pomocou iného OCSP alebo CRL.
8. else

INCOMPLETE AUTOMATIC VERIFICATION: poziadavka na CA o OCSP odpoved alebo CRL, ktoré
moze obsahovat’ stav overovaného certifikatu.

Kde:

. OCSP.ArchiveCutoff - ak ArchiveCutoff sa nenachadza v OCSP odpovedi, potom je hodnota 0, inak hodnota
ulozena v ArchiveCutoff je podl'a RFC 2560.

. OCSP[certificate].CertHash je has hodnota certifikatu, ktorého stav OCSP odpoved’ vracia
(Common PKI private extensions). Ak OCSP odpoved obsahuje toto rozsirenie, tak stav certifikatu je pre
OCSP znamy a has hodnota zabezpecuje integritu aktualne bezpe¢nym has algoritmom.

e  Certificate.CertHash je ha$ hodnota certifikatu, ktorého stav chceme overit’.
e OCSP.producedAt je ¢as vydania OCSP odpovede.

3 OCSP[certificate].thisUpdate je ¢as, pred ktorym a vratane ktorého je informacia o stave certifikatu uz stabilna
a nemennd. Hodnota musi byt’ mensia alebo rovna OCSP.producedAt.

. OCSP[certificate].nextUpdate je pomocny ¢as oznamujici, kedy najneskér bude dostupna novsia informacia o
stave. OCSP odpoved’ nesmie obsahovat’ polozku nextUpdate, ak certifikat, ktorého stav vracia, je expirovany.

. Certificate.notBefore je Cas, od kedy je mozné certifikat pouzit’ a jeho stav sa moze v CRL(OCSP) uvadzat’.
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. Certificate.notAfter je ¢as, po ktorom sa stav certifikatu v CRL(OCSP) uz neméze menit’, ale mdze sa uvadzat.
e OCSP[certificate].revocationTime je ¢as, kedy doslo k zruseniu certifikatu.

e OCSP[certificate].CertStatus je status overovaného certifikatu s hodnotami: good, revoked a unknown.

Vysvetlenia blokov podmienky:
1)  OCSP je vydané v ¢ase, kedy moze obsahovat’ informacie o stave certifikatu.

. Sériové Cislo certifikatu nie je v OCSP (CRL), teda certifikat nie je zruseny.

. OCSP bolo vydané po Case pouzitia kI'i¢a v minulosti, kedy OCSP uz musi obsahovat’ informaciu o zruseni,
ak k nemu doslo.

e  OCSP nie je vydané v Case po pouziti kI'ica, kedy OCSP uz musi obsahovat’ stabilni informaciu o stave
certifikatu.

. Certifikat bol zruseny po Case pouzitia kl'ica, a teda certifikat je platny.
. Certifikat bol zruSeny pred a vratane ¢asu pouzitia kl'ica, preto je certifikat neplatny.
. OCSP nieje schopné urcit’ stav platnosti certifikatu, preto je potrebné ziskat’ iné OCSP alebo CRL.

. Je potrebné pouzit’ také CRL(OCSP), ktoré je vydané v case, kedy CRL(OCSP) mdze obsahovat’ informaciu
o zrusSeni: v Case z periody pouzitelnosti certifikatu, alebo ak CRL(OCSP) obsahuje aj exspirované certifikaty,
tak z periody, v ktorej CRL(OCSP) moéze obsahovat’ stav overovaného certifikatu.

A.3 Zistenie stavu certifikatu pomocou TSL vydavaného podla rozhodnutia
Komisie EU (2009/767/ES)

Na zaklade Rozhodnutia Komisie zo 16. oktobra 2009, ktorym sa ustanovujii opatrenia na
ul’ahcenie postupov elektronickymi spdsobmi prostrednictvom ,,miest jednotného kontaktu* podla
smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na vnutornom trhu [ozndmené
pod cislom K(2009) 7806] (Text s vyznamom pre EHP) (2009/767/ES) a Korigenda k rozhodnutiu
Komisie 2009/767/ES zo 16. oktobra 2009, ktorym sa ustanovuju opatrenia na ulahcenie postupov
elektronickymi sposobmi prostrednictvom ,,miest jednotného kontaktu“ podla smernice
Eurépskeho parlamentu a Rady 2006/123/ES o sluzbach na wvnUtornom trhu: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2009:299:0018:0054:SK:PDF  trad vydava
TSL vo forme podpisaného PDF a voliteI'ne podpisaného TSL vo forméate XML.

Urad zverejiiuje certifikat na podpisanie TSL vo formate XML v Déveryhodnom zozname
(korenovych certifikatov a podpisovych politik) na stranke tradu.

Overovatel' v zahrani¢i pri overovani slovenskych kvalifikovanych certifikatov a slovenskych
certifikdtov na spravu pouziva tidaje ulozené v Doveryhodnom zozname na stranke uradu a doveru
odvadza od dovery v koretiovy certifikat NBU. Certifikat NBU bol zverejneny okrem stranky uradu
aj v tlaci (Verejna sprava, ¢islo vydania 25-26/2009 a Hospodarske noviny zo dia 19.11.2009), ¢o
je tiez zverejnené na internetovej stranke tradu, aby sa zabezpecila doveryhodna moznost’ overenia
korenového certifikatu inou cestou nez elektronickou. Ak nema moznost’ zistit, ktory korefiovy
certifikat je doveryhodny, postupuje podla pravidiel pre TSL, vydavané podla rozhodnutia EK
¢. 2009/767/ES, definovanych vo vlastnej krajine.

Overovatel v SR pri overovani zahrani¢nych kvalifikovanych certifikdtov alebo certifikatov na
spravu, overovanie zac¢ina overenim dovery v korenovy certifikait NBU, nasledne z Doveryhodného
zoznamu NBU ziska certifikdt na overenie podpisania slovenského TSL. Slovensky TSL je
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zverejneny na internetovej stranke tradu a obsahuje URL odkaz na TSL EU. TSL EU obsahuje
zoznam odkazov URL na narodné TSL &lenskych krajin. URL odkaz na TSL inej krajiny EU moze
ukazovat’ na TSL vo formate PDF alebo XML alebo TSL v podpisanej forme alebo URL na pristup
k TSL cez zabezpeceny kanal SSL/TLS a pri URL moéze byt uvedeny aj certifikat, ktory overovatel’
pouzije na overenie podpisu narodného TSL alebo overenie vytvorenia bezpecného kanala
SSL/TLS pre ziskanie narodné¢ho TSL.

Spoliehajica sa strana pouzije narodné TSL na zistenie, ¢i certifikat je kvalifikovany, ak priamo
vsebe tieto udaje neobsahuje, aci certifikdt bol vydany akreditovanym poskytovatel'om
certifikacnych sluzieb alebo poskytovatel'om, ktory je pod doh'adom danej krajiny v Case vydania
overovaného certifikatu (k ¢asu thisUpdate).

Pri overovani pomocou TSL spoliehajtca sa strana postupuje nasledovne:

e Overovatel, na zéklade udajov uvedenych v elektronickom podpise, overi platnost’
certifikdtu podpisovatel'a a certifikdtov na spravu podla pravidiel pre overenie X.509
certifikatu profilovanych postupmi danej krajiny EU.

e Vysledkom overenia je informécia o tom, ¢i certifikat podpisovatela a certifikacnd cesta
a certifikaty na overenie ¢asovych peciatok a iné certifikaty na spravu, je platny alebo bol
zruseny.

e Na ziklade certifikatu vydavatel'a kvalifikované¢ho certifikatu alebo certifikdtu na spravu
koncovej entity, overovatel’ vyberie cez odkaz URL zo slovenského TSL odkaz na TSL EU,
z ktorého ziska odkaz na TSL inej Clenskej krajiny, v ktorej TSL obsahuje certifikat
vydavatel'a v polozke Service Digital Identity alebo je certifikdt vydavatela zahrnuty v
podstrome poskytovatela certifikacnych sluzieb, ak mé poskytovatel' sluzby vo svojej
internej hierarchii X.509.

e Na ziklade casu vydania certifikdtu podpisovatela (thisUpdate) overovatel' overi, ¢i
vydavatel' certifikdtu bol akreditovany alebo pod dohl'adom ana zdklade rozsireni
uvedenych v TSL overi, ¢i sa jedna o kvalifikovany -certifikat podpisovatela alebo
kvalifikovany certifikat podpisovatela vydany pre SSCD, ak tato informdciu certifikat
podpisovatel’a priamo v sebe neobsahuje.

e Ak v TSL v aktudlne platnych sluzbach podla Casu vydania certifikatu podpisovatela
(thisUpdate) overovatel' nenajde pozadovaného poskytovatela certifikacnych sluZieb,
prehladd historiu TSL aak ani tam nenijde pozadovaného poskytovatela, ktory bol
k danému casu thisUpdate akreditovany alebo pod dohl'adom, prehléasi certifikat za
certifikat, ktory nespiiia poziadavky pre kvalifikované certifikaty alebo certifikaty na spravu
vydavané na zaklade smernice o elektronickom podpise, inak sa certifikdt povazuje za
kvalifikovany alebo certifikat na spravu.

e Nasleduje overenie, ¢i v ¢ase podpisu, napriklad k ¢asu z Casovej peciatky podpisu, bol stav
platnosti certifikdtu poskytnuty poskytovate'mi certifikaénych sluzieb, ktori boli k ¢asu
thisUpdate poskytnutia CRL alebo OCSP akreditovani alebo pod dohl'adom.

e Overovatel' rovnako postupuje aj pri overovani certifikatov Casovych peciatok alebo
certifikdtov na podpisanie OCSP ¢i CRL, teda pri overovani certifikatov na spravu, ¢i boli
vydané poskytovatel'mi certifikacnych sluzieb, ktori boli v ¢ase vydania daného certifikatu
akreditovani alebo pod dohl'adom dozorného organu prislusného $tatu EU.

TSL EU

7 N\ T

TSL SK TSL CK1 TSL CK 2 TSL CK...
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Priloha B (informativna) Priklady CRL

Poznamka: Pouzité udaje v priklade zoznamu zrusenych kvalifikovanych certifikatov su len
informativne a nie su redlne dostupné.

SEQUENCE {
SEQUENCE {
INTEGER 1
SEQUENCE {
OBJECT IDENTIFIER sha256WithRSAEncryption (1 2 840 113549 1 1 11)
NULL
}
SEQUENCE {
SET |
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'SK'
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String 'Bratislava'
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)

UTF8String 'Narodny bezpecnostny urad'
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String 'CA NBU'
}
}
}
UTCTime 05/08/2010 12:58:57 GMT
UTCTime 08/08/2010 20:14:39 GMT
SEQUENCE {
SEQUENCE {
INTEGER 5061
UTCTime 12/10/2009 20:01:17 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 5
}

}
}
SEQUENCE {
INTEGER 5101
UTCTime 12/07/2005 13:02:00 GMT
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER cRLReason (2 5 29 21)
OCTET STRING, encapsulates {
ENUMERATED 1
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SEQUENCE {
INTEGER 715

}
(0]

SEQUENCE {

}

}

UTCTime 13/07/2005 18:42:12 GMT

}

{

SEQUENCE {
OBJECT IDENTIFIER authorityKeyIdentifier
OCTET STRING,

}

}

(0]

DF AF AD 80 AA 83 Al 2A 1D BB DF 5C 33 4A 1D 8E

SEQUENCE {

11 82 5E 71

SEQUENCE {

OBJECT IDENTIFIER cRLNumber

OCTET STRING,

}

SEQUENCE {

OBJECT IDENTIFIER issuingDistributionPoint

INTEGER 81
}

OCTET STRING,

SEQUENCE {

OBJECT IDENTIFIER

NULL

}

BIT STRING

93
D6
7C
4A
2C
9C
9F
47

FA
99
35
oA
4B
27
98
42

85
66
8D
39
97
E7
A7
F5

[

(0]

6E
C3
16
53
54
6A
BC
6D

[

57
CD
01
29
35
El
DO
Fo6

0]
[6

SEQUENCE {

60
ED
13
11
21
EF
54
49

Another

encapsulates {

(2 5 29 20)
encapsulates {

encapsulates {

sha256WithRSAEncryption

B8
B7
3C
40
OE
B8
05
DF

E2
6B
TA
F9
D7
20
27
44

08
95
32
59
71
4F
F8
64

DO
25
66
F5
FA
92
8F
S9E

El
41
E5
1C
93
E7
4F
07

1B
F3
7D
OF
F3
F8
c4
6F

A3
EC
B6
D1
52
5F
14
9B

128 bytes skipped ]

A9
7C
9D
CA
3E
AD
DE
50

(1 2 840 113549 1 1 11)

ED
BB
D6
BD
59
A3
35
TF

{
]
http://ep.nbusr.sk/kca/RootCaNBU3.crl'

51
ED
DO
04
AQ
80
6F
0cC

(2 5 29 35)

(2 5 29 28)
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Priloha C (informativna) Priklady zasielanych udajov v MIME

Udaje zasielané uradu musia obsahovat’ minimalne MIME atribiity a parametre typov uvedenych v
nasledujucich prikladoch, ale mézu obsahovat’ aj MIME atribtity a parametre inych typov.

Tabulka 10. Zakladné MIME typy pre e-mail a HTTP protokol

Registrovany MIME Content-Type Struény popis
1. |message/rfc822 Vseobecné oznacenie obalky MIME spravy
obsahujucej nizsie Specifikované MIME typy.
2. |multipart/mixed; Definuje postupnost’ podpisanych dokumentov,
poundary="oddelovac-dokumentov” ktorych MIME kodovania oddeluje oddelovac
uvedeny v atribte boundary.
3. |text/plain; charset=UTF-8 ASCII textovy dokument v UTF-8 kodovani.
4. |application/pkix-cert DER kodovany certifikat v base64 a koncovka
suboru je ".cer"
5. |application/pkix-crl DER kodované CRL v base64 a koncovka
suboru je ".crl"
6. |application/ocsp-reques DER kodovany OCSPRequest v base64
a koncovka suboru je ".ORQ"
7. |application/ocsp-response DER kodovany BasicOCSPResponse v base64
a koncovka stboru je ".ORS"
8. |application/pkcs7-mime Obsahuje DER kodovany CMS v base64, ktory
obsahuje objekty typu EnvelopedData alebo
SignedData. MIME hlavi¢ka musi obsahovat’
parameter smime-type=enveloped-data
a koncovka stiboru je ".p7m"
9. |application/pkcs7-signature Obsahuje jeden DER kodovany CMS objekt v
base64, ktory obsahuje objekty typu SignedData.
Koncovka stiboru application/pkcs7-signature je
"p7m" a ".p7s" pri externom podpise.

Tabulka 11. Zakladné MIME typy kodovania

MIME Content-Transfer-Encoding Struény popis
1. |8bit Kodovanie znaku do 8 bitov.
2. |basebd Kodovanie dokumentu pomocou Base64.

C.1 Priklad formatu Sifrovanej spravy

MIME-Version: 1.0

Content-Type: application/pkcs7-mime;
smime-type=enveloped-data;
name="smime.p7m";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="smime.p7m"

MIKGHwYJKoZIhveNAQeDoIKGEDCChgwCAQAXggFDMI IBPwIBADANMBSXCzAJBgNVBAYTALJVMOww
CgYDVQQDEWN3d3cCCF24n57g90/YMAOGCSQGSIb3DQEBAQUABI IBAESPWSZksLBHA7h2gS6xCLhqg
n4ZwYPTWU91iKZIHJI846ZYmcy2gwPZY8geNatGFa+nQKINGkPgmREDIONEOSy4JPYNkuZDp+nMYLP

p4nP+cFreMIEAiFS9SwfwzUN/EX//cfQ6A==
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C.2 Priklad formatu podpisanej spravy

MIME-Version: 1.0

Content-Type: application/pkcs7-mime;
smime-type=signed-data;
name=smime.p7m

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename=smime.p7m

567GhIGfHEYT6ghyHhHUujpfyF4 f8HHGTr fvhThjH776tbBOHG4AVQbnj7

HUujhJh4VQpfyF467GhIGEHEYGTr fvbniT63H7756tbBIHTn8HHGghyHh
6YT64VOGhIGEHEQbN] 75

C.3 Priklad formatu zaslanych certifikatov v jednom multipart MIME koédovani

Content-Type: multipart/mixed;
boundary="----= NextPart 000 "

This is a multi-part message in MIME format.

—————— = NextPart 000
Content-type: text/plain; charset=UTF-8
Content-Transfer-Encoding: 8bit

Zasielame zoznam vydanych kvalifikovanych certifikatov
a certifikdtov na spravu kvalifikovanych certifikéatov.

—————— = NextPart 000

Content-Type: application/pkix-cert

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="certl.cer"

elxydGYxXGFuc2lcYW5zaWNwZ zEyNTBcZGVmMZ jBcZGVmMbGFuUZ zEWNTF7XGZvbnROYmx 7XGYWXGZ z
d21lzclxmY2hhcnN1dDIzOHtcKlxmbmFtZSBBcmlhbDt 9QXIpYWwgQOU7fXtcZjFcZmSpbFxmY2hh

YmVcJ2ZhXCd1OGEgXCc5ZVwWnzZWRcIz11bGlcJ2U4a3UgbVwnZTRzYSBuXCdmYVwnOWQgYSBtXCdm
ZGxcJ2U4avVwnZThrYSBrXCdmNFwnZj IgXGxhbmcxMDMzXGYxXHBhcgOKEQOKAA==

—————— = NextPart 000

Content-Type: application/pkix-cert

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="cert2.cer"

JVBER1i0xLjQKJcfsj6IKNSAWIGIiago8PCIMZW5NdGggNiAwWIFIVRm1sdGVyICIGbGFOZURLY29k
ZT4+CnNOcmVhbQp4nIVSPUSDMOWVLZRYyOEJL+doyJsOFON9ekRASGOVE1IKmITkVg+£8STu+uOemQ

dCAXIDAQUiAVSWSmbyAyIDAGUgovSUQgWzwlQzIyNUIORkIxQzU2RTVEMEUXOTAyQzgyNTADOUT 4
Nj 48NUMyMjVCNEZCMUM1NkU1RTBEFMT kwMkM4Mj U3Qz1CODY+XQo+PgpzdGFydHhyZWYKMTQ5M IK
JSVFTOYK

______ = NextPart 000 --
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C.4 Priklad formatu zaslanych CRL v jednom multipart MIME koédovani

Content-Type: multipart/mixed;
boundary="----= NextPart 000 "

This is a multi-part message in MIME format.

—————— = NextPart 000
Content-type: text/plain; charset=UTF-8
Content-Transfer-Encoding: 8bit

Zasielame zoznam CRL zrusSenych kvalifikovanych certifikdtowv
a certifikdtov na spravu kvalifikovanych certifikatov.
ACA

—————— = NextPart 000
Content-Type: application/pkix-crl
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="crll.crl"

elxydGYxXGFuc2lcYW5zaWNwZ zEyNTBcZGVmZ jBcZGVmMbGFuUZ zEWNTF7XGZvbnROYmx 7XGYWXGZ z
d21lzclxmY2hhcnN1dDIzOHtcKlxmbmEFtZSBBcmlhbDt 90X IJpYWwgQOU7£XtcZjFcZmSpbEFxmY2hh

NFx1YzFccGFyZFxmMEFxmcz IwXCdjO0GlzdG8gdGVzdCBcJ2U4byBcJz1hXCAd10GlgIFwnOWRhIFwn
YmVcJ2ZhXCd1OGEgXCc5ZVwnZWRcJz11bG1lcJ2U4a3UgbVwnZTRzYSBuXCdmYVwnOWQgYSBtXCdm
Z2GxcJ2U4avVwnZThrYSBrXCdmNFwnZj IgXGxhbmcxMDMzXGYxXHBhcgOKfQOKAA==

—————— = NextPart 000
Content-Type: application/pkix-crl
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="crl2.crl"

JVBER10xLjQKJcfsj6IKNSAWIGY1ago8PCIMZWENAGggNiAWIFIVRM1sdGVyIC9GbGF0ZUR1Y29k
ZT4+CnNOcmVhbQp4nIVSPUSDMOWVLZRyoEJL+doyJsOFON9ekRASGOVt1KmITkVg+£8STu+uOemQ

dCAxIDAgUiAVSWSmMbyAyIDAgUgovSUQgWzwlQzIyNUIORkIxQzU2RTVFMEUxXOTAYQzgyNTdDOUTI4
N7 48NUMyMj VCNEZCMUM1NkU1RTBFMT kwMkM4MjU3Qz1CODY+XQo+PgpzdGFydHhyZWYKMTQ5M] IK
JSVFTOYK

—————— = NextPart 000 --

C.5 Priklad potvrdenia z uradu vo formate integritného podpisu

MIME-Version: 1.0

Content-Type: multipart/signed;
protocol="application/pkcs7-signature";
micalg=SHA256;
boundary="--= NextPartlox10x2008atllx57x17x4CB5"

This is a multi-part message in MIME format.
-——--= NextPartl6x10x2008atll1x57x17x4CB5
Content-Type: text/plain; charset=UTF-8

Content-Transfer-Encoding: 8bit

FILE=selesp.cer
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HASH (SHA256:2 16 840 1 101 3 4 2 1)=
3ACF7A60B3F1219AE46E8EOF83D1IB1C2C44249FD9578520EC19BDF6D39693B50
NOTICE=NO - Neovereny - nezaradeny do databdzy NBU

FILE=aca disig.cer

HASH (SHA256:2 16 840 1 101 3 4 2 1)=
5872456739B61BFEB55D8715567A2E815FA09147AF0AC998685CA27B5B969547
NOTICE=0OK - Overeny - zaradeny do databdzy NBU

FILE=Korenova CA pre kvalifikovane certifikaty 1l.cer

HASH (SHA256:2 16 840 1 101 3 4 2 1)=
6FBF021174831BE8B5889C9077F7BD6C385B5541B759E2F096D7D3BDRE774CDB
NOTICE=0K - Overeny - zaradeny do databazy NBU

-——--= NextPartl6x10x2008atll1x57x17x4CB5
Content-Type: application/pkcs7-signature;
name="smime.p7s"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
filename="smime.p7s"

MIIFvgYJKoZIhvcNAQcCoIIFrzCCBasCAQExDzANBglghkgBZQOMEAGEFADALBgkghkiGOw0BBWGy
ggNsMIIDaDCCAlCgAwWIBAGIIWzP7mMqijPwwDQYJKoZ IhveNAQEFBQAWG)ELMAKGA1UEBhMCUOSX
CzAJBgNVBAMTAmphMB4XDTA4MDkxNTEWNDgON10XDTASMDkxNTEWNDgON1owGjELMAKGA1UEBhMC

nWueKbh/pGtMXsotpc40Qrmdxt JEWBOADY2pnWxgT/z3CoA4ZFO0nbrLpw3Iz1WgECkXJALG4V1X
V1XnLKS+c+itA2y8Zlgye2elsMwlaSomyIsRUBM7TExXPOjGb0rygCEF3g6u3VpSlwSg==

-——--= NextPartl6x10x2008atll1x57x17x4CB5--

C.6 Priklad formatu ziadosti o stav certifikatu

MIME-Version: 1.0

Content-Type: application/ocsp-reques;
name="ocsp.orq";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="ocsp.orqg"

MIKGHWYJKoZIhvcNAQcDoIKGEDCChgwCAQAXggFDMI IBPwIBADANMBSXCzAJBgNVBAYTALJVMOwWwW
CgYDVQQODEWN3d3cCCF24n57g90/YMAOGCSQGSIb3DQEBAQUABI IBAESPWSZksLBHA7Th2gS6xCLhq

p4nP+cFreMIEAiFS9SwfwzUN/EX//cfQ6A==

C.7 Priklad formatu odpovede na Ziadost’ o stav certifikatu

MIME-Version: 1.0

Content-Type: application/ocsp-response;
name="ocsp.ors";

Content-Transfer-Encoding: base64

Content-Disposition: attachment;
filename="ocsp.ors"

MIKGHwYJKoZIhvcNAQcDoIKGEDCChgwCAQAXGgFDMI IBPwIBADANMBSxCzAJBgNVBAYTAL JVMOww
CgYDVQQDEWN3d3cCCF24n57g90/YMAOGCSQGSIb3DQEBAQUABI IBAESPWSZksLBHA7Th2gS6xCLhg
n4ZwYPTWU9iKZIHJI846ZYmcy2gwPZY8geNatGFa+nQKINGkPgmREDIONEOSy4IJPYNkuZDp+nMYLP

pP4nP+cFreMIEAIFS9SwiwzUN/EX//cfQ6A==
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NOTE: Available at http://www.fesa.rtr.at

. OID tree structure,

NOTE: Available at http://www.darmstadt.emd.de/secude/Doc/htm/oidgraph.htm

. Common PKI specification: "COMMON PKI SPECIFICATIONS FOR INTEROPERABLE APPLICATIONS
FROM T7 & TELETRUST - SPECIFICATION PART 4:0PERATIONAL PROTOCOLS, http://www.common-
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. Internet Draft "X.509 Public Key Infrastructure: Additional Algorithms and Identifiers for DSA and ECDSA"

NOTE: Available at http://tools.ietf.org/html/draft-ietf-pkix-sha2-dsa-ecdsa-05

. Internet Draft "X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) "

NOTE: Available at http://tools.ietf.org/html/draft-ietf-pkix-rfc3161bis-01

. TeleTrusT Deutschland e. V., "OID-Liste",

NOTE: Available at http://www.teletrust.de/index.php?id=171

European Commission http://ec.europa.eu/

. Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures
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