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1 Uvod

Pri overeni zarucenych elektronickych pecati a podpisov [1, 2, 6, 9, 10, 16, 18, 19] (d’alej len ZEP)
je zakladnym predpokladom spravne overenie platnosti kvalifikovaného certifikatu [3, 4, 5, 11, 12,
13, 17, 22, 23]. Pre jednozna¢né overenie kvalifikovaného certifikatu je potrebné definovat
jednoznacné pravidla pre obsah, identifikaciu a pouZitie kvalifikovanych certifikatov.

2 Predmet dokumentu

Standard ,,Formaty certifikatov a kvalifikovanych certifikatov* je vydany na zéklade § 3 ods. 1
vyhlasky Narodného bezpe¢nostného uradu ¢.131/2009 Z. z. o formate, obsahu a sprave
certifikatov a kvalifikovanych certifikatov a formate, periodicite a sp6sobe vydavania zoznamu
zruSenych kvalifikovanych certifikatov (o certifikatoch a kvalifikovanych certifikatoch) v zneni
neskorsich predpisov (d’alej len ,,vyhlagka NBU ¢. 131/2009 Z. z.%).

Ugelom tohto dokumentu je stanovenie technickych poZiadaviek na jednotlivé typy kvalifikovanych
certifikatov a certifikdtov na spravu, pre zabezpecCenie kompatibility a jednotného prostredia
elektronického podpisu v SR s ohl'adom na prostredie elektronického podpisu najmd v krajinach
EU.

Dokument definuje jednozna¢ny format aobsah kvalifikovaného certifikatu, kvalifikovaného
systémoveho certifikatu a certifikatu na spravu, d’alej definuje spdsob identifikacie kvalifikovanych
certifikatov podla § 7 ods. 3 zakona ¢. 215/2002 Z. z. 0 elektronickom podpise a 0 zmene a
doplneni niektorych zédkonov v zneni neskorsich predpisov (d’alej len ,,zakon®).
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3 Odkazy

Odkazy na dokumenty, ktoré definuji pouZité typy a postupy.

[1] ETSI TS 101 733 Electronic Signature Formats (CAdES)

[2] ETSI TR 102 272 ASN.1 format for signature policies

[3] RFC 5280 X.509 PKI Certificate and Certificate Revocation List 5-2008

[4] RFC 3739 Qualified Certificates Profile 3-2004

[5] ETSI TS 101 862 Quialified Certificate Profile

[6] RFC 5652 Cryptographic Message Syntax 9-2009

[7] RFC 3161 Time-Stamp Protocol (TSP) 8-2001

[8] RFC 6960 X.509 PKI Online Certificate Status Protocol 6-2013

[9] NBU Formaty zarucenych elektronickych pecati a podpisov

[10] ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8

[11] ETSI TS 119 412-2 Profiles for Trust Service Providers issuing certificates; Part 2:
Certificate Profile for certificates issued to natural persons

[12] ETSI TR 102 437 Guidance on TS 101 456

[13] ETSI EN 319 411-2 Policy and security requirements for TSP issuing certificates; Part
2: Policy requirements for CA issuing qualified certificates

[14] ETSI EN 319 411-3 Policy and security requirements for TSP issuing certificates; Part
3: Policy requirements for CA issuing public key certificates

[15] ETSI TS 119 612 Trusted Lists

[16] ETSI TS 101 903 XML Advanced Electronic Signatures (XAdES)

[17] RFC 2560  X.509 PKI Online Certificate Status Protocol 6-1999

[18] 2014/148/EU VYKONAVACIE ROZHODNUTIE KOMISIE zo 17. marca 2014, ktorym sa
meni rozhodnutie 2011/130/EU, ktorym sa ustanovujii minimélne poziadavky na cezhraniéné
spracovanie dokumentov elektronicky podpisanych prislusnymi organmi v zmysle smernice
Europskeho parlamentu a Rady 2006/123/ES o sluzbach na vnatornom trhu.

[19] ETSI TS 102 778-3 Part 3: PAJES Enhanced - PAJES-BES and PAJES-EPES Profiles
[20] ISO/IEC 3166 Codes for the representation of countries

[21] RFC 3647 Internet X.509 PKI Certificate Policy and Certification Practices Framework

[22] 2013/662/EU VYKONAVACIE ROZHODNUTIE KOMISIE z0 14. oktobra 2013, ktorym sa
meni rozhodnutie 2009/767/ES, pokial ide o zostavovanie, vedenie a uverejiiovanie zoznamov
déveryhodnych informéacii o poskytovatel'och certifikaénych sluzieb, ktori podliehaji dohl'adu

¢lenského $tatu alebo su v iom akreditovani.
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[23] Nariadenie Europskeho parlamentu a Rady (EU) &. 910/2014 z 23. jila 2014 o elektronickej
identifikacii a déveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu a o zruseni
smernice 1999/93/ES
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4 Skratky

ACA
ASCII
ASN.1
CA
CMS
CRL
DER
elDAS

ESS
GMT
HTTP
1SO
ISIS - MTT
LDAP
MIME
OCSP
OID
PAJES
PKCS
PKIX
QC
QCP SK
SSCD
TSA
TSP
URI
URL
XAdES
XML
ZEP

Akreditovana certifika¢na autorita (Accredited Certification Authority)
American Standard Code for Information Interchange

Abstract Syntax Notation 1

Certifika¢na autorita (Certification Authority)

Cryptographic Message Syntax

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)

Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jila 2014 o
elektronickej identifikécii a déveryhodnych sluzbach pre elektronické transakcie
na vnatornom trhu a o zruseni smernice 1999/93/ES

Enhanced Security Services (enhances CMS)

Greenwich Mean Time

Hyper Text Transfer Protocol

International Organization for Standardization

Industrial Signature Interoperability Standard - MailTrusT

Lightweight Directory Access Protocol

Multipurpose Internet Mail Extensions

Online Certificate Status Protocol

Object Identifier

PDF Advanced Electronic Signature

Public Key Cryptographic Standards, Standards published by RSA, Labs.
Internet X.509 Public Key Infrastructure

Qualified Certificate

Qualified Certificate Policy of Slovakia

Secure-Signature-Creation Device

Time-Stamping Authorities

Time Stamp Protocol

Uniform Resource Identifier

Uniform Resource Locator

XML Advanced Electronic Signature

Extensible Markup Language

ZaruCeny elektronicky podpis alebo zaruena elektronicka pecat’ (Qualified

Electronic Signature or Qualified Electronic Seal)
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5 Typ certifikatu a identita osoby v certifikate

Na zaklade § 3 ods. 8 vyhlasky NBU ¢&. 131/2009 Z. z. musi byt v kvalifikovanych certifikatoch
a Vv certifikditoch na spravu wuvedeny identifikator certifikaného poriadku akreditovanych
certifikacnych sluzieb OID s hodnotou QCP SK '1 3 158 36061701 0 0 0 1 2 2'. Tento identifikator
musi byt uvedeny v rozsireni certifikacnej politiky certifikatu a je aj identifikdtorom certifikacne;j
politiky, ktora sa smie uviest' len v kvalifikovanych certifiktoch a certifikdtoch pre spravu
vydanymi certifikaénymi autoritami akreditovanymi NBU. V certifikatoch koncového pouzivatel'a
v rozsireni certifikaéného poriadku, ktorého OID je 'l 3 158 36061701 0 0 0 1 2 2', by mal byt
uvedeny v poloZzke userNotice-explicitText (format utf8String) text s informéaciou o type certifikatu
podl'a slovenskej legislativy uvadzany v anglickom ako aj v slovenskom jazyku s tvodnym textom
~EN: “ a ,,SK: “ ktory obsahuje najmé: "Certifikdt je vydany ako kvalifikovany certifikat /
kvalifikovany mandatny certifikdt / kvalifikovany systémovy certifikat / certifikat na spravu
podla zakona &. 215/2002 Z. z. a vyhlasky NBU ¢&. 131/2009 Z. z.". Obsah certifika¢ného poriadku
je definovany v prilohe & 1 k vyhlaske NBU &. 133/2009 Z. z. aodpora¢anie pre obsah
certifika¢nej politiky je uvedené v RFC 3647.

Kvalifikovany certifikdt osoby spdja identitu vlastnika sukromného klIica s verejnym kIi¢om
sliziacim na overenie jeho pecati alebo podpisov, pricom vSetky Udaje obsiahnuté
v kvalifikovanom certifikate boli v ¢ase jeho vydania poskytovatel’om certifikaénych sluZieb
overené ako platné. Tieto Udaje su uloZzené najma v polozkdch mena subjektu Certificate-
tbsCertificate-subject-RelativeDistinguishedName.

Obsah polozky commonName je informativny a pre overovatel'a a podpisovatel'a poskytuje stru¢nua
informaciu o mene a pripadne type certifikatu. PoloZzka commonName musi byt’ uvedena a musi sa
nachadzat’ iba raz.

5.1 Typy kvalifikovanych certifikatov

Kvalifikovany certifikat fyzickej osoby podla § 3 ods. 4 vyhlasky NBU ¢&. 131/2009 Z. z. musi

obsahovat’ minimalne:

e krstné meno v givenName, priezvisko v surname alebo pseudonym v pseudonym a

e dopliujuci identifikdtor zabezpecCujici jednoznacnost’ identifikacnych tdajov drzitela
kvalifikovaného certifikatu v serialNumber vo forme ,,PNO* (SK legislativa) a méze obsahovat’
aj (legislativa EU - eIDAS) ,,IDC* a ,,PAS*“.

Mandatny certifikat podla § 3 ods. 5 vyhlasky NBU &. 131/2009 Z. z. musi obsahovat’ okrem

poloZiek identifikujucich mandatéra v poloZkéach podl'a predchadzajuceho odseku aj:

e Identifika¢né tidaje 0soby, za ktort alebo v mene ktorej mandatar kona (d’alej len ,,mandant®),
pricom v kazdej polozke mandanta musi byt pred udajmi mandanta uvedeny velkymi
pismenami text ,,MANDANT* (za Gvodnymi znakmi typu, napr. ,,PASSK-MANDANT"):

O identifika¢né udaje organu verejnej moci: meno Vv organizationName a minimalne
v jednom serialNumber jeden identifika¢ny udaj typu ,,VAT", ,,NTR* alebo ,,SZ:* alebo

O identifika¢né udaje osoby uvedené v polozkdch givenName krstné meno, surname
priezvisko a minimalne v jednej polozZke serialNumber jeden Udaj vo forme ,,PNO“, a
moze obsahovat’ aj ,,IDC* a ,,PAS*.

e |dentifikatné udaje organu verejnej moci alebo osoby, u ktorej mandatar vykonava c¢innost
podla osobitného predpisu, alebo vykonava funkciu podla osobitného predpisu, sU uvedené
v poloZzke organizationName a minimalne v jednej poloZzke serialNumber obsahujucej jeden
identifika¢ny udaj typu ,,VAT", ,NTR" alebo ,,SZ:* (podl'a 87 ods. 3 pism. c) zakona).

e Oznacenie opravnenia, podl'a § 10a ods. 2 pism. a) Vv spojeni s 8 7 ods. 4 zakona, je uvedené
ako posledné ¢islo OID (1.3.158.36061701.1.1.xyz) certifika¢nej politiky v rozsireni certifikatu.
V nepovinnej polozke userNotice-explicitText ako utf8String je uvedenych maximélne 200
znakov z opravnenia zverejneného na webovom sidle NBU zo zoznamu opréavneni. V polozke
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userNotice-explicitText sa odporuca uviest’ ¢islo a text opravnenia v anglickom a slovenskom
jazyku s avodnym textom ,EN: *“ a ,SK: “. Manazment obsahu zoznamu opravneni nie je
predmetom tohto dokumentu a podrobnosti sa nachadzaji na webovom sidle NBU:
http://www.nbusr.sk/sk/elektronicky-podpis/zoznam-opravneni.1l.html V' polozke cPSuri je
uvedeny odkaz na ,,Pravidla pre vykon certifikaénych ¢innosti“ (CPS) obsahujuci informécie o
postupoch pri overeni opravnenia identifikovaného pomocou OID podl'a zoznamu dokladov,
ktorymi sa toto opravnenie preukazuje a je uvedené v zozname opravneni na webovom sidle
NBU. ACA si méze pripravit viacero dokumentov CPS, v ktorych bude uvedené, ako ACA
postupuje pri vydani certifikatu pre opravnenie identifikované pomocou OID, pri¢om odkazuje
na opravnenia a poziadavky zverejnené v zozname NBU.

Kvalifikovany systémovy certifikit podla § 3 ods. 6 vyhlasky NBU ¢&. 131/2009 Z. z. musi
obsahovat’ minimalne meno v poloZke organizationName a minimalne v jednej poloZzke
serialNumber jeden identifikacny udaj typu , VAT, ,NTR* alebo ,SZ:“. Kvalifikovany
systémovy certifikdt nesmie obsahovat’ givenName, surname alebo pseudonym (¢im sa
jednoznacne odlisuje od kvalifikovanych a mandatnych certifikatov vydanych fyzickej osobe).

Odkaz na identitu osoby v polozke serialNumber musi byt uvedeny vo formate skladajucom sa z
dvoch ¢asti, ktoré su oddelené jednou medzerou (ASCII znak 0x20) alebo poml¢kou ,,-“ (ASCII
znak 0x2D). Pomlcka ,,-*“ namiesto znaku medzera sa musi uvadzat v polozke serialNumber v
certifikatoch vydanych minimélne od 1.9.2014, pricom v jednej polozke serialNumber musi byt
uvedeny iba jeden odkaz na identitu osoby a kvalifikovany certifikat musi obsahovat’ minimalne
jednu polozku serialNumber s odkazom na identitu osoby.

Prva ¢ast’ z polozky serialNumber pozostava z troch Gvodnych znakov urcujucich typ odkazu na
identitu.
Tri uvodné znaky uréuju typ odkazu na identitu:

1. ,»PAS* pre identifikaciu na zéklade Cisla pasu,

2. ,»IDC* pre identifikaciu na zéklade ¢isla identifikacnej karty,

3. ,PNO* pre identifikaciu na zaklade osobného ¢isla, ¢o je rodné ¢islo u obéanov SR alebo u
cudzincov, ktori maju pridelené rodné ¢islo podl'a zakona ¢. 301/1995 Z. z. o rodnom ¢isle,

4. ,SZ:* pre identifikaciu na zéklade suboru znakov pridelenych podla § 27 ods. 4 zékona ¢.
540/2001 Z. z. o Statnej Statistike v zneni zdkona ¢. 55/2010 Z. z.,

5. VAT pre identifik&ciu na zéklade danového identifika¢ného Cisla,

6. »NTR* pre identifik4ciu na zéklade identifikacného ¢isla organizacie.

Nasledujuce dva znaky obsahuji kod krajiny podla ISO 3166 (pre Slovensko ,,SK*), ktora Udaje
uvedené v druhej Casti vydala a poskytuje ich na zaklade legislativnych poZiadaviek definovanych
Vo svojej krajine.

Druha ¢ast’ z poloZky serialNumber pozostava z udajov, ktorych typ ur€uju prvé tri tvodné znaky.

Priklady obsahu serialNumber: "PASSK-P3000180", "IDCSK-SP989783", "SZ:SK-MANDANT
123123" alebo "SZ:SK-123123".

Pri ,,PNO* sa pouzije rodné ¢islo podla § 5 ods. 2 zdkona, ktoré bude pozostavat z cislic v
desiatkovej sustave, bez uvedenia lomky medzi prvou a druhou ¢astou rodného c¢isla. Rodné ¢islo
bude teda 10-miestne alebo 9-miestne (pri rodnych cislach pridelenych do 31.12.1953) podla
zakona ¢. 301/1995 Z. z. o rodnom ¢isle: priklad serialNumber: "PNOSK-9959199999" , "PNOSK-
535919999", "PNOSK-MANDANT 535919999").
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5.2 Odporucania

Odportacame akreditovanym poskytovatelom certifikaénych sluzieb pri vydavani kvalifikovaného
certifikdtu v sulade s legislativou SR uvadzat’” minimalne jeden z vysSie uvedenych odkazov
na identitu osoby aj v pripade, Ze certifikat nebude pouzity v komunikacii s organmi verejnej moci.

Kazdy kvalifikovany certifikat fyzickej osoby by mal obsahovat’ aj €islo identifikaéného dokladu
alebo pasu pouzitého pri registracnom procese vydavania certifikatu (odporacanie s ohl'adom na
pripravu sekundarnej legislativy k Nariadeniu Eurépskeho parlamentu a Rady (EU) &. 910/2014 z
23. jula 2014 o elektronickej identifikacii a déveryhodnych sluzbach pre elektronicke transakcie na
vnutornom trhu a o zruSeni smernice 1999/93/ES).

Priklad cisla obcianskeho preukazu:

IDCSK-P6553199999 - serialNumber(2.5.4.5)

Udaje v certifikate by mali obsahovat’ len tie udaje, ktoré st potrebné. Napriklad uvadzanie adresy
trvalého bydliska by malo byt voliteI'né.

V pripade ak SSCD alebo aplikédcia na tvorbu podpisu/pecate obsahuje, alebo bude obsahovat
viacero certifikdtov rovnakého typu alebo inych typov certifikatov, pouzivatel’ sa méZe rozhodnut,
ktory pouZije na zaklade textu v polozke commonName. Polozka commonName je informativna a
mala by zac¢inat’ nasledujicou menovkou:

Menovku v tvare ZZZX, kde ZZZ su 3 velké pismena a X je rozliSovacie ¢islo, ak je na zariadeni
viacero rovnakych certifikatov, ako napriklad nasledny certifikét.

ZZZ nadobuda minimalne nasledovné hodnoty:
e pre kvalifikovany ,,QES* (Qualified Electronic Signature, Qualified Electronic Seal),
e pre Sifrovaci ,,ENC* (encryption) a
e pre autentizacny ,,AUT* (authentication).

Priklady:

QES J. C. Cruellas - commonName(2.5.4.3)
QES2 J. C. Cruellas - commonName(2.5.4.3)
ENC J. C. Cruellas - commonName(2.5.4.3)
AUT J. C. Cruellas - commonName(2.5.4.3)

Mandatny certifikat moze obsahovat’” menovku "MANDATAR" nasledovani skratenym menom
mandatara a "OPRAVNENIE" nasledované cCislom opravnenia a pripadne skratenym textom
opravnenia zo zoznamu opravneni zverejnenych na stranke dradu.

Priklad:

MANDATAR J. C. Cruellas OPRAVNENIE 346 Zakonny zéstupca - commonName(2.5.4.3)
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6 Formaty kvalifikovanych certifikatov a certifikatov na spravu

Tabulka 1.

Zakladny format kvalifikovaného certifikatu X.509

Zapis v ASN.1

Strucny popis

=

Certificate ::= SEQUENCE {

no

tbsCertificate TBSCertificate,

Udaje certifikatu podpisané v CA.

signatureAlgorithm
Algorithmldentifier,

Identifikator podpisoveho algoritmu a parametre
algoritmu, ak ich algoritmus vyZaduje.
Algoritmus je pouzity certifikacnou autoritou na
podpisanie thsCertificate.

signature BIT STRING }

Podpis certifikatu.

Tabulka 2.

TBSCertificate

Zapis v ASN.1

Strucny popis

=

TBSCertificate ::= SEQUENCE {

version [O0] EXPLICIT Version
DEFAULT v1,

Verzia certifikatu musi byt v3 (hodnota 2).

serialNumber
CertificateSerialNumber,

Kladné sériové ¢éislo certifikatu max. vel'kosti 20
Byte. 1 < serialNumber < 2'*°

signature Algorithmldentifier,

Presne rovnaky obsah ako v tabul’ke 1 riadok 3.

o

issuer Name,

Meno vydavatela certifikatu (CA). Issuer spolu
so serialNumber (riadok 3) musia jednoznacne
identifikovat’ vydany certifikat. Meno
vydavatel'a musi vzdy obsahovat’ countryName,
kde CA sidli, meno organizationName. V
certifikatoch vydanych pre novy kl'ai¢ovy par
vydavatel'a najneskor od 1.9.2014 musi byt’
aspon V jedenej polozke serialNumber jeden
udaj typu ,,VAT", ,NTR", ,SZ:*, ,PAS",
,,PNO*“ alebo,,IDC*. Meno sa ma skladat’ hlavne
z atributov countryName,

organizationName, organizationalUnitName,
distinguishedNameQualifier,
stateOrProvinceName, commonName,
serialNumber a domainComponent.

Moéze sa skladat’ aj z d’alSich atributov
localityName, title, surname, givenName,
initials, pseudonym a generationQualifier.

Text v polozkach DirectoryString je neprazdny
a musi sa pouzit UTF8String kddovanie.

validity Validity,

Doba pouzitel'nosti certifikatu (od, do). Format
je v UTCTime a od roku 2050 musi byt
GeneralizedTime (YYYYMMDDhhmmssZ).
Format musi obsahovat’ sekundy a je v ¢asovom
pasme Zulu (Universal Coordinated Time).

subject Name,

Meno drzitel’a certifikatu (DN pre koho je
certifikat vydany) musi byt’ v CA jednoznaéné
pocas celej doby existencie CA. Rovnakeé meno
sa moze pouzit’ aj v inych certifikatoch
vydanych pre rovnaki osobu, ale nesmie sa
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Zapis v ASN.1 Struény popis
pouzit’ v certifikdtoch vydanych pre int osobu.
Odkaz na identitu osoby vlastnika sukromného
kluca, pre ktorého bol certifikat vydany, sa
nachadza v polozke serialNumber a format je
definovany v ¢asti 5.
Name musi obsahovat”: countryName,
serialNumber, commonName, pre fyzick( osobu
(surname a givenName) alebo pseudonym, ak
nie je pre fyzickd osobu organizationName.
Name obsahuje hlavne polozky: countryName,
commonName, surname, givenName,
pseudonym, serialNumber, organizationName,
organizational-UnitName,
stateOrProvincename, localityName a title. Ak
je zadany pseudonym v Name, potom surname
a givenName nesmie byt’ zadané, a ak sa v
commonName uvedie pseudonym, tak v polozke
musi byt doplnené slovo PSEUDONYM za
alebo pred zadanym pseudonymom. V Name sa
nema pouzivat’ rfc822Name, ale treba pouzit’
atribut z rozSirenia certifikatu subjectAltNames.
Text v polozkach DirectoryString je neprazdny
a musi sa pouzit UTF8String kddovanie.
8. subjectPublickeylnfo Verejny kl'u¢ drzitel’a certifikatu v DER
SubjectPublickeylnfo, kddovani a identifikator algoritmu, pre ktory je
tento kI'a€ urceny.
0. issuerUniquelD [1] IMPLICIT NepouZiva sa.
Uniqueldentifier OPTIONAL,
10. subjectUniquelD [2] IMPLICIT NepouZiva sa.
Uniqueldentifier OPTIONAL,
11.| extensions [3]1 EXPLICIT RozSirenia certifikatu.
Extensions OPTIONAL }
Tabulka 3. Name
Zapis v ASN.1 Stru¢ny popis
1. |Name :=:= CHOICE { RDNSequence } | Popis skladby pol'a Name.
2. | RDNSequence ::= SEQUENCE OF
RelativeDistinguishedName
3. |RelativeDistinguishedName ::= SET OF
AttributeTypeAndValue
4. |AttributeTypeAndValue ::= SEQUENCE {
type AttributeType,
value AttributevValue }
5. |AttributeType ::= OBJECT IDENTIFIER
6. |AttributeValue ::= ANY DEFINED BY
AttributeType
Tabul’ka 4. DirectoryString na ukladanie textu
Z4pis v ASN.1 Stru¢ny popis
1. |DirectoryString ::= CHOICE { Musi sa pouzivat’ UTF8String.
2. |teletexString TeletexString

(SIZE (1..MAX)),
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Zapis v ASN.1 Struény popis

3. |printableString PrintableString

Je mozné pouzit’ v pripade, ak je potrebna spatna
(SI1ZE (1..MAX)), p prip jep p

kompatibilita a retazec je mozné reprezentovat’
pomocou PrintableString kddovania v znakovej
sade bez straty informacie (bez diakritiky), inak
sa musi pouzit’ UTF8String kddovanie textu.

4. |universalString UniversalString
(SI1ZE (1..MAX)),

5. |utf8String
(SI1ZE (1..MAX)),

UTF8String Povinny format, okrem vynimky uvedenej

v riadku 3.

6. | bmpString BMPString
(SI1ZE (1..MAX)) }

Tabul’ka 5. X.501 atribaty pouZzivané napr. v Name
Meno Oid ASN.1 typ Max vel’kost’
1 commonName {id-at 3} DirectoryString 64
2 surName {id-at 4} DirectoryString 64
3 givenName {id-at 42} DirectoryString 64
4 serialNumber {id-at 5} PrintableString 64
5 title {id-at 12} DirectoryString 64
6 organizationName {id-at 10} DirectoryString 64
7 organizationalUnitName {id-at 11} DirectoryString 64
8 businessCategory {id-at 15} DirectoryString 128
9 streetAddress {id-at 9} DirectoryString 128
10 postalCode {id-at 17} DirectoryString 40
11 local ityName {id-at 7} DirectoryString 128
12 stateOrProvinceName {id-at 8} DirectoryString 128
13 countryName {id-at 6} PrintableString 2 1SO 3166 kod
) (S1ZE(2))
14 distinguishedNameQualifier | {id-at 46} PrintableString 64
15 initials {id-at 43} DirectoryString 64
16 generationQualifier {id-at 44} DirectoryString 64
17 emai lAddress {pkcs-9 1} 1A5String 128
18 domainComponent {0 9 2342 I1A5String Popis v [RFC2247]
) 19200300100 1 25}
19 postalAddress {id-at 16} SEQUENCE SIZE(1..6) OF 6 x 30 v [RFC3739]
’ DirectoryString 1. Ulica Cislo
2. Smerové c&islo
Lokalita
3. Stat
20 pseudonym {id-at 65} DirectoryString 64
21 dateOfBirth {id-pda 1} GeneralizedTime YYYYMMDDOOO000Z
22 placeOfBirth {id-pda 2} DirectoryString 128
23 gender {id-pda 3} PrintableString LM
) (SI1ZE(1))
24 countryOfCitizenship {id-pda 4} PrintableString 2 1SO 3166 kod
) (S1ZE(2))
25 countryOfResidence {id-pda 5} PrintableString 2 1SO 3166 kod
) (SI1ZE(2))
26 nameAtBirth {id-isismtt-at 14} |DirectoryString 64
27 telephoneNumber {id-at 20} PrintableString 32 ITU-T Rec. E.123
) (S1ZE(32)) "'+44 582 10101"
Tabulka 6. GeneralName
Z4pis v ASN.1 Stru¢ny popis
1. |GeneralName ::= CHOICE {
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Zapis v ASN.1 Struény popis

2. otherName [O0] IMPLICIT OtherName, |Pre identifikaciu Udajov iného typu, nez su
pouZité niZSie.

3. rfc822Name [1] IMPLICIT IA5String, |E-mail adresa podl'a formétu "addr-spec”
[RFC2822] bez ,,< >“ v tvare "local-
part@domain”.

4. | dNSName [2] IMPLICIT IASString, |Internet domain name Specifikované v

[RFC1034].

5. | x400Address [3] IMPLICIT (nepouziva sa) X400 adresa Specifikovana v
ORAddress, ITU-T X.411.

6. | directoryName [4] EXPLICIT X500 meno.
Name,

7. | edipartyName [5]1 IMPLICIT (nepouziva sa) Meno z Electronic Data
EDIPartyName, Exchange systému.

8. | uniformResourceldentifier[6] URI $pecifikované v [RFC1630] obsahuje

IMPLICIT 1A5String,

Uniform Resource Names (URNS) a tiez URLSs.
(http:// ...).

Povolené URL forméty su Specifikované v
[RFC1738] a [RFC2255].

9. iPAddress [7] IMPLICIT OCTET IP adresa v IPv4 [RFC791] alebo IPv6
STRING, [RFC2460] formate.
10.| registeredID [8] IMPLICIT (nepouziva sa) Registrovany OBJECT

OBJECT IDENTIFIER }

IDENTIFIER (identifikujuci napriklad
organizaciu).

11.|OtherName ::= SEQUENCE { Uvedené vyssie.
type-id OBJECT IDENTIFIER,
value [0] EXPLICIT ANY DEFINED BY
type-id }
12.| EDIPartyName ::= SEQUENCE { Uvedené vysSie.
nameAssigner [0] EXPLICIT
DirectoryString OPTIONAL,
partyName [1] EXPLICIT
DirectoryString }
Tabulka 7. Extension - rozsirenia certifikatu
Zapis v ASN.1 Struény popis
1. |Extensions ::= SEQUENCE SIZE Neprazdny zoznam rozsireni certifikatu.
(1..MAX) OF Extension
2. |Extension ::= SEQUENCE {
3. extnlD OBJECT IDENTIFIER, OID 3pecifikujuci typ rozSirujlcej informacie.
4, critical BOOLEAN DEFAULT FALSE, | Ak je TRUE, rozsirenie je kritické a aplikacia
musi vediet’ informdaciu spracovat’, inak
zamietne certifikat.
5. extnvalue  OCTET STRING } DER kédovana hodnota rozsirujlcej informéacie.
Tabulka 8. RozSirenia certifikatu
X.509 Zakladné rozSirenia OID Struény popis Kritické
1. AuthorityKeyldentifier {2 5 29 35} |Identifik4tor verejného kl'i¢a | nesmie
certifikacnej autority, ktora
vydala tento certifikat.
2. SubjectKeyldentifier {2 5 29 14} |Identifikator verejného kl'i¢a | nesmie
drzitel’a certifikatu.
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X.509 Zakladné rozSirenia

OID

Struény popis

Kritické

KeyUsage

25

29

15}

Definuje ucel sukromného
kl'aca, ktorého verejny kl'ac je
sucast’'ou tohto certifikatu.

musi

PrivateKeyUsagePeriod

{25

29

16}

Umoznuje urcit’ inu dobu
pouzitel'nosti sukromného
klaca, nez je pouzite'nost’
certifikatu.

nesmie

CertificatePolicies

{25

29

32}

Identifikuje certifikacné
politiky, pod ktorymi bol
certifikat vydany.
Kvalifikované certifikaty

a certifikaty pre spravu vydané
uradom akreditovanymi ACA
musia obsahovat aj OID QCP
SK (13158 36061701000 1
2 2).

moze,
nemusi

PolicyMappings

{25

29

33}

Potvrdzuje, Ze vydavajuca CA
povazuje svoju politiku za
ekvivalentnu politike CA, pre
ktoru je certifikat vydany.

nesmie

SubjectAltNames

{25

29

17}

Alternativne (technické) meno
drzitel’a certifikatu: napriklad
OtherName, e-mail, DNS
meno, IP adresa, URI ...

nemalo
by byt’

IssuerAltNames

{25

29

18}

Alternativne (technické) meno
vydavatela certifikatu:
napriklad OtherName, e-mail,
DNS meno, IP adresa, URI
alebo iné.

nemalo
by byt’

SubjectDirectoryAttributes

25

29

9}

RozSirenie obsahuje
detailnejSie X.500 atributy
drzitela certifikatu.

nesmie

10.

BasicConstraints

{25

29

19}

Identifikuje CA certifikat. Pri
CA certifikate moze obmedzit’
certifikacnu cestu. Napriklad
nula znamena, Zze CA vydava
len pouzivatel'ské certifikaty.

musi pri
CA
certifikate

11.

NameConstraints

25

29

30}

CA urcuje rozsah zmien

v menach certifikatov, ktoré sa
musia overit’ vo vSetkych
menach subjektu (alebo
alternativne mena)

v nasledujdcich certifikatoch

Vv certifikacnej ceste.

musi

12.

PolicyConstraints

{25

29

36}

MozZe byt pouzity v CA
certifikatoch na obmedzenie
overovania certifikacnej cesty.

musi

13.

ExtendedKeyUsage

25

29

37}

Oznacuje presnejsie ucel, na
ktory je mozné verejny kI'a¢

v certifikate pouzit. Overuje sa
nezavisle na KeyUsage

moze,
nemusi,
ale pri
TSP
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X.509 Zakladné rozSirenia OID Struény popis Kritické
rozSireni certifikatu. certifikate
musi byt

14. CRLDistributionPoints {2 5 29 31} Uréuje’ ak}'/m Spésobom nemalo

a odkial’ je mozné¢ ziskat’ CRL. | by byt’

15. | AuthoritylnfoAccess {1 36155 |Urtyje (http:// ... p7c, cer nesmie

711} alebo aj Idap://...) adresu na
ziskanie certifikatov vydanych
pre vydavatel'a tohto
certifikétu a adresu na OCSP.
16. | SubjectinfoAccess {1 3 6 1 55 |Sluzby, ktoré poskytuje nesmie
7111} subjekt. Urcuje (http:// ... p7c,
cer alebo aj Idap://...) adresu
na ziskanie CA certifikatov
vydanych subjektom tohto
certifikatu a adresu na ziskanie
casovej peciatky.
RFC3739 QC rozsirenia
17. | Biometriclnfo {1 3 6 1 55 |Obsahuje referencie na nesmie
712} biometrické informacie za
ucelom preukazania /
potvrdenia pravosti. Napriklad
adresu na obrazok drzitel'a
certifikatu a has (digitalny
odtlacok) z obrazku.
18. | QCStatements {1 3 6 1 55 |Prehlasenie o tom, Ze certifikat | nemalo
713} je kvalifikovany v stlade by byt
s konkrétnym technickym
Standardom a obsahuje
obmedzenia pouZitia
kvalifikovaneho certifikatu.
Tabulka 9. RozSirenia certifikdtu koncovej entity
RozSirenie Vyskyt Obsah hodnot
1. | AuthorityKeyldentifier musi byt Musi byt’ rovnaky, ako je v subjectKeyldentifier
vydavatel'a certifikatu.
AuthorityKeyldentifier.keyldentifier =
SubjectKeyldentifier a ak by mohlo dojst’
k nejednoznaénému vytvoreniu cesty, tak musi
obsahovat’ aj authorityCertlssuer
a authorityCertSerialNumber.
2. | SubjectKeyldentifier musi byt Odporuaca sa 20 byte has SHA1 z BIT STRING
subjectPublicKeylnfo (bez tag, length a nepouZitych
bitov) (poéitany z generovaného verejného kl'ic¢a a
sliZi ako pomocny index (nejednozna¢ny — programu
korektne pracuje aj ak nastane kolizia SHA-1))

3. | KeyUsage musi byt a) Pouzivatel'sky: Pri kvalifikovanych certifikatoch
musi byt’ iba nonRepudiation bit, a ak je certifikat
uréeny aj pre iné ucely (napriklad na overenie
integrity alebo pre spravu), tak sa méze nastavit’ aj
digitalSignature bit.

Pre spravu:
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RozSirenie

Vyskyt

Obsah hodn6t

b) CRL: Ak je certifikat vydany na podpisovanie
nepriamych (indirect) CRL, tak potom obsahuje
iba crlSign bit.

c) OCSP: Ak je certifikat vydany na podpisovanie
OCSP, tak potom obsahuje iba nonRepudiation bit
a v rozsireni ExtendedKeyUsage musi obsahovat’
iba id-kp-OCSPSigning.

d) TSP: Ak je certifikat vydany na podpisovanie TSP,
tak potom obsahuje iba nonRepudiation bit a v
rozSireni ExtendedKeyUsage musi obsahovat’ iba
id-kp-timeStamping.

V tychto pripadoch je kvoli jednoznac¢nosti BIT

STRING DER kédovanie reprezentované ako jeden

samostatny oktet (Iebo decipherOnly nie je nastavené).

>

PrivateKeyUsagePeriod

je volitel'né

Podl'a RFC 5280.

CertificatePolicies

musi byt

Pre koncového pouzivatel'a kvalifikovaného certifikatu
urcuje aj ucel, na ktory je certifikat vydany, a ak
obsahuje UserNotice, tak potom pri pouZivani
certifikatu ho aplikacia musi vediet’ zobrazit'.
Certifikaty pre spravu a kvalifikované certifikaty
vydané uradom akreditovanou ACA musia obsahovat’
minimalne certifika¢nu politiku QCP SK (1 3 158
360617010001 2 2). Ak dokumenty CPS a CP st v
PDF, mali by byt’ zabezpec¢ené podl'a ETSI TS 102
778-3 Part 3[19].

PolicyMappings

nesmie byt

Podl'a RFC 5280.

SubjectAltNames

je volitené

Podl'a RFC 5280.

IssuerAltNames

je volitel'né

Podl'a RFC 5280.

©|xo Njo

SubjectDirectory-Attributes

je volitené

Kvalifikované certifikaty MOZU v tomto rozsireni
obsahovat’ §taitom vydané identifika¢né udaje (overené
napriklad podl'a ob¢ianskeho preukazu, pasu, ...)

a Udaje, ktoré sa nenachéadzaju v poloZzke Subject.
Napriklad: dateOfBirth, placeOfBirth,gender,
countryOfCitizenship, countryOfResidence definované
v RFC 3739 a nameAtBirth.

10.

BasicConstraints

je volitené

Podl'a RFC 5280.

11.

NameConstraints

nesmie byt’

Podl'a RFC 5280.

12.

PolicyConstraints

nesmie byt

Podl'a RFC 5280.

13.

ExtendedKeyUsage

je volitel'né

Podl'a RFC 5280. Pri TSP certifikate musi obsahovat’
iba id-kp-timeStamping. Pri OCSP certifikate musi
obsahovat’ iba id-kp-OCSPSigning.

14.

CRLDistributionPoints

musi byt’

Musi obsahovat HTTP adresu a m6Ze obsahovat’
LDAP, ale v tom pripade musi obsahovat’ aj ,,host*
adresu LDAP servera aspon v jednej LDAP adrese.
Pre priame CRL “direct” a nepriame CRL “indirect” je
vyplnenie poloziek definované v NBU dokumente
»Formaty zoznamu zruenych kvalifikovanych
certifikatov*. V certifikatoch v NBU root podstrome
musi byt’ zadané ako prvé priame CRL “direct” na
vydavatel'a certifikatu, a potom moze byt zadané
nepriame CRL “indirect” na NBU certifikat, ktory
vydava CRL pre certifikaty vydané akreditovanymi
CA.

15.

AuthorityInfoAccess

musi byt

Ak pri overovani podpisu, podpis neobsahuje Gplnd
cestu, pre vytvorenie certifikacnych ciest s potrebné
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RozSirenie Vyskyt Obsah hodnot
(pri self CA certifikaty na overenie podpisu certifikatu, uloZzené
signed root na HTTP adrese v ,,.p7c* subore alebo ,,.cer”. Stbor
certifikdtoch |,,.p7c* je prazdny CMS podpis, ktory obsahuje zoznam
nemusi byt’) | certifikatov, ktoré je mozné pouzit' na overenie tohto

certifikatu. Adresa na CA certifikaty musi obsahovat’
HTTP adresu a moze obsahovat’ LDAP, ale v tom
pripade musi obsahovat’ aj internetova adresu LDAP
servera aspoil v jednej LDAP adrese.

Moéze obsahovat’ aj HTTP adresu na OCSP (on-line
overovanie stavu certifikatu).

16. | subjectinfoAccess je volitel'né Informécie o subjekte. Zatial’ ma vyuzitie iba pri CA
certifikatoch.

17.| Biometriclnfo je volitelné | Podl'a RFC 3739.

18. | QCStatements musi byt Podl'a RFC 3739 a hlavne podl'a ETSI TS 101 862 je

jednoznaéna identifikacia typu kvalifikovaného
certifikatu koncového pouzivatel'a pre vytvaranie ZEP
(Qualified Electronic Signatures) pomocou OID v
QCsStatements.

Kvalifikovany certifikat musi obsahovat’ OID
identifikator id-etsi-qcs-QcCompliance, a ak
kvalifikovany certifikat obsahuje certifika¢nu politiku
OID QCP SK (1 3158 360617010001 2 2), mal by
obsahovat’ aj id-etsi-qcs-QcSSCD. OID id-etsi-gcs-
QcSSCD je povinne vyZadovany od 1.7.2010 dokial’ ho
nenahradi novy OID podrl'a nariadenia eIDAS, ktoré
zrusi smernicu o elektronickom podpise. Certifikat pre
pecat’ méze obsahovat’ OID id-etsi-qcs-QcSSCD.
Kvalifikovany certifikat mdZe obsahovat’ obmedzenie
vySKky transakcie etsi-gcs-QcLimitValue, pre ktord
moze byt certifikat pouzity.
Vyznam OID identifikatorov:
e esi4-qcStatement-1(id-etsi-qcs-QcCompliance)
certifikat je kvalifikovany
o esi4-qcStatement-4(id-etsi-qcs-QcSSCD)
kvalifikovany certifikat obsahuje verejny klac
patriaci k sukromnému kIicu ulozenému v
bezpecnom zariadeni SSCD, pricom sukromny
kIa¢ nie je mozné z bezpeéného zariadenia
exportovat’ a je pod vyhradnou kontrolou osoby,
ktorej bol kvalifikovany certifikat vydany
e esi4-qcStatement-2 (etsi-gcs-QcLimitValue)
obmedzenie vysky transakcie
Priklad: SEQUENCE {
PrintableString “EUR"
—-— 978, 1SO 4217 Currency Code
INTEGER 1 —-— amount
INTEGER 2 —-— exponent }
-- value = amount * 10"exponent
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Priloha A (informativna) Priklady kvalifikovanych certifikatov

A.1 Priklad uzivatel’ského kvalifikovaného certifikatu

0 1596: SEQUENCE {
4 1316: SEQUENCE {

8 3: [0] {
10 : INTEGER 2 -- version
: b
13 2: INTEGER 3088 -- serialNumber
17 13: SEQUENCE { -- signature
19 : OBJECT IDENTIFIER

: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
30 0: NULL

}

32 83: SEQUENCE { -- 1ssuer
34 11: SET {
36 9: SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)
43 2: PrintableString “EU"

: }

: }
47  22: SET {
49  20: SEQUENCE {
51 : OBJECT IDENTIFIER localityName (2 5 4 7)
56 13: UTF8String "Test locality”

: }

: }
71 26: SET {
73  24: SEQUENCE {
75 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
80 25: UTF8String "Narodny bezpecnostny urad”

: }

: }
99 16: SET {
101 14: SEQUENCE {
103 3: OBJECT IDENTIFIER commonName (2 5 4 3)
108 : UTF8String "Test CA*

: }

: by
258 21: SET {
260 19: SEQUENCE {
262 : OBJECT IDENTIFIER serialNumber (2 5 4 5)

-— organisation unique identification data

267 14: PrintableString "NTRSK-36061701*"
: 3
: 3
: ks
117 30: SEQUENCE {
119 13: UTCTime 21/11/2006 15:21:16 GMT -- notBefore
134 13: UTCTime 21/11/2007 15:21:16 GMT -- notAfter
: be
149 129: SEQUENCE { -- subject
152 11: SET {
154 9: SEQUENCE {
156 3: OBJECT IDENTIFIER countryName (2 5 4 6)
161 2: PrintableString "EU"
: }
: ks
165 22: SET {
167 20: SEQUENCE {
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169 3: OBJECT IDENTIFIER localityName (2 5 4 7)
174 13: UTF8String "Test locality”
: }
: }
189  20: SET {
191 18: SEQUENCE {
193 3: OBJECT IDENTIFIER commonName (2 5 4 3)
198 15: UTF8String "QES Peter Rybar”
: }
: by
211 14: SET {
213 12: SEQUENCE {
215 3: OBJECT IDENTIFIER surname (2 5 4 4)
220 : UTF8String "Rybar-®
: }
: }
227  14: SET {
229 12: SEQUENCE {
231 3: OBJECT IDENTIFIER givenName (2 5 4 42)
236 : UTF8String "“Peter-
: }
: }
243  13: SET {
245  11: SEQUENCE {
247 3: OBJECT IDENTIFIER title (2 5 4 12)
252 4: UTF8String "Ing."
: }
: }
258 21: SET {
260 19: SEQUENCE {
262 : OBJECT IDENTIFIER serialNumber (2 5 4 5)
-— Personal unique identification data
267 16: PrintableString "PNOSK-1234567889"
: }
}
: }
281 290: SEQUENCE { -- subjectPublicKeylnfo
285  13: SEQUENCE {
287 9: OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
298 0: NULL
: s
300 271: BIT STRING, encapsulates {
305 266: SEQUENCE {

309 257: INTEGER
' 00 8A 32 3D 82 25 5D 31 DB CD 59 8B A2 8C 82 56
OD F5 DE OF 5A 3F 83 4F 88 41 62 7E 27 56 A6 88
D8 8F CB D8 07 65 EE 32 3C C3 E8 46 15 3C F6 00
C8 A8 67 43 1E CD 1D BF 32 DB 2B EC 33 BC 63 2D
50 4E 1C 76 66 E7 88 C5 68 58 87 ED E1 DF 46 26
BC 21 76 BF 91 33 54 OF BE 45 82 92 8D 41 31 1D
A8 83 8E F1 EB 57 2A 5F 53 DA F9 FE 3A 28 CD FE
25 CE E3 FA BD 0D OE 9E DA 06 C6 93 CC OD CF FF
: [ Another 129 bytes skipped ]
570 3: INTEGER 65537

}
}
: }
575 745: [31 { -- extensions
579 741: SEQUENCE {
583  31: SEQUENCE {
585 3: OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
590 24: OCTET STRING, encapsulates {
592  22: SEQUENCE {
594  20: [0]
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616
618
623
625

647
649
654
657
659

663
665
670
672
674
676

684
686

701
703
708
710

712
716
721
725
728
730
732
734

770
772
774
776

881
883
885

ON WO

265-

256:
253:
40:
38:
36:
34:

109:
107:
105:
103:

08:
96:
94:

38 B3 D9 00 A5 F6 81 B9 4B OD 9B 2A DB 4D 65 67
B1 A5 1B CC

}
}

¥
SEQUENCE {
OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING
38 94 23 FE 2B 7E 2C C8 5B 1E E3 D4 19 87 C6 54
6A 93 BC BO

}

}
SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {
BIT STRING 6 unused bits
"10"B (bit 1) -— nonRepudiation
}

}

SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {

SEQUENCE {

SEQUENCE { —— QCP public + SSCD
OBJECT IDENTIFIER "0 4 O 1456 1 1"
}

SEQUENCE { -- QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*
}

}

}

¥
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
OCTET STRING, encapsulates {
SEQUENCE {} -- end entity certificate

}

¥
SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
o1 {
01 {
[6] “http://ges.test.eu/test/testca.cril”
}
+

}
SEQUENCE {
0] {
01 {
61
"ldap://qges.test.eu/cn=Test CA,o=Test organizatio”
"n, I=Test locality,c=EU?certificateRevocationList"
";binary*
+
+

b
SEQUENCE {
o] {

o] {
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A3 64 00 CC E5 ED 4A 20 5E D4 AD D9 E3 49 76 53
3E 22 8D EB 5E B2 D3 53 B6 FB F2 58 21 4A 66 8C
41 BC 6A D2 58 AC 1D 6A 09 F2 OC 1A 52 8E 67 15
6B FO 4F AB 98 A9 C8 85 A4 19 1F 17 06 2D F1 45
93 FC 7A 97 D3 1D 75 F3 3E EO DA 5C 3D 50 02 4C

887  92: [6]
: "ldap:///cn=Test CA,o=Test organization,l=Test 1o~
: "cality,c=EU?certificateRevocationList;binary”
: }
: }
: }
: }
: ¥
: }
981 303: SEQUENCE {
985 8: OBJECT IDENTIFIER authoritylnfoAccess (1 36 1557 1 1)
995 289: OCTET STRING, encapsulates {
999 285: SEQUENCE {
1003  36: SEQUENCE {
1005 8: OBJECT IDENTIFIER ocsp (1 36 1557 48 1)
1015 24: [6] "http://ocsp.test.eu/ocsp”
-- certificate and cross-certificates
1041  46: SEQUENCE {
1043 : OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)
1053 34: [6] "http://ges.test.eu/test/testca.p7c*
: }
1089 103: SEQUENCE {
1091 : OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)
1101  91: [6]1
: "ldap://ges.test.eu/cn=Test CA,o=Test organizatio”
: "n,I=Test locality,c=EU?caCertificate;binary”
: }
1194  92: SEQUENCE {
1196 8: OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)
1206  80: [6]
: "ldap:///cn=Test CA,o=Test organization,l=Test lo~
: "cality,c=EU?caCertificate;binary”
: }
: }
: }
: }
1288 34: SEQUENCE {
1290 8: OBJECT IDENTIFIER gcStatements (1 36 1 55 7 1 3)
1300 22: OCTET STRING, encapsulates {
1302  20: SEQUENCE {
1304 : SEQUENCE { -- etsi-qcs-QcCompliance
1306 : OBJECT IDENTIFIER "0 4 0 1862 1 1*
: }
1314 8: SEQUENCE { -- etsi-qcs-QcSSCD
1316 6: OBJECT IDENTIFIER "0 4 O 1862 1 4*
: }
: }
: }
: }
: }
: }
: ¥
1324 13: SEQUENCE { -- signatureAlgorithm
1326 9: OBJECT IDENTIFIER
: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
1337 0: NULL
: by
1339 257: BIT STRING -- signatureValue
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68 7B AD 3B DB 92 6B 62 DC 65 64 50 98 F8 6B 55

25 4B EC D6 6C 49 8E 7A OA B8 C2 8E 2E 43 1D 52

3F 37 AB CC C6 FE DO 03 FC 55 87 A4 65 82 68 8E
[ Another 128 bytes skipped ]

A.2 Priklad mandatneho kvalifikovaného certifikatu

SEQUENCE {
SEQUENCE {
o] {
INTEGER 2 -- version
b
INTEGER 30882 -- serialNumber
SEQUENCE { -- signature

OBJECT IDENTIFIER
sha256WithRSAENcryption (1 2 840 113549 1 1 11)
NULL

}
SEQUENCE { -- 1issuer
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString "EU-"
}
}
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String "Test locality”
}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String “Narodny bezpecnostny urad-
}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String "Test CA*
}

b
SET {

SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- organisation unique identification data
PrintableString "NTRSK-36061701"
}
}

by

SEQUENCE {
UTCTime 21/11/2006 15:21:16 GMT -- notBefore
UTCTime 21/11/2007 15:21:16 GMT -- notAfter

b
SEQUENCE { -- subject
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString "EU"
}
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}
SET {

SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String "Test locality”

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String "MANDATAR Peter Rybar OPRAVNENIE 346 Zakonny zastupca®

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER surname (2 5 4 4)
UTF8String “MANDANT Pekar*

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER givenName (2 5 4 42)
UTF8String "MANDANT Jan"

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER title (2 5 4 12)
UTF8String "MANDANT Ing."

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER surname (2 5 4 4)
UTF8String "“Rybar*

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER givenName (2 5 4 42)
UTF8String "Peter”
}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER title (2 5 4 12)
UTF8String "Ing.~
}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- personal unique identification data
PrintableString "PNOSK-1234567889"
}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- personal unique identification data
PrintableString "PNOSK-MANDANT 535919999""

}
}
}
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SEQUENCE { -- subjectPublicKeylnfo
SEQUENCE {
OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
NULL

}
BIT STRING, encapsulates {
SEQUENCE {
INTEGER
00 8A 32 3D 82 25 5D 31 DB CD 59 8B A2 8C 82 56
OD F5 DE OF 5A 3F 83 4F 88 41 62 7E 27 56 A6 88
D8 8F CB D8 07 65 EE 32 3C C3 E8 46 15 3C F6 00
C8 A8 67 43 1E CD 1D BF 32 DB 2B EC 33 BC 63 2D
50 4E 1C 76 66 E7 88 C5 68 58 87 ED E1 DF 46 26
BC 21 76 BF 91 33 54 OF BE 45 82 92 8D 41 31 1D
A8 83 8E F1 EB 57 2A 5F 53 DA F9 FE 3A 28 CD FE
25 CE E3 FA BD OD OE 9E DA 06 C6 93 CC OD CF FF
[ Another 129 bytes skipped ]
INTEGER 65537

}
}

[31 { -- extensions
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
0]l
38 B3 D9 00 A5 F6 81 B9 4B OD 9B 2A DB 4D 65 67
B1 A5 1B CC

}
}

}
SEQUENCE {
OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING
38 94 23 FE 2B 7E 2C C8 5B 1E E3 D4 19 87 C6 54
6A 93 BC BO

}

}
SEQUENCE {

OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {

BIT STRING 6 unused bits

"10"B (bit 1) -- nonRepudiation
}

}

SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {

SEQUENCE {
SEQUENCE { -- QCP public + SSCD
OBJECT IDENTIFIER "0 4 0 1456 1 1°
}
SEQUENCE { -- QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2"
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER unotice (1 36 155 7 2 2)
SEQUENCE {

UTF8String "EN: Qualified certificate of mandate
pursuant to Act No. 215/2002 Coll. and Decree No. 131/2009 Coll. SK:
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Kvalifikovany mandatny certifiké&t podla zédkona &. 215/2002 Z. z. a vyhlasky ¢.

13172009 7. z. *©

}
¥

¥

}
SEQUENCE { -- Opréavnenie 346 Zakonny zastupca
OBJECT IDENTIFIER "1 3 158 36061701 1 1 346"
SEQUENCE {
SEQUENCE {

OBJECT IDENTIFIER cps (1 36 1557 21)
IA5String http://ges.test._eu/resources/cpsl_346

}
SEQUENCE {
OBJECT IDENTIFIER unotice (1 36 1557 2 2)
SEQUENCE {
UTF8String "EN: Authorization 346, Legal
Representative, pursuant to Article 10a of the Act No. 215/2002 Coll. SK:
Opravnenie 346, Zakonny zastupca, podla § 10a z&kona &. 215/2002 Z. z. "
¥
}
}
}

}
}

}
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
OCTET STRING, encapsulates {
SEQUENCE {3} -- end entity certificate

}

}
SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
o1 {
01 {
[6] "http://ges.test.eu/test/testca.crl”
¥
¥
¥
SEQUENCE {
o1 {
0] {
61
"ldap://qges.test.eu/cn=Test CA,o=Test organizatio”
"n,I=Test locality,c=EU?certificateRevocationList”
";binary"
}
}

}
SEQUENCE {
0] {
o] {
6]
"ldap:///cn=Test CA,o=Test organization,l=Test 1o~
"cality,c=EU?certificateRevocationList;binary”

}
}
}
}
}
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}
SEQUENCE {
OBJECT IDENTIFIER authoritylnfoAccess (1 361557 11)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ocsp (1 36 1557 48 1)
[6] "http://ocsp.test._eu/ocsp”
}
-- certificate and cross-certificates
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
[6] "http://ges.-test._eu/test/testca.p7c”

}
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
61
"ldap://ges.test._eu/cn=Test CA,o=Test organizatio”
"n,1=Test locality,c=EU?caCertificate;binary”

¥
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
6]
"ldap:///cn=Test CA,o=Test organization,l=Test lo~
"cality,c=EU?caCertificate;binary”
}
}

}

}

SEQUENCE {
OBJECT IDENTIFIER qcStatements (1 36 1557 1 3)
OCTET STRING, encapsulates {

SEQUENCE {
SEQUENCE { -- etsi-gcs-QcCompliance
OBJECT IDENTIFIER "0 4 0 1862 1 1*
}
SEQUENCE { -— etsi-gqcs-QcSSCD
OBJECT IDENTIFIER "0 4 0 1862 1 4*
}
}
¥
}
}
}
}
SEQUENCE { -— signatureAlgorithm

OBJECT IDENTIFIER
sha256WithRSAENcryption (1 2 840 113549 1 1 11)
NULL

BIT STRING -- signaturevValue
A3 64 00 CC E5 ED 4A 20 5E D4 AD D9 E3 49 76 53
3E 22 8D EB 5E B2 D3 53 B6 FB F2 58 21 4A 66 8C
41 BC 6A D2 58 AC 1D 6A 09 F2 0OC 1A 52 8E 67 15
6B FO 4F AB 98 A9 C8 85 A4 19 1F 17 06 2D F1 45
93 FC 7A 97 D3 1D 75 F3 3E EO DA 5C 3D 50 02 4C
68 7B AD 3B DB 92 6B 62 DC 65 64 50 98 F8 6B 55
25 4B EC D6 6C 49 8E 7A OA B8 C2 8E 2E 43 1D 52
3F 37 A8 CC C6 FE DO 03 FC 55 87 A4 65 82 68 8E
[ Another 128 bytes skipped ]
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A.3 Priklad systémového kvalifikovaneho certifikatu

SEQUENCE {
SEQUENCE {
o] {
INTEGER 2 -- version
b
INTEGER 30883 -- serialNumber
SEQUENCE { -- signature

OBJECT IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549 1 1 11)
NULL

T
SEQUENCE { -- 1issuer
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString “EU"
ks
ks
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String "Test locality”
ks
s
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String “Narodny bezpecnostny urad”
s
s
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String "Test CA*
s
s
SET {
SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- organisation unique identification data
PrintableString "NTRSK-36061701*"

3
3
ks
SEQUENCE {

UTCTime 21/11/2006 15:21:16 GMT -- notBefore
UTCTime 21/11/2007 15:21:16 GMT -- notAfter

}
SEQUENCE { -- subject
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString "EU"

}

by
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
UTF8String "Test locality”

}
}
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SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String "Podatelna*

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String "Narodny bezpecnostny urad-

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationalUnitName (2 5 4 11)
UTF8String "SIBEP”

}

s
SET {

SEQUENCE {
OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- unique identification data
PrintableString "NTRSK-36061701*"

}
}

b
SEQUENCE { -- subjectPublicKeylnfo
SEQUENCE {
OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
NULL
}
BIT STRING, encapsulates {
SEQUENCE {
INTEGER
00 8A 32 3D 82 25 5D 31 DB CD 59 8B A2 8C 82 56
OD F5 DE OF 5A 3F 83 4F 88 41 62 7E 27 56 A6 88
D8 8F CB D8 07 65 EE 32 3C C3 E8 46 15 3C F6 00
C8 A8 67 43 1E CD 1D BF 32 DB 2B EC 33 BC 63 2D
50 4E 1C 76 66 E7 88 C5 68 58 87 ED E1 DF 46 26
BC 21 76 BF 91 33 54 OF BE 45 82 92 8D 41 31 1D
A8 83 8E F1 EB 57 2A 5F 53 DA F9 FE 3A 28 CD FE
25 CE E3 FA BD OD OE 9E DA 06 C6 93 CC OD CF FF
[ Another 129 bytes skipped ]
INTEGER 65537

}
}

[31 { -- extensions
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
0]
38 B3 D9 00 A5 F6 81 B9 4B OD 9B 2A DB 4D 65 67
B1 A5 1B CC

}
}

}
SEQUENCE {
OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING
38 94 23 FE 2B 7E 2C C8 5B 1E E3 D4 19 87 C6 54
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6A 93 BC BO
3

¥
SEQUENCE {

OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {

BIT STRING 6 unused bits

"10"B (bit 1) -- nonRepudiation
}

}

SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {

SEQUENCE {
SEQUENCE { -— QCP public + SSCD
OBJECT IDENTIFIER "0 4 0O 1456 1 1"
3
SEQUENCE { -— QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2"
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER unotice (1 36 155 7 2 2)
SEQUENCE {

UTF8String "EN: A certificate is issued as a qualified
certificate for seal pursuant to the Act No. 215/2002 Coll. and the NSA Decree
No. 131/2009 Coll. SK: Kvalifikovany systémovy certifikat podla zékona &.
215/2002 Z. z. a vyhlasky ¢&. 131/2009 z. z."

}
}
}
}
}
}
}
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)

OCTET STRING, encapsulates {
SEQUENCE {} -- end entity certificate

}

}
SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0l {
[0l {
[6] "http://ges.test._eu/test/testca.crl”

}

}
SEQUENCE {
0] {
01 {
[6]1
"ldap://qges.test.eu/cn=Test CA,o=Test organizatio”
"n,I=Test locality,c=EU?certificateRevocationList"”
";binary”
}
}

ks
SEQUENCE {
ol {
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[0l {

6]
"ldap:///cn=Test CA,o=Test organization,l=Test lo"
"cality,c=EU?certificateRevocationList;binary”

}
}
}
}
}

¥
SEQUENCE {
OBJECT IDENTIFIER authoritylnfoAccess (1 36 1557 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ocsp (1 36 155 7 48 1)
[6] "http://ocsp.test.eu/ocsp”
}

-- certificate and cross-certificates
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
[6] "http://ges.test.eu/test/testca.p7c”
}

SEQUENCE {
OBJECT IDENTIFIER calssuers (1 36 155 7 48 2)
61
"ldap://qges.test.eu/cn=Test CA,o=Test organizatio”
"n,I=Test locality,c=EU?caCertificate;binary”

¥
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
[6]1
"ldap:///cn=Test CA,o=Test organization,l=Test lo"
"cality,c=EU?caCertificate;binary"
}
}
}
}
SEQUENCE {
OBJECT IDENTIFIER gcStatements (1 36 1 557 1 3)
OCTET STRING, encapsulates {

SEQUENCE {
SEQUENCE { -— etsi-qcs-QcCompliance
OBJECT IDENTIFIER "0 4 0 1862 1 1*
}
SEQUENCE { -- etsi-qcs-QcSSCD
OBJECT IDENTIFIER "0 4 0 1862 1 4-
}
}
}
¥
}
}
}
SEQUENCE { -- signatureAlgorithm

OBJECT IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549 1 1 11)
NULL

BIT STRING -- signatureValue
A3 64 00 CC E5 ED 4A 20 5E D4 AD D9 E3 49 76 53
3E 22 8D EB 5E B2 D3 53 B6 FB F2 58 21 4A 66 8C
41 BC 6A D2 58 AC 1D 6A 09 F2 OC 1A 52 8E 67 15
6B FO 4F AB 98 A9 C8 85 A4 19 1F 17 06 2D F1 45
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93 FC 7A 97 D3 1D 75 F3 3E EO DA 5C 3D 50 02 4C

68 7B AD 3B DB 92 6B 62 DC 65 64 50 98 F8 6B 55

25 4B EC D6 6C 49 8E 7A OA B8 C2 8E 2E 43 1D 52

3F 37 AB CC C6 FE DO 03 FC 55 87 A4 65 82 68 8E
[ Another 128 bytes skipped ]

A.4 Priklad certifikatu ¢asovej peciatky pre zaruceny elektronicky podpis

0
4
8
10

13
16
18

29

31
33
35
37
42

46
48
50
55

70
72
74
79

98
100
102
107

258
260
262

267

116
118
133

148
150
152
154

1541: SEQUENCE {
1261: SEQUENCE {
3: [o] {
: INTEGER 2 -— version
: b
: INTEGER 33 -- serialNumber
13: SEQUENCE { -- signature

: OBJECT IDENTIFIER
: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
0: NULL
: }
83: SEQUENCE { -- issuer
11: SET {
: SEQUENCE {
3: OBJECT IDENTIFIER countryName (2 5 4 6)
2: PrintableString "EU-"
: }
: }
22: SET {
20: SEQUENCE {
3: OBJECT IDENTIFIER localityName (2 5 4 7)
13: UTF8String "Test locality”
: }
: by
26: SET {
24: SEQUENCE {
3: OBJECT IDENTIFIER organizationName (2 5 4 10)
25: UTF8String "“Narodny bezpecnostny urad”
: }
: }
16: SET {
14: SEQUENCE {
3: OBJECT IDENTIFIER commonName (2 5 4 3)
7: UTF8String "Test CA*
: }
: b
21: SET {
19: SEQUENCE {
3: OBJECT IDENTIFIER serialNumber (2 5 4 5)
-— organisation unique identification data
14: PrintableString "NTRSK-36061701"
: }
: }
: }
30: SEQUENCE {
13: UTCTime 21/07/2006 08:48:17 GMT -- notBefore
13: UTCTime 20/07/2011 08:48:17 GMT -- notAfter
: }
91: SEQUENCE { -- subject
11: SET {
: SEQUENCE {
3: OBJECT IDENTIFIER countryName (2 5 4 6)
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159 2: PrintableString "EU"
: }
: }
163 22: SET {
165 20: SEQUENCE {
167 3: OBJECT IDENTIFIER localityName (2 5 4 7)
172 13: UTF8String "Test locality*
: }
: }
187  30: SET {
189  28: SEQUENCE {
191 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
196 21: UTF8String "Test TSA organization*®
: }
: ¥
219  20: SET {
221 18: SEQUENCE {
223 3: OBJECT IDENTIFIER commonName (2 5 4 3)
228 11: UTF8String "TSA for QES*®
: }
: }
: }
241 290: SEQUENCE { -- subjectPublicKeylnfo
245 13: SEQUENCE {
247 9: OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
258 0: NULL
: }
260 271: BIT STRING, encapsulates {
265 266: SEQUENCE {
269 257: INTEGER

: 00 D5 53 25 C5 4B 2B 83 9B FB 6A CE 4E 17 ED FA
: F5 32 B2 F1 85 C3 72 97 E4 F2 76 58 D9 19 1F 39
: B9 40 6C 87 1B 24 7C E4 9B E8 91 9D 71 4A C2 CF
: 00 4F 7B 46 8E E1 C1 65 31 2C C6 DC B5 40 F7 3B
: 77 OD EB B1 F1 A2 48 10 E5 3F 5B B7 12 AA 52 B4
: 1E CB 13 C6 4C 14 E1 3E FC 1F 89 BA 3F Al 0OC 9C
: 32 OE BC 61 89 88 17 FE 75 4C F5 FF OC BC 4E 9A
: 52 B5 BE DO F3 DD EO 83 C4 EB 94 7E 72 C1 33 CD
: [ Another 129 bytes skipped ]

530 3 INTEGER 65537
}
}
by
535 730: [31 { -- extensions
539 726: SEQUENCE {
543  31: SEQUENCE {
545 3: OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
550 24: OCTET STRING, encapsulates {
552 22: SEQUENCE {
554  20: [O]
: 38 B3 D9 00 A5 F6 81 B9 4B 0D 9B 2A DB 4D 65 67
: B1 A5 1B CC
: }
: }
: }
576  29: SEQUENCE {
578 : OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
583 22: OCTET STRING, encapsulates {
585  20: OCTET STRING
: 35 78 32 78 AF D2 98 62 FF 05 9E B9 3D 9C 2A 0OC
: 95 8E 18 52
: }
: }
607  11: SEQUENCE {

C.: 3109/2014/1BEP/OA-001 Strana 33/47



Formaty certifikatov a kvalifikovanych certifikatov Verzia 4.0

609
614
616

620
622
627
629
631
633

648

650

658
660
665
667

669
671
676
679
681
683

693
697
702
706
709
711
713
715

751
753
755
757

862
864
866
868

ON WO

265-

256:
253:
40:
38:
36:
34:

109:
107:
105:
103:

98:
96:
94:
92:

OBJECT IDENTIFIER keyUsage (2 5 29 15)
OCTET STRING, encapsulates {
BIT STRING 6 unused bits
"10"B (bit 1) -- nonRepudiation
}

}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE { -- QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 O 1 2 2*

}
SEQUENCE { -- NCP+: Normalized Certificate Policy
-— requiring a secure user device
OBJECT IDENTIFIER "0 4 0 2042 1 2~

+
}
}

}
SEQUENCE {

OBJECT IDENTIFIER basicConstraints (2 5 29 19)
OCTET STRING, encapsulates {
SEQUENCE {} -- end entity certificate

}

}
SEQUENCE {
OBJECT IDENTIFIER extKeyUsage (2 5 29 37)

BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {
SEQUENCE {
OBJECT IDENTIFIER timeStamping (1 36 1 55 7 3 8)
}
}
}
SEQUENCE {

OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
o1 {
o1 {
[6] "http://ges.test.eu/test/testca.crl”
}
+
}
SEQUENCE {
01 {
01 {
(61
"ldap://qges.test.eu/cn=Test CA,o=Test organizatio~
*n, I=Test locality,c=EU?certificateRevocationList"
";binary*
}
s

}
SEQUENCE {
o] {
0] {
6]l
"ldap:///cn=Test CA,o=Test organization,l=Test 1o~
"cality,c=EU?certificateRevocationList;binary”

}
}
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962
966
976
980
984
986
996

1022
1024
1034

1070

1072
1082

1175
1177
1187

1269
1271

1282

1284

}
}
}

}
SEQUENCE {

OBJECT IDENTIFIER authoritylnfoAccess (1 36 1557 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ocsp (1 36 1557 48 1)
[6] "http://ocsp.-test._eu/ocsp”
}

-- certificate and cross-certificates
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)
[6] "http://ges.test._eu/test/testca.p7c”

}
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 36 155 7 48 2)
[6]
"ldap://ges.test.eu/cn=Test CA,o=Test organizatio
"n,I=Test locality,c=EU?caCertificate;binary”

}
SEQUENCE {
OBJECT IDENTIFIER calssuers (1 36 155 7 48 2)
61
"ldap:///cn=Test CA,o=Test organization,l=Test lo"
"cality,c=EU?caCertificate;binary”
}
}
}
}
}
}
¥
SEQUENCE {

OBJECT IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549 1 1 11)
NULL

}
BIT STRING
27 2F 6F FA CC 27 7F 8A E1 6C OB 10 A5 OF 31 E7
02 5F 15 5C C6 B6 31 87 12 F6 D7 6B 37 E8 62 B2
4E FF B7 92 5A F4 EF 31 90 4C 67 B9 46 DF CC 05
CC BF F6 63 A7 45 D7 5F 92 0D 8E BB B7 4A 3C A3
BD 20 4E 93 FO 35 28 79 FC 79 79 77 EF 4A EO 83
E3 3D 4B 70 CE 25 BE 80 8D E5 E8 E9 2A 67 86 CF
4D 79 EB 5F 9D 54 6B 9D AD AA DC 81 37 63 7D 39
56 26 E3 9B 2C E1 A6 14 8C E9 BD 20 35 OF A8 7A
[ Another 128 bytes skipped ]

A.5 Priklad CA certifikatu

0 1926: SEQUENCE {

4 1646:
8 3:
10 1:
13 2:
17 13:
19 9:

SEQUENCE {
[0] { ]
INTEGER 2 -- version
b
INTEGER 8558 -- serialNumber
SEQUENCE { -- signature

OBJECT IDENTIFIER
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: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
30 0: NULL

: }
32 85: SEQUENCE { -- issuer
34 11: SET {
36 : SEQUENCE {
38 3: OBJECT IDENTIFIER countryName (2 5 4 6)
43 2: PrintableString "EU-"
: }
: }
47  22: SET {
49  20: SEQUENCE {
51 3: OBJECT IDENTIFIER localityName (2 5 4 7)
56 13: UTF8String "Test locality”
: ¥
: }
71 26: SET {
73 24: SEQUENCE {
75 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
80 17: UTF8String "Test organization®
: }
: }
99 18: SET {
101 16: SEQUENCE {
103 3: OBJECT IDENTIFIER commonName (2 5 4 3)
108 9: UTF8String "Test Root”
: }
: }
: }
119  30: SEQUENCE {
121 13: UTCTime 24/08/2006 11:18:13 GMT -- notBefore
136  13: UTCTime 24/08/2011 11:17:27 GMT -- notAfter
: }
151  83: SEQUENCE { -- subject
153 11: SET {
155 : SEQUENCE {
157 : OBJECT IDENTIFIER countryName (2 5 4 6)
162 : PrintableString "EU"
: }
: }
166 22: SET {
168  20: SEQUENCE {
170 : OBJECT IDENTIFIER localityName (2 5 4 7)
175 13: UTF8String "Test locality”
: }
: }
190 26: SET {
192  24: SEQUENCE {
194 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
199 25: UTF8String "Narodny bezpecnostny urad”
: }
: by
218 16: SET {
220 14: SEQUENCE {
222 3: OBJECT IDENTIFIER commonName (2 5 4 3)
227 : UTF8String "Test CA*
: }
: }
258 21: SET {
260 19: SEQUENCE {
262 3: OBJECT IDENTIFIER serialNumber (2 5 4 5)
-- organisation unique identification data
267 14: PrintableString "NTRSK-36061701"
: }
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: }
: b
236 290: SEQUENCE { -- subjectPublicKeylnfo
240 13: SEQUENCE {
242 : OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
253 : NULL
: }
255 271: BIT STRING, encapsulates {
260 266: SEQUENCE {
264 257: INTEGER
: 00 B2 D4 6C 5A D4 86 6B E5 BA 28 4F 87 4D F7 E2
: 20 78 5F 02 E8 OF FA E3 EF EF 2A 09 CC 4A 74 OA
: 36 4E B5 95 C1 FC 59 23 36 85 E6 6B 5F 6F 29 84
: 9A 3F D1 08 ED 30 2E 17 3B 96 23 E8 67 68 C4 68
: 78 84 D4 D2 AA 56 37 47 OF AD 1C E1 88 B5 39 5D
: B6 C1 22 30 08 BA DB OD BB BF 53 2A 8E AD 48 E6
: DO 12 DB 02 A9 F9 DF AA E4 E9 01 A3 DD 39 E2 0OC
: C5 CO AO EC 36 5C 93 99 AC 31 4B 09 18 71 31 FF
: [ Another 129 bytes skipped ]
525 3: INTEGER 65537
: }
: }
: }
530 1120: [31 { -- extensions
534 1116: SEQUENCE {
538  31: SEQUENCE {
540 3: OBJECT IDENTIFIER authorityKeyldentifier (2 5 29 35)
545 24: OCTET STRING, encapsulates {
547  22: SEQUENCE {
549  20: [0]
: 06 DA 89 E7 D3 8E 53 3A 79 77 E9 EB F9 A6 B6 32
: 65 3F 46 24
: }
: }
: }
571  29: SEQUENCE {
573 : OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
578 22: OCTET STRING, encapsulates {
580 20: OCTET STRING
: 38 B3 D9 00 A5 F6 81 B9 4B 0D 9B 2A DB 4D 65 67
: B1 A5 1B CC
: ¥
: }
602 14: SEQUENCE {
604 3: OBJECT IDENTIFIER keyUsage (2 5 29 15)
609 : BOOLEAN TRUE -- critical
612 : OCTET STRING, encapsulates {
614 : BIT STRING 1 unused bit
: "1100000"B -- keyCertSign, cRLSign
: }
: }
618 29: SEQUENCE {
620 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
625 1: BOOLEAN TRUE -- critical
628 19: OCTET STRING, encapsulates {
630 17: SEQUENCE {
632 15: SEQUENCE { -- QCP SK
634  13: OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*
: s
s
}
: }
649  69: SEQUENCE {
651 3: OBJECT IDENTIFIER policyMappings (2 5 29 33)
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656
659
661
663

665

680

688

690

705

720
722
727
730
732
734
737

740
742
747
750
752
754

757
761
766
770
774
776
778
780

818
820
822
824

931
933
935
937

1:
59:
57:
23:
13:

6:
30:
13:

13:

PRPOORF, WO

PWOFk, WO

272-

263:
259:
42:
40:
38:
36:

111:
109:
107:
105:

100:
98:
96:
94:

BOOLEAN TRUE -- is optional
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {

-- issuerDomainPolicy - QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*F
-- subjectbDomainPolicy - QCP public + SSCD
OBJECT IDENTIFIER "0 4 0 1456 1 1*

}
SEQUENCE {
—-- issuerDomainPolicy - QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*F
-- subjectbDomainPolicy - QCP SK
OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*

}
+
+

}
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {
SEQUENCE {
BOOLEAN TRUE -- CA certificate
INTEGER 1 -- pathLenConstraint

}
}

}
SEQUENCE {
OBJECT IDENTIFIER policyConstraints (2 5 29 36)

BOOLEAN TRUE -- critical
OCTET STRING, encapsulates {
SEQUENCE {
[0] OO -- requirekExplicitPolicy SkipCerts
3
3

}
SEQUENCE {
OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0l {
0] {
[6] "http://ges.test._eu/test/testroot.crl”

}

}
SEQUENCE {
01 {
01 {
6]
"ldap://qges.test.eu/cn=Test Root,o=Test organizat
"ion,1=Test locality,c=EU?certificateRevocationLi
"st;binary”
¥
¥
b
SEQUENCE {
01 {
o] {
61
"ldap:///cn=Test Root,o=Test organization, l=Test
"locality,c=EU?certificateRevocationList;binary"
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: ¥
: }
: }
: ¥
: ¥
: }
1033 310: SEQUENCE {
1037 8: OBJECT IDENTIFIER authoritylnfoAccess (1 36 1557 1 1)
1047 296: OCTET STRING, encapsulates {
1051 292: SEQUENCE {
1055  37: SEQUENCE {
1057 8: OBJECT IDENTIFIER ocsp (1 36 155 7 48 1)
1067 25: [6] "http://ocsp.test.eu/ocspr”
-- certificate and cross-certificates
1094 48: SEQUENCE {
1096 8: OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)
1106 36: [6] "http://ges.test._eu/test/testroot.p7c*
: }
1144 105: SEQUENCE {
1146 8: OBJECT IDENTIFIER calssuers (1 36 1 55 7 48 2)
1156  93: [6]
: "ldap://ges.test.eu/cn=Test Root,o=Test organizat*
: "ion,1=Test locality,c=EU?caCertificate;binary”
: }
1251 94: SEQUENCE {
1253 8: OBJECT IDENTIFIER calssuers (1 3 6 1 55 7 48 2)
1263  82: [6]
: "ldap:///cn=Test Root,o=Test organization,l=Test *
: "locality,c=EU?caCertificate;binary”
: ¥
: ¥
: }
: }
1347 303: SEQUENCE {
1351 : OBJECT IDENTIFIER subjectInfoAccess (1 3 6 1557 1 11)
1361 289: OCTET STRING, encapsulates {
1365 285: SEQUENCE {
1369  36: SEQUENCE {
1371 8: OBJECT IDENTIFIER ocsp (1 36 155 7 48 1)
1381 24: [6] "http://ocsp.test.eu/ocsp”
: }
-- certificate and cross-certificates
1407 46: SEQUENCE {
1409 8: OBJECT IDENTIFIER calssuers (1 36 1 55 7 48 2)
1419 34: [6] "http://ges.test.eu/test/testca.p7c”
: }
1455 103: SEQUENCE {
1457 8: OBJECT IDENTIFIER calssuers (1 36 1 55 7 48 2)
1467  91: [61
: "ldap://ges.test_eu/cn=Test CA,o=Test organizatio-
: "n,I=Test locality,c=EU?caCertificate;binary”
: }
1560 92: SEQUENCE {
1562 8: OBJECT IDENTIFIER calssuers (1 36 155 7 48 2)
1572  80: [6]1
: "ldap:///cn=Test CA,o=Test organization,I=Test 1o~
: "cality,c=EU?caCertificate;binary”
: }
: }
: }
: }
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1654
1656

1667

1669

13-
9:

0

257

}
SEQUENCE {

OBJECT

NU

LL

-- signatureAlgorithm

IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549

3
BIT STRING

co
52
41
DF
9B
BC
8B
F4

D9
2D
16
8A
1C
97
DE
El

11
70
C6
F5
FO
4A
76
C2

F1
05
5D
B9
95
46
FE
6A

AE
49
3F
6D
44
35
4C
D3

-- signatureValue

65
12
oD
51
6E
F2
A8
6F

[ Another

1E
B4
4B
D5
81
7A
70
CF

C3
5B
CF
5E
1E
29
AO
9A

76
6E
3E
42
03
E7
5B
84

B3
ED
Cc4
19
EO
95
D4
F7

7C
94
4B
4B
58
EF
5A
A3

6B
B7
c2
F7
11
0B
F9
00

A3
2A
51
86
A6
7C
B4
28

128 bytes skipped ]

6C
64
78
B3
2B
A4
Bl
8A

11 11)

06
3F
10
25
F5
Bl
OE
99

El
62
C6
TA
02
A3
A3
1B
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A.6 Priklad korenového certifikatu

0 1493: SEQUENCE {
4 1213: SEQUENCE {

8 3: [0] {
10 : INTEGER 2 -- version
: b
13 : INTEGER 1 -- serialNumber
16 13: SEQUENCE { -- signature
18 : OBJECT IDENTIFIER

: sha256WithRSAEncryption (1 2 840 113549 1 1 11)
29 0: NULL

}
31 85: SEQUENCE { -- issuer
33  11: SET {
35 9: SEQUENCE {
37 3: OBJECT IDENTIFIER countryName (2 5 4 6)
42 2: PrintableString “EU"
: }
: by
46  22: SET {
48  20: SEQUENCE {
50 : OBJECT IDENTIFIER localityName (2 5 4 7)
55 13: UTF8String "Test locality”
: }
: }
70  26: SET {
72 24: SEQUENCE {
74 : OBJECT IDENTIFIER organizationName (2 5 4 10)
79 17: UTF8String "Test organization®
: }
: +
98 18: SET {
100 16: SEQUENCE {
102 : OBJECT IDENTIFIER commonName (2 5 4 3)
107 9: UTF8String "Test Root”
: }
: }
: }
118  30: SEQUENCE {
120 13: UTCTime 22/02/2005 16:13:37 GMT -- notBefore
135 13: UTCTime 22/02/2015 15:43:57 GMT -- notAfter
: }
150 85: SEQUENCE { -- subject
152  11: SET {
154 : SEQUENCE {
156 : OBJECT IDENTIFIER countryName (2 5 4 6)
161 2: PrintableString "EU-"
: }
: }
165 22: SET {
167  20: SEQUENCE {
169 3: OBJECT IDENTIFIER localityName (2 5 4 7)
174 13: UTF8String "Test locality”
: }
: by
189  26: SET {
191 24: SEQUENCE {
193 3: OBJECT IDENTIFIER organizationName (2 5 4 10)
198 17: UTF8String "Test organization®
: }
: }
217  18: SET {
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219 16: SEQUENCE {
221 : OBJECT IDENTIFIER commonName (2 5 4 3)
226 9: UTF8String "Test Root”
: }
: }
: }
237 290: SEQUENCE { -- subjectPublicKeylnfo
241 13: SEQUENCE {
243 : OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
254 : NULL
: }
256 271: BIT STRING, encapsulates {
261 266: SEQUENCE {
265 257: INTEGER

: 00 F2 6F 8E C9 BD 3F 65 65 41 BE 5F DC 51 AB 4D
: C5 A4 8D E2 OC 4B 7C 52 75 9A 80 23 36 FB B4 53
: 77 1D 8F D1 D7 BD DA 14 79 8E DB 13 51 66 C7 4A
: 33 AD OF 95 4F E8 83 BA 03 42 70 2E BE 9C F1 74
: 6F 83 84 6C 5D F6 32 63 9E 6E DE 63 CO DF 6B 31
: 70 81 D6 21 BA D7 3A 81 F7 F1 95 7B C1 AA 36 39
: 74 OB 2F F2 9B 6D 08 AA 05 A7 6C DA 2E 5B FD B5
: OD B8 FD 8B 75 53 9D A5 01 9E 1E E3 98 9B D3 29
: [ Another 129 bytes skipped ]

526 3 INTEGER 65537
¥
}
}
531 686: [31 { -- extensions
535 682: SEQUENCE {
539  29: SEQUENCE {
541 3: OBJECT IDENTIFIER subjectKeyldentifier (2 5 29 14)
546 22: OCTET STRING, encapsulates {
548  20: OCTET STRING
: 06 DA 89 E7 D3 8E 53 3A 79 77 E9 EB F9 A6 B6 32
: 65 3F 46 24
: }
: }
570 14: SEQUENCE {
572 3: OBJECT IDENTIFIER keyUsage (2 5 29 15)
577 1: BOOLEAN TRUE -- critical
580 : OCTET STRING, encapsulates {
582 : BIT STRING 1 unused bit
: "1100000"B -- keyCertSign, cRLSign
: }
: }
586  26: SEQUENCE {
588 3: OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
593 19: OCTET STRING, encapsulates {
595 17: SEQUENCE {
597  15: SEQUENCE { -- QCP SK
599  13: OBJECT IDENTIFIER "1 3 158 36061701 0 0 0 1 2 2*
: }
: by
: }
: }
614  15: SEQUENCE {
616 3: OBJECT IDENTIFIER basicConstraints (2 5 29 19)
621 1: BOOLEAN TRUE -- critical
624 5: OCTET STRING, encapsulates {
626 3: SEQUENCE {
628 1: BOOLEAN TRUE -- CA certificate
: }
}
}
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631
635
640
644
648
650
652
654

692
694
696
698

805
807
809
811

907
911
921
925
929
931
941

968
970
980

1018
1020
1030

1125
1127
1137

272:
3:
263:
259:
42:
40:
38:
36:

111:
109:
107:
105:

100:

96:

SEQUENCE {

OBJECT IDENTIFIER cRLDistributionPoints (2 5 29 31)

OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0l {
[0l {

[6] "http://ges.test._eu/test/testroot.crl”

}
}

}
SEQUENCE {
o] {
0] {

[6]

"ldap://ges.test._eu/cn=Test Root,o=Test organizat*”
"ion,I=Test locality,c=EU?certificateRevocationLi”

"st;binary”
}
}

}
SEQUENCE {
o] {
o] {

[€]

"ldap:///cn=Test Root,o=Test organization,l=Test

"locality,c=EU?certificateRevocationList;binary”

}
}
}
}
}

}
SEQUENCE {

OBJECT IDENTIFIER subjectinfoAccess (1 3 6 155 7 1 11)

OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER ocsp (1 36 155 7 48 1)
[6] "http://ocsp.test.eu/ocspr”

-- certificate and cross-certificates
SEQUENCE {

OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)

[6] "http://ges.test._eu/test/testroot.p7c*

ks
SEQUENCE {

OBJECT IDENTIFIER calssuers (1 3 6 155 7 48 2)

[6]

"ldap://ges.test.eu/cn=Test Root,o=Test organizat*
"ion, 1=Test locality,c=EU?caCertificate;binary”

X
SEQUENCE {

OBJECT IDENTIFIER calssuers (1 36 1 55 7 48 2)

[6]

"ldap:///cn=Test Root,o=Test organization,l=Test

"locality,c=EU?caCertificate;binary”
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1221
1223

1234

1236

13:
9:

0

257

SEQUENCE {
IDENTIFIER
sha256WithRSAEncryption (1 2 840 113549

OBJECT

NU

LL

b
BIT STRING

F2
78
4A
7C
1D
85
D9
48

3B
0B
E8
18
A6
71
BD
35

29
29
40
Al
2F
8F
99
64

D1
F9
9C
76
37
9A
BD
68

58
BA
6A
48
DB
58
C8
0B

-- signatureAlgorithm

-- signatureValue

61
AE
DF
1D
D2
D8
cC
oD

[ Another

09
41
6B
17
29
8F
71
A7

BF
DD
70
7C
EA
4C
5C
24

48
F1
E9
6E
11
44
B5
FO

18
6C
27
8F
5F
E3
D8
D3

10
7E
F8
Cc2
51
51
C4
D4

57
1B
AO
6E
55
CD
95
EF

4B
C9
27
EB
BF
30
B9
96

128 bytes skipped ]

BA
29
1B
D3
D4
4F
Al
6F

11 11)

AF
3E
90
F4
52
BE
8A
96

87
F6
3F
A5
FB
Al
3A
72
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Priloha B (informativna) Revizie vykonané od predoslého vydania

B.1 Pridané poZiadavky
Pridané polozky, ktoré vyznamne zmenili vyznam predchadzajucich poZiadaviek:

V kapitole 5 s uvedené poziadavky na identifikaciu kvalifikovanych certifikdtov a mandatnych
certifikatov.

B.2 Upraveneé poZiadavky

Polozky, ktoré upravuju predchadzajuce poziadavky:

Meno vydavatel'a musi pre nové certifikaty vydané pre novy kl'uCovy par vydavatela obsahovat
jednoznac¢nu identifikaciu v polozke serialNumber.

Dokumenty vo formate PDF obsahujtce napriklad CP alebo CPS by mali byt’ chranené miniméalne
podl'a poziadaviek ETSI TS 102 778-3 Part 3 [19].

B.3 Vysvetlenia

Polozky, ktoré boli zmenené pre vysvetlenie predchadzajlcich poZiadaviek:
B.4 Publika¢né zmeny

Zmeny, ktoré neovplyvnuja technicky vyznam dokumentu:

Pridanie novej podkapitoly 5.1 a 5.2.
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Priloha C (informativna) Zoznam pouzitej literatury

Zakladna legislativa Slovenskej republiky pre elektronicky podpis:
http://www.nbusr.sk/sk/pravne-predpisy/elektronicky-podpis.1.html
Standardy NBU:

http://www.nbusr.sk/sk/elektronicky-podpis/standardy-nbu.1.html
Zostavenie certifikacnej cesty a overenie platnosti certifikatov:

http://www.nbusr.sk/sk/elektronicky-podpis/overovanie.l.html
Rozhodnutia Komisie pre elektronicky podpis:

VYKONAVACIE ROZHODNUTIE KOMISIE 2013/662/EU zo 14. oktdbra 2013, ktorym
sa meni rozhodnutie 2009/767/ES, pokial’ ide o zostavovanie, vedenie a uverejiiovanie zoznamov
doveryhodnych informécii o poskytovateloch certifikaénych sluzieb, ktori podliehaju dohladu
Clenského Statu alebo st v nom akreditovani
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2013:306:0021:0039:EN:PDF

VYKONAVACIE ROZHODNUTIE KOMISIE 2014/148/EU zo 17. marca 2014, ktorym sa
meni rozhodnutie 2011/130/EU, ktorym sa ustanovuji minimalne poziadavky na cezhrani¢né
spracovanie dokumentov elektronicky podpisanych prislusnymi organmi v zmysle smernice
Europskeho parlamentu a Rady 2006/123/ES o sluzbach na vnatornom trhu
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2014:080:0007:0009:EN:PDF

Legislativa EU, ktora rusi smernicu o elektronickom podpise a poziadavky narodnych legislativ
prijatych na zaklade tejto smernice:
http://ec.europa.eu/digital-agenda/en/trust-services-and-eid

Nariadenie Eurdpskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jala 2014 o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruSeni
smernice 1999/93/ES http://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX:32014R0910

elDAS - Timeline of implemeﬁtatlon

2014 m 2016 2017 2018

Entry into force of the Regulation

Voluntary recognition eIDs

Date of application of rules for trust services

Mandatory

recognition of eIDV
|
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Priloha D Historia

Verzia Datum Poznamka Vypracoval
V10 30.9.2004 | Prvé vydanie Ing. Peter Rybar
V11 14.8.2005 | Rusi verziu 1.0 Ing. Peter Rybar, NBU
Verzia 1.2 6.11.2005 | Zmena kritickych rozSireni Ing. Peter Rybar, NBU
Verzia 2.0 8.4.2007 | Pridanie odkazu na identitu fyzickej | Ing. Peter Rybar, NBU
C.: 3198/2007/1BEP-001 osoby do X.509 kvalifikovaného

certifikatu
Verzia 2.1 18.9.2007 | Vynimka pre oznalenie | Ing. Peter Rybar, NBU
C.: 3198/2007/IBEP-017 kvalifikovaného certifikatu podla

slovenskej legislativy.
Verzia 2.2 6.6.2008 | Zmena identifikdcie osoby podla | Ing. Peter Rybar, NBU
C.: 2739/2008/IBEP-004 novely zakona o EP z roku 2008.
Verzia 3.0 30.6.2009 | Standardy formatov KC pred verziou | Ing. Peter Rybar, NBU
C.: 584/2009/IBEP-008 3.0 st zruSené. Zmena podla novely

vyhl&Sky z roku 2009.
Verzia 4.0 10.7.2014 | Zmena na zéklade novely legislativy. | Ing. Peter Rybar, NBU
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