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1 Uvod

Pouzivanie technoldgii zalozenych na PKI a certifikditoch X.509 ziskalo po implementécii
poziadaviek z Eurdpskej smernice 1999/93/ES v ¢lenskych krajindich EU novy pravny rozmer.
Jednotny postup aplikovania pravidiel na vytvorenie a overenie certifikacnej cesty je jednym zo
zékladnych predpokladov, aby bolo mozné vysledky, ziskané na zdklade technickych postupov,
spravne interpretovat’ a vyvodit’ z nich spravne rozhodnutia. Vyuzitie PKI technoldgie a certifikatov
X.509 dovoluje velku variabilitu, ktorti je potrebné zjednotit. Toto je mozné dosiahnut
definovanim a publikovanim profilov na zabezpecenie jednotnych postupov a poziadaviek, ktoré
prinesu rovnaké vysledky tak v rdmci jedného $tatu, ako aj medzinarodne.

2 Predmet dokumentu

Ucelom dokumentu ,,Kontrola certifikaénej cesty” je popis procesu vytvarania a overovania
certifikacnej cesty podla platnej legislativy SR, Standardov X.509, ETSI a RFC poziadaviek
kladenych na kvalifikované certifikaty a zarucené elektronické podpisy (Qualified Electronic
Signatures), so snahou zabezpecit' zodpovedajice overenie v podmienkach SR, zaroven s ohl'adom
na snahu dosiahnut’ interoperabilitu s ¢lenskymi krajinami EU.

Legislativne i technologicky sa interoperabilita v krajinich EU buduje na zakladoch EU smernice
1999/93/ES a akceptovania dokumentov Standardizacnych institicii. Zakladom je poziadavka,
podla ktorej ¢lenské Staty musia zaistit, aby zaruceny elektronicky podpis (Qualified Electronic
Signature) na zaklade clanku 5, Eurdpskej smernice 1999/93/ES:

a) spiflal,prévne poziadavky na podpis vo vztahu k udajom v elektronickej forme rovnako, ako
ich spliia vlastnoru¢ny podpis vo vzt'ahu k papierovym dokumentom,
b) bol pripustny ako dokaz v konani pred sidom.

Podstatou tohto dokumentu nie je vytvorenie iba obecného Standardu pre uvedenu oblast, ale
vytvorenie jednozna¢ného minimélneho profilu a odporicania pre poskytovatel'ov certifikacnych
sluzieb, tvorcov aplikacii a pouzivatel'ov elektronického podpisu.
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3 Odkazy

Odkazy na dokumenty, ktoré definuju pouzité typy a postupy.

[1] RFC 3280 X.509 PKI Certificate and Certificate Revocation List 04/2002
[2] RFC 2560 X.509 PKI Online Certificate Status Protocol 06/1999
[3] RFC 3852 Cryptographic Message Syntax 07/2004
[4] RFC 3161 Time-Stamp Protocol (TSP) 08/2001
[5] RFC 3739 Qualified Certificates Profile 03/2004
[6] ETSI TS 101 862 V1.3.2 Qualified Certificate Profile 06/2004
[7]1 ETSI TS 101 733 Electronic Signature Formats

[8] ETSI TR 102 272 ASN.1 format for signature policies

[9] ETSI TR 102 038 XML format for signature policies

[10] ISO/IEC ITU-T X.509 / ISO/IEC 9594 08/2005
[11] ETSI TS 102 280 X.509 V.3 Cert. Profile for Cert. Issued to Natural Persons
[12] ETSI TS 102 231 Provision of harmonized Trust-service status information
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4 Skratky

ASCII
ASN.1
CA
CAdES
CMS
CRL
DER
ESS
GMT
HTTP
ISIS-MTT
ISO
MIME
OCSP
OID
PKCS
PKIX
PVM
QC
RSA
SHA
SSCD
TSA
TSP
TST
URI
URL
XAdES
XML
ZEP

American Standard Code for Information Interchange
Abstract Syntax Notation 1

Certification Authority

CMS Advanced Electronic Signature

Cryptographic Message Syntax

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)

Enhanced Security Services (enhances CMS)
Greenwich Mean Time

HyperText Transfer Protocol

Industrial Signature Interoperability Standard - MailTrusT
International Organization for Standardization
Multipurpose Internet Mail Extensions

Online Certificate Status Provider / Protocol

Object IDentifier

Public Key Cryptographic Standards, Standards published by RSA, Labs.

internet X.509 Public Key Infrastructure
Path Validation Module

Qualified Certificate

Rivest, Shamir and Adleman Algorithm
Secure Hash Algorithm
Secure-Signature-Creation Device
Time-Stamping Authorities

Time Stamp Protocol

Time-Stamp Token

Uniform Resource Identifier

Uniform Resource Locator

XML Advanced Electronic Signature
extensible Markup Language

Zaruceny elektronicky podpis (Qualified Electronic Signature)
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5 Komponenty certifikacnej cesty

Certifikac¢na cesta sa zostavuje od certifikatu koncovej entity az po déveryhodni koreiiova CA.
Teda certifikacné cesty pozostavaju z certifikatu koncového uzZivatePa [11] a certifikatov
certifikaénych autorit CA az po CA, ktorej certifikat je vydany déveryhodnym bodom (trust
anchor - dvojica DN mena a verejného kPaca (Distinguished Name and Public Key), zvy¢ajne
reprezentovana vo forme korenového certifikatu). Korenovy certifikat (selfSigned) nie je sucast'ou
certifikacnej cesty aslizi len na uchovanie déveryhodného bodu (DN meno averejny kIGc)
korenovej CA v PKIX.

V nasledujicom obrazku su na priklade naznacené spravne a chybne zostavené certifikacné cesty,
kde certifikat je identifikovany dvojicou ( meno vydavatela certifikatu, sériové Cislo certifikatu ):

1. selfSigned certifikaty certifikacnych autorit: exspirovany certifikat, novy certifikat, ktory bol
vydany pred exspirovanim certifikdtu (modry vlastnik - subject a modry klIticovy par) a
certifikat nedoveryhodnej (pre overovatel'a neznamej) CA (Cerveny vlastnik a kI'i€ovy par)

2. selfSigned certifikat, certifikat akreditovanej CA a CA certifikat vydany nedéveryhodnou CA,
pretoze Cerveny selfSign nema doveru overovatel'a (zeleny vlastnik a klI'aicovy par)

3. certifikat koncovej entity - podpisovatel'a[11] (hnedy certifikat a kI'aCovy par)
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Chybne vytvorené certifikacné cesty:

1. (Zeleny,2)—(Zeleny, 1):
a. koreniové certifikaty sa nevkladaju do certifikacnej cesty

b. nezhoduje sa meno v AuthorityKeyldentifier authorityCertlssuer s menom Issuer

v certifikate vydavatela, ,,Modry“ # ,,Zeleny*

c. nezhoduje sa

sériové ¢islo

certifikatu

v AuthorityKeyldentifier

authorityCertSerialNumber, so serialNumber v certifikate vydavatel’a, 3 # 1
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2. (Zeleny, 2)— (Cerveny, 2 ):

a.

b.

nezhoduje sa meno v AuthorityKeyldentifier authorityCertlssuer s menom Issuer
v certifikate vydavatela, ,,Modry* # ,,Cerveny“

nezhoduje sa sériové ¢islo certifikatu v AuthorityKeyldentifier
authorityCertSerialNumber, so serial Number v certifikate vydavatela, 3 # 2

3. (Zeleny, 1 )= (Modry, 1 ):

a.
b.

C.

d.

.

korenové certifikaty sa nevkladaji do certifikacnej cesty

nezhoduje sa meno Vv Issuer s menom Subject v certifikate vydavatela, ,,Zeleny* #
»Modry*

nezhoduje sa  AuthorityKeyldentifier  keyldentifier  so SubjectKeyldentifier
v certifikate vydavatela, ...2222 # ...8888

nepodari sa overit’ podpis certifikatu s verejnym kl'ai€om nespravneho vydavatel’a
vydany certifikat nie je vydany v ¢ase platnosti certifikatu nespravneho vydavatel’a

4. (Modry, 3 )— (Modry, 1):

a.
b.

C.

d.

korenové certifikaty sa nevkladaji do certifikacnej cesty

nezhoduje sa  AuthorityKeyldentifier  keyldentifier  so SubjectKeyldentifier
v certifikate vydavatela, ...1111 # ...8888

nepodari sa overit’ podpis certifikatu s verejnym kl'ai€om nespravneho vydavatel’a
vydany certifikat nie je vydany v ¢ase platnosti certifikatu nespravneho vydavatel’a

5. (Modry, 3)— ( Cerveny, 1 ):

a.
b.

korenové certifikaty sa nevkladaji do certifikacnej cesty

nezhoduje sa meno Vv Issuer s menom Subject v certifikate vydavatela, ,,Modry* #
,,Cerven}’/“

nezhoduje sa  AuthorityKeyldentifier  keyldentifier ~ so SubjectKeyldentifier
v certifikate vydavatela, ...1111 # ...3333

nepodari sa overit’ podpis certifikatu s verejnym kI'i¢om nespravneho vydavatela
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6 Pravidla uréujuce postup kontroly certifikacnej cesty

Cas kontroly je &as, ku ktorému sa overuje platnost elektronického podpisu dokumentu,
certifikatu, CRL alebo OCSP v certifikacnej ceste:

je to Cas najstarsej platnej ¢asovej peciatky digitdlneho podpisu v elektronickom podpise,

pri certifikate musi byt’ tento Cas z intervalu certifikatu (notBefore, notAfter),

pri CRL je to Cas (thisUpdate),

pri OCSP je to Cas (producedAt),

alebo ¢as overovania z bezpe¢ného auditného zdznamu obsahujuceho hash podpisu (pri
podpise bez Casovej peciatky),

e alebo cas blizky aktudlnemu Casu overovania, v ktorom bolo vydan¢ CRL (OCSP) na
overenie certifikatu podpisovatela. Je potrebné ziskat aj CRL (OCSP) na overenie celej
certifikacnej cesty az po certifikat vydany koreniovou CA, kde kazdé CRL (OCSP) v ceste,
od CRL (OCSP) na overenie certifikatu podpisovatel'a dokumentu po koretiova CA, je
vydané v rovnakom alebo neskorsom case ako predchadzajuce CRL (OCSP).

CautionPeriod (grace period) je ¢asovy interval, ktory umozni, aby sa informacie o zruseni
certifikdtu zneplatiiovacim procesom zverejnili pre overovatel'ov, teda je to minimalny cas, pocas
ktorého musi overovatel Cakat od casu kontroly, aby ziskal z&vdzné informécie o zruSeni
certifikdtov. Tiez je to Casovy limit pre poskytovatelov certifikaénych sluzieb, aby informécie
o zruSeni zverejnili.

Teda cautionPeriod je cCasovy interval, ktory je maximom z grace period jednotlivych
certifikacnych autorit, ktorych certifikaty tvoria certifikaéni cestu. Maximalny interval grace
period je na Slovensku definovany legislativou na 24 hodin.

Polozka cautionPeriod sa nachadza napriklad v podpisovej politike alebo v nastaveniach aplikacii
overujucich certifika¢nu cestu.

Cas v CRL nextUpdate modze byt kratsi nez je CRL.thisUpdate + gracePeriod anemusi byt
pravidelny v jednotlivych CRL (napriklad o 8 hodin, o 16 hodin).

Pri overovani platnosti certifikatov, ktoré boli vydané v stlade s pravidlami slovenskej legislativy,
(teda obsahuju OID certifikacnej politiky s hodnotou: 1.3.158.36061701.0.0.0.1.2.2), musi platit’:

e certifikat v CRL (OCSP) nesmie byt’ v stave certificateHold a removeFromCRL, teda jeho
platnost’ nemoéze byt’ na urcity ¢as pozastavena;

e CRL nesmie byt vydané po ¢ase nextUpdate posledne vydaného CRL;

e ak CA vydd nové CRL v case platnosti iného (aktudlne platného) CRL, v polozke
nextUpdate nového CRL musi byt Cas vacsi alebo rovny casu nextUpdate aktudlne
platného CRL, vydané CRL musia tvorit’ ¢asovi ret'az;

e ak je vydané CRL,; (OCSP,), tak nemdze byt vydané CRL, (OCSP;) také, ktoré by zrusilo
certifikat pred ¢asom vydania CRL;(OCSP,), v ktorom certifikat eSte nebol zruSeny.
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7 Posun ¢asu kontroly pri overovani podpisov v certifikacnej ceste

v 9 thisUpdate nextUpdate
Cas Kontroly 2 Cas Kontroly + p p
cautionPeriod < >
v /’ b /’ I P
L ] ’ 4
° // . // . 14 ,/
® y _—_i P 1 Nepravidelné e
o L . CRL
[ ] ’ ’
Vydané :‘I’llllllllll,l/‘llll’l/l,llllll‘ .
'3 e 4 .
CRL o] pm— ® .
R P ., )
’ ° ‘ ”’ .,
. . p )
W [ ] . rd
Cas Kontroly s b . ® . T
= e - .
’ s 0
e .. e | .
- ; Max 24 hodin X
Cas nahlasenia . - cas
zruSenia —_—

Pri kontrole podpisu CRL (OCSP) s certifikatom z certifikacnej cesty a naslednej kontrole platnosti
certifikatu, ktorym je CRL (OCSP) overené, je potrebné splnit’ pravidlo vyberu CRL (OCSP) podl'a
¢asu vydania. Pravidlo pre vyber CRL (OCSP) znie: Pre overenie certifikatov v certifikacnej
ceste sa vybera CRL (OCSP) s ¢asom vydania CRL.thisUpdate (OCSP.producedAt) tak, Ze
kazdé CRL (OCSP) nadriadenej CA je vydané po case vydania CRL.thisUpdate
(OCSP.producedAt) podriadenej CA. Tento postup je potrebné dodrzat’ kvoli overeniu platnosti
podpisu CRL (OCSP), ktoré je vydané neskodr, nez je ¢as kontroly, ked’ze mohlo dojst’ k zruseniu
certifikatu CA, ktorym bolo CRL(OCSP) vydané, hierarchicky nadriadenou CA.

certificate.notBefore Cas kontroly + | sisUpdate nextUpdate |certificate.notAfter
V cautionPeriod < > \/
‘ ’ ° ‘
RootcAl | @ l - o:9
certifikat s . CAl
CA1 CRL : Py
o - : .
@ ® . i J
CA2 : r —
certifikat e CA2 CRL . Falosné CRL
| - ; ‘ 4
- !\ L .
Cas kontroly Certifikat koncovej zrusenie cas
entity certifikatu CA2 -
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8 Archivovanie a overovanie archivovanej certifikaénej cesty

Na ochranu platnosti vSetkych podpisov, ktoré podpisovatel a CA zrealizovali (certifikaty, CRL,
atd’...), a ktoré v buducnosti mézu byt’ posudzované ako neplatné (kvoli zruseniu certifikatu alebo
»Zostarnutiu® algoritmu), je potrebné pouzit’ casovl peciatku na celu certifikacnu cestu spolu s CRL
alebo OCSP. Vd’aka pouZitiu ¢asovej peciatky sa cela certifikacné cesta spolu s CRL a OCSP mozZe
pouzit’ na dlhodobé overenie platnych podpisov. Takato peciatka sa nazyva archivna ¢asova
peciatka. Pred jej pouzitim je potrebné overit’ a doplnit’ vSetky podpisy a Casové peciatky, ktoré sa
archivnou peciatkou peciatkuji, o CRL (OCSP) na overenie ich platnosti az po certifikat podpisany
korenovym certifikatom.

Ak podpis neobsahuje novsiu archivnu ¢asovu peciatku, tak sa platnost’ certifikdtov jednotlivych
casovych peciatok overuje v intervale od ¢asu, ktory casova peciatka obsahuje, az do aktualneho
¢asu, pricom sa odportica overovat’ s ¢o najaktudlnejSimi idajmi. Zjednodusene sa dé povedat’, Ze je
potrebné ziskat' aktudlne CRL (OCSP) overované korenovym certifikitom a potom hl'adat CRL
(OCSP) vydané podriadenou CA, ktoré je starSie, ale zaroven nesmie byt starSie ako je Cas
v overovanej Casovej peciatke. Takto sa pokracuje, az kym sa nenajde CRL (OCSP) na overenie
certifikdtu koncovej entity (end user certificate). Ak podpis obsahuje viac archivnych casovych
peciatok, tak interval na overenie platnosti archivovanych cCasovych peciatok je nasledovny:
(Cas z overovanej archivovanej peciatky; ¢as z nasledujtcej archivnej peciatky).

Archivna cCasové peciatka sa musi vytvorit’ eSte v Case, kedy su vSetky certifikaty v certifikacnej
ceste neexspirované a na ich overenie existuju CRL (OCSP), aby ich bolo mozné po archivnom
opeciatkovani spitne overit.

Pri overovani udajov, ktorych integrita je chranena archivnou ¢asovou peciatkou, sa certifikacna
cesta overuje az po certifikdt vydany koreiovou CA. Pretoze (pri dlhodobom overovani) v Case,
kedy sa overuje platnost’ certifikacnej cesty, uz povodny koreniovy certifikdt mohol exspirovat’ (a
teda mohol byt odstraneny =z ulozisk sluziacich na uchovanie aktudlneho doéveryhodného
korenového certifikdtu (trustAnchor — DN meno + verejny kl'a¢)), je potrebné ziskat' doveryhodnt
informéciu o tom, ktory korenovy certifikat bol v ¢ase overovania archivovanych udajov oznaceny
ako doveryhodny korenovy certifikdt. Teda je potrebné mat evidovanu a publikovani historiu
doveryhodnych korenovych certifikatov.

Histériu o doveryhodnych korenovych certifikdtoch by mala zverejniovat’ organizdcia, ktord
vykonava akreditaciu a dohl'ad nad cinnostou CA, ateda ma vSetky informacie, potrebné na
evidovanie historie. V ramci Eurdpskej tnie sa predpokladd vydavanie informécii o akreditovanych
poskytovatel'och certifikacnych sluzieb a informacii o histérii poskytovania akreditovanych
certifikaénych sluzieb formou TSL listu [12]. Doposial’ vSak nie st v ramci EU jasne stanovené
pravidlé pre vydavanie TSL.

Ako rieSenie tejto situdcie (v ramci SR) je moZné vydavat zoznam uZz exspirovanych
doveryhodnych koretiovych certifikatov vo forme archiva¢ného podpisu z jednotlivych korenovych
certifikatov. Pre publikovanie tohto zoznamu budu platit’ pravidla definované v dokumente NBU
,Doveryhodné zverejiiovanie zoznamov elektronickych dokumentov*.

Podpisy zoznamov akreditovanych poskytovatelov certifikacnych sluzieb sa overuju k aktudlne
doveryhodnému koretiovému certifikatu. Zaznamy o akreditovanych poskytovateloch v zozname
obsahuju aj informdiciu o exspirovanych korenovych certifikdtoch, ktoré boli ddéveryhodné
v minulosti, a ktoré je mozné pouzit’ na overenie udajov chranenych archivnou c¢asovou peciatkou.

C.: 1891/2006/IBEP-008 Strana 12/26



Kontrola certifikacnej cesty Verzia 1.4

9 Atributy certifikatu X.509 pri kontrole certifikaénej cesty

Pri zostavovani certifikacnej cesty sa kontroluje zhoda v polozkach, ktoré obsahuje vydany
certifikat a certifikdt vydavatela. Ak parovi polozku obsahuje vydany (alebo vydavatelov)
certifikat, tak ju musi obsahovat aj vydavatelov (alebo vydany) certifikat, inak sa certifikat
zamietne.

Kazdé vytvaranie certifikacnej cesty musi spliiat’ minimdlne nizSie uvedené kroky, aby sa zabrénilo
nejednozna¢nému vytvoreniu certifikacnej cesty.

9.1 Postupnost’ kontroly poloziek pri vytvarani certifikaénej cesty

1. Issuer meno vydavatela overovaného certifikatu sa musi zhodovat so Subject menom
subjektu v certifikate vydavatela;

2. format kvalifikovaného certifikdtu musi zodpovedat’ certifikatu X.509 v3 v DER kodovani;

3. podpis vydaného certifikdtu sa musi overit verejnym klIucom z certifikdtu vydavatela
(podra pravidiel definovanych v slovenskej legislative, v EU sa odporti¢a SHA-1 nahradit
funkciou SHA-256);

4. v AuthorityKeyldentifier overovaného certifikdtu sa keyldentifier musi zhodovat
so SubjectKeyldentifier v certifikate vydavatela, kazdy certifikit musi obsahovat’
SubjectKeyldentifier;

5. ak overovany certifikat v AuthorityKeyldentifier obsahuje authorityCertlssuer, tak meno sa
musi zhodovat’ s Issuer menom v certifikate vydavatel’a;

6. ak overovany certifikat v AuthorityKeyldentifier obsahuje authorityCertSerialNumber, tak
sa musi zhodovat’ so serialNumber v certifikate vydavatel’a.

7. Cas kontroly musi byt v intervale (notBefore, notAfter) - certifikat nesmie byt v éase

kontroly exspirovany.

Platnost’ certifikatu sa overi na zaklade postupu, ktory popisuje Priloha B.

9. Musi existovat’ prienik intervalov platnosti kontrolovaného certifikatu a certifikatu
vydavatela, kde ¢as kontroly je v spomenutom intervale prieniku.

10. Dizka cesty je kontrolovand podla zmen3ujucej sa premennej maxPathLength, priom
maxPathLength sa nastavi na BasicConstraints.pathLengthConstraint z certifikatu, ak je
BasicConstraints.pathLengthConstraint menSia neZ maxPathLength. Ak je maxPathLength
nulova, tak potom za certifikdtom uz nemoze nasledovat’ CA certifikat.

11. Certifikat vydavatel'a musi obsahovat’:

e BasicConstraints.Ca nastavené na hodnotu TRUE,

e KeyUsage obsahujuce keyCertSign a ak podpisuje CRL tak aj cRLSign.

12. Kvalifikovany certifikat koncovej entity musi obsahovat’:

e KeyUsage s hodnotou nonRepudiation a pripadne aj digitalSignature,

e ak je certifikdt ur€eny pre overenie Casovych peciatok, tak extendedKeyUsage musi
obsahovat’ id-kp-timeStamping,

e ak je certifikat ureny pre overenie OCSP, tak extendedKeyUsage musi obsahovat
minimalne id-kp-OCSPSigning.

13. Kvalifikované certifikaty vydané v sulade so slovenskou legislativou musia obsahovat’
v roz§ireni CertificatePolicies minimalne OID qualifiSK (1 3 158 36061701 0 0 0 1 2 2).
Podla ETSI dokumentu [6] kvalifikované certifikaty fyzickej osoby vydané pre SSCD
obsahuju OIDy id-etsi-qcs-QcCompliance a id-etsi-qcs-QcSSCD v rozsireni QCStatements.

S

Kvalifikovany certifikat koncovej entity (podpisovatela), vydany akreditovanou CA musi vzdy
obsahovat’ polozku AuthorityKeyldentifier.keyldentifier , za predpokladu, ze by mohlo dgjst
k nejasnosti pri zostavovani certifikacnej cesty, musia byt vyplnené vsetky tri polozky.
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Rozsirenie certifikatu id-ce-authorityKeyldentifier OBJECT IDENTIFIER ::= { id-ce 35 }

AuthorityKeyldentifier ::= SEQUENCE {
keyldentifier [0] Keyldentifier OPTIONAL,
authorityCertlssuer [1] GeneralNames OPTIONAL,
authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL }

Medzi d’alsie polozky, ktoré je potrebné vediet’ spracovat’ a kontrolovat’ patria:

e Policy Mappings - mapovanie politiky
e Name Constraints - obmedzuje menny priestor podstromu
e Policy Constraints - obmedzuje politiky a mapovanie

Polozky, ktoré pomahaju pri podpisovani a tiez pri zostavovani a overovani certifikacnej cesty:

e CRL Distribution Points - obsahuje cesty pre ziskanie CRL
o Authority Information Access - obsahuje cesty na CA certifikaty a OCSP
o Subject Information Access - obsahuje cesty na TimeStamp server

10 Overovanie certifika€nej cesty

Procediira PVM (Path Validation Module) je jednym z kritickych komponentov aplikécie, ktord
overuje certifikaénu cestu certifikatov X.509. Aplikéacia overovanu cestu ziska z podpisu alebo si ju
zostroji na zdklade podmienok pre vytvorenie certifikacnej cesty.

Vysledok procedury PVM na overenie certifikacnej cesty musi byt zhodny s vysledkom overenia
podla dokumentu RFC 3280 v 6. kapitole. Aplikacia nemusi pouzivat' algoritmy presne podla
kapitoly 6. RFC 3280, ale vysledky musia byt zhodné.

PVM potvrdi aplikacii platnost’ certifikatu koncovej entity pre vybrany ucel, ku ktorému su
vytvorené certifikacné cesty konCiace na certifikatoch overenych doveryhodnym korefovym
certifikatom, napriklad certifikatom korefiovej CA NBU (KCA). V praxi je mozné aj vytvorenie
viacerych ciest, preto by aplikdcia mala vediet’ takyto stav spracovat’ a vybrat’ akceptovatel'na cestu.

Akceptovatelnt cestu moZze aplikacia vybrat’ na zéklade vstupnych podmienok do PVM. Vstupom
mdze byt doveryhodny korenovy certifikat, ale aj mnozina certifika¢nych politik, ktora urCuje, aka
cesta je akceptovatelnd. Vstupy do algoritmu su ziskané aj z podpisovej politiky, ak bola aplikdciou
pouzitd. Vyber cesty na zaklade certifikaénej politiky je uréeny hodnotami v rozSireniach
certifikdtov a to hlavne: Certificate Policies, Policy Mappings, Policy Constraints, Inhibit Any-
Policy.

Mnozina akceptovateI'nych politik méze vstipit do PVM bud’:

1. explicitne, napriklad z polozky podpisovej politiky

2. alebo moze byt vyzadovana priamo v certifikate, v ktorom je nastavené rozsirenie
PolicyConstraints requireExplicitPolicy na kritické.

V prvom pripade sa vyzaduje, aby vSetky certifikaty v certifikacnej ceste obsahovali neprazdny
prienik s mnozinou explicitnych politik.

V druhom pripade sa pozaduje, aby certifikaéné politiky z certifikatu, ktory obsahuje kritické
roz§irenie  PolicyConstraints, boli bud priamo alebo prostrednictvom policyMappings
premapovania, obsiahnuté v certifikatoch certifikacnej cesty, az po overovany certifikat.
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ETSI [6] identifikdcia kvalifikovaného certifikatu v rozsireni qCStatements, ktord identifikuje
kvalifikované certifikaty fyzickej osoby vydané na verejny kI'i¢, ku ktorému patriaci podpisovy
sukromny kI"a¢ je ulozeny na bezpe¢nom zariadeni pre vytvaranie elektronického podpisu SSCD:

id-etsi-qcs OBJECT IDENTIFIER ::= { 1tu-t(0) identified-organization(4) etsi(0)
id-gc-profile(1862) 1 }

id-etsi-qcs-QcSSCD OBJECT IDENTIFIER ::= { id-etsi-qcs 4 }

esid-qcStatement-4 QC-STATEMENT ::= { IDENTIFIED BY id-etsi-qcs-QcSSCD }

An ldentifier of the statement (represented by an OID), made by the
CA, stating that the private key associated with the public key 1in
the certificate is stored iIn a Secure Signature Creation Device
according to Annex 111 of the EU Directive 1999/93/EC [1], as
implemented in the law of the country where the CA is established.

10.1 Algoritmus zostavenia certifikacnej cesty

Vstupom do algoritmu zostavovania certifikacnej cesty st hodnoty, z ktorych niektoré mézu byt
sucastou podpisovej politiky.

Zoznam udajov a pravidiel, pozadovanych pri zostavovani certifikacnej cesty:

e Certifikat koncovej entity, ktorej verejnym kl'icom sa overuje elektronicky podpis.

e Mnozina pouzivatel'om vyzadovanych politik userInitialPolicy,

0 ktorych prienik s polozkami certifikatu certificatePolicies je neprazdna mnozina,
0 ak je v userlnitialPolicy uvedené anyPolicy, akceptovateI'né su vSetky politiky.

e validPolicySet mnozina akceptovatelnych politik, ktord vznikd ako prienik s
polozkami certifikdtu certificatePolicies aak je povolené mapovanie politik, tak je
upravena prostrednictvom policyMapping. Na zaliatku validPolicySet nie je inicializovana
a preberie polozky z prvého certifikatu certifikanej cesty, ktory je overovany korenovym
certifikatom.

e Zoznam certifikatov, ktoré mézu tvorit’ certifika¢nil cestu.

e Zoznam CRL (OCSP).

o Cas kontroly, v ktorom sa certifikaéna cesta zostavuje a kontroluje (napriklad &as najstarsej
platnej ¢asovej peciatky podpisu).

e Zoznam implicitne doveryhodnych korenovych CA certifikitov vo forme selfSigned
certifikatov, ktoré netvoria certifika¢nu cestu, ale obsahuju trustAnchor (DN meno a verejny
kl'a¢). Doveryhodny trustAnchor nemusi byt ulozeny len vo forme certifikatu, ale moze sa
nachdadzat’ aj v TSL [12] ako samostatna dvojica.

e permittedSubtrees je mnozina mien, do ktorej musia patrit vSetky mena subjektov
certifikatov nasledujucej certifikacnej cesty smerom od koreniového certifikatu. Na zaciatku
nie je inicializovana a akceptuje vSetky mend. Kontroluji sa len polozky obsiahnuté
v permittedSubtrees, teda certifikat méze obsahovat’ l'ubovolné iné. Aplikacia musi vediet’
spracovat’:

O subject - DistinguishedName
subjectAltName.directoryName - DistinguishedName
subjectAltName.rfc822Name
subjectAltName.dNSName
subjectAltName.uniformResourceldentifier
0 subjectAltName.iPAddress
e excludedSubtrees je mnozina mien, do ktorej nesmu patrit vSetky mena subjektov
certifikatov nasledujucej certifikacnej cesty smerom od koreniového certifikatu. Na zaciatku

O O0OO0o
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algoritmu je mnozina prazdna. Stav overenia permittedSubtrees nema vplyv na overovanie

excludedSubtrees. Kontrolujul sa len polozky obsiahnuté v excludedSubtrees, teda certifikat

modze obsahovat 'ubovolné iné. Aplikacia musi vediet’ spracovat’:
0 subject (DistinguishedName)

subjectAltName.directoryName (DistinguishedName)

subjectAltName.rfc822Name

subjectAltName.dNSName

subjectAltName.uniformResourceldentifier

0 subjectAltName.iPAddress

e requireExplicitPolicySkipCerts je hodnota, ktora wurcCuje, kolko certifikaitov bude
preskocenych, nez sa zafne vyZadovat kontrola s userlnitialPolicy a validPolicySet.
Pociato¢na hodnota je nastavena na dizku cesty + 1. Nasledujtce certifikaty moézu hodnotu
len zmensSit. Ak je hodnota v PolicyConstraints.requireExplicitPolicy menSia, tak na tato
hodnotu. Ak je jej hodnota nulova, vyzaduje sa, aby pre aktudlny a kazdy d’alsi certifikat
v certifikacnej ceste existovala neprazdna mnoZina z prieniku:

0 userlnitialPolicy a zjednotenia (policyldentifier z CertificatePolicies)
0 avalidPolicySet a zjednotenia (policyldentifier z CertificatePolicies).

e inhibitPolicyMappingSkipCerts je hodnota ktora urcuje, kolko certifikaitov bude
preskoGenych, neZ sa zakaze mapovanie politik. Po¢iatoéna hodnota je nastavend na dizku
cesty + 1. Nasledujuce certifikdty mézu hodnotu len zmenSit. A ak je hodnota
v PolicyConstraints.inhibitPolicyMapping menSia, tak na tuto hodnotu.

¢ InhibitAnyPolicySkipCerts je hodnota ktora urcuje, kolko certifikatov bude preskocenych,
nez sa zakaze pouZitie AnyPolicy. Poéiatoéna hodnota je nastavena na dizku cesty + 1.
Nasledujuce certifikaty mézu hodnotu len zmensit. Ak je hodnota v InhibitAnyPolicy
menSia, tak na tito hodnotu. Hodnota a praca s AnyPolicy, ak nie je v d’alSich Castiach
spominana, alebo cez [nhibitAnyPolicySkipCerts zakazana, tak sa uplatiuje pri
mnozinovych operaciach so zjednotenou mnozinou OIDov z rozsirenia CertificatePolicies.

e maxPathLength je inicializovany na hodnotu dizky certifikatnej cesty a zmensuje sa pri
kazdom CA certifikate, okrem selfSigned certifikatu. Nasledujuce certifikdty mozu hodnotu
len zmensit. Ak je hodnota v BasicConstraints.pathLenConstraint mensia, tak na tato
hodnotu. MaxPathLength urcuje, kol’ko CA certifikatov moze v ceste eSte nasledovat’.

O o0OO0o

10.2 Vyhladavanie certifikaénych ciest pomocou rekurzivnej procedury

Algoritmus vyhladdvania certifikacnej cesty musi zabezpecit ndjdenie certifikacnej cesty po
certifikat, ktory sa overuje implicitne ,,doveryhodnym koreniovym certifikaitom®. Pri prehl'adavani
ciest musi byt’ zabezpefené, aby sa algoritmus nezacyklil vd’aka krizovej certifikacii jednotlivych
CA certifikatov. Ak lokdlna databaza neobsahuje certifikat vydavatel'a, je mozné ho ziskat’ z adresy
ulozenej v AuthorityInformationAccess.

Certifika¢ntl cestu mézeme popisat’ nasledovne:

e Pre vSetky certifikdty C; kdeijez { 1, ..., n- 1 } plati, Ze meno subjektu certifikatu Ci.; je
meno vydavatel’a certifikatu C;

o Certifikdt Cn, je implicitne doveryhodny korenovy certifikat selfSigned, pricom pri
overovani pathLenConstraint - dizky certifikaénej cesty a NameConstraints sa tento
certifikat neberie do uvahy, lebo nie je sucastou certifikacnej cesty.

o Certifikat Ci, je certifikat koncovej entity, ktory overujeme a ktorej verejny kl'u¢ je pouzity
na overovanie, napriklad podpisu dokumentu alebo ¢asovej peciatky.

Pri overovani podpisu sa najprv vyhladéva certifikat koncovej entity, na zdklade identifikatorov:
issuer, serialNumber, hash certifikatu a SubjectKeyldentifier. Vhodnost certifikatu pre pozadovany

C.: 1891/2006/IBEP-008 Strana 16/26



Kontrola certifikacnej cesty Verzia 1.4

ucel sa overi na zdklade rozSireni certifikdtu, napriklad: KeyUsage, ExtendedKeyUsage,
CertificatePolicies, QcStatements alebo d’alSich rozsireni podl'a typu pouZitia certifikéatu.

Ak sa podarilo ziskat’ certifikat koncovej entity C; s 1 = 1, pokracuje sa rekurzivnym algoritmom,
ktory sa snazi najst’ pozadovanu certifikacnu cestu.

1. VyhPadava sa kcertifikitu C; certifikit Cii;, ktory spifia podmienky $pecifikované
v kapitole 9.1 aktory nie je v mnozine zakazanych certifikatov, alebo uz obsiahnuty
v certifikacnej ceste (okrem selfSigned), alebo uz najdenych cestdch, aby sa zabranilo
rekurzivnemu zacykleniu.

2. Ak sa nepodarilo najst’ certifikat Ci;;, ulozi sa Ci do mnoziny zakézanych certifikatov,
zmen$i saio0 1 aak jei=0 algoritmus sa ukon¢i, inak je potrebné vyhl'adavat’ d’alSiu cestu,
napriklad cez krizové certifikaty zopakovanim od kroku 1.

3. Ak je certifikat Ci;; = C;, tak bol najdeny korenovy certifikat.

a. Ak je C; implicitne doveryhodny, tak sa certifikacna cestu po C; odlozi do zoznamu
najdenych ciest, zmensi sai0 1 a ak je i = 0, algoritmus sa ukonci, inak je potrebné
najst’ d’alSiu cestu, napriklad cez krizové certifikaty, zopakovanim od kroku 1.
b. Ak nie je C; implicitne doveryhodny, ulozi sa C; do mnoZiny zakizanych
certifikatov, zmenSime i o 1 a ak je i = 0 algoritmus sa ukonc¢i, inak je potrebné najst’
d’al$iu cestu, napriklad cez krizové certifikaty, zopakovanim od kroku 1.
4. Certifikat Cii; sa ulozi do aktudlnej cesty, zvdcsi saio 1 a pokracuje sa krokom 1.

Ak je certifikaéna cesta vytvorend alebo kontrolovand na zéklade podpisovej politiky, ktorad
obsahuje zoznam doveryhodnych koretiovych certifikatov, tak potom implicitne déveryhodné
koreniové certifikaty st len tie, ktoré sa nachddzaju aj v zozname ddveryhodnych korenovych
certifikdtov v podpisovej politike. Inak povedané, pri pouziti podpisovej politiky je implicitne
doveryhodny koreniovy certifikat len ten, ktorému overovatel’ doveruje a je sucasne aj v podpisovej
politike.

Ak zoznam néjdenych ciest nie je prazdny, potom algoritmus vyberie najvhodnejsie certifikacné
cesty (na zédklade legislativnych alebo technologickych poziadaviek ...) a overi ich algoritmom,
ktory je uvedeny v nasledujicej kapitole 10.3., inak sa algoritmus ukonci s chybou o nezostrojeni
cesty k implicitne doveryhodnému korenovému certifikatu.

10.3 Overenie najdenych certifikacnych ciest

Vstupom do procesu overovania mozu byt uz pripravené certifikacné cesty z elektronickych
podpisov alebo z predchadzajuceho algoritmu na vyhl'adanie certifikacnych ciest. Certifikaéné cesty
sa budu overovat’ kazda samostatne.

Nultym krokom pri overovani je zmena poradia certifikdtov v overovanej certifikacnej ceste:

e Pre vSetky certifikdty Ci kdeije z { 1, ..., n - 1 } plati, Ze meno subjektu certifikatu C; je
meno vydavatel’a certifikatu Ci;.

o Certifikat Ci je implicitne doveryhodny korenovy certifikat selfSigned. Tento certifikat
netvori certifika¢nu cestu.

o C(Certifikat Cn je certifikat koncovej entity, ktory overujeme a ktorej verejny kl'u€ je pouzity
na overovanie, napriklad podpisu dokumentu alebo ¢asovej peciatky.

Pre 1 = 1 az n prekontroluj certifikacnt cestu s certifikdtmi C; a ak sa niektord z nasledujicich
podmienok nesplni, algoritmus sa ukonc¢i s vysledkom NEPLATNY, inak PLATNY.
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Ak 1 =1, over ¢i je C; selfSigned certifikat a ¢i je implicitne doveryhodny a over C; s C;
podl'a postupu v kapitole 9.1., pricom pri overovani podl'a podmienok z kapitoly 9.1.sa
vynechaju body 4. az 9. a v 10. bode sa iba inicializuje premenna maxPathLength.
Ak 1> 1, over certifikat C; s Ci.; podla postupu v kapitole 9.1.
(Aki=1, tento bod sa nemusi realizovat’.) Na zaklade postupu, ktory popisuje Priloha B sa
vyhl'add CRL alebo OCSP v lokalnej databaze a ak ofakdvané CRL alebo OCSP nie je
dostupné, tak sa ziska zadresy ulozenej v CRLDistributionPoints  alebo
AuthoritylnformationAccess. Over podpis CRL alebo OCSP s certifikatom C;.; (ak sa jedna
o nepriame CRL alebo OCSP, tak sa overenie zrealizuje cez samostatnu certifikacnu cestu)
a over platnost’ C; pomocou CRL alebo OCSP.
Ak ije rozne od 1, prekontroluj C; pomocou permittedSubtrees podl'a kapitoly 10.1.
Ak 1je rozne od 1, prekontroluj C; pomocou excludedSubtrees podla kapitoly 10.1.
Ak certifikdt C; obsahuje NameConstraints.permittedSubtrees, tak uloz do
permittedSubtrees prienik z NameConstraints.permittedSubtrees a permittedSubtrees.
Ak certifikat C; obsahuje NameConstraints.excludedSubtrees, tak uloz do excludedSubtrees
zjednotenie z NameConstraints.excludedSubtrees a excludedSubtrees.
Do mnoziny explicitPolicis uloz zjednotenie OIDov z certifikditu C; zpoloziek
CertificatePolicies.
Ak je requireExplicitPolicySkipCerts = 0, tak potom:

a. musi byt neprazdny prienik medzi userlnitialPolicy a explicitPolicis,

b. musi byt neprazdny prienik medzi validPolicySet a explicitPolicis.
ValidPolicySet nastav na hodnotu prieniku validPolicySet a explicitPolicis.
Ak je inhibitPolicyMappingSkipCerts > 0, tak potom sa pokls vytvorit mnoZzinu
mapedPolicies tak, ze pre kazda dvojicu z certifikatu G
PolicyMappings(issuerDomainPolicy, subjectDomainPolicy), ktorej issuerDomainPolicy je
v mnozine validPolicySet, pridaj do mapedPolicies OID  subjectDomainPolicy
a z validPolicySet nakoniec vymaz politiku issuerDomainPolicy. Nakoniec do
validPolicySet uloz zjednotenie validPolicySet a mapedPolicies.
Ak je requireExplicitPolicySkipCerts = 0, tak potom musi byt neprazdny prienik medzi
userlnitialPolicy a validPolicySet.
Ak certifikat C; obsahuje PolicyConstraints.requireExplicitPolicy a hodnota je mensia nez
je v requireExplicitPolicySkipCerts, nastav requireExplicitPolicySkipCerts na hodnotu
PolicyConstraints.requireExplicitPolicy. Inak zmenS$i requireExplicitPolicySkipCerts o
jedna.
Ak certifikat C; obsahuje PolicyConstraints.inhibitPolicyMapping a hodnota je menSia nez
je v inhibitPolicyMappingSkipCerts, nastav inhibitPolicyMappingSkipCerts na hodnotu
PolicyConstraints.inhibitPolicyMapping. Inak zmenSi inhibitPolicyMappingSkipCerts o
jedna.
Ak certifikdt C; obsahuje InhibitAnyPolicy ahodnota je menSia nez je
v InhibitAnyPolicySkipCerts, nastav InhibitAnyPolicySkipCerts na hodnotu
InhibitAnyPolicy. Inak zmenSi InhibitAnyPolicySkipCerts o jedna.
Ak maxPathLength je nulové, mdze uz len nasledovat’ certifikat koncovej entity Ciy,
Ak certifikat C; obsahuje BasicConstraints.pathLenConstraint a maxPathLength je vicsia,
tak sa maxPathLength nastavi na BasicConstraints.pathLenConstraint. Inak sa
maxPathLength zmensi o jedna.
Certifikat C; nesmie obsahovat’ kritické nezname rozsirenia certifikatu.
Pokracuje sa spracovavanim d’alSieho certifikatu, bodom 1.
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Priloha A (informativnha) Overovanie pomocou OCSP s pozitivhou
odpoved'ou a s OCSP odpoved'ou podla RFC 2560

A.1 OCSP s pozitivnou odpoved’ou na zaklade udajov z databazy

Blok podmienok pre overenie platnosti certifikdtu pomocou OCSP zaloZzenom na databaze je
prehl’adny a jednoduchy, lebo databaza obsahuje potrebné udaje:

e certifikat,

e stav certifikatu,

e v pripade zruSenia certifikatu: ¢as a dovod zruSenia certifikatu,
za dlhé obdobie, napriklad 35 rokov avlubovolnom case mdze overovatel poziadat' o stav
certifikatu bez nutnosti overenia, ¢i overovany certifikat exspiroval.

Hlavnym rozdielom oproti OCSP podla RFC 2560, ktoré preberda informécie o neplatnosti
certifikatu zo zaznamov z CRL, je pozitivna odpoved’ o stave certifikatu. V rozsireni odpovede sa
totiz nachadza hash hodnota z certifikdtu, ktorého stav odpoved’ obsahuje, teda overovatel si je
isty, ze OCSP certifikat a aj jeho stav pozna.

Dalsou vyhodou je, Ze stav platnosti exspirovaného certifikatu je mozné overit' s OCSP, ktorého
podpis je overovany s certifikaénou cestou, ktorej prvy certifikat je overovany aktudlnym platnym
doveryhodnym korenovym certifikatom. Teda OCSP sa overuje k aktudlne platnému koreiovému
certifikatu, aj ked’ stavy certifikdtov, ktoré OCSP vracia, su uZ davno spolu s celou certifikacnou
cestou exspirované.

OCSP, ktoré je zalozené na zaznamoch v databaze, musi obsahovat rozsirenie certHash definované
v ISIS-MTT Optional SigG-Profile. Rozsirenie certHash zabezpeCuje pozitivhu odpoved’, Ze
systém, ktory vydava OCSP pozna certifikat, ktorého stav vracia (bol vydany a je v databaze).

Certifikat je v OCSP DB a je
overitel'ny napriklad 35 rokov

&

Y

certificate.notBefore certificate.notAfter
: ¢ ¢
A : i ol < &
Root CAl .
® O | CAl F‘ . ® L
= L]
P, I
Ao @ o0 s ®
certifikat (gJCASZP S&ZP 3 Falosne OCCASZP
: OCSP
P °....
Certifikat Cas kontroly Zrusenie Cas
koncovej entity certifikatu CA2 - >
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A.2 OCSP odpoved’ podl’a RFC 2560

Ak je pouzité OCSP, ktoré Cita stav platnosti certifikatu z CRL, potom je OCSP mozné pouzit’ len
v Case, v ktorom sa udaje o stave certifikditu mozu nachddzat v CLR. Teda jedinou vyhodou je, ze
ak CRL narastie do extrémnej velkosti, tak OCSP odpoved’ bude menSia, ale zasa naopak pri
neustalom ziadani stavu cez OCSP vzrasti naroky na vykon OCSP servera.

certificate.notBefore

Cas kontroly +
cautionPeriod

thisUpdate nextUpdate |certificate.notAfter

| 4 : ¢ ¢ ¢
4& i ,/I L : ‘ ‘ l
Root CAL | o A 4 . CAl OCSP
certifikat /// CA1l1 CRL E CAl (CAl CRL) uz
P . . OCSP ¢ neobsahuje
/\ ® ® ®: — CA2 zruSeny
CAD % /: : T'kL certifikat!
¢ £ i ...
_ S~
Cas kontroly Certifikat koncovej ZruSenie cas
entity certifikatu CA2 - >
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Priloha B (normativna) Overovanie platnosti certifikatu

B.1 Overenie pomocou OCSP

Blok podmienok pre overenie platnosti certifikatu pomocou OCSP. OCSP odpoved musi
obsahovat’ stav, ktory bol zndmy po Case certificate.notBefore overovaného certifikatu, alebo
v Case, kedy aj po exspirovani certifikatu st pre OCSP dostupné informacie o stave certifikatu.
Teda OCSP obsahuje ArchiveCutoff s hodnotou mensou ako je Cas exspirovania certifikatu, alebo
pozitivne prehlasenie vo forme CertHash v rozSireni OCSP odpovede o tom, ze OCSP pozna
certifikat a jeho stav.

Tabulka 1. Overenie s OCSP

1. if ( certificate.notBefore < OCSP|certificate].thisUpdate ) and
( ( OCSP.4rchiveCutoff <= certificate.notAfter ) and ( 0 < OCSP.ArchiveCutoff ) or
( OCSP|cettificate].thisUpdate <= certificate.notAfter) and (0 = OCSP.ArchiveCutoff’) or
(OCSP|certificate].CertHash = certificate.CertHash) ) then

2. if OCSP|[certificate].CertStatus = good then

3. If (CasKontroly + cautionPeriod ) <= OCSP[certificate].thisUpdate then
PLATNY

4. else

NEUPLNE OVERENIE - ziskanie novej odpovede OCSP
5. else
if OCSP|certificate].CertStatus = revoked then
if CasKontroly < OCSP[certificate].revocationTime then
PLATNY
6. else
NEPLATNY
7. else
NEUPLNE AUTOMATICKE OVERENIE — OCSP nepozna aktualny stav
certifikatu, lebo OCSP|certifikat].CertStatus = unknown
Je potrebné ziskat® OCSP z inej adresy alebo overovat’ na zaklade CRL.

8. else
NEUPLNE AUTOMATICKE OVERENIE - Ziadost’ na CA o CRL alebo OCSP
vydané v ¢ase platnosti certifikatu + ¢asovy interval, v ktorom je eSte pritomny
zaznam o zruSeni certifikatu v CRL alebo OCSP.

Kde:

e OCSP.ArchiveCutoff ak nie je v OCSP odpovedi, tak ma hodnotu 0, inak podl'a RFC 2560.

e OCSPJcertifikat].CertHash je hash certifikatu, ktorého stav OCSP vracia (ISIS-MTT private
extensions), ak sa toto rozSirenie v OCSP nachéadza, predstavuje pozitivnu informéciu, Ze
OCSP pozna certifikat a stav overovaného certifikatu.

o Certifikat.CertHash je hash certifikatu, ktorého platnost’ sa overuje.

e OCSP.producedAt je ¢as vydania OCSP.

e (OCSP|certtificate].thisUpdate je Cas, ku ktorému boli zndme korektné informécie o stave
certifikatu.

o Certifikat.notBefore je Cas zaCiatku platnosti overovaného certifikatu.

o Certifikat.notAfter je Cas, po ktorom certifikat exspiruje.
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OCSP[certifikat].revocationTime je datum zruSenia certifikatu.
OCSP|[certifikat].CertStatus je stav certifikatu v OCSP, ktory moze mat’ len 3 hodnoty.

Vysvetlenia k blokom podmienky:

1.

2.
3.

X NN

OCSP je vydané v Case platnosti certifikatu + Casovy interval, pocas ktoré¢ho je zdznam
o zruSeni certifikatu pre OCSP znamy aj po exspirovani certifikatu,

certifikat nebol zruseny, nie je v OCSP,

stav certifikdtu v . OCSP je zndmy po case kontroly, pricom pri overovani certifikatu
vydaného podla pravidiel slovenskej legislativy (OID certifikacnej politiky
1.3.158.36061701.0.0.0.1.2.2) sa mdze nastavit’ cautionPeriod na hodnotu nula a vysledok
overenia bude zhodny, ako keby sa este Cakalo cautionPeriod,

stav certifikatu v OCSP nie je znamy po Case kontroly a treba poziadat’ o nové OCSP,
certifikat bol zruseny po case kontroly, teda je platny,

certifikat je zruSeny v OCSP pred ¢asom kontroly,

OCSP nevie uréit’ stav certifikatu, treba skusit’ iné OCSP alebo CRL,

je potrebné ziskat’” OCSP alebo CRL vydané v Case, kedy certifikat eSte neexspiruje +
casovy interval v ktorom je stav certifikatu v OCSP alebo CRL e$te znamy a je vydané po
case kontroly.
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B.2 Overenie pomocou CRL

Blok podmienok pre overenie platnosti certifikdtu pomocou CRL. CRL odpoved’ musi obsahovat’
stav, ktory bol znamy po Case certificate.notBefore overovaného certifikatu, alebo v case, kedy aj po
exspirovani certifikatu si v CRL dostupné informacie o stave certifikdtu. Teda CRL obsahuje
expiredCertsOnCRL s hodnotou mensou ako je ¢as exspirovania certifikatu.

Tabul’ka 2. Overenie s CRL

1. if (certifikdt.notBefore < CRL.thisUpdate ) and
( (CRL.expiredCertsOnCRL <= certifikat.notAfter ) and ( 0 < CRL.expiredCertsOnCRL ) or
( CRL.thisUpdate <= certifikat.notAfter ) and ( 0 = CRL.expiredCertsOnCRL )) then

2. if certifikat is not in CRL then
3. If (CasKontroly + cautionPeriod ) <= CRL.thisUpdate then
PLATNY
4, else
NEUPLNE OVERENIE - ¢akanie na nové CRL
5. else
if CasKontroly < CRL[certifikat].revocationDate then
PLATNY
6. else
NEPLATNY
7. else

NEUPLNE AUTOMATICKE OVERENIE - Ziadost’ na CA o CRL vydané v ¢ase
platnosti certifikatu + c¢asovy interval, v ktorom je eSte pritomny ziaznam
o zruSeni certifikatu v CRL.

Kde:

o CRL.expiredCertsOnCRL ak nie je v CRL rozsireni, tak ma hodnotu 0, inak podla ITU-T
Rec. X.509(08/2005) [10].

CRL.thisUpdate je Cas, ku ktorému boli zname korektné informacie o stave certifikatu.
Certifikat.notBefore je Cas zaciatku platnosti overovaného certifikatu.

Certifikat.notAfter je Cas, po ktorom certifikat exspiruje.

CRL[certifikat].revocationDate je datum zrusSenia certifikdtu v CRL.

Vysvetlenia k blokom podmienky:

1. CRL je vydané v case platnosti certifikdtu + Casovy interval, pocas ktor¢ho je zdznam
o zruSeni certifikatu v CRL zndmy aj po exspirovani certifikatu.

2. Certifikat nebol zruSeny, nie je v CRL.

3. Stav certifikitu v CRL je zndmy po case kontroly, priCom pri overovani certifikatu

vydaného podla pravidiel slovenske; legislativy (OID certifikacnej politiky

1.3.158.36061701.0.0.0.1.2.2) sa moze nastavit’ cautionPeriod na hodnotu nula a vysledok

overenia bude zhodny, ako keby sa eSte Cakalo cautionPeriod.

CRL nie je vydané po ¢ase kontroly a treba ¢akat’ na nové CRL.

Certifikat bol zruseny po Case kontroly, teda je platny.

Certifikat je zruseny v CRL pred ¢asom kontroly.

Je potrebné ziskat CRL vydané v Case, kedy certifikat este neexspiruje + Casovy interval

v ktorom je stav certifikatu v CRL eSte znamy a je vydané po Case kontroly.

Nowvk
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Priloha C (informativna) Revizie vykonané od predoslého vydania

C.1 Pridané poziadavky

Pridané polozky, ktoré vyznamne zmenili vyznam predchadzajtcich poziadaviek:

V prilohe B.2 bolo pridané overenie na zadklade CRL.expiredCertsOnCRL.

Zaver kapitoly 7 bol presunuty a doplneny do kapitoly 8, ktora definuje postupy pri archivovani.
C.2 Upravené poziadavky

Polozky, ktoré upravuja predchadzajace poziadavky:

Kapitola 3 sa presunula do kapitoly 5 a jednoznacne sa zadefinovalo, Ze korenovy certifikat nie je
stcastou certifikacnej cesty.

V prilohe B sa zluc¢ili poziadavky z kapitoly 5.

C.3 Vysvetlenia

Polozky, ktoré boli zmenené pre vysvetlenie predchadzajtcich poziadaviek:
Definicia casu kontroly sa doplnila o d’alSie spresnenia.

Vztah medzi grace period a caution period sa jednoznacne zadefinoval.

V kapitolach 9 a 10 boli doplnené podrobnejsie vysvetlenia.

C.4 Publika¢né zmeny

Zmeny, ktoré neovplyviluji technicky vyznam dokumentu:
Uvod z kapitoly 5 bol zredukovany a presunuty do prilohy A.
Kapitola 6 sa odstranila.

Cislovanie od kapitoly 8 sa zvé&silo o jedna.
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Priloha D (informativna) Zoznam pouzitej literatury

Zakladné dokumenty legislativy Slovenskej republiky pre elektronicky podpis
http://www.nbusr.sk/sk/elektronicky-podpis/legislativa/index.html

Formaty zaruc¢enych elektronickych podpisov
http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

ETSI TS 102 176-1: "Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms".

ETSI TS 101 903 "XML Advanced Electronic Signatures (XAdES)."
ETSI TR 102 041 "Signature Policies Report"

ETSI TS 102 231 V2.1.1 (2006-03) Electronic Signatures and Infrastructures (ESI);
Provision of harmonized Trust-service status information

US Secure Hash Algorithms (SHA and HMAC-SHA)
http://www.rfc-archive.org/getrfc.php?rfc=4634

Internet X.509 Public Key Infrastructure: Certification Path Building
http://www.rfc-archive.org/getrfc.php?rfc=4158

NIST testovacie sady na overenie certifikacnej cesty
http://csrc.nist.gov/pki/testing/x509paths.html
http://csrc.nist.gov/pki/testing/pathdiscovery.html
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Priloha E Historia

Verzia: Déatum vydania: Poznamka: Vypracoval:
Verzia 1.1 29.9.2005 Prvé vydanie, zrusené Ing. Peter Rybar, NBU
Verzia 1.2 16.10.2005 Pridanie OCSP Ing. Peter Rybar, NBU
Verzia 1.2.1 24.11.2005 ZjednodusSenie podmienok Ing. Peter Rybar, NBU
Verzia 1.3 19.3.2006 Spresnenie OCSP, overenie | Ing. Peter Rybar, NBU
C.: 1891/2006/IBEP-001 TSP a mapovanie politik
Verzia 1.4 19.11.2006 Doplnenie a sprehl'adnenie Ing. Peter Rybar, NBU
C.: 1891/2006/IBEP-008 podmienok pre zabezpecenie

interoperability
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