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1 Uvod

Komunikacia aplikacii s bezpeCnymi zariadeniami na vyhotovovanie zaru¢eného elektronického
podpisu SSCD v prostrediach, ktoré nie st bezpe¢né, vyzaduje pouZzivanie bezpecného kandla, na
ktor¢ho vytvorenie je potrebnd znacna vymena udajov pre pociatocni vymenu klIacov
a autentifikéciu zariadenia a podpisovej aplikécie. Pri pouziti mobilného zariadenia, ktorého SIM
karta obsahuje sukromné kltice pre potreby elektronického podpisu, je vytvorenie bezpecného
kanala na zaklade postupov z EN 14890 prakticky nerealizovatené vzhl'adom na maly objem
udajov, ktoré je mozné prenasat’ prostrednictvom SMS spravy a poctu vymenenych SMS sprav na
zostavenie bezpecného kandla cez Secure Messaging.

2 Predmet dokumentu

Ucelom tohto $tandardu je vytvorenie profilu pre rozhrania PKCS#11, WEB/WAP a nadefinovanie
minimalnych potrebnych poziadaviek na typy vymienanych udajov medzi rozhranim PKCS#11,
WEB/WAP a SIM aplikaciou, ktoré je mozné pouzit’ pri vyhotovovani (zarucenych) elektronickych
podpisov. Predpokladany model pozostdva zo Standardnej klientskej alebo web podpisovej
aplikacie komunikujicej cez rozhranie PKCS#11 a mobilného zariadenia so SIM kartou, ktoré
prijima a odosiela udaje na komunikaéné rozhrania prepojené¢ s PKCS#11, hlavne prostrednictvom
SMS. Dokument definuje protokol, ktory nahradza Secure Messaging definovany v EN 14890, aby
sa umoznilo pouZitie mobilného zariadenia so SIM kartou ako zariadenia umoziujuceho bezpecné
podpisovanie po potvrdeni poziadavky o podpisanie pristupovym kédom a zadanim podpisového
PIN pre zrealizovanie samotného podpisu.

Funkcionalita PKCS#11 rozhrania méze byt zahrnutd v serveroch dostupnych cez bezpecné
WEB/WAP rozhrania, ktoré zabezpecuji doveryhodné sluzby napriklad Statnym alebo komerénym
organizaciam. Prikladom mdzu byt banky ponukajice elektronické platby za rozne tovary a sluzby
alebo verejné portaly pre ob¢anov.

Tento Standard je vydany na zéklade § 10 ods. 1 pism. j) zakona ¢. 215/2002 Z. z. o elektronickom
podpise.
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3 Odkazy

Odkazy na dokumenty, ktoré definuju pouzité typy a postupy.

[1TETSITS 101 733: " Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures
(CAdES)".

[2] ETSI TR 102 272: "Electronic Signatures and Infrastructures (ESI); ASN.1 format for signature policies".

[3] RFC 5280 (2008) "Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile".

[4] RFC 3739 (2004): "Qualified Certificates Profile".

[SJETSI TS 101 862: "Qualified Certificate Profile".

[6] RFC 3852 (2004): "Cryptographic Message Syntax (CMS)".

[71IETF RFC 3161 (2001): "Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)".

[8] RFC 2560 (1999): "X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP".

[9] NSA Qualified Electronic Signature Formats

[10] EN 14890-1:2008: "Application Interface for smart cards used as Secure Signature Creation Devices - Part 1: Basic
services".

[11] RFC 2044 (1996):  UTF-8, a transformation format of Unicode and ISO 10646

[12] ITU-T RECOMMENDATION X.509 (08/2005) | ISO/IEC 9594-8:2005 "Public-key and attribute certificate

frameworks".

4 Skratky

ASCII American Standard Code for Information Interchange
ASN.1 Abstract Syntax Notation 1

CA Certification Authority

CAdES CMS Advanced Electronic Signature

CMS Cryptographic Message Syntax

CRL Certificate Revocation List

DER Distinguished Encoding Rules (for ASN.1)

OID Object Identifier

QC Qualified Certificate

SHA-1 Secure Hash Algorithm 1

SMS Short Message Service

SMS-C Short Message Service Centre

SMS gateway based on SS7 connectivity to route SMS (international termination model)
SS7 Signaling System #7

SSCD Secure-Signature-Creation Device

URL Uniform Resource Locator

ZEP Zaruceny elektronicky podpis
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5 Predpoklady realizacie

Zékladnym predpokladom realizacie podpisovania pomocou SIM aplikacie je vydanie dvoch
certifikatov na verejné kl'uce, ktorych stikromné klace st generované a uloZené iba v SIM karte,
z ktorej ich nie je mozné vyexportovat. Prvy certifikat je pre podpisovy kI'i¢ (RSA/EC-(G)DSA)
a druhy certifikat je vydany pre Sifrovaci (RSA max 1024bit). Certifikat pre Sifrovaci kI'a¢ slizi na
zasifrovanie poziadavky na podpisanie, odoslanej podpisovou aplikaciou cez SMS na SIM kartu.
Zasifrovana poziadavka obsahuje hash z udajov, ktoré sa maju podpisat’ a pomocné dva udaje: hash
z certifikatu podpisovatela a pristupovy kod, ktory pozna len podpisovatel po tom ako mu ho
zobrazi podpisova aplikacia pred zaSifrovanim odosielanej SMS poziadavky na podpis. SIM
aplikacia prijatt SMS odsifruje, ¢im ziska pristupovy kod anasledne zobrazi podpisovatelovi
ziadost' o zadanie pristupového koédu. Ak podpisovatel zadd nespravny pristupovy kod,
podpisovanie sa odmietne, ¢im sa zabezpec¢i ochrana pred podpisom falosnej poziadavky. SIM
aplikacia musi tieZ na poziadanie pre neddovercivych uzivatelov umoznit’ zobrazit hash hodnotu
z udajov, ktoré sa maji podpisat’, aby sa podpisovatel’ mohol uistit’, Ze nedoslo ku podvrhnutiu
falo$nych udajov pre podpisanie. Pre beznych pouzivatel'ov bude postacovat’ zadanie pristupového
kodu, ktory pre podpisovatel'a vygenerovala a zobrazila podpisova aplikacia.

6 Komponenty a ich pouzitie

6.1 Sifrovaci sukromny klu¢

Sifrovaci stkromny kI'a¢ je pod kontrolou SIM aplikacie a SIM aplikicia si pomocou neho
odsifruje prijatdt SMS poziadavku obsahujucu hash z udajov na podpisanie, pristupovy kod a hash
z podpisovatel'ovho certifikatu. Sifrovaci kI'a¢ je plne pod kontrolou podpisovej SIM aplikacie, ¢o
znamena Ze nik iny okrem podpisovej SIM aplikécie ho nemdze pouzit’ a preto nevyzaduje zadanie
PIN. Stkromny Sifrovaci klI'a¢ nesmie byt exportovatelny a sluzi len na odSifrovanie Ziadosti na
podpis. SIM aplikicia, ktord pouziva Sifrovaci kIG¢, nesmie umoznit’ externé¢ spracovanie
odsifrovanych udajov pristupového kédu mimo SIM karty, aby sa zabréanilo utoku s podhodenymi
faloSnymi udajmi s rovnakym pristupovym koédom. SIM aplikdcia umozni pouzitie iba takych
odsifrovanych udajov, ktoré obsahovali spravny pristupovy kod, teda ktory bol zhodny so zadanym
pristupovym kédom na mobilnom zariadeni po vyzve podpisovatel'om.

6.2 Podpisovy sukromny klué

Podpisovy kIi¢ je mozné pouzit' na podpisanie hash hodnoty z idajov na podpis iba po zadani
spravneho pristupového kddu a po zadani podpisového PIN pre kl'u¢ identifikovany na zaklade
identifikacie cez hash z certifikatu podpisovatel'a. Podpisovy klI'a¢ musi byt’ ulozeny na SIM karte a
karta nesmie umoznit’ jeho exportovanie, aby nedoslo k jeho pouzitiu mimo SIM karty. Podpisovy
PIN sa nesmie pouzit' na in¢ Ucely nez je podpisovanie so sukromnym podpisovym klIi¢om, aby
nedoslo k zneuzitiu podpisového kl'i€a inou operaciou pracujicou s inymi udajmi alebo kI'a¢mi na
SIM karte. Kvoli vel'kosti odpovede sa odportca pouzit ECDSA (EC-GDSA) namiesto RSA, aby
digitalny podpis bolo mozné odoslat’ v jednej SMS.

6.3 Format zaSifrovanych udajov odosielanych na SIM kartu

SMS obsahuje zaSifrované najma 3 polozky: pristupovy kod pre overenie opravnenia pristupu
k udajom z odSifrovanej SMS, hash certifikatu podpisovatela, pomocou ktorého SIM aplikacia
najde podpisovy stikromny kI'i¢ a hash udajov, ktory sa ma podpisat’. SIM aplikacia po odSifrovani
udajov z SMS pozZiada o zadanie pristupového kdédu a pokracuje v podpisovani, len ak zadany
pristupovy kod podpisovatel'om je zhodny s pristupovym kédom z odSifrovanej SMS, ktory bol
vygenerovany/zadany a zobrazeny podpisovou aplikdciou podpisovatelovi pred odoslanim
poziadavky na podpisanie cez SMS. Nasledne pre zrealizovanie podpisu SIM aplikacia poziada
mobilné zariadenie o zobrazenie vyzvy na zadanie podpisového PIN a ak zadany PIN bol spravny,
zrealizuje podpisanie hash hodnoty z tidajov na podpis, ktoré prijala v SMS a odosle podpis v novej
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SMS naspit’ na zariadenie pripojené k podpisove] aplikacii napriklad cez rozhranie PKCS#11.
Format udajov z prijatej SMS, ktoré st zaSifrované pomocou napriklad RSA s velkostou klica
1024, je uvedeny na nasledujucom obrazku. Vzhl'adom na kratku dobu pocas ktorej su udaje
zasifrované, pre potreby Sifrovania SMS, postacuje kI'a¢ RSA o velkosti 1024 bit.

Authorization Hash of a signer’s Hash of the
N I " code certificate message
r — random number- v il v v |
‘00° | ‘02> | PS | ‘00’ eData
Length of modulus

y
v

eData

‘30’ SEQUENCE | length
‘02” INTEGER | ‘01 |01’
‘0C” UTF8 | length Authorization code
‘30’ SEQUENCE | length
‘06’ OID | length | OID of HASH | ‘05’ NULL | ‘00’
‘04> OCTET STRING | length Hash of a signer’s certificate
‘30’ SEQUENCE | length
‘06’ OID | length | OID of HASH | ‘05 NULL | ‘00’
‘04> OCTET STRING | length Hash of the message

Zasifrované udaje eData typu TEData, ktoré st definované ako spradva M vo formatovani podla
RFC 3447 PKCS #1, verzia 2.1, kapitola 7.2.1 "EME-PKCS1- vl _5".

Formatovanie podla RFC 3447 PKCS #1: '00 02' || PS || '00' || M, kde PS je postupnost’ oktetov
pozostavajucich z pseudondhodne generovanej postupnosti oktetov  neobsahujucich nulu.
Postupnost’ oktetov musi pozostavat’ zn oktetov, kde n je velkost modulu stikromného kltica
urceného na odSifrovanie.

Predpokladom pre bezpe¢ni komunikédciu je, ze len podpisovatel pred podpisanim pozna
pristupovy kod ,,Authorization code* ahash spravy ,,Hash of the message™ aito¢nik nevie
podvrhnut oba udaje.

Tabul’ka 1. Typ Sifrovanych udajov v SMS TEData v ASN.1

ASN.1 Info

1. | TEData ::= SEQUENCE {

2. version INTEGER, Aktudlna verzia 1 (1)

3. authorizationCode UTF8String, Pristupovy kdéd zobrazeny
len pre podpisovatela.

4. signingCertDigestAlgorithm AlgorithmIdentifier, OID hash algoritmu pre
hash z certifikéatu
podpisovatela

5. signingCertDigest Digest hash z certifikitu
podpisovatela

6. messageDigestAlgorithm AlgorithmIdentifier, OID hash algoritmu pre
hash podpisovanych
udajov v SIM

7. messageDigest Digest hash podpisovanych

} udajov v SIM
8. utf8String UTF8String (SIZE (1..MAX))
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9. AlgorithmIdentifier ::= SEQUENCE ({ Napriklad OID pre SHA-1
algorithm OBJECT IDENTIFIER, (1 3 14 3 2 26)
parameters ANY DEFINED BY algorithm OPTIONAL } a parameter NULL

10.| Digest ::= OCTET STRING

6.4 DigilD pouzivatela

Pouzivatel’ SIM aplikacie pre podpisovanie ziska dva certifikaty, ktoré mu vydala certifikacna
autorita patriaca pod doveryhodny korenovy certifikdt. Z toho vyplyva, ze pouzivatel doveruje
koretiovému certifikatu a samozrejme svojim dvom certifikaitom, ktoré umoznuju jeho digitalnu
identifikaciu. Aby pouzivatel' SIM podpisovej aplikdcie nebol neustile vyruSovany nastavovanim
certifikatov, ktorym ddéveruje a konfigurovanim podpisovych a overovacich aplikacii, su pre neho
vydané a ulozené certifikaty v takom formate a s takymi udajmi, ktoré umoziiuju automaticka
¢innost’ aplikacii s minimalnymi poziadavkami na pouzivatel’a.

Sifrovaci certifikat vlastnika SIM aplikicie obsahuje v polozke ,subject” telefonne &islo pre
odosielanie SMS na SIM kartu a podpisovy certifikdt méze obsahovat’ email adresu, aby bolo
mozné podpisovat’ a overovat’ aj elektronickl postu. Format telefonneho c¢isla definuje ITU-T E.123
a je taktiez uvedeny v RFC 3966 a v dokumente ,,Formaty kvalifikovanych certifikatov* v tabul’ke
5 na riadku 27 http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

Pred ukonfenim registracného procesu, kedy sa vydaji vlastnikovi SIM karty oba certifikaty, je
vlastnik SIM karty vyzvany na vyhotovenie prvého elektronického podpisu, ktory umozni overenie
uspesnosti registraéného procesu a zaroven vytvori pouzivatel'ovi jeho stibor DigilD dovery v jeho
certifikaty a tak mu umozni vyskusat’ si funkcnost’ jeho SIM podpisovej aplikacie. Vlastnik SIM
karty zrealizuje integritny podpis definovany v dokumente ,,Formaty zarucenych elektronickych
podpisov* v prilohe D http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html,
kde sa do textového suboru zaznamenaji hash hodnoty z podpisového, Sifrovacieho a koreniového
certifikatu. Textovy subor sa podpiSe internym typom podpisu a ulozi do podpisu typu CMS AdES
do suboru ,,DigilD.p7m®, ktory bude obsahovat’ minimalne tieto 3 certifikaty v polozke podpisu
certificates.

Pre celkova funkénost’ rozhrania PKCS#11, prostrednictvom ktorého podpisova aplikacia ziada
podpisovanie a overovanie elektronickych podpisov akomunikuje so SIM aplikaciou, je
nevyhnutné pouzitie udajov ulozenych v pouzivatelom podpisanom subore ,,DigilD.p7m*.

Podpisova aplikacia vycita cez rozhranie PKCS#11, ktoré je nakonfigurované pomocou stboru
,DigilD.p7m*, nasledovné udaje:

e Podpisovy certifikat (Podpisovy certifikat sa pouzije pri overovani podpisov a v niektorych
aplikaciach aj na prihlasenie sa pouZzivatela, kedy sa ddveruje len udajom, ktoré si sam
pouzivatel podpisal sjeho podpisovym certifikatom, teda zoznamu -certifikatov, ktorych
odkazy vo forme hash hodnét su v podpisanom subore v ,,DigilD.p7m*).

e Podpisovy algoritmus a velkost” kli¢a (Podpisovy algoritmus a velkost kl'ica sa pouZzije
pouzivatelom pri podpisovani a tieto udaje sa ziskaju z certifikatu podpisu ,,DigilD.p7m*.)

e Hash algoritmus ajeho parametre (Hash algoritmus ajeho parametre, ktoré sa pouziju
podpisovatel'om pri podpisovani a tieto udaje sa ziskaju z podpisu ,,DigilD.p7m*.)

e Zoznam dodveryhodnych certifikatov (Zoznam doveryhodnych certifikdtov, ktorym
podpisovatel’ doveruje a ktoré je mozné pouzit’ pri overovani podpisov automaticky bez
neustaleho potvrdzovania dovery podpisovatel'om.)

e Sifrovaci certifikat (Sifrovaci certifikat obsahujuci telefonne &islo, na ktoré sa odosle SMS
s poziadavkou na podpisanie. Pricom poziadavku odosle priamo rozhranie PKCS#11, ak nie je
pouzitd ind komunikacia so SIM aplikaciou napr. USB/serial kabel, infrared... .
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Priklad ,,DigilD.p7m* je uvedeny v prilohe.

Tabulka 2. CMS AdES podpis v ASN.1 - DigilD

ASN.1

ContentInfo ::= SEQUENCE {
contentType ContentType, -- id-signedData
content [0] EXPLICIT ANY DEFINED BY contentType }

Tabulka 3. Uplné SignedData v ASN.1

ASN.1 Info Must
1. | SignedData ::= SEQUENCE {
2. version CMSVersion,
3. digestAlgorithms DigestAlgorithmIdentifiers,
4. encapContentInfo SEQUENCE {
5. eContentType ContentType, id-data RFC 3852
6. eContent [0] EXPLICIT OCTET STRING Textovy suUbor v UTFS8 X
OPTIONAL kdédovani obsahujuci URL
b, na mena suborov a hash
hodnoty tychto
suborov déveryhodnych
certifikéitov.
7. certificates [0] IMPLICIT CertificateSet Podpisové, Sifrovacie X
OPTIONAL, a koreniové certifikaty.
8. | crls [1] IMPLICIT CertificateRevocationLists
OPTIONAL,
. signerInfos SET OF
10. SEQUENCE { -- SignerInfo Podpis vlastnika SIM X
karty s jeho podpisovym
certifiké&tom.
11. version CMSVersion,
12. sid SignerIdentifier,
13. digestAlgorithm
DigestAlgorithmIdentifier,
14. signedAttrs [0] IMPLICIT SET SIZE
(1..MAX) OF
15. SEQUENCE { -- Attribute Minimdlne musi obsahovat |X
atribtty: content-type,
message-digest,
signingCertificate or
signingCertificateV2.
16. attrType OBJECT IDENTIFIER,
17. attrValues SET OF AttributeValue
} OPTIONAL,
18. signatureAlgorithm
SignatureAlgorithmIdentifier,
19. signature OCTET STRING, -- SignatureValue
20. unsignedAttrs [1] IMPLICIT SET SIZE
(1..MAX) OF
21. SEQUENCE {
22. attrType OBJECT IDENTIFIER,
23, attrValues SET OF AttributeValue
} OPTIONAL
}
}
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Pouzivatel' podpisovej aplikacie komunikujicej cez rozhranie PKCS#11 musi mat’ pred prvym
pouzitim nakonfigurovanu kniznicu PKCS#11, napriklad cez grafické rozhranie dostupné cez menu
nad ikonu umiestnenu v sysTray, kde si nastavi umiestnenie suboru ,,DigilD.p7m®, alebo zada URL
na ziskanie ,DigilD.p7m*“. Ak podpisovatel pouziva WEB/WAP na vyplnenie formuléra
a podpisanie, v tom pripade zada URL na ,,DigilD.p7m®, alebo tento subor nahrd na WEB/WAP
cez WEB rozhranie. Pre zjednoduSenie by mohol operator, poskytujici SIM karty obsahujtce
podpisovy a Sifrovaci sikromny kIa¢ s aplikaciou pre podpisovanie, ponuknut’ Standardny adresar
so suborom ,,DigilD.p7m* napriklad v tvare http://www.operator.com/sk/telefonecislo/DigilD.p7m,
¢o by zjednodusilo podpisovanie.

7 Podpisovanie a overovanie podpisov

Prvym krokom pred prvym podpisovanim alebo overovanim podpisov je nastavenie cesty na subor
,DigiID.p7m*“ vo WEB/WAP rozhrani alebo PKCS#11 kniznici. Potom rozhranie moze nacitat’
vSetky potrebné informacie zo stboru ,,DigilD.p7m* automaticky (ako je popisané v odseku 6.4),
bez potreby pozadovania odpovedi na otazky od pouzivatela, napriklad na vyber uzivatel'ského
podpisového certifikatu. Dalej pouZivatel’ pracuje s podpisovou aplikaciou rovnako, ako keby bola
k pocitacu pripojena c¢ipova karta alebo USB token. Pred poziadavkou na podpisanie je
pouzivatelovi vrozhrani PKCS#11 vygenerovany a zobrazeny pristupovy kod, alebo si ho
pouzivatel zada ako atribut CKA LABEL a aplikidcia ho vlozi do rozhrania PKCS#11 pred
zaSifrovanim a odoslanim SMS poziadavky o podpisanie. Po prijati SMS na mobilné zariadenie
podpisovatela je SMS automaticky odSifrovana a podpisovatel’ je vyzvany na zadanie rovnakého
pristupového kodu aky mu bol zobrazeny v podpisovej aplikéacii. SIM aplikacia prevedie operaciu
podpisania len v pripade, ak odSifrovany z SMS a zadany pristupovy kod na mobilnom zariadeni
bude rovnaky. Pokrocilejsi pouZzivatelia si mézu nechat’ zobrazit’ aj hash hodnotu podpisovanych
udajov, no pre bezného pouzivatel'a bude tito moznost’ dostupnd len po jej vyziadani tlacidlom
v dialégu pozadujucom zadanie pristupového kodu.

Potom podpisovatel’ zadd podpisovy PIN a mobilné zariadenie podpise a odosSle podpisany hash
naspdt v . SMS na rozhranie PKCS#11 alebo WEB. Aplikdcie WEB servera alebo PKCS#11
kniznice prekontroluji podpisany hash podpisovatelovym certifikatom a poskytne ho podpisovej
aplikacii, ktord vytvori vysledny elektronicky podpis, do ktorého vlozi podpisovatel'ov certifikat
a podpisany dokument.

Pri overovani podpisov si aplikdcia na overovanie podpisov vycita cez rozhranie PKCS#11 zoznam
certifikdtov ulozenych v ,DigilD.p7m*“ a poziada o potvrdenie prihldsenia sa vyberom
podpisového certifikatu, ktorym je podpisany ,,DigilD.p7m*. Pritom moézeme ocakavat, ze
podpisovatel’ si rozpozna svoj vlastny podpisovy certifikat a bude schopny potvrdit, Ze certifikat,
ktory bol zobrazeny aplikdciou, patri jemu. Aplikacia po tomto potvrdeni moze doverovat
vSetkému, co bolo overené¢ tymto -certifikitom. Po potvrdeni aovereni podpisu suboru
,DigilD.p7m*, aplikdcia vyc¢ita zoznam doveryhodnych certifikatov, ktoré uz pouzivatel
nepotrebuje d’alej overovat’, lebo podpisovatel’ im svojim podpisom potvrdil doveru, ¢o uSetri
pouzivatela od naro¢ného a Casto pre pouzivatel'ov tazko pochopite'ného postupu nastavovania
dovery v rozne certifikaty. Podpisovatel suboru ,,DigilD.p7m* a pouzivatel’ overovacej aplikacie je
ta ista osoba a teda si sam sebe svojmu podpisu doveruje.

Po prihlaseni sa pouzivatela, do overovacej aplikacie, podla postupu popisaného
v predchadzajucom odseku, mozu v aplikdcii nasledovat’ procesy s overovanim réznych podpisov,
ktorych podpisové certifikaty vydali certifikaéné autority patriace pod rovnaké doéveryhodné
korenové autority, ktorym ddveruje prihlaseny podpisovatel’.
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Priloha A (informativna) Priklady udajov pre podpisovanie v SIM

A.1 Textovy subor doveryhodnych certifikatov podpisany v DigilD.p7m subore

Sprava pozostava z jednoduchej postupnosti atributov FILE, HASH a NOTICE. FILE a HASH su
povinné atributy, NOTICE je voliteny atribut. Postupnost’ vzdy musi zacinat’ s atributom FILE.
Jeden riadok musi obsahovat’ len jeden atribut. VSetky riadky obsahujui iba ASCII znaky. Jednotlivé
riadky st oddelené s CRLF. Sprava je ulozena v polozke encapContentinfo v SignedData.
Predchadzajuce pravidld definuju integritny typ podpisu.

Podpisana sprava pre vytvorenie DigilD, podpisana v integritnom podpise (*.p7m), obsahuje
informdcie o suboroch obsahujucich déveryhodné certifikaty.

CRLF character (13) + character (10)

FILE = <[URL] file name >CRLF
HASH (< algorithm >: < OID of algorithm >) = < file hash — capital letters >CRLF
NOTICE= < note, e. g. a name or type of certificate... >CRLF

Priklad:

FILE=http://www.operator.com/sk/tel00421123123123/sign.cer

HASH (SHA1:1 3 14 3 2 26)=E0FC2B90315FC4C62E85A76B00B8F5FBAF6CC334
NOTICE=Signature
FILE=http://www.operator.com/sk/tel00421123123123/crypt.cer

HASH (SHA1:1 3 14 3 2 26)=541EICF31EFCB2A650E7AEDO4A1ESC73DBB8D3B6
NOTICE=Encryption
FILE=http://www.operator.com/sk/tel00421123123123/mobileCA.cer
HASH (SHA1:1 3 14 3 2 26)=23DE8BE7554544B8841914A9F7DE79FES59FA236A1
NOTICE=Root CA

A.2 DigilD.p7m subor zakédovany v BASE64

MIME-Version: 1.0

Content-Type: application/octet-stream; name="DigiID.p7m"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="DigiID.p7m"

MIIOlgYJKoZIhveNAQcCoIIOhzCCDOMCAQEXCZAJBgUrDgMCGGUAMIIBTAYJKoZIhveNAQCBOIIR
PQSCAT1GSUxFPUU6XHNPZ24uY2VyDQpIQVNIKFNIQTE6MSAzIDEOIDMgMiAyNikORTBGQzJCOTAZ
MTVGQzRDNj JFODVBNzZCMDBCOEY1RkJBR ZDQzMzNAOKTk 9USUNFPVNpZ25hdHVyZQOKRKIMRT1F
01x3jcnlwdC5§ZXINCkhBUOgoUOhBMToxIDMgMTQgMyAyIDI2KT01NDFFMUNGMz FFRKNCMKE2NTBE
NOFFRDkOQTFFNUM3MORCQIhEMOI2DQpOT1RIQOUSRWSJcnlwdGlvbg0KRkIMRT1FOlxtb2JpbGVD
0559 ZXINCkhBUOGoUOhBMToxIDMgMTQgMyAyIDI2KT0yMORFOEU3INTUONTQO0Q ) g4NDESMTRBOUY 3
REU30UZFNT1GQTIzNkExDQPOT1RJIQ0U9UMIvACBDQQOKoI ILMTCCASkwggKBOAMCAQICCGxda5a?
EvhpMAOGCSQGSIb3DQEBBQUAMEwWxCzAJBGNVBAYTA1NLMRMWEQYDVQOHEWpCemF0aXNs YXZhMRQw

ggHmMAgEBMFgwTDELMAKGA1UEBhMCUOsxEzZARBgNVBACTCkJyYXRpc2xhdmExFDASBgNVBAOTCOV4
YW1lwbGUgT3InMRIWEAYDVQQODEW1NDL2 JpbGUgQOECCGxda5a2EvhpMAkGBSsOAwIaBQCggekwGAYJ
KoZIhvcNAQkDMQOsGCSgGSIb3DOQEHATACBgkghkiGI9wOBCQUxDxcNMDgwNDAYMTQOMDAYWjAjBgkg
hkiGO9wOBCQQOxFgQUg779FuD6G6BxwTm8z0g5RB3R0aIwgYkGCygGSIb3DQEJEATIMMXowe DB2MHQE
FDUTPbOAIYg9r740oMcb9ecuvQH4 fMFwwUKROMEWXCZzAJBgNVBAYTAINLMRMwEQYDVQOHEwpCcmE 0
aXNsYXZhMROWEgYDVQQOKEwtFeGFtcGx1IE9yZzESMBAGALUEAXMITW91aWx1 IENBAghsXWuWthL4
aTANBgkghkiGOwOBAQEFAASBgHgCnj£36UcgejzW5ugSvXnRDVbJIT1smDr90S1lyy5gPgk5UKSMAH
cPLc/tjuNcIWsvtazUgOOMadPcnWalng42dl8TAnnppgKB8m2eLr2Ye7zfFJHaeEol1E3ILNcxyl
mtUTEDbVgR/Y72ZT£8)DvpX1EpJ/BdZFu0CfsNMpHjpJ
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A.3 DigilD.p7m subor zobrazeny v ASN.1 dump

SEQUENCE {
OBJECT IDENTIFIER signedData (1 2 840 113549 1 7 2)
[0] {
SEQUENCE {
INTEGER 1
SET {
SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL
-}
.}
SEQUENCE {
OBJECT IDENTIFIER data (1 2 840 113549 1 7 1)
[0] {

OCTET STRING
'FILE=http://www.operator.com/sk/tel00421123123123/sign.cer’
'HASH(SHAl:1 3 14 3 2 26)=EOFC2B90315FC4C62E85A76BO00B8F5FBAF6CC334"'
'NOTICE=Signature'
'FILE=http://www.operator.com/sk/tel00421123123123/crypt.cer’
'"HASH(SHAl1:1 3 14 3 2 26)=541E1CF31EFCB2A650E7AED94A1E5C73DBB8D3B6"'
'NOTICE=Encryption'
'FILE=http://www.operator.com/sk/tel00421123123123/mobileCA.cer’
'"HASH(SHA1:1 3 14 3 2 26)=23DE8E7554544B8841914A9F7DE79FES59FA236A1"'

. 'NOTICE=Root CA'

-}
.}
[0] {
SEQUENCE {
SEQUENCE {
[0] {
INTEGER 2
.}
INTEGER 6C 5D 6B 96 B6 12 F8 69
SEQUENCE {
OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
-}
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'SK'
.}
.}
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
PrintableString 'Bratislava'
-}
.}
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString 'Example Org'
.}
-}
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString 'Mobile CA'
.}
-}
.}
SEQUENCE {

UTCTime 31/03/2008 13:08:58 GMT

UTCTime 29/03/2018 13:08:58 GMT
-}
SEQUENCE {

SET {

SEQUENCE {

OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'SK'
.}
.}
SET {
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SEQUENCE {

OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString 'Peter Rybar'

.}

-}
SET {

SEQUENCE {

OBJECT IDENTIFIER telephoneNumber (2 5 4 20)
PrintableString '+421 123 123123"
.}

.}
.}
SEQUENCE {

SEQUENCE {

OBJECT IDENTIFIER
rsaEncryption (1 2 840 113549 1 1 1)
NULL
-}
BIT STRING, encapsulates {
SEQUENCE {
INTEGER
00 AF 46 BA A8 35 EF C5 F1 05 32 DA BF F6 16 AC
85 A6 14 A1l Al BB 57 5D B6 5E BF 4F 67 OE 07 88
05 5A 09 CF 3A B3 2F C2 45 5A 5E 7E C5 DC A0 13
E6 31 33 7E 9E 0D BE BB 6B 03 C2 E6 36 7D BB 36
D4 47 48 9A 11 8C 3C 64 AC 86 AC 53 C3 51 DA 7F
54 EA 2E E7 7E 36 32 6F 13 37 4A 96 Al 9B 13 08
01 2C 77 B4 BB FD 0C 44 6C 7A EC 54 CB D8 56 E6
73 C8 EE 00 78 54 0B 86 34 5B 8D FB 8E B4 7A 05
ED
INTEGER 65537
.}

.}
.}
[31 {

SEQUENCE {

SEQUENCE {
OBJECT IDENTIFIER subjectKeyIdentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING

92 C5 7A F9 F3 67 DD BF EE 00 98 8B 97 5C C6 DA

36 C8 55 56
.}
-}
SEQUENCE {

OBJECT IDENTIFIER keyUsage (2 5 29 15)

BOOLEAN TRUE

OCTET STRING, encapsulates {

BIT STRING 1 unused bit

'0000011'B

Error: Spurious zero bits in bitstring.
-}

.}
SEQUENCE {
OBJECT IDENTIFIER subjectAltName (2 5 29 17)
OCTET STRING, encapsulates {
SEQUENCE {
[1] 'pr@mailbox.sk'
.}

.}
-}
SEQUENCE {

OBJECT IDENTIFIER basicConstraints (2 5 29 19)

BOOLEAN TRUE

OCTET STRING, encapsulates {

SEQUENCE {}
.}
.}
SEQUENCE {
OBJECT IDENTIFIER
authorityKeyIdentifier (2 5 29 35)
OCTET STRING, encapsulates {
SEQUENCE {
[0]

01 35 AE 07 FF DE 68 E3 6C F5 8F CB 69 OB 61 61

D1 1C B2 70
}
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SEQUENCE {
OBJECT IDENTIFIER
cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0] {
[0] {
[6] 'http://ca.example.sk/crls/ca20080330.crl’

.}
SEQUENCE {
OBJECT IDENTIFIER
authorityInfoAuthorization (1 3 6 1 55 7 1 1)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
calssuers (1 3 6 1 5 5 7 48 2)
[6] 'http://ca.example.sk/crls/ca20080330.p7c"'
}
-}
.}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates ({
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER anyPolicy (2 5 29 32 0)

.}
SEQUENCE {
OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
.}
BIT STRING
AF 3E 93 E6 Al 83 79 46 3E DE 8D B3 EO OE 44 37
45 AA 17 B3 6D 10 83 66 D7 F8 F3 56 C3 30 92 67
BA 0C 50 4D 54 47 3C 9B D9 79 A0 E7 3F 93 89 71
37 77 07 ED 1D E1 E5 9B 58 BE FB E4 8A 03 5A 2B
0OA F3 AB 92 B8 17 D6 74 10 FC C2 51 61 D5 EC 71
. ED 06 44 1D A0 92 87 16 76 B5 CE 2A 2D BO A6 97
. Al 8B 55 1D Bl 67 E7 5F CF 6D DO 04 4E 6A 8F 25
03 5B 13 FA 3F 29 79 E4 4B 46 A8 00 D6 99 80 E3
AA 98 A9 3B 2F 1F 91 6B 1F 82 9C 74 D9 3D 31 9E
C3 D4 7A E3 26 5B ED F9 F6 03 F1 3E 75 03 6E BB
90 F2 DC OF 5C 51 18 90 88 5A AA 8B 17 7B 38 F7
05 57 29 1B 16 09 19 61 8A 52 1C F9 38 9A 1A 42
0C 84 B7 69 67 6F 89 0F BE 72 AE 81 DB 35 DF 46
B8 42 3E E1 5B DD 47 D4 C6 44 83 F2 C9 1A E5 DE
D2 E9 BF 86 BE CE 01 BA 65 B8 3D 9A 9A 03 23 46
. 90 B4 OB C6 A1l DC EO 7A D6 Cl 6C 54 5F 2F 83 46
.}
SEQUENCE {
SEQUENCE {
[0] {
INTEGER 2
-}
INTEGER 51 AD 7C 91 9B 2F 94 78
SEQUENCE {
OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
.}
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
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PrintableString

-}
-}
SET {

SEQUENCE {

OBJECT IDENTIFIER localityName
PrintableString

.
-}
SET {

SEQUENCE {
OBJECT IDENTIFIER organizationName

PrintableString

-}
-}
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName

PrintableString

.}
.

-}

SEQUENCE

UTCTime 31/03/2008 13:21:22 GMT
UTCTime 31/03/2017 13:21:07 GMT

-}
SEQUENCE
SET {

{

{

SEQUENCE {
OBJECT IDENTIFIER countryName

PrintableString

-}
.
SET {

SEQUENCE
OBJECT IDENTIFIER localityName
PrintableString

-}
-}
SET {

{

SEQUENCE {
OBJECT IDENTIFIER organizationName

PrintableString

-}
-}
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName

PrintableString

.}
.

-}

SEQUENCE

SEQUENCE {

{

OBJECT IDENTIFIER
rsaEncryption

NULL
}

BIT STRING,
SEQUENCE {
INTEGER

00
9F
11
1cC
24
07
c4
A6
A3
6E
8D
DD
84
FD
53
48
71

Cc4
6E
EF
BA
79
8A
17
72
2A
4B
12
44
48
97
Cc9
A3

09
B6
0D
A7
16
D5
24
66
01
48
02
EO
3B
20
DB
D6

'SK!'

'SK!'

'Mobile CA'

'Mobile CA'

'Bratislava'

'Example Org'

'Bratislava'’

'Example Org'

(2 54 10)

(2 54 3)

(2 54 6)

(2 54 10)

(2 54 3)

(1 2 840 113549 1 1 1)

encapsulates {

27
7D
3C
2F
29
31
28
78
3E
Cc4
1A
85
Bl
54
8C
AC

7B
37
94
AE
EB
D7
1cC
97
2B
92
82
22
9B
B8
58
EO

INTEGER 65537

FO
TF
6A
AD
7D
1A
E8
AC
4E
9A
D5
69
00
E2
8E
94

E3
C5
AF
3D
BC
48
14
C3
FA
B4
85
B8
EF7
A7
F9
Cl

DD

3E
18
AF
15
0B
3B
42
1c
9D
12
11
29
34
53

FB
51
17
92
D2
68
c7
43
C2
45
FC
CA
AT
DE
8E
72

F7
E4
C3
02
44
Cc2
AF
60
Bl
98
S5F
E1l
19
12
43
37

[030)
E9
A5
8A
EE
ED
BA
45
68
FE
6A
c2
89
18
50
40

2B
AF
32
42
A5
00
57
95
83
20
0D
BD
02
4E
B8
E4

B3
FF
95
A3
19
37
1cC
6D
F4
35
6F
F5
C5
1D
02
52

(2 54°7)

(2 54°7)

BO
16
A3
9C
AD
DA
11
04
FO
3E
20
31
14
74
5C
96

AF
6A
TE
c4
23
5C
49
74
TF
co
8D
88
D4
30
ocC
F3

43
F9
F4
8A
98
E2
77
AA
30
BD
75
98
BF
77
CA
2C
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.}
.
[31 {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER subjectKeyIdentifier (2 5 29 14)
OCTET STRING, encapsulates {
OCTET STRING
01 35 AE 07 FF DE 68 E3 6C F5 8F CB 69 OB 61 61
D1 1C B2 70
.}
.}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER anyPolicy (2 5 29 32 0)
}
-}
.}
SEQUENCE {
OBJECT IDENTIFIER keyUsage (2 5 29 15)
BOOLEAN TRUE
OCTET STRING, encapsulates {
BIT STRING 1 unused bit
'1100000'B
.}
-}
SEQUENCE {
OBJECT IDENTIFIER basicConstraints (2 5 29 19)
BOOLEAN TRUE
OCTET STRING, encapsulates {
SEQUENCE {
BOOLEAN TRUE

-}
SEQUENCE {
OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
-}
BIT STRING
25 6C 5A BF FB B9 OF BF A6 23 BO AA 73 AD 47 19
D9 4D 19 30 41 05 1C 6B 03 D1 EO C7 D3 A7 8D F4
30 6B 49 8D D6 09 DO 7D 86 4E 9E 56 40 28 D8 B8
A2 1B 88 E5 A7 04 D9 10 30 94 96 16 11 98 11 C1
BE DC 9B EO 97 EO E8 98 DF 77 Al EA D7 FC BA B2
D6 8A 7A FD CB CC A0 Al AD CE B3 72 98 17 73 3E
45 A9 3B 4C Al 4C 29 76 E7 39 CO 71 5C ED 71 50
9A 38 D1 7A 94 4A OE FF 16 45 53 69 9B 7E C6 74
E9 D3 86 4F 1D B5 69 58 A2 A9 7B 77 30 74 99 44
31 7C F9 1E 6F EC A0 Al 34 5E C9 A3 C5 6D D2 BD
76 F5 57 EE DF 72 71 60 38 F7 DB 8D C9 47 5F 2D
11 58 68 15 B9 97 50 C5 EA 50 89 3D 4C C4 6D Al
BF CF A2 02 OF 74 86 E5 CD 6B 8F 27 C5 7B B8 EL
F6 08 EE 1A 2D 8E 8A 89 9E B4 25 5E 0B FB 8B 09
2D 0D 8F F3 FE 68 DE 45 FF 1F BF DA DO AA 45 DD
. 97 C6 17 E5 26 63 C9 CB 57 F7 6F 84 5F 21 52 F7
-}
SEQUENCE {
SEQUENCE {
[01 {
INTEGER 2
.}
INTEGER 6C 5D 6B 96 B6 12 F8 69
SEQUENCE {
OBJECT IDENTIFIER
shalwithRSAEncryption (1 2 840 113549 1 1 5)
NULL
-}
SEQUENCE {
SET {

C.: 584/2009/IBEP-007 Strana  16/23



SIM mobilného zariadenia na elektronické podpisovanie cez bezpecné WEB/WAP alebo PKCS#11 rozhranieVerzia 1.1

SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'SK'
.}
-}
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
PrintableString 'Bratislava'
-}
-}
SET {
SEQUENCE {

OBJECT IDENTIFIER organizationName

PrintableString

-}
-}
SET {

SEQUENCE

{

'Example Org'

OBJECT IDENTIFIER commonName

PrintableString

-}
-}

.

SEQUENCE

UTCTime 31/03/2008 13:08:58 GMT
UTCTime 29/03/2018 13:08:58 GMT

-}
SEQUENCE
SET {

SEQUENCE

{

{

{

'Mobile CA'

OBJECT IDENTIFIER countryName

PrintableString

-}
-}
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName

PrintableString

-}
.
SET {

SEQUENCE {

OBJECT IDENTIFIER telephoneNumber

PrintableString '+421 123 123123'

.}
.

-}

SEQUENCE

SEQUENCE {

{

OBJECT IDENTIFIER
rsaEncryption

NULL
}

BIT STRING,

SEQUENCE

{

INTEGER

00
8C
5D
86
B7
E6
55
A4
1F
F5
BO
B8
9B
6E
BC
49
C3

Cc8
AQ
5B
74
41
B3
79
55
24
6B
73
A8
Al
4D
CA
30

OE
FE
613
cc
41
EC
4F
Cl
FD
TF
9E
B7
BC
67
F1l
B7

TSK'

'Peter Rybar'

(2 54 10)

(2 5 4 3)

(2 54 0)

(2 5 4 3)

(2 54 20)

(1 2 840 113549 1 1 1)

encapsulates {

BD
9E
90
96
E7
76
96
DD
c7
90
16
EB
BF
D6
AF
E2

53
9B
F5
Bl
97
57
Cé
FB
92
51
0c
FB
80
3C
c7
3E

INTEGER 65537

AD
TA
c4
1E
79
8E
14
99
D8
9D
0B
c7
EA
75
A4
EF7

87
Cl
EA
0E
24
D7
BC
00
01
53
El
1A
09
59
84
DD

84
C3
77
B8
2C
1c
5C
22
33
58
2F
B
DE
39
F9
13

B4
B8
10
DA
95
51
4E
48
44
00
8C
oc
8B
co
D7
17

40
CE
B5
53
TF
E8
TA
7B
DA
0A
EE
25
BA
2F
40
5A

2F
72
68
AF
98

A7
3B
52
47
98
EO
BF
4E
E8
60

A6
86
7B
32
40
52
93
65
49
1A
65
13
3D
EC
EF
5C

19
60
9D
09
5D
9C
5B
2E
8A
54
D2
8A
AD
80
TE
54

F4
6D
8B
74
63
0B
F4
21
D3
5B
3F
D1
2C
A6
EB
32

09
74
93
7D
2A
D9
6A
E9
A8
CD
70
07
A4
CA
DO
AA

24
5F
53
FF
86
73
5A
D5
F4
2A
BF
2C
85
D2
76
44

C.: 584/2009/IBEP-007

Strana

17/23



SIM mobilného zariadenia na elektronické podpisovanie cez bezpecné WEB/WAP alebo PKCS#11 rozhranieVerzia 1.1

SEQUENCE {

SEQUENCE {

OBJECT IDENTIFIER subjectKeyIdentifier (2 5 29 14)

OCTET STRING, encapsulates {

OCTET STRING

A9 5C AB 95 BB 82 AA C2 E6 37 59 0B 11 22 02 40

63 A3 6F 92
.}
-}
SEQUENCE {

OBJECT IDENTIFIER keyUsage (2 5 29 15)

BOOLEAN TRUE

OCTET STRING, encapsulates {

BIT STRING 4 unused bits

'1100'B

.}
.}
SEQUENCE {
OBJECT IDENTIFIER subjectAltName (2 5 29 17)
OCTET STRING, encapsulates {
SEQUENCE {
[1] 'pr@mailbox.sk'
.}

.}
.}
SEQUENCE {

OBJECT IDENTIFIER basicConstraints (2 5 29 19)

BOOLEAN TRUE

OCTET STRING, encapsulates {

SEQUENCE {}
-}
.}
SEQUENCE {
OBJECT IDENTIFIER
authorityKeyIdentifier (2 5 29 35)
OCTET STRING, encapsulates ({
SEQUENCE {

.. [0]

01 35 AE 07 FF DE 68 E3 6C F5 8F CB 69 OB 61 61

D1 1C B2 70
.}

.}
.}
SEQUENCE {

OBJECT IDENTIFIER

cRLDistributionPoints (2 5 29 31)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
[0] {
[0] {
[6] 'http://ca.example.sk/crls/ca20080330.crl’

.}
SEQUENCE {
OBJECT IDENTIFIER
authorityInfoAuthorization (1 3 6 1 55 7 1 1)
OCTET STRING, encapsulates ({
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER
calssuers (1 3 6 1 5 5 7 48 2)
[6] 'http://ca.example.sk/crls/ca20080330.p7c"'
}
.}
.}
SEQUENCE {
OBJECT IDENTIFIER certificatePolicies (2 5 29 32)
OCTET STRING, encapsulates {
SEQUENCE {
SEQUENCE {
OBJECT IDENTIFIER anyPolicy (2 5 29 32 0)
}
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.}

-}

SEQUENCE {
OBJECT IDENTIFIER

shalwithRSAEncryption (1 2 840 113549 1 1 5)

NULL

-}

BIT STRING
63 51 F3 24 54 2C B9 AD BD 34 2C 37 OE BO D8 84
BD A7 CA 51 61 F8 A9 76 AB 0C 4D 6E 65 FD 77 02
BB 79 04 C8 0OC 48 48 62 C6 5D 51 OF 5A EE 82 FO
1B F4 D2 A6 04 E1 5E 1A DB 11 OE DB CB 90 E4 43
98 6E 7E 24 73 05 0B 7A EE D3 3A 51 EF 9E 6A F8
F3 90 2C BE BE Cl EB A0 2E 32 7D 83 F6 B6 F4 BD
C4 3F OD F4 F3 DF BF 40 BC 0D 68 71 4A A3 D7 AC

. 5D A8 7C 96 16 4E 8C 74 17 EA 10 8B 77 55 F8 4B

. A5 73 0A CC B2 AC 39 1F B9 EE 08 DC 1B 66 E3 8E
BC 55 8A 32 B8 FE 99 36 83 FF 83 E5 4D FC 2F 8F
80 BB 32 58 67 OA 3E 3A CO OF 26 0D 74 59 82 49
32 2F 1E B8 7F 34 Al E7 A8 12 26 08 40 48 D8 DA
7A AE 7A A2 8B 6B CE CE 37 34 DO 20 BD 2A 40 1A
0D F7 ED 54 E2 B4 8B A0 AF D6 A2 49 BO D9 20 OF
70 3F 31 C4 85 85 59 Al CF 5B 6D B5 48 F2 C6 7D

. 8B 7E CA 4B 85 21 15 44 7F 46 55 F2 88 30 AF AC

.}
-}
SET {
SEQUENCE {
INTEGER 1
SEQUENCE {
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString 'SK'
-}
.}
SET {
SEQUENCE {
OBJECT IDENTIFIER localityName (2 5 4 7)
PrintableString 'Bratislava'
.}
-}
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
PrintableString 'Example Org'
.}
-}
SET {
SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
PrintableString 'Mobile CA'
-}

.}
.}
INTEGER 6C 5D 6B 96 B6 12 F8 69

-}
SEQUENCE {
OBJECT IDENTIFIER shal (1 3 14 3 2 26)
NULL
-}
[0] {
SEQUENCE {
OBJECT IDENTIFIER contentType (1 2 840 113549 1 9 3)
SET {
OBJECT IDENTIFIER data (1 2 840 113549 1 7 1)
-}
-}
SEQUENCE {
OBJECT IDENTIFIER signingTime (1 2 840 113549 1 9 5)
SET {
UTCTime 02/04/2008 14:40:02 GMT
-}
-}
SEQUENCE {
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OBJECT IDENTIFIER messageDigest (1 2 840 113549 1 9 4)
SET {
OCTET STRING
AB BE FD 16 EO FA 1B A0 71 Cl 39 BC CF 48 39 44
1D D1 D1 A2
.}
.}
SEQUENCE {
OBJECT IDENTIFIER
signingCertificate (1 2 840 113549 1 9 16 2 12)
SET {
SEQUENCE {
SEQUENCE {
SEQUENCE {
OCTET STRING
3B 93 3D B3 80 21 88 3D AF BE 28 31 C6 FD 79 CB
AF 40 7E 1F
SEQUENCE {
SEQUENCE {
[4] |
SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER
countryName (2 5 4 6)
PrintableString 'SK'
-}
.}
SET {
SEQUENCE {
OBJECT IDENTIFIER
localityName (2 5 4 7)
PrintableString 'Bratislava'
.}
-}
SET {
SEQUENCE {
OBJECT IDENTIFIER
organizationName (2 5 4 10)
PrintableString 'Example Org'
.}
.}
SET {
SEQUENCE {
OBJECT IDENTIFIER
commonName (2 5 4 3)
PrintableString 'Mobile CA'
}

-}
-}
INTEGER 6C 5D 6B 96 B6 12 F8 69

-}

SEQUENCE {
OBJECT IDENTIFIER rsaEncryption (1 2 840 113549 1 1 1)
NULL

-}

OCTET STRING
78 02 9E 37 F7 E9 47 20 7A 3C D6 E6 E8 12 BD 79
D1 OD 56 C9 4E 5B 26 OE BF 4E 4A 5C B2 E6 03 EA
93 95 OA E4 CO 07 70 F2 DC FE D8 EE 35 C2 16 B2
FB 5A 65 4A B4 38 C6 89 3D C9 D6 6B 49 EA E3 67
65 F1 30 27 9E 9A 6A 28 1F 26 D9 E2 EB D9 87 BB
CD F1 49 1D A7 84 A3 5D 44 DC 82 CD 73 1C B5 9A
D5 13 10 36 D5 81 1F D8 EF 66 53 7F C8 C3 BE 95
F5 12 92 7F 05 D6 45 BB 40 9F BO D3 29 1E 3A 49
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Priloha B (informativna) Zoznam pouzitej literatury

Zakladné dokumenty legislativy Slovenskej republiky pre elektronicky podpis
http://www.nbusr.sk/sk/elektronicky-podpis/index.html

Formaty zarucenych elektronickych podpisov
http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

Vytvorenie a overenie certifikacnej cesty
http://www.nbusr.sk/sk/elektronicky-podpis/overovanie/index.html

. IETF RFC 4158 "Internet X.509 Public Key Infrastructure: Certification Path Building"

NOTE: Available at http://www.rfc-archive.org/getrfc.php?rfc=4158

. IETF RFC 5217 "Multi-Domain PKI Interoperability" July 2008

NOTE: Available at http://www.rfc-archive.org/getrfc.php?rfc=5217

. IETF RFC 4853 (2007): "Cryptographic Message Syntax (CMS) Multiple Signer Clarification"

. IETF RFC 3447 (2003): "Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications
Version 2.1"

. ISO/IEC 8825-1:1998, Information technology — ASN.1 encoding rules: Specification of Basic Encoding Rules
(BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)

. ISO/IEC 19794-2:2005, Biometrics — Biometric Data Interchange Formats — Part 2: Finger Minutiae

. IETF RFC 3279 (2002): "Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure Certificate
and Certificate Revocation List (CRL) Profile"

. IETF RFC 4055 (2005): "Additional Algorithms and Identifiers for RSA Cryptography for use in the Internet
X.509 Public Key Infrastructure - Certificate and Certificate Revocation List (CRL) Profile"

. IETF RFC 3281 (2002): "An Internet Attribute Certificate profile for Authorization"
. IETF RFC 3370 (2002): "Cryptographic Message Syntax (CMS) Algorithms"

. ETSI TR 102 038: "TC Security - Electronic Signatures and Infrastructures (ESI); XML format for
signature policies"

. ETSITS 101 861: "Time stamping profile"

. EN 14890-2:2008: "Application Interface for smart cards used as Secure Signature Creation Devices - Part 2:
Additional Services"

. ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates"

. ETSI TS 102 042: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing public key certificates"

. CWA 14167-1: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures
- Part 1: System Security Requirements"

. CWA 14167-2: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures
- Part 2: Cryptographic module for CSP Signing Operations with Backup - Protection Profile"

. CWA 14167-3: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures
- Part 3: Cryptographic module for CSP key generation services - Protection profile (CMCKG-PP)"
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. CWA 14167-4: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic Signatures
- Part 4: Cryptographic module for CSP signing operations - Protection profile - CMCSO PP"

. W3C Recommendation (10 June 2008): "XML Signature Syntax and Processing (Second Edition)"

NOTE: Available at http://www.w3.org/TR/xmldsig-core/

. W3C Recommendation (10 December 2002): "XML Encryption Syntax and Processing"

NOTE: Available at http://www.w3.org/TR/2002/REC-xmlenc-core-20021210/

. CWA 141609: "Secure Signature-Creation Devices "EAL 4+"
. IETF RFC 4949 "Internet Security Glossary, Version 2" August 2007

NOTE: Available at http://www.rfc-archive.org/getrfc.php?rfc=4949

. NIST X.509 path validation test suite

NOTE: Available at http://csrc.nist.gov/pki/testing/x509paths.html http://csrc.nist.gov/pki/testing/pathdiscovery.html

. Object Identifier (OID) Repository: ITU-T X.660 & X.670 Recommendation series (or ISO/IEC 9834 series of
International Standards)

NOTE: Available at http://www.oid-info.com/

. FESA — Forum of European Supervisory Authorities,

NOTE: Available at http://www.fesa.rtr.at

. OID tree structure,

NOTE: Available at http://www.darmstadt.emd.de/secude/Doc/htm/oidgraph.htm

. Common ISIS-MTT Specification for interoperable PKI applications. Version 1.1. 16 March 2004
. Internet Draft "X.509 Public Key Infrastructure: Additional Algorithms and Identifiers for DSA and ECDSA"

NOTE: Available at http://tools.ietf.org/html/draft-ietf-pkix-sha2-dsa-ecdsa-05

. Internet Draft "X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) "

NOTE: Available at http://tools.ietf.org/html/draft-ietf-pkix-rfc3161bis-01

° TeleTrusT Deutschland e. V., "OID-Liste",

NOTE: Available at http://www.teletrust.de/index.php?id=171

European Commission http://ec.europa.cu/

. Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures

NOTE: Available at
http://eur-lex.europa.eu/smartapi/cgi/sga doc?smartapi!celexapi!prod! CELEXnumdoc&lg=EN&numdoc=31999L

0093 &model=guichett

. IDABC stands for Interoperable Delivery of European eGovernment Services to public Administrations,
Businesses and Citizens. - eSignature Agenda & Presentations

NOTE: Available at http://ec.europa.eu/idabc/en/document/7312

. European Network and Information Security Agency (ENISA)

NOTE: Available at http://www.enisa.europa.eu/

e  PKIX Status Pages http://tools.ietf.org/wg/pkix/
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