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1 TERMINY A DEFINICIE

akreditacia

atestacia

audit

auditor

autorizacia

certifikacné poziadavky

certifikacny organ

certifikaény proces

certifikat

dohlad
dozor

kandidat

objekt posudzovania zhody

odvolanie sa

orgdn posudzovania zhody
posudzovanie
posudzovanie zhody

posudzovanie zhody tretou
stranou

skusajuci

atestacia tretou stranou tykajlca sa organu posudzovania zhody, ktora
sluzi ako oficidlny dékaz kompetentnosti plnit Specifické ulohy
posudzovania zhody (ISO/IEC 17000: 2004)

vydanie osvedCenia zaloZzeného na rozhodnuti po preskimani, Ze sa
preukazalo splnenie uréenych poZiadaviek (ISO/IEC 17000: 2004)
systematicky, nezavisly a zdokumentovany proces ziskavania zaznamov,
konstatovani faktov alebo inych dolezitych informdcii a ich objektivneho
posudzovania s cielom urcit rozsah, v akom sa splnili uréené poziadavky
(STN EN ISO/IEC 17024:2012)

organ posudzovania zhody, ktory je certifikovany ako organ prisludny na
posudzovanie zhody v oblasti kybernetickej bezpecénosti.

zmocnenie organu posudzovania zhody $tatom vykondvat uréené Cinnosti
posudzovania zhody (ISO/IEC 17000: 2004)

subor stanovenych poZiadaviek, vratane poZziadaviek schémy, ktoré je
potrebné splnit, na preukazanie alebo udrzanie certifikacie (STN EN
ISO/IEC 17024:2012)

organ vykonavajuci posudzovanie zhody tretou stranou podla
certifikacnej schémy (STN EN ISO/IEC 17065: 2013)

&innosti, na zaklade ktorych certifikaény organ uréi, e osoba spiiia
certifikacné poziadavky , zahfma podanie Ziadosti, posudenie, rozhodnutie
o certifikacii, recertifikacii a pouzivanie certifikatov, loga a certifikacnych
znaciek (STN EN ISO/IEC 17024:2012)

dokument vydany certifikacnym organom v sulade s ustanoveniami tejto
medzindrodnej normy, osvedcujuci, Ze menovana osoba splnila
certifikacné poziadavky (STN EN ISO/IEC 17024:2012)

systematické opakovanie ¢innosti posudzovania zhody ako zaklad
udrZania platnosti stanoviska o zhode (ISO/IEC 17000: 2004)

osoba poverena certifikacnym orgdnom, ktora pomaha dohliadat alebo
dohliada na skasku, ale nehodnoti kompetentnost kandidata

Ziadatel, ktory splnil stanovené predpoklady a bol zaradeny do
certifikacného procesu (STN EN ISO/IEC 17024:2012)

akykolvek konkrétny materidl, produkt, inStalacia, proces, systém, osoba
alebo organ, ktorych sa tyka posudzovanie zhody (STN EN ISO/IEC 17065:
2013)

Ziadost Ziadatela, kandidata alebo certifikovanej osoby o opatovné
zvazenie akéhokolvek rozhodnutia certifikacného organu, ktoré sa tyka
nim poZadovaného stavu certifikacie (STN EN ISO/IEC 17024:2012)
organ, ktory vykondva sluzby posudzovania zhody (STN EN ISO/IEC
17024:2012)

proces, ktorym sa hodnoti ako konkrétna osoba splnila poziadavky
certifikacnej schémy (STN EN ISO/IEC 17024:2012)

dokazovanie, Ze sa splnili uréené poziadavky tykajlce sa produktu,
procesu, systému, osoby alebo organu (ISO/IEC 17000: 2004)
posudzovanie zhody, ktoré vykondava osoba alebo organizacia nezavisla
od osoby alebo organizacie poskytujucej objekt, alebo od pouzivatelskych
zakaznickych zaujmov na objekte (STN EN ISO/IEC 17065: 2013)
kompetentna osoba na vykondvanie a klasifikovanie skasky ak skuska
vyZzaduje odborné hodnotenie



skusanie (testovanie)

skuska

staznost

vlastnik schémy

Ziadatel

2 UvOoD

2.1 ROZSAH CERTIFIKACIE

uréenie jednej alebo viacerych charakteristik objektu posudzovania zhody
podla postupu. Termin skudSanie sa zvy€ajne tyka materidlov,

produktov alebo procesov. V niektorych aplika¢nych oblastiach sa
uprednostiiuje z angli¢tiny prevzaty termin testovanie, resp. test (napr.
testovanie hypotéz, testovanie softvéru a pod.).

(ISO/IEC 17000: 2004)

mechanizmus, tvoriaci ¢ast posudzovania ktorym sa hodnoti
kompetentnost kandidata jednym alebo viacerymi

spésobmi, ako pisomne, Ustne, prakticky alebo pozorovanim, podla
nadefinovania v certifikacnej schéme

vyjadrenie nespokojnosti, inej ako v odvolani, predlozené certifikacnému
organu jednotlivcom alebo organizaciou, vo veci ¢innosti tohto organu
alebo certifikovanej osoby, s oéakdvanim odpovede (STN EN ISO/IEC
17024:2012)

organizacia zodpovedna za rozvoj a udrZiavanie certifikacnej schémy (STN
EN ISO/IEC 17024:2012)

osoba, ktord podala Ziadost o prijatie do certifikaéného procesu (STN EN
ISO/IEC 17024:2012)

Predmet certifikacie

Auditor kybernetickej bezpe&nosti podla osobitného predpisu®

Opis prace a uloh

Preverenie ucinnosti prijatych bezpecnostnych opatreni a plnenie
poZiadaviek ustanovenych Zdkonom a vykondvacimi predpismi
vykonanim auditu kybernetickej bezpecnosti.

2.2 PRAVNY ZAKLAD A NORMATIVNE KRITERIA

Tato certifikacna schéma sa opiera najma o nasledovné pravne Upravy a technické normy:

2.3 CERTIFIKACNE ROLE

Zakon €. 69/2018 Z.z. o kybernetickej bezpecnosti (dalej len ,Zakon*)

Viyhlaska NBU ¢&. 436/2019 Z.z. o audite kybernetickej bezpeénosti a znalostnom $tandarde auditora

Vyhlagka NBU ¢&. 362/2018 Z.z. ktorou sa ustanovuje obsah bezpeénostnych opatreni, obsah a $truktura
bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni

Zéakon €. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupfiovani uréeného vyrobku na trhu

STN EN ISO/IEC 17024:2012 Posudzovanie zhody - Vseobecné poziadavky na organy vykonavajluce

certifikaciu oséb

2.3.1 Vlastnik certifikacnej schémy

Certifikacnl schému overovania odbornej spésobilosti auditora vydava Narodny bezpecnostny urad, ako organ
dohlfadu v oblasti kybernetickej bezpecnosti. Certifikacna schéma poskytuje postup pri certifikacii auditora
kybernetickej bezpe&nosti podla osobitného predpisu?.

2.3.2 Organy posudzovania zhody

V zdujme zachovania kvality uréuje certifikacna schéma certifikacné procesy, vSeobecné a osobitné poZiadavky
na certifikciu auditora kybernetickej bezpecnosti. Sluzby posudzovania zhody vykonavaju organy posudzovania

1) § 29 ods. 3 zakona €. 69/2018 Z. z. o kybernetickej bezpe&nosti a 0 zmene a doplneni niektorych zédkonov
a vyhlasky ¢. 436/2019 Z. z. o audite kybernetickej bezpecnosti a znalostnom standarde auditora



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20190101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20190101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/436/20200101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/436/20200101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/56/20180401
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/56/20180401
https://www.sutn.sk/eshop/public/standard_detail.aspx?id=116893
https://www.sutn.sk/eshop/public/standard_detail.aspx?id=116893

zhody podla tejto certifikaénej schémy a podla odporucani medzindrodne akceptovanych Standardov alebo inych
vecne obdobnych postupov?) prislusnym na certifikdciu personalu.

Organ posudzovania zhody je oprévneny vydavat certifikat auditora kybernetickej bezpeénosti podla osobitného
predpisu?

2.3.3 Akreditacny organ

Vnutro$tatny akreditaény organ je jediny organ v &lenskom $tate EU, ktory vykondva akreditaciu na zaklade
pravomoci, ktord mu udelil $tat. V Slovenskej republike je vnutrostatnym akreditaénym organom Slovenskd
narodnd akreditacna sluzba (SNAS). Postavenie SNAS a jej pésobnost urcuje zakon &. 505/2009 Z. z. o akreditacii
organov posudzovania zhody a o zmene a doplneni niektorych zakonov.

Organ posudzovania zhody je opravneny vydavat certifikat auditora kybernetickej bezpeénosti podla osobitného
predpisu?, len za predpokladu, Ze je na to akreditovany Slovenskou narodnou akreditaénou sluibouz) pre oblast
certifikacie auditorov v sulade s touto certifikacnou schémou.

3 KRITERIA CERTIFIKACIE
3.1 VSEOBECNE POZIADAVKY NA SPOSOBILOST

3.1.1 Minimalne vSeobecné poZiadavky na spbsobilost

Minimalne poZiadavky na uUrover vzdelania a prax Ziadatela o overenie odbornej sposobilosti:

Vzdelanie a pozadovany doklad Prax a spOsob jej preukdzania (alternativy predloZenych
dokumentov)

Uplné stredné vieobecné vzdelanie a
uplné stredné odborné vzdelanie
(doklad o ziskanom stupni vzdelania a o
ziskanej kvalifikacii)

e skusenosti v oblasti informacnych technoldgii, kybernetickej
bezpecnosti - najmenej 10 rokov praxe (Zivotopis
s uvedenim kontaktu na overitelnu referenciu, zoznam
vykonanych auditov s uvedenim kontaktu na overitelnu
referenciu),

e skusenosti v oblasti auditu informaénych systémov -
najmenej 7 rokov praxe (medzinarodny certifikat z oblasti
auditu informacnych systémov, zoznam vykonanych auditov
s uvedenim kontaktu na overitelnu referenciu)

Vysokoskolské vzdelanie prvého stupna

e skusenosti v oblasti informacnych technoldgii, kybernetickej
(doklady o absolvovani studia)

bezpecnosti - najmenej 7 rokov praxe (Zivotopis s uvedenim
kontaktu na overitelnu referenciu, zoznam auditov),

e skusenosti v oblasti auditu informacnych systémov -
najmenej 5 rokov praxe (medzinarodny certifikat z oblasti
auditu informacnych systémov, zoznam vykonanych auditov
s uvedenim kontaktu na overitelnu referenciu)

Vysokoskolské vzdelanie druhého
stupna (doklady o absolvovani studia)

e skisenosti v oblasti informacnych technoldgii, kybernetickej
bezpecnosti - najmenej 5 rokov praxe (zZivotopis s uvedenim
kontaktu na overitelnu referenciu, zoznam auditov),

e skisenosti v oblasti auditu informacnych systémov -
najmenej 3 roky praxe (medzinarodny certifikat z oblasti
auditu informacnych systémov, zoznam vykonanych auditov
s uvedenim kontaktu na overitelnu referenciu)

2) § 9 zakona &. 505/2009 Z. z. o akreditécii orgdnov posudzovania zhody a o zmene a doplneni niektorych zékonov
v zneni neskorsich predpisov.



3.1.2 Pozadované vedomosti

0Od kandidata sa vyZaduje znalost auditu kybernetickej bezpecnosti alebo informacénej bezpecnosti, alebo auditu
informacnych systémov, ktora sa preukazuje osvedcenim certifikacného auditora podla technickej normyg) alebo
ekvivalentnym osvedéenim o spOsobilosti vykonavat audit informacnej, alebo kybernetickej bezpecnosti,
doloZené medzinarodne platnym certifikdtom auditora.

3.1.3 Predpoklady na vykon ¢innosti auditora

e nezavislost (auditor je nezavisly pri posudzovani bezpeénostnych opatreni ak, sa pocas poslednych troch
rokov pred konanim auditu nezicastrioval na riadeni alebo prevadzke auditovanych informacnych
systémov; doklada sa vyhlasenim pri kazdom audite),

¢ objektivnost (absencia uznanych staznosti na objektivnost pocas vykonavanej praxe),

e bezihonnost (dokladd sa vypis z registra trestov nie starsi ako 3 mesiace).

3.1.4 Kodex spravania auditora

Auditor je povinny zdrzat sa takého konania, ktoré by bolo v rozpore s poziadavkami kodexu spravania auditorov.
Vzhladom na to je podmienkou vydania certifikatu, aby kandidat podpisal vyhlasenie o nestrannosti a zachovani
mic¢anlivosti.

%) STN EN ISO/IEC 17024



3.2 OSOBITNE POZIADAVKY NA SPOSOBILOST

Od kandidata sa vyzaduju nasledujice minimalne poziadavky (znalosti, schopnosti a predpoklady) na uroven

odbornej sposobilosti auditora pre proces auditu kybernetickej bezpec¢nosti:

Znalost procesov a systému riadenia informacnej a kybernetickej bezpecnosti.

Znalost zdsad organizacie informacnej a kybernetickej bezpecnosti.

Znalost zdsad personalnej bezpecnosti.

Znalost zdsad riadenia pristupov a identit.

Znalosti o sposobe pouZivania kryptografickych bezpecnostnych mechanizmov.

Znalost principov testovania kybernetickej bezpecénosti.

Znalost zdsad auditu kybernetickej bezpec€nosti.

Znalost pravnych predpisov, politik, poZiadaviek na stlad a noriem vztahujdcich sa na kyberneticku

bezpelnost.

9. Znalost pravnych predpisov, politik, poZiadaviek na stlad a noriem vztahujlcich sa na ochranu osobnych
udajov.

10. Znalost politik a noriem vztahujucich sa na informacnu a kyberneticki bezpecnost.

11. Znalost politik a noriem vztahujucich sa na ochranu osobnych Gdajov.

12. Znalost zdsad ochrany osobnych tdajov.

13. Schopnost navrhovat a uplatnit bezpecnostné stratégie a politiky.

14. Znalost procesov a metodik riadenia rizik.

15. Znalost postupov analyzy rizik.

16. Znalost typickych hrozieb a postupov pre identifikaciu hrozieb a zranitelnosti.

17. Znalost bezpec¢nostnych mechanizmov.

18. Znalost metodik podnikovej architektury.

19. Znalost procesov rieSenia kybernetickych bezpecnostnych incidentov.

20. Znalost principov planovania havarijnej obnovy prevadzky.

21. Znalost procesov riadenia kontinuity ¢innosti a principov planovania havarijnej obnovy.

22. Znalost principov logovania a bezpe¢nostného monitorovania.

23. Znalost zasad riadenia fyzickej a objektovej bezpeénosti.

24. Znalost bezpeénostnych mechanizmov vo fyzickej a objektovej bezpeénosti.

25. Znalost principov riadenia sluZzieb v oblasti informacénych technolégii .

26. Znalost principov riadenia nakladov a rozpoc¢tovych pravidiel.

27. Schopnost prioritizacie Uloh a efektivneho priradovania zdrojov.

28. Znalost principov riadenia fudskych zdrojov.

29. Znalost konceptov pocitacovych sieti.

30. Znalost zasad riadenia projektov.

31. Znalost zasad riadenia dodavatelskych sluZieb.

32. Znalost zasad navrhovania a vyvoja aplikacii a informaénych systémov.

33. Znalost zasad obstaravania informacnych systémov.

34. Znalost zasad aplikacnej bezpeénosti.

35. Znalost principov a procesov auditovania.

36. Technické vedomosti o auditovanych systémoch.

37. Znalost metdd posudzovania rizik dostatoéna pre vyhodnotenie rizik auditu a postdenia hodnotenia rizik,
kategorizacie informacnych systémov prevadzkovatelov.

38. Znalost poZiadaviek zakona a prislusnych vyhlasok.

39. Schopnost posudit dokazy.

40. Schopnost analyzovat rizika.

41. Schopnost spracovat Uplnd a prehladni zavereént spravu o vysledkoch auditu kybernetickej bezpecnosti.

42. Schopnost analyzovat a hodnotit bezpeénostné mechanizmy a riesenia.

PN AW



4 POSUDENIE ZHODY
4.1 POCIATOCNE KRITERIA CERTIFIKACIE

Posudenie spdsobilosti kandidatov podla tejto schémy ma za ciel overit a potvrdit, ze boli dosiahnuté poziadavky
na kvalifikiciu auditora podfa Vyhlasky NBU ¢ 436/2019 Zz. o audite kybernetickej bezpecnosti a
znalostnom Standarde auditora s prislusnymi sposobilostami, ktoré umoznia auditorom samostatne
posudzovat' zhodu subjektov s poziadavkami Vyhlasky NBU €&. 362/2018 Z.z. ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych
opatreni a to:

e nazdklade akceptovanych kritérii hodnotenia kybernetickej bezpecnosti,
e poutzitim akceptovanych metdd hodnotenia kybernetickej bezpecnosti,

e v kontexte systému hodnotenia a certifikacie riadeného v sulade s pravidlami akreditacného organu v
&lenskom §tate EU,

e pod dohfadom akreditacného organu c¢lenského statu,

e 7evydané osvedZenia a spravy o certifikacii splfiaju ciele tohto systému.

Osvedéenia, ktoré splifiaju vietky tieto podmienky, sa na ucely tejto schémy nazyvaji vyhovujlice osvedéenia
(alebo iba , certifikaty”).

4.2 METODY POSUDZOVANIA

Posudenie sa musi vykonat pldanovanym a Struktirovanym sp6sobom, ktory zabezpeci, aby poZiadavky schémy
boli objektivne a systematicky overené a boli pisomné dokumentované dbkazy potvrdzujice kompetentnost
kandidata.

Typickou metéddou posudzovania je:

e pozorovanie ¢innosti a stavu bezpecnostnych opatreni,

e analyza predloZenych zaznamov,

e analyza predloZenych postupov, predpisov a dokumentov,

e rozhovory a dotazniky

Vlastnik certifikacnej schémy priebezne overuje uéinnost metdd na posudzovanie kandidatov. Tymto overenim
sa zabezpedi, aby kazdé posudenie bolo spravodlivé a platné.

Konkrétne hodnotiace kritéria a metddy, ktoré sa maju pouzit, vratane druhov hodnotenia, s cielom preukazat,
Ze sa dosiahli poZzadované ciele budu predmetom samostatnych metodickych usmerneni vlastnika certifikacnej
schémy.

4.3 ODBORNA SKUSKA
4.3.1 TERMIN A MIESTO VYKONANIA ODBORNEJ SKUSKY

Termin a miesto vykonania odbornej skisky urcuje organ posudzovania zhody.

Pozvanka na odbornu skusku sa dorucuje Ziadatelovi spravidla v elektronickej podobe 15 dni pred terminom
konania skusky.

Ak sa Ziadatel na skusku nedostavi, ale vopred sa ospravedIni, je automaticky zaradeny a pozvany na najblizsi
termin.

V pripade, Ze sa Ziadatel nedostavi ani na nahradny termin odbornej skusky, organ posudzovania zhody ho vyradi
zo zoznamu Ziadatelov.

4.3.2 PRIEBEH ODBORNEJ SKUSKY

Pred zacatim odbornej skusky Ziadatel preukaZze svoju totoznost dokladom totoZnosti a orgdn posudzovania
zhody ho pouci o pravidlach priebehu skusky. Ak Ziadatel pred zacatim odbornej skusky nepreukaze svoju
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totoznost alebo sa pocas skusky sprava v rozpore s pravidlami priebehu skidsky a dobrymi mravmi, vyluéi sa zo
skuasky a hfadi sa na neho akoby skusku vykonal nedspesne.

Ak Ziadatel v odbornej skiske dosiahne v hodnoteni najmenej 80%, vykona skusku Uspesne.

Ak Ziadatel odbornej skuske dosiahne v hodnoteni menej ako 80%, vykonal skisku nelspesne. Opravnu odbornu
skusku méze Ziadatel vykonat najskér po uplynuti Siestich mesiacov od nelspesného vykonania odbornej skisky.

4.3.3 OKRUH TEM ODBORNEJ SKUSKY

Odborna skuska auditora kybernetickej bezpecnosti sa vykonava zo znalosti vSeobecne zavaznych pravnych
predpisov upravujucich kybernetickl bezpecnost, ochranu kritickej infrastruktiry v kontexte informacnych
a komunikacnych technoldgii a oblasti uvedenych v kapitole 4.4.

Narodny bezpecnostny Urad ako vlastnik certifikacnej schémy na svojom webovom sidle zverejnuje:
a) okruhy a priklady otazok na vykonanie odbornej skisky a usmernenie na ich pouZivanie,
b) vzor Ziadosti o vykonanie odbornej skusky a
c) vzor certifikatu auditora.
Za pripravu otazok pre odbornu skasku auditora je zodpovedny organ posudzovania zhody.
Navrh kazdej skisobnej otazky musi povinne obsahovat:
a) znenie skisSobnej otazky, alebo prikladu s jednoznaénym zadanim ulohy
b) navrh Styroch alternativnych odpovedi pre danu otazku, z ktorych len jedna odpoved mdze byt spravna
c) oznacenie spravnych a nespravnych odpovedi
d) vymedzenie odbornej domény, do ktorej prislusny navrh otazky patri
e) navrh bodového ohodnotenia otazky
f)  volitelne — komentar ku spdsobu rieSenia navrhnutej otazky

MnoZina skusobnych otdzok musi byt najmenej 14 dni pred konanim skasky predloZena vlastnikovi certifikaénej
schémy na schvalenie. Vlastnik certifikacnej schémy ma vyhradné pravo na zmenu, pridanie, alebo odstranenie
akejkolvek otdzky z mnoziny navrhnutych skiSobnych otazok. Vlastnik certifikacnej schémy sa ku predlozenym
otazkam vyjadri najneskor v lehote do 10 dni.

Konkrétna sada otdzok pre certifikacnt skdsku auditora musi byt generovana ndhodnym spdsobom, z celkovej
mnoziny otazok schvélenych zo strany vlastnika certifikacnej schémy.

4.4 OBSAH ODBORNEJ SKUSKY

Odborna skuska sa sklada z pisomného testu. Pisomny test pozostava z testovych otazok zo znalosti vSeobecne
zavaznych pravnych predpisov o podmienkach vykonu ¢innosti auditora.

Okruhy skusobnych otdzok musi obsahovat otazky z nasledujicich odbornych domén:
a) Auditné postupy
b) Riadenie informacnej bezpecnosti
c) Riadenie IT sluZieb
d) IT architektura
e) Riadenie hrozieb a rizik
f)  Vyvoj systémov (SDLC)
g) Riadenie dodavatelov
h) Bezpelnost prevadzky IT

i) Riesenie incidentov



j) Bezpecnost OT/SCADA
k) Persondlna bezpetnost
I)  Riadenie kontinuity

m) Strategicky manazment

n) Legislativa a Standardy

5 CERTIFIKAT
5.1 VYDANIE CERTIFIKATU

Informacie o Ziadatelovi a vysledky odbornej skusky su podkladom na vydanie alebo nevydanie certifikatu
auditora. Rozhodovanie o tom je nezavislé a nestranné a prijima ho kompetentna osoba v sulade s poZiadavkami
na orgén posudzovania zhody podla technickej normy? a v sdlade s touto certifikatnou schémou.

Platnost certifikatu auditora sa zac¢ina driom vydania certifikatu auditora. Certifikat auditora sa zasiela Ziadatelovi
postou, elektronicky alebo si ho méze prevziat osobne.

Doba platnosti certifikatu je 3 roky od jeho vydania. Auditor pocas doby platnosti certifikatu auditora vyuziva
svoj certifikat auditora v sulade s podmienkami a obmedzeniami v nom uvedenymi poskytuje na vyZiadanie
sucinnost orgdnu posudzovania zhody a zavazuje sa poskytnit mu pravdivé informacie a dokumenty vyzadované
touto schémou. Svoju ¢innost vykonava auditor odborne a v sulade s dobrymi mravmi.

5.2 DOHLAD NAD CINNOSTOU CERTIFIKOVANEHO AUDITORA

Posudzovanie zhody sa modze skoncit udelenim atestacie, vo forme certifikatu auditora kybernetickej
bezpecnosti. V niektorych pripadoch sa vSak z dévodov udrzania platnosti stanoviska vyjadreného atestaciou
mbze vyzadovat systematické opakovanie funkcii atestacie, najma:

e podmienky postudenia objektu posudzovania zhody sa ¢asom zmenili, ¢o by mohlo ovplyvnit pokradujice
plnenie poZiadaviek na zhodu,

e objekt posudzovania zhody si vyZaduje dalSie preukazanie, Ze poZiadavky sa skutocne plnia,
e organ posudzovania zhody alebo vlastnik certifikatnej schémy obdrzali staznost na ¢innost auditora, alebo

sa inak dozvedeli o moZnom porusovani povinnosti podla tejto certifikacnej schémy.

O vykonani dohladu dohlad nad ¢innostami vykonavanymi certifikovanymi auditormi kybernetickej bezpecnosti
rozhodne bezodkladne riaditel certifikacného organu.

Cinnosti vykonavané pri dohlade sa planuju s ciefom zabezpetit potrebu udrzat platnost existujiceho stanoviska
vydaného pri atestdcii.



V ramci dohladu sa mdZe vykonat:

e pohovor s auditorom s ciefom zistit jeho znalosti a zruénosti v uplatfiovani postupov pri vykondvani auditu
kybernetickej bezpecnosti, zvySovanie znalosti absolvovanim kurzov a pod.,

e  kontrolu vydavanych dokumentov auditora,
e kontrolu zdznamov auditora o staznostiach zdkaznikov, staznostiach Narodného bezpeénostného dradu,

ich vybavenie, ndpravné opatrenia a ich ucinnost.

Ak je to potrebné, méze sa pri dohlade vykonat postdenie vlastného vykonu. Na tento Gcéel organ posudzovania
zhody vyuZiva len vlastnych zamestnancov. O vykonanom dohlade spracuje orgdn posudzovania zhody zapis,
ktory okrem zistenych skutocnosti obsahuje aj termin predloZenia ndpravnych opatreni na odstranenie zistenych
nedostatkov. Zapis prerokuje s auditorom, ktory svojim podpisom potvrdi oboznadmenie sa s protokolom, a ak s
niektorymi zavermi nesuhlasi, uvedie svoje stanovisko (namietky, zdovodnenie nesuhlasu). Zaznamy z dohladov
sa eviduju v spise auditora.

5.3 OBNOVA CERTIFIKATU A PREDLZENIE PLATNOSTI CERTIFIKATU

5.3.1 Obnova platnosti certifikatu auditora

O obnovu certifikatu auditora mozno poziadat aj pred uplynutim doby platnosti aktudlne platného certifikatu
auditora

a) akto vyplyva zo vSeobecne zavaznych pravnych predpisov,

b) na zadklade zmeny poZiadaviek certifikacnej schémy,

c) vzhladom na povahu a rozvinutost priemyslu alebo odvetvia, v ktorom auditor pdsobi,
d) vzhladom na prebiehajice zmeny v technoldgiach a poZiadavkach na auditorov alebo
e) nazaklade odévodnenej poZiadavky zainteresovanych stran.

Na Ziadost, konanie a na vydanie certifikatu auditora a na certifikat auditora sa vztahuju ustanovenia o certifikacii
auditora a certifikaéna schéma.

5.3.2 PredlZenie platnosti certifikatu auditora

Pred uplynutim doby platnosti certifikatu auditora mdze auditor poZiadat o predizenie platnosti svojho certifikatu
auditora na daldie trojro¢né obdobie. Ziadost sa podava najneskér tri mesiace pred skonéenim platnosti
certifikdtu auditora.

Podmienkou pre vydanie nového certifikatu auditora je, Ze auditor:
a) pocas doby platnosti certifikatu spifia podmienky certifikacie a

b) preukaze, Ze:

- si udrZiava vedomosti a prax (udrziavanie praktickych zruénosti doloZzenim vykonu praxe auditora
pocas doby platnosti certifikatu),

- si zvysuje kvalifikaciu v oblasti kybernetickej bezpecnosti najmenej v rozsahu absolvovania 120
hodin vzdelavania pocas doby platnosti certifikatu,

- ma znalosti auditovania v oblasti informacnych systémov (doklada sa platny certifikat na vykon
auditu informacnych systémov),

- je nezavisly a predchdadza konfliktu zaujmov (doklada sa prehlasenim) a
- dokladd nadobudnuté znalosti v oblasti kybernetickej bezpecnosti (doklada sa praxou,
vzdelavanim, auditmi).
ZvySovanie kvalifikacie pozostava napriklad z:
e  Ucasti na Skoleniach v oblasti kybernetickej bezpecnosti (doloZzenim rozsahu Skolenia v hodinach),

e publikacnej Cinnosti (akceptuje sa jedna hodina za kazdu normostranu publikacie),



e prednaskovej Cinnosti (akceptuje sa jedna hodina za kazdu odprednasanu hodinu, na pripravu prednasky je
mozné zapoditat trojnasobok ¢asu prednasania pri jedineénom obsahu prednasky a jedennasobok ¢asu
prednasania pri opakovanom prednasani prednasky).

Na Ziadost, konanie a na vydanie certifikdtu auditora a na certifikat auditora sa vztahuju ustanovenia o certifikacii
auditora a certifikacna schéma okrem ustanoveni o odbornej skuske.

5.4 POZASTAVENIE ALEBO ZRUSENIE CERTIFIKATU AUDITORA

Pozastavenie platnosti certifikatu auditora mdZe nastat rozhodnutim orgdnu posudzovania zhody, alebo na
zaklade poZziadania auditora.

5.4.1 Pozastavenie platnosti certifikatu na zéklade podnetu NBU

Orgdn posudzovania zhody pozastavi platnost certifikdtu auditora na zdklade podnetu Narodného
bezpecnostného Uradu pri porusovani povinnosti podla tejto certifikacnej schémy.

Platnost certifikatu méze byt rozhodnutim organu posudzovania zhody pozastavena na dobu najviac 90 dni.
Organ posudzovania zhody bezodkladne pisomne vyzve auditora k ndprave skutocnosti, ktoré viedli
k pozastaveniu platnosti certifikatu auditora.

Ak nedb6jde v lehote uréenej certifikaénym organom k naprave skutocnosti, ktoré viedli k pozastaveniu platnosti
certifikatu auditora, certifikac¢ny organ ukondi platnost vydaného certifikatu auditora.

5.4.2 Pozastavenie platnosti certifikatu na zaklade poZiadavky auditora

Organ posudzovania zhody pozastavi platnost certifikdtu auditora na zaklade na zaklade pisomnej pozZiadavky
auditora.

Auditor moZe poziadat o pozastavenie platnosti certifikatu auditora na dobu urcitd, maximalne vsak na 1 rok, z
nasledujucich dévodov:

e dlhodobej nepritomnosti,
e 70 zdravotnych dévodov, alebo

e zdbvodov hroziaceho konfliktu zaujmov.
Po uplynuti auditorom definovanej doby certifikatny organ obnovi platnost vydaného certifikatu auditora.
5.4.3 Ukoncenie platnosti certifikatu

Organ posudzovania zhody mézZe ukoncit platnost vydaného certifikatu auditora na zaklade:
e pisomnej poziadavky auditora,

e nesplnenia poziadavky na napravu skuto€nosti, ktoré viedli k pozastaveniu platnosti certifikatu auditora
v urcenej lehote.

Organ posudzovania zhody uzatvori s auditorom dohodu o zdriani sa pouzivania vsetkych odkazov na
certifikovany status auditora, ak sa zrusi platnost certifikdtu auditora.

5.5 VYBAVOVANIE STAZNOSTI NA VYKON CINNOSTI AUDITORA

Staznosti na vykon ¢&innosti auditora spractva a riedi orgdn posudzovania zhody podla technickej normy. 3)
v zmysle platnej politiky.

6 VEDENIE EVIDENCII

Organ posudzovania zhody vedie evidenciu:
a) Ziadosti o vydanie certifikatu auditora,
b) dokumentacie priebehu a vysledkov odbornej skusky,

c¢) dokladov preukazujucich splnenie podmienok podla certifikacnej schémy,



d) vydanych certifikatov auditora,

e) inych suvisiacich dokumentov.

7 PRISTUP K CERTIFIKACNEJ SCHEME

Certifikacna schéma je verejny dokument, ktory zverejiiuje Narodny bezpecnostny Urad na svojom webovom
sidle.

Dokumenty preukazujuce akreditaciu, resp. dokumenty suvisiace s certifikacnym procesom (napr. akreditaciu,
zavazné politiky, vzory zmliv, atd’) zverejnuje organ posudzovania zhody na svojom webom sidle, v nadvaznosti
na zmeny certifikacnej schémy.



