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1 TERMINY A DEFINICIE

akreditacia

atestdcia

audit

autorizacia

certifikacné poziadavky

certifikacny organ

certifikaény proces

certifikat

dohlad
dozor

kandidat

kvalifikacia

objekt posudzovania zhody

odvolanie sa

organ posudzovania zhody

posudzovanie
posudzovanie zhody

skasajuci

atestacia tretou stranou tykajulca sa organu posudzovania zhody, ktora
sluzi ako oficidlny dékaz kompetentnosti plnit Specifické ulohy
posudzovania zhody (ISO/IEC 17000: 2004)

vydanie osved¢enia zaloZzeného na rozhodnuti po preskimani, Ze sa
preukazalo splnenie uréenych poZiadaviek (ISO/IEC 17000: 2004)
systematicky, nezdvisly a zdokumentovany proces ziskavania zdznamoyv,
konstatovani faktov alebo inych dolezitych informdcii a ich objektivneho
posudzovania s ciefom urcit rozsah, v akom sa splnili ur¢ené poziadavky
(ISO/IEC 17024:2012)

zmocnenie organu posudzovania zhody statom vykondvat uréené cinnosti
posudzovania zhody (ISO/IEC 17000: 2004)

subor stanovenych pozZiadaviek, vratane poZziadaviek schémy, ktoré je
potrebné splnit, na preukazanie alebo udrzanie certifikacie (ISO/IEC
17024:2012)

organ vykonavajuci posudzovanie zhody tretou stranou podla
certifikacnej schémy (ISO/IEC 17024:2012)

&innosti, na zaklade ktorych certifikaény organ uréi, e osoba spiiia
certifikacné poZiadavky , zahffia podanie Ziadosti, posudenie, rozhodnutie
o certifikacii, recertifikdcii a pouzivanie certifikatov, loga a certifikacnych
znaciek (ISO/IEC 17024:2012)

dokument vydany certifikacnym organom v sulade s ustanoveniami tejto
medzindrodnej normy, osvedcujuci, Ze menovana osoba splnila
certifikaéné poZiadavky (ISO/IEC 17024:2012)

systematické opakovanie ¢innosti posudzovania zhody ako zaklad
udrzania platnosti stanoviska o zhode (ISO/IEC 17000: 2004)

osoba povereni certifikaCnym organom, ktora pomaha dohliadat alebo
dohliada na skusku, ale nehodnoti kompetentnost kandidata

Ziadatel, ktory splnil stanovené predpoklady a bol zaradeny do
certifika¢ného procesu (ISO/IEC 17024:2012)

preukazané vzdelanie, odborna priprava a pracovné skdsenosti
akykolvek konkrétny materidl, produkt, inStalacia, proces, systém, osoba
alebo organ, ktorych sa tyka posudzovanie zhody (ISO/IEC 17065: 2013,
ISO/IEC 17021-1:2015, ISO/IEC 17024:2012)

Ziadost Ziadatela, kandidata alebo certifikovanej osoby o opatovné
zvazenie akéhokolvek rozhodnutia certifikacného organu, ktoré sa tyka
nim poZadovaného stavu certifikacie (ISO/IEC 17024:2012)

organ, ktory vykonava sluzby posudzovania zhody (ISO/IEC 17024:2012)
proces, ktorym sa hodnoti ako konkrétna osoba splnila poziadavky
certifikacnej schémy (ISO/IEC 17024:2012)

dokazovanie, Ze sa splnili urcené poziadavky tykajlce sa produktu,
procesu, systému, osoby alebo organu (ISO/IEC 17000: 2004)
kompetentna osoba na vykondvanie a klasifikovanie skasky ak skuska
vyzaduje odborné hodnotenie
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skusanie (testovanie)

skuska

spoOsobilost

staznost

Specifikacia sposobilosti

vlastnik schémy

Ziadatel

urcenie jednej alebo viacerych charakteristik objektu posudzovania zhody
podla postupu. Termin skdsanie sa zvycajne tyka materialov,

produktov alebo procesov. V niektorych aplikacnych oblastiach sa
uprednostriuje z angli¢tiny prevzaty termin testovanie, resp. test (napr.
testovanie hypotéz, testovanie softvéru a pod.).

(ISO/IEC 17000: 2004)

mechanizmus, tvoriaci ¢ast posudzovania ktorym sa hodnoti
kompetentnost kandidata jednym alebo viacerymi

spésobmi, ako pisomne, Ustne, prakticky alebo pozorovanim, podla
nadefinovania v certifikacnej schéme

schopnost uplatnit vedomosti a zru¢nosti na dosiahnutie zamyslanych
vysledkov

vyjadrenie nespokojnosti, inej ako v odvolani, predlozené certifikacnému
organu jednotlivcom alebo organizdciou, vo veci Cinnosti tohto organu
alebo certifikovanej osoby, s o¢akdavanim odpovede (ISO/IEC 17024:2012)
normativny dokument definujuci kritéria sposobilosti

organizacia zodpovedna za rozvoj a udrziavanie certifikacnej schémy
(ISO/IEC 17024:2012)

osoba, ktord podala Ziadost o prijatie do certifikaéného procesu (ISO/IEC
17024:2012)
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2 UVOD
2.1 ROZSAH CERTIFIKACIE

Predmet certifikacie Manazér kybernetickej bezpeénosti podla osobitnych predpisov?)
Planovanie, riadenie implementdcie, prevadzka a udrziavanie
bezpecnostnych opatreni a riadenie suladu s poziadavkami
ustanovenymi pravnymi predpismi upravujlucimi oblast kybernetickej
bezpelnosti a informaéné technoldgie vo verejnej sprave

2.2 PRAVNY ZAKLAD A NORMATIVNE KRITERIA

Opis prace a uloh

Tato certifikacnd schéma sa opiera najma o nasledovné pravne Upravy a technické normy:

e Zadkon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a 0 zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov (dalej len ,,zakon ¢. 69/2018 Z. z.“)

e Zakon ¢. 95/2019 Z. z. informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych
zdkonov v zneni neskorsich predpisov (dalej len ,,zakon ¢. 95/2019 Z. z.“)

e Vyhlaska Narodného bezpecénostného Uradu ¢. 362/2018 Z. z. ktorou sa ustanovuje obsah bezpecnostnych

opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych bezpecnostnych opatreni
(dalej len ,vyhlaska ¢. 362/2018 Z. z.“)

e  Vyhlaska Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu ¢. 179/2020 Z. z.
ktorou sa ustanovuje spésob kategorizacie a obsah bezpecnostnych opatreni informacnych technoldgii
verejnej spravy (dalej len ,vyhlaska ¢. 179/2020 Z. z. “)

e Zikon ¢. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupfiovani uréeného vyrobku na trhu a o zmene
a doplneni niektorych zdkonov v zneni zdkona €. 259/2021 Z. z. (dalej len ,,zdkon ¢. 56/2018)

e ISO/IEC 17024:2012 Posudzovanie zhody - VSeobecné poZziadavky na orgdny vykonavajuce certifikaciu oséb

e ISO/IEC 17000:2020 Posudzovanie zhody - Slovnik a véeobecné zasady

Pokial nie je uvedena verzia dokumentu, vSetky vyssie uvedené pravne predpisy a technické normy su citované
v zneni ich platnej verzie.

2.3 CERTIFIKACNE ROLY

2.3.1  Vlastnik certifikacnej schémy

Certifikaénd schému overovania odbornej sposobilosti manaZéra vydava Narodny bezpeénostny trad (NBU), ako
organ dohladu v oblasti kybernetickej bezpecnosti. Certifikacnd schéma poskytuje postup pri certifikacii
manazéra kybernetickej bezpeénosti podla osobitného predpisu.?)

2.3.2  Orgény posudzovania zhody

V zdujme zachovania kvality uréuje certifikacna schéma certifikacné procesy, vSeobecné a osobitné poZiadavky
na certifikdciu manazéra kybernetickej bezpecnosti. Sluzby posudzovania zhody vykondvaju organy
posudzovania zhody podla tejto certifikacnej schémy a podla odporucani medzinarodne akceptovanych
$tandardov alebo inych vecne obdobnych postupov®) prislusnym na certifikaciu personalu.

1) §20 ods. 4 pism. a) zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti a 0 zmene a doplneni niektorych zdkonov v
zneni neskorsich predpisov

2)  zékon ¢. 56/2018 Z. z. o posudzovani zhody vyrobku, spristupriovani uréeného vyrobku na trhu a o zmene a doplneni
niektorych zakonov v zneni zdkona ¢. 259/2021 Z. z

3) ISO/IEC 17024:2012 Posudzovanie zhody - VSeobecné poziadavky na organy vykondvajuce certifikaciu oséb


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20210801
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/20210101
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/362/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/179/
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/56/20180401
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/56/20180401
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Organ posudzovania zhody vydavajuci certifikaty zaloZzené na tejto certifikacnej schéme musi spfﬁat’ poziadavky
normy ISO/IEC 17024.

Organ posudzovania zhody je opravneny vydavat certifikit manazéra kybernetickej bezpecnosti podla
osobitného predpisu®

2.3.3  Akreditacny organ

Vnutrogtatny akreditaény orgdn je jediny organ v Elenskom $tate Eurépskej tnie (EU), ktory vykonava akreditaciu
na zaklade pravomoci, ktord mu udelil stat. V Slovenskej republike je vnutrostatnym akreditacnym organom
Slovenskda narodnd akreditacna sluzba (SNAS). Postavenie SNAS a jej pdsobnost ur€uje zakon ¢. 505/2009 Z. z. o
akreditacii organov posudzovania zhody a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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3 KRITERIA CERTIFIKACIE
3.1 VSEOBECNE POZIADAVKY NA SPOSOBILOST

3.1.1  Minimalne vSeobecné poZiadavky na spOsobilost

Od kandidata sa vyZaduje znalost v oblasti kybernetickej bezpecnosti a informacnej bezpeénosti, riadenia sluZieb
informacnych technoldgii (IT) a spravy informacnych systémov, pripadne doloZena ekvivalentnym osvedcenim
o odbornej spdsobilosti, doloZzené medzindrodne platnym certifikdtom. Kandidat musi byt schopny analyzovat
a riadit systém manazérstva informacnej bezpecénosti v stlade s prislusnymi technickymi normami a pravnymi
predpismi a aplikovat prislusné metddy riadenia.

3.1.2 Minimalne poziadavky na vzdelanie a prax

Minimalne poZiadavky na Uroven vzdelania a prax Ziadatela o overenie odbornej sposobilosti:

Vzdelanie a poZadovany doklad Prax a sp0sob jej preukazania (alternativy predloZenych dokumentov)

Uplné stredné vieobecné vzdelanie
a Uplné stredné odborné vzdelanie
(doklad o ziskanom stupni
vzdelania a o ziskanej kvalifikacii)

e skusenosti v oblasti informaénych technoldgii - najmenej 7 rokov
praxe (Zivotopis s uvedenim kontaktu na overitelnu referenciu),

e ztoho skusenosti v oblasti riadenia IT sluZieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 5 rokov praxe

e medzinarodny certifikat z oblasti riadenia IT sluzieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektury IT sa
povazuje za zapocitatelnu odbornt prax (nepovinny, nahradza
1 rok praxe)

Vysokoskolské vzdelanie prvého
stupna (doklady o absolvovani
studia)

e skusenosti v oblasti informaénych technoldgii - najmenej 5 rokov
praxe (Zivotopis s uvedenim kontaktu na overitelnu referenciu),

e 7z toho skusenosti v oblasti riadenia IT sluZieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 3 roky praxe

e medzinarodny certifikat z oblasti riadenia informacne;j
bezpecnosti sa povaZzuje zapocitatefnd odbornt prax (nepovinny,
nahradza 1 rok praxe)

Vysokoskolské vzdelanie druhého
stupna (doklady o absolvovani
studia)

e skisenosti v oblasti informacnych technoldgii - najmenej
3 roky praxe (Zivotopis s uvedenim kontaktu na overitelna
referenciu),

e ztoho skusenosti v oblasti riadenia IT sluZieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektary IT -
najmenej 1 rok praxe

e medzinarodny certifikat z oblasti riadenia IT sluZieb, riadenia
informacnej bezpecnosti, riadenia rizik, alebo architektiry IT sa
povaZzuje za odbornu prax (nepovinny, nahradza 1 rok praxe)

3.1.3  Oblast vzdelania
Poziadavky na okruh vzdelania do ktorého patri problematika pribuznych predmetov rdmcového uc¢ebného
pldnu absolvovaného vzdelania Ziadatela o overenie odbornej spésobilosti:

e Elektrotechnika,

e Informacné a komunikacné technoldgie,
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PocitaCové vedy,
Bezpecnostné vedy,
Elektronika a automatizacia,
Matematika a Statistika,
ManaZzment a administrativa,

Vojenské odbory elektrotechnické

3.14  VSeobecné predpoklady na vykon ¢innosti manazéra

Uchdadzacom sa moze stat fyzickd osoba, ktora:

ma spoOsobilost na pravne Ukony v plnom rozsahu,

je beziihonna (mdze sa vyzadovat dolozenie vypisu z registra trestov nie starsieho ako 3 mesiace),

spifia véeobecné a osobitné poZiadavky na spdsobilost,

3.1.5  VSeobecné klticové kompetencie

digitalna, ekonomickd a finanéna gramotnost
znalost cudzieho jazyka

znalost Statneho jazyka

matematicka gramotnost

medidlna a technicka gramotnost
osobnostné a emocionalne kompetencie
schopnost ucit sa

socialne kompetencie

technickd gramotnost

3.1.6  Specifické kficové kompetencie

Od kandidata sa vyZaduju nasledujlice osobnostné poZiadavky a schopnosti:

schopnost prijimat rozhodnutia

schopnost mysliet a konat v stvislostiach
schopnost riadit zmeny,

schopnost riesit konflikty

schopnost poskytovat spatnd vazbu
schopnost delegovat ulohy

schopnost podporovat procesy vzdelavania a odovzdavania znalosti
schopnost viest pracovny tim

schopnost organizovania a planovania prace
analytické myslenie

strategické a koncepcné myslenie

tvorivost (kreativita)

prezentaéna zru¢nost

21
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3.2 OSOBITNE POZIADAVKY NA SPOSOBILOST

Od kandidata sa vyZaduju nasledujuce minimalne poziadavky (znalosti, schopnosti, zru¢nosti) na uroven
odbornej spbsobilosti manazéra pre proces riadenia kybernetickej bezpecnosti:

N o o s W

Znalost procesov a systému riadenia informacnej a kybernetickej bezpecnosti
Znalost zdsad organizacie informacnej a kybernetickej bezpecénosti

Znalost zdsad personalnej bezpecnosti

Znalost zdsad riadenia pristupov a identit

Znalosti o sposobe pouZivania kryptografickych bezpe¢nostnych mechanizmov
Znalost principov testovania kybernetickej bezpecnosti

Znalost pravnych predpisov, poZiadaviek na stlad a noriem vztahujucich sa na kybernetickd bezpec¢nost,

najma:

smernice Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpedenie vysokej spoloénej Grovne bezpeénosti sieti a informaénych systémov v Unii,

nariadenia Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agentlre ENISA
(Agentura Eurdpskej Unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti
informaénych a komunikaénych technolégii a o zrudeni nariadenia (EU) ¢. 526/2013 (akt
o kybernetickej bezpecnosti)

nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o elektronickej identifikécii
a doveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu,

zédkona €. 69/2018 Z.z.

vyhlasky ¢. 362/2018 Z.z.

vyhlasky Narodného bezpecnostného Urade ¢. 164/2018 Z. z. ktorou sa urcuju identifikacné kritéria
prevadzkovanej sluzby (kritéria zakladnej sluzby),

vyhlasky Narodného bezpecnostného Uradu €. 165/2018 Z. z. ktorou sa urcuju identifikacné kritéria

pre jednotlivé kategérie zavaznych kybernetickych bezpecnostnych incidentov a podrobnosti hlasenia
kybernetickych bezpecnostnych incidentov,

vyhlasky Narodného bezpectnostného uradu ¢. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a personadlnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych
incidentov,

zakona €. 95/2019 Z. z.
vyhlasky ¢. 179/2020 Z. z.
zakona €. 45/2011 Z. z. o kritickej infrastrukture v zneni neskorsich predpisov,

zakona €. 272/2016 Z. z. o déveryhodnych sluzbéach pre elektronické transakcie na vnitornom trhu
a o0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov (zakon o déveryhodnych
sluzbach),

medzinarodnych noriem rady ISO/IEC 27000 ,Informacné technoldgie - BezpecCnostné metddy -
Systémy riadenia informacnej bezpecnosti,

medzinarodnych noriem rady ISA/IEC 62443 ,Security for Industrial Automation and Control Systems*
ak sa takato znalost na dohodnutu pracu vyzaduje.

8. Znalost pravnych predpisov a poziadaviek na sulad vztahujucich sa na ochranu osobnych Gdajov, najma:

nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osdb
pri spracuivani osobnych Udajov a o volnom pohybe takychto udajov, ktorym sa zruSuje smernica
95/46/ES (vseobecné nariadenie o ochrane Gdajov)

zakona ¢. 18/2018 Z. z. o ochrane osobnych Udajov a o doplneni niektorych zakonov v zneni neskorsich
predpisov,



10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.

NARODNY
BEZPECNOSTNY
URAD

- smernice Eurépskeho parlamentu a Rady2002/58/ES z 12. jula 2002, tykajlica sa spracovavania
osobnych Udajov a ochrany sukromia v sektore elektronickych komunikacii (smernica o stikromi
a elektronickych komunikdaciach) a jej implementacie v zdkone ¢. 351/2011 Z. z. o elektronickych
komunikaciach v zneni neskorsich predpisov

Znalost $tandardov a zdsad ochrany osobnych tdajov, vratane metodickych usmerneni Uradu na ochranu
osobnych Gdajov Slovenskej republiky a Vyboru na ochranu tdajov (EU)

Schopnost navrhovat a uplatnit bezpecnostné stratégie a politiky

Znalost procesov a metodik riadenia rizik

Znalost postupov analyzy rizik

Znalost typickych hrozieb a postupov pre identifikaciu hrozieb a zranitelnosti
Znalost bezpecnostnych mechanizmov

Znalost principov podnikovej architektdry, orientécia v architektdrnych rdémcoch
Znalost procesov riesenia kybernetickych bezpe¢nostnych incidentov

Znalost principov planovania havarijnej obnovy prevadzky

Znalost procesov riadenia kontinuity ¢innosti

Znalost metdd posudzovania rizik a schopnost ich aplikovat v rdmci organizacie
Schopnost analyzovat a kvantifikovat rizika

Schopnost analyzovat a hodnotit bezpeénostné mechanizmy a rieSenia
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4 POSUDENIE ZHODY
4.1 POCIATOCNE KRITERIA CERTIFIKACIE

Posudenie spdsobilosti kandidatov podla tejto schémy ma za ciel overit a potvrdit, Ze boli dosiahnuté poziadavky
na kvalifikdciu manaZéra podla osobitného predpisu s prislusnymi spdsobilostami, ktoré umoznia manazérom
samostatne riadit kybernetickli bezpecénost v organizacii, riadit implementaciu a udrZiavanie opatreni v stlade
s poziadavkami vyhlasky ¢. 362/2018 Z. z. ako aj vyhlasky ¢. 179/2020 Z. z..

Ako predpoklad pociatoénej certifikacie musi organ posudzovania zhody vyZadovat objektivne dékazy o tom, Ze
osoba, ktord Ziada o certifikaciu, spitia zdkladné poziadavky tykajtice sa profilu uvedené v prisluinej $pecifikacii
spbsobilosti. Kazdy organ posudzovania zhody je zodpovedny za identifikaciu vhodnych referencnych Grovni
v ramci prislusného kontextu narodnej kvalifikacie a odbornej pripravy.

Predpoklady pociatocnej certifikacie zahfiaju najma:
e  prislusné vzdelanie

e prax a rozsah vSseobecnych pracovnych skisenosti
e formalne skolenia a odborné certifikaty

e manazérske skusenosti

e plnenie poZiadaviek kddexu profesiondlneho spravania manazéra kybernetickej bezpec¢nosti (eticky kddex)

v kontexte systému hodnotenia a certifikacie riadeného v sulade s pravidlami akreditaéného organu v ¢lenskom
State EU, pod dohladom akredita¢ného organu élenského $tatu.

Osvedcenia, ktorymi je potvrdend atestdcia splnenia vietkych tychto podmienok, sa na Ucely tejto schémy
nazyvaju ,certifikaty”.

4.2 POSUDZOVANIE UCHADZACOV

Posudenie sa vykonava planovanym a Strukturovanym sp6sobom, ktory zabezpeci, aby poziadavky schémy boli
objektivne a systematicky overené a boli pisomné dokumentované dokazy potvrdzujice kompetentnost
kandidata.

Vlastnik certifikacnej schémy priebezne overuje Uc¢innost metdd na posudzovanie kandidatov. Tymto overenim
sa zabezpecdi, aby kazdé posudenie bolo spravodlivé a platné.

Konkrétne hodnotiace kritérid a metddy, ktoré sa maju pouzit, vratane druhov hodnotenia, s cielom preukazat,
7e sa dosiahli poZadované ciele moézu byt predmetom samostatnych metodickych usmerneni vlastnika
certifikatnej schémy.

4.3 ODBORNA SKUSKA

43.1 Obsah odbornej skusky

Odborna skuska manazéra kybernetickej bezpecnosti sa vykonava zo znalosti vSseobecne zavaznych pravnych
predpisov upravujucich kyberneticki bezpe€nost a ochranu kritickej infrastruktiry v kontexte informacnych
a komunikacnych technoldgii a oblasti spdsobilosti uvedenych v kapitole 0.

Odbornd skuska je vykonavana formou testu obsahujiuceho 100 otdzok zo znalosti vSeobecne zavaznych
pravnych predpisov a prislusnych technickych noriem o podmienkach vykonu ¢innosti manazéra kybernetickej
bezpecnosti a o bezpecnostnych opatreniach v kybernetickej bezpecnosti. Konkrétny rozsah otazok je rieseny
v nasledujucom ¢lanku tejto schémy.

Pre kazdu skusku sa vygeneruje 100 otdzok nahodnym vyberom zo suboru obsahujuceho najmenej 300 otazok
schvélenych vlastnikom certifikacnej schémy.
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Navrh kazdej skisobnej otazky obsahuje:
a) znenie skusobnej otdzky, alebo prikladu s jednoznaénym zadanim tlohy
b) navrh Styroch alternativnych odpovedi pre danu otézku, z ktorych len jedna odpoved moze byt spravna
¢) oznacenie spravnych a nespravnych odpovedi
d) vymedzenie odbornej domény, do ktorej prislusny navrh otazky patri
e) navrh bodového ohodnotenia otazky
f)  volitelne — komentar ku spdsobu rieSenia navrhnutej otazky
Kazda otdzka ma 4 moinosti odpovedi, pricom spravna je len jedna odpoved. Casovy rozsah skisky na 100
otazok je 150 minat (t.j. 1,5 min./otazka).
Narodny bezpecnostny urad ako vlastnik certifikacnej schémy na svojom webovom sidle zverejnuje:
a) okruhy a priklady otazok na vykonanie odbornej skisky a usmernenie na ich pouZivanie,
b) vzor Ziadosti o vykonanie odbornej skasky a

c) vzor certifikdtu manazéra kybernetickej bezpecnosti.
4.3.2  Poziadavky na skusobné otdzky

Kazdy organ posudzovania zhody uchovava skisobné otézky / pripadové $tudie / scenare pre potreby odbornej
skusky. Struktira a obsah mnoZiny otazok sa vztahuje na vedomosti a zruénosti definované v platnej $pecifikdcii
sposobilosti.

Pre kazdd odbornu skisku musi byt k dispozicii trojnasobny pocet otazok vybratych pre skisku. Otazky musia byt
vyberané tak, aby sa zabezpecila nezavislost jednotlivych skusok.

Platnost a primeranost skisobnych otazok organ posudzovania zhody hodnoti najmenej jedenkrat za dva roky.

Okruhy skusobnych otdzok musia obsahovat otazky z nasledujtcich odbornych domén:
a) Riadenie kybernetickej a informacnej bezpecnosti
b) Riadenie IT sluzieb
c) Riadenie pristupov
d) IT architektura
e) Riadenie aktiv, hrozieb a rizik
f)  Akvizicia, vyvoj, implementécia a Gdrzba systémov (SDLC)
g) Riadenie tretich stran a doddavatelskych sluZieb
h) Bezpecnost prevadzky IT
i)  Bezpelnost pocitacovych sieti
j) Riesenie incidentov
k) ManaZment bezpecnostnych zranitelnosti
I) Zaklady bezpecénosti OT/ICS
m) Persondlna bezpecénost

Riadenie kontinuity

o

)

) Strategicky manaZment

p) Legislativa a Standardy

4.3.3  Priprava otdzok na odbornu skusku

Za pripravu otazok pre odbornu skusku manazéra kybernetickej bezpecnosti je zodpovedny orgdn posudzovania
zhody.
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Mnozina skusobnych otdzok musi byt najmenej 14 dni pred konanim prvej skusky predlozena vlastnikovi
certifikacnej schémy na schvalenie. Vlastnik certifikacnej schémy ma vyhradné pravo na zmenu, pridanie, alebo
odstranenie akejkolvek otazky z mnoziny navrhnutych skiSobnych otazok. Vlastnik certifikacnej schémy sa
ku predloZzenym otdzkam vyjadri najneskor v lehote do 10 dni. Po schvaleni mnoziny otazok vlastnikom schémy,
méZe organ posudzovania zhody dani mnoZinu otazok pouZivat v procese skusky. Organ posudzovania zhody
zabezpedi, aby sa neplatné verzie mnozin otazok uchovdvali v archive po dobu 3 rokov.

4.3.4  Kvalifikatné poziadavky na skisajicich

Skugajuci musi spliat nasledovné kvalifikaéné predpoklady:

e schopnost plynulo a zrozumitelne komunikovat v slovenskom alebo ¢eskom jazyku,

e ovladanie procesov skusky, jej priebehu a vyhodnotenia,

e ovladanie technickych testovacich prostriedkov (pre distanénud / online formu skasky),

e znalost problematiky, ktord je predmetom skusky (minimalne kvalifikacné poziadavky na manazéra
kybernetickej bezpecnosti),

e spolahlivost, bezihonnost, nestrannost.
435  Termin a miesto vykonania odbornej skisky
Termin, miesto a metddu vykonania odbornej skusky uréuje organ posudzovania zhody.

Pozvanka na odbornu skusku sa dorucuje Ziadatelovi spravidla v elektronickej podobe 15 dni pred terminom
konania skusky.

Ak sa Ziadatel na skisku nedostavi, ale vopred sa ospravedIni, je automaticky zaradeny a pozvany na najblizsi
termin.

V pripade, Ze sa Ziadatel nedostavi ani na ndhradny termin odbornej skusky, orgdn posudzovania zhody moze
navrhnut vyradenie tohto Ziadatela zo zoznamu Ziadatelov. Vyradenia Ziadatela podlieha schvaleniu veduicim
certifikaného organu.

Ak kandidat nebol na skuske Uspesny, mbze sa po obdrzani takéhoto rozhodnutia o skuske prihlasit na dalsi
termin skasky. Pocetnost opakovani skisky nie je limitovana.

436  Priebeh odbornej skusky

Test sa vykonava pisomnou formou, a to bud prezencne alebo diStancne za poufZitia vhodnych technickych
prostriedkov. O spésobe vykonania testu musia byt kandidati informovani v pozvénke na skasku.

Priebeh odbornej skisky riadi veduci skusania podla postupu Pokyny pre skusajlicich a metodika skusky, ktoré
obsahuju aj postup na vyhodnotenie skusky.

Pred zacatim odbornej skusky Ziadatel preukdze svoju totoznost dokladom totoZnosti a organ posudzovania
zhody ho pouci o pravidlach priebehu skusky. Ak Ziadatel pred zacatim odbornej skusky nepreukdze svoju
totoznost alebo sa pocas skusky sprava v rozpore s pravidlami priebehu skasky a dobrymi mravmi, vyluéi sa zo
skasky a hladi sa na neho akoby skusku vykonal neldspesne.

Ziadatel je po cely ¢as pripravy a priebehu odbornej skuigky, ktora sa vykonava distanénou formou, monitorovany
pouzitim video konferenénych néstrojov. V pripade pokynu veduceho skisania je Ziadatel povinny preukazat, ze
v miestnosti sa nenachadza ina osoba.

4.3.7  Vyhodnotenie odbornej skusky

Skusajuci vyhodnoti spravnost/nespravnost odpovedi. V pripade pisomne vykondavanej skusky prostrednictvom
pripravenej Sablény spravnych odpovedi. Spravne odpovede vyznadi zakrizkovanim Cisla otazky.

V pripade skusky vykonanej distanc¢ne za poufZitia technickych prostriedkov su odpovede vyhodnotené pomocou
reportovacej funkcie softvérového testovacieho nastroja.
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Skuska sa povaZzuje za uspesnu, ak kandidat dosiahne najmenej 70% spravnych odpovedi.
Skdska sa povaZuje za neuspesnu ak kandidat dosiahne v hodnoteni menej ako 70% spravnych odpovedi.

Dokumentdcia priebehu a vysledkov odbornej skusky, testovacie otdzky, vyhodnotenia testov a Statistiky
Uspesnosti nie su kandidatom spristupnované.

Staznosti na priebeh skusky alebo vyhodnotenie skusky, vratane odvolani proti vyhodnotenym vysledkom sa
vybavuju v zmysle postupu uvedeného v kapitole 6.
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5 CERTIFIKAT
5.1 ROZHODNUTIE O UDELENI CERTIFIKATU

Podkladmi pre vydanie certifikdtu manazéra kybernetickej bezpecnosti je splnenie vSeobecnych poziadaviek na
spobsobilost podla tejto certifikacnej schémy a vysledky odbornej skisky. Rozhodovanie o vydani certifikatu je
nezavislé a nestranné a prijima ho kompetentnd osoba v sulade s poZiadavkami na organ posudzovania zhody
podla technickej normy?) a v stlade s touto certifikatnou schémou.

Platnost certifikitu manaZzéra kybernetickej bezpecnosti sa zadina driom vydania certifikitu manazéra
kybernetickej bezpecnosti, ktory je svojim oznacenim totoiny s dfiom uvedenym na rozhodnuti o udeleni
certifikdtu manazéra kybernetickej bezpecnosti. Certifikdt manazéra kybernetickej bezpecnosti sa dorucuje
Ziadatelovi elektronicky a posStou, alebo si ho méZze manazér kybernetickej bezpecnosti na zdklade vlastnej
Ziadosti prevziat osobne.

Doba platnosti certifikatu manazéra kybernetickej bezpecnosti je 3 roky od jeho vydania. Manazér kybernetickej
bezpecnosti pocas doby platnosti certifikditu manazéra kybernetickej bezpecnosti vyuziva svoj certifikat
manazéra v stlade s podmienkami a obmedzeniami v iom uvedenymi poskytuje na vyZiadanie sucinnost organu
posudzovania zhody a zavézuje sa poskytnut mu pravdivé informdcie a dokumenty vyzadované touto schémou.
Svoju ¢innost vykondva manazér kybernetickej bezpeénosti odborne a v sulade s dobrymi mravmi.

5.2 DOHLAD NAD CINNOSTOU CERTIFIKOVANEHO MANAZERA

V stlade s poZiadavkami zdkona ¢. 56/2018 Z. z. a poziadavkami ISO/IEC 17024:2012 Posudzovanie zhody -
VSeobecné poziadavky na organy vykonavajlce certifikaciu oséb sa posudzovanie zhody méze skoncit udelenim
atestacie, vo forme certifikdtu manaZéra kybernetickej bezpecnosti. V niektorych pripadoch sa viak z dévodov
udrzania platnosti stanoviska vyjadreného atestaciou moze vyzadovat opakovanie funkcii atestacie. Opakovanie
funkcie atestacie sa vykonava formou mimoriadneho dohladu, t.j. systematického opakovania cinnosti
posudzovania zhody ako zakladu udrzania platnosti stanoviska o zhode.

O vykonani mimoriadneho dohladu nad c¢innostami vykonavanymi certifikovanymi manazérmi kybernetickej
bezpeénosti rozhodne vedenie orgdnu posudzovania zhody. Rozhodnutie méze byt vykonané na zaklade:

e vlastného rozhodnutia, v pripade, Ze sa podmienky posudenia objektu posudzovania zhody ¢asom zmenili,
¢o by mohlo ovplyvnit pokracujlce plnenie poZiadaviek na zhodu,

e Ziadosti objektu posudzovania zhody, ktory si vyZzaduje dalSie preukdzanie, Ze poziadavky sa skutocne
plnia,

e obdrzanej staznosti na ¢innost manazéra kybernetickej bezpecnosti, alebo na zdklade informacie
0 moznom porusovani povinnosti podla tejto certifikacnej schémy.

Cinnosti vykonavané pri dohlade sa planuju s cielom zabezpedit potrebu udrzat platnost existujuceho stanoviska
vydaného pri rozhodnuti o udeleni certifikatu.

V ramci dohladu sa moze vykonat:

e pohovor s manazérom kybernetickej bezpecénosti s cielom zistit jeho znalosti a zruénosti, zvySovanie
znalosti absolvovanim kurzov a pod.,

e kontrola zaznamov manazéra kybernetickej bezpeénosti o staZnostiach zainteresovanych stran,
staznostiach Narodného bezpecénostného Uradu, ich vybavenie, ndpravné opatrenia a ich Géinnost.

Ak je to potrebné, moze sa pri dohlade vykonat postdenie vlastného vykonu riadenia kybernetickej bezpe¢nosti.
Na tento ucel organ posudzovania zhody vyuZiva len vlastnych zamestnancov. O vykonanom dohlade spracuje
organ posudzovania zhody zapis, ktory okrem zistenych skutocnosti obsahuje aj termin predloZenia ndpravnych
opatreni na odstranenie zistenych nedostatkov.

15221



NARODNY
BEZPECNOSTNY
URAD

Z3pis organ posudzovania zhody prerokuje s certifikovanym manazérom kybernetickej bezpecnosti, ktory svojim
podpisom potvrdi oboznamenie sa s protokolom, a ak s niektorymi zadvermi nesuhlasi, uvedie svoje stanovisko
(ndmietky, zdévodnenie nesthlasu).

5.3 OBNOVA CERTIFIKATU A PREDLZENIE PLATNOSTI CERTIFIKATU

5.3.1  Obnova platnosti certifikatu manazéra
O obnovu certifikdtu manazéra kybernetickej bezpecnosti mozno poziadat aj pred uplynutim doby platnosti
aktualne platného certifikatu manazéra:
a) akto vyplyva zo vSeobecne zavaznych pravnych predpisov,
b) na zaklade zmeny poZiadaviek certifikacnej schémy,
¢) vzhladom na povahu a zmeny v priemysle alebo odvetvi, v ktorom manazér posobi,
d) vzhladom na prebiehajice zmeny v technolégiach a poZiadavkach na manazérov alebo
e) nazaklade odovodnenej poZiadavky zainteresovanych stran.
Na Ziadost, konanie a na vydanie certifikdtu manazéra kybernetickej bezpeénosti a na certifikit manazéra

kybernetickej bezpetnosti sa vztahuju ustanovenia o certifikacii manazéra kybernetickej bezpecnosti
a certifika¢nd schéma.

5.3.2  PredlZenie platnosti certifikitu manaZéra

Pred uplynutim doby platnosti certifikdtu manazéra kybernetickej bezpecnosti méze manazér kybernetickej
bezpetnosti poziadat o prediZenie platnosti svojho certifikitu manaZéra na dalsie trojroéné obdobie. Ziadost sa
podava najneskor tri mesiace pred skoncenim platnosti certifikdtu manazéra kybernetickej bezpecénosti.

Podmienkou pre vydanie nového certifikdtu manazéra kybernetickej bezpecnosti je, Ze manazér kybernetickej
bezpecnosti:

a) pocas doby platnosti certifikatu spifia podmienky certifikacie a

b) preukaze, Ze:

- si udrziava vedomosti a prax (udrziavanie praktickych zruc¢nosti doloZzenim vykonu praxe manazéra
kybernetickej bezpecnosti pocas doby platnosti certifikatu),

- si zvysuje kvalifikaciu v oblasti kybernetickej bezpecnosti najmenej v rozsahu absolvovania 120 hodin
odborného vzdeldavania v informacnej a kybernetickej bezpec¢nosti pocas doby platnosti certifikatu,

- je nezavisly a predchadza konfliktu zadujmov (doklada sa prehlasenim) a
- doklada nadobudnuté znalosti v oblasti kybernetickej bezpecnosti (doklada sa praxou, vzdeldvanim).
ZvysSovanie kvalifikacie pozostava najma z:

e  Ucasti na Skoleniach, konferenciach a webindaroch v oblasti kybernetickej bezpecnosti (doloZzenim rozsahu
podujatia v hodinach),

e samostudiom odbornej literatlry v rozsahu max. 20 hodin ro¢ne (dokladuje sa ¢estnym prehlasenim
a zoznamom odbornej literatury),

e publikac¢nej Cinnosti (kazda normostrana publikacie sa akceptuje ako jedna hodina),

e prednaskovej Cinnosti (zapocitava sa kazda odprednasana hodina, na pripravu prednasky je mozné
zapocitat trojnasobok ¢asu prednasky pri jedine¢nom obsahu prednasky a jedennéasobok ¢asu prednasania
pri opakovanom prednasani prednasky).

5.3.3  Zmena predmetu certifikdcie

Certifikacna schéma v tejto verzii nepredpokladd zavedenie réznych Urovni certifikacie, ani zmenu predmetu
certifikacie.
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5.4 POZASTAVENIE ALEBO ZRUSENIE CERTIFIKATU MANAZERA

Pozastavenie platnosti certifikditu manazéra méZe nastat rozhodnutim organu posudzovania zhody, alebo na
zaklade poZiadania manazéra kybernetickej bezpec€nosti.

Pozastavenie alebo zrusenie certifikdtu manazéra kybernetickej bezpecnosti organ posudzovania zhody zvazi
v nasledujucich pripadoch:

e Certifikovana osoba nedodrziava, alebo nadalej uz neplni kritéria certifikacie,

e Certifikovanej osobe je dokdzané neodborné konanie v oblasti certifikacie,

e Certifikovana osoba nedodrziava eticky kddex,

e Certifikovany manazér kybernetickej bezpecnosti dobrovolne poZiada o pozastavenie platnosti certifikatu.

Orgéan posudzovania zhody je povinny tieto okolnosti presetrit a prijat prislusné opatrenia. Ak neddjde v lehote
uréenej organom posudzovania zhody k ndprave skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu
manazéra kybernetickej bezpecnosti, orgdn posudzovania zhody ukonéi platnost vydaného certifikatu manazéra
kybernetickej bezpecnosti.

Certifikacny orgdn vymedzi a ozndmi postup pozastavenia a zruSenia certifikdtu manazéra kybernetickej
bezpecnosti.

5.4.1  Pozastavenie platnosti certifikitu na zaklade podnetu NBU

Organ posudzovania zhody pozastavi platnost certifikditu manazéra kybernetickej bezpecnosti na zdklade
podnetu Narodného bezpec¢nostného Uradu pri porusovani povinnosti podla tejto certifikacnej schémy, najma:

e Certifikovanej osobe je dokdzané neodborné konanie v oblasti certifikacie

e Certifikovana osoba nedodrziava eticky kodex

Platnost certifikatu mbzZze byt rozhodnutim organu posudzovania zhody pozastavena na dobu najviac 90 dni.
Organ posudzovania zhody bezodkladne pisomne vyzve manazéra kybernetickej bezpecnosti k naprave
skutocnosti, ktoré viedli k pozastaveniu platnosti certifikdtu manazéra kybernetickej bezpecnosti.

Ak neddjde v lehote urcenej organom posudzovania zhody k naprave skutocnosti, ktoré viedli k pozastaveniu
platnosti certifikdtu manazéra, orgdn posudzovania zhody ukonéi platnost vydaného certifikatu manazéra
kybernetickej bezpecnosti.

5.4.2  Pozastavenie platnosti certifikdtu na zdklade poziadavky zainteresovanych stran

Organ posudzovania zhody pozastavi platnost certifikditu manazéra kybernetickej bezpecnosti na zdklade
zdévodnenej pisomnej poziadavky drZitela certifikatu. Takéto pozastavenie platnosti certifikatu manazéra
kybernetickej bezpecnosti je mozné len na dobu urcitd, maximalne vSak na 1 rok, z nasledujicich dévodov:

e dlhodobej nepritomnosti,

e 70 zdravotnych dévodov, alebo

Po uplynuti doby definovanej drzitzelom certifikdtu organ posudzovania zhody obnovi platnost vydaného
certifikdtu manazéra kybernetickej bezpecnosti.

5.4.3  Ukoncenie platnosti certifikatu

Organ posudzovania zhody méze ukondit platnost vydaného certifikdtu manazéra kybernetickej bezpeénosti na
zaklade:

e pisomnej poziadavky manazéra kybernetickej bezpecnosti,

e nesplnenia poziadavky na napravu skutocnosti, ktoré viedli k pozastaveniu platnosti certifikatu manazéra
kybernetickej bezpecnosti v urcenej lehote.
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Organ posudzovania zhody uzatvori s manazérom kybernetickej bezpeénosti dohodu o zdrzani sa pouzivania
vsetkych odkazov na certifikovany status manazéra kybernetickej bezpecnosti, ak sa zrusi platnost certifikatu
manazéra kybernetickej bezpecnosti.

6 VYBAVOVANIE STAZNOSTI

StaZnosti na priebeh skisky alebo vyhodnotenie skusky, vratane odvolani proti vyhodnotenym vysledkom
a staznosti na vykon ¢innosti manazéra kybernetickej bezpecnosti spraciva a riesi organ posudzovania zhody
podla technickej normy® a v zmysle platnej politiky.

Organ posudzovania zhody je povinny na svojom webovom sidle zverejnit zavaznu politiku, ktorou:

o 3pecifikuje postupy pre vybavovanie staznosti a odvolani v rdmci procesov certifikacie,

e $pecifikuje postupy pre vybavovanie staznosti na vykon ¢innosti manazéra,

e stanovuje zodpovednosti a zasady rieSenia sporov.

7 VEDENIE EVIDENCI

Organ posudzovania zhody vedie evidenciu:
a) Ziadosti o vydanie certifikatu manazéra kybernetickej bezpec¢nosti,
b) dokumentacie priebehu a vysledkov odbornej skusky,
c¢) dokladov preukazujucich spinenie podmienok podla certifikacnej schémy,
d) vydanych certifikdtov manaZéra kybernetickej bezpecnosti,

e) inych suvisiacich dokumentov.

8 PRISTUP K CERTIFIKACNEJ SCHEME

Certifikacna schéma je verejny dokument, ktory zverejriuje Narodny bezpecnostny Urad na svojom webovom
sidle. Akukolvek zmenu certifikacnej schémy, jej aktualizaciu, resp. nové vydanie, musi vlastnik certifikacnej
schémy preukdzatelne zvyraznit na svojom webovom sidle informaciou o zmene, zverejnenim aktualizovanej
certifika¢nej schémy, ako aj zakladnym popisom prislu$nej zmeny. U¢innost danej zmeny je dana jednoznaénou
informaciou uvedenom v texte, ktory popisuje zmenu na webovom sidle vlastnika schémy a uvedenym datumom
ucinnosti v samotnom texte aktualizovanej certifikacnej schémy. Prechodné obdobie medzi vydanim
a uéinnostou novej certifikaénej schémy urcuje vlastnik certifikatnej schémy ato na zaklade posudenia
charakteru a naroénosti zmien.

V pripade pokrytia tejto certifikacnej schémy manazéra kybernetickej bezpecnosti akreditaciou SNAS, vlastnik
certifikacnej schémy je povinny informovat SNAS o zmenach certifikaénej schémy.

Dokumenty preukazujice akreditaciu, resp. dokumenty suvisiace s certifikachym procesom (napr. akreditaciu,
zavazné politiky, vzory zmliv, atd’.) zverejniuje organ posudzovania zhody na svojom webom sidle, v nadvaznosti
na zmeny certifikacnej schémy.
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Eticky kddex manazéra kybernetickej bezpecnosti

Uvod

Tento eticky kddex je uréeny na podporu etického a profesionalneho sprdvania vo vsetkych oblastiach
riadenia kybernetickej bezpecnosti. | ked znenie kdédexu nie je odvodené od konkrétneho systému
manazérstva, témy, ktoré obsahuje, sa tykaju najma oblasti odbornej Cinnosti pracovnej roly manazéra
kybernetickej bezpecnosti.

Eticky kddex ma byt uplatnitelny pre rolu manazéra kybernetickej bezpeénosti vseobecne, v Sirokom spektre
odvetvi a typov organizacii.

V nasledujicom texte kddexu je podla pravidiel slovenského pravopisu na spolo¢né oznacenie muzskych aj
Zenskych reprezentantov profesie pouzivané tzv. generické maskulinum, a forma muzského rodu je chapana
ako vSeobecna, oznacujuca reprezentantov oboch pohlavi.

Profesijna zodpovednost

V reakcii na rychle zmeny pravneho, technologického a ekonomického prostredia, nabera v poslednej dobe
pri vykone povolania manazéra kybernetickej bezpecnosti jeho dalSie vzdeldvanie na vyzname. Manazér
kybernetickej bezpecnosti vyuZije svoje odborné zrucnosti, vedomosti a Usudok za vsetkych okolnosti
legdlne, Cestne a bezuhonne, s cielom splnenia opravnenych zaujmov zainteresovanych stran, ktorymi mézu
byt zdkaznici, zamestnavatelia, alebo zdkaznici zamestnavatela.

V sulade s nalezitym dodrziavanim zakonnych ustanoveni a zdsad vykonu povolania, musi manazér
kybernetickej bezpeénosti vidy konat v najlepSom zaujme zdkaznika, alebo zamestndvatela. Zdujem
zékaznika, alebo zamestnavatela je povinny povysit nad vlastné zadujmy a nad zaujmy ostatnych manazérov
kybernetickej bezpecnosti.

Manazér kybernetickej bezpecnosti podnikne vSetky kroky na rozvoj vlastnej odbornej spdsobilosti v stlade
s aktualnym vyvojom v profesionalnej oblasti.

Manazér kybernetickej bezpecnosti si uplatni narok iba na také clenstva a kvalifikacie, ktoré st vdanom case
platné.

Manazér kybernetickej bezpednosti sazavazuje vykonavat profesijni ¢&innost odborne, objektivne,
nestranne a v sulade s prisluSnymi vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky,
technickymi normami a vSeobecne uzndvanou najlepSou praxou.

Manazér kybernetickej bezpecnosti musi za kazdych okolnosti konat tak, aby zachoval déstojnost a dobru
povest tejto profesie.

Manazér kybernetickej bezpec¢nosti nebude vedome vykonavat Cinnost, pre ktord nema dostatoéné
zrucnosti, vedomosti a zodpovedajicu prdvomoc.

Akdkolvek reklama vykonu ¢innosti manazéra kybernetickej bezpeénosti musi byt slusna, legalna, Cestna
a vecna a nesmie byt vykonavana ako porovnavanie s konkurenénymi ¢innostami a sluzbami.

Zodpovednost voci klientom, zakaznikom a zamestnavatelom

Manazér kybernetickej bezpelnosti musi poskytovat zakaznikom, zamestnavatelovi, alebo zékaznikom
zamestnavatela také odborné sluzby, ktoré su profesionalne, objektivne, relevantné a vcasné, spolu
s prislusnymi vyhradami, alebo upozorneniami.

Manazér kybernetickej bezpeénosti sa vyhyba takym ¢innostiam alebo tGloham, ktoré mézu spdsobit konflikt
zaujmov pri vykone jeho pracovnych zodpovednosti.
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Manazér kybernetickej bezpecnosti je povinny zachovat mlcanlivost vo vztahu ku vsetkym informdciam,
ziskanym a poskytnutym pocas profesijnej cinnosti. Povinnost zachovavat mlcanlivost nie je ¢asovo
obmedzena. Povinnost ml¢anlivosti sa nevztahuje na také informacie, u ktorych bolo preukazané, Ze su alebo
sa stali znamymi bez zavinenia manazéra kybernetickej bezpecnosti ani na informdcie, ktoré maju zmluvné
strany povinnost zverejnit v zmysle platnych a G¢innych pravnych predpisov Slovenskej republiky.

Manazér kybernetickej bezpe¢nosti musi dodrziavat vSetky potrebné a primerané opatrenia, aby zabranil
vyzradeniu, zneuzitiu, poskodeniu, zni¢eniu, strate alebo odcudzeniu, neopravnenému pristupu, zmene
a rozsirovaniu informacii, udajov a dokladov, ktoré ziskal pri vykone cinnosti manazéra kybernetickej
bezpecnosti.

Manazér kybernetickej bezpecnosti nesmie zneuZivat svoje postavenie, stvisiace s vykonom jeho ¢innosti
pri uskuto€iovani sikromnych zaujmov vo vlastny prospech alebo v prospech tretich stran.

Certifikovany manazér kybernetickej bezpecnosti je povinny bezodkladne oznamit organu posudzovania
zhody akékolvek okolnosti, ktoré mézu mat potencialne vplyv na jeho spdsobilost, schopnost alebo moznost
nadalej plnit certifikaéné poziadavky (napr. prekazky v dodrziavani kvalifikacnych predpokladov, prerusenie
celoZivotného vzdeldvania, odobratie alebo skoncenie platnosti odbornych certifikdtov, zdravotné
obmedzenia, osobné prekézky a pod.).

Zodpovednost voci podriadenym a kolegom

Manazér kybernetickej bezpeénosti musi zarudit primerany dohlad nad osobami, pracujdcimi v ramci jeho
riadiacich pravomoci alebo pod jeho dozorom a musi ich povzbudzovat v rozvoji ich odbornych spésobilosti.

Manazér kybernetickej bezpecnosti sa vyhyba neodévodnenej negativnej komunikacii alebo publikovaniu
neprimeranej kritiky, v stvislosti s odbornou ¢innostou iného manazéra kybernetickej bezpecnosti.

Manazér kybernetickej bezpeénosti nesmie Umyselne dostat kolegu - manazéra kybernetickej bezpeénosti
do situacie, v ktorej by mohol nevedomky porusit niektord ¢ast tohto etického kodexu.
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