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VYKONAVACIE NARIADENIE KOMISIE (EU) 2018151
z 30. janudra 2018,

ktorym sa stanovujii pravidld uplatiiovania smernice Eurépskeho parlamentu a Rady (EU)

2016/1148, pokial ide o blizsiu Specifikiciu prvkov, ktoré musia poskytovatelia digitdlnych sluZzieb

zohladfiovat pri riadeni rizik v oblasti bezpecnosti sieti a informacnych systémov, a parametrov
na posudzovanie toho, ¢i md incident zdvazny vplyv

EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurépskej tnie,

so zretefom na smernicu Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na
zabezpecenie vysokej spolo¢nej drovne bezpecnosti sieti a informacnych systémov v Unii ('), a najmd na jej ¢ldnok 16
ods. 8,

kedZe:

(1) V stlade so smernicou (EU) 2016/1148 majii poskytovatelia digitdlnych sluzieb pravo slobodne prijimat
technické a organiza¢né opatrenia, ktoré povazuji za vhodné a primerané na riadenie rizik v oblasti bezpe¢nosti
ich sieti a informacnych systémov, pokial takéto opatrenia zabezpeCuji primerand uroven bezpecnosti
a zohladnuju prvky stanovené v uvedenej smernici.

(2)  Pri urcovani vhodnych a primeranych technickych a organizaénych opatreni by poskytovatel digitdlnych sluzieb
mal pristupovat k bezpecnosti informdcif systematicky a vyuZivat pritom pristup zaloZeny na posudent rizik.

(3)  V zdujme zaistenia bezpecnosti systémov a zariadeni by poskytovatelia digitdlnych sluzieb mali vykondvat
postupy posudzovania a analyzy. Tieto Cinnosti by sa mali tykat systematického riadenia sieti a informacnych
systémov, fyzickej a environmentélnej bezpe¢nosti, bezpecnosti doddvok a kontrol pristupu.

(4)  Pri vykondvani analyzy rizik v rdmci systematického riadenia sieti a informa¢nych systémov by poskytovatelia
digitdlnych sluzieb mali byt podnecovani k tomu, aby identifikovali Specifické rizikd a kvantifikovali ich vyznam
napriklad tym, Ze identifikuji hrozby pre klicové aktiva a ich pripadny vplyv na operdcie, a pritom stanovia
sposob, ako uvedené hrozby o najlepsie zmiertiovat na zaklade sticasnych kapacit a poziadaviek na zdroje.

(5)  Politiky v oblasti Tudskych zdrojov by sa mohli zamerat na riadenie zru¢nosti vritane aspektov stvisiacich
s rozvojom zrucnosti v oblasti bezpecnosti a so zvy$ovanim informovanosti. Pri rozhodovani o primeranom
sibore politik v oblasti bezpecnosti prevadzky by poskytovatelia digitdlnych sluzieb mali byt podnecovani
k tomu, aby zohladnovali aspekty riadenia zmeny, riadenia zranitelnosti, formalizdcie prevddzkovych a adminis-
trativnych postupov a mapovania systémov.

(6)  V rdmci politik v oblasti bezpe¢nostnej Struktiiry by mohlo dojst najmi k oddeleniu sieti a systémov a mohli by
zahfnat osobitné bezpecnostné opatrenia pre klacové operdcie, akymi si napr. administrativne operdcie.
Oddelenie siet{ a systémov by poskytovatelovi digitdlnych sluzieb umoznilo rozliovat medzi prvkami, ako su
toky tidajov a pocitacové zdroje, ktoré patria klientovi, skupine klientov, poskytovatelovi digitdlnych sluzieb alebo
tretim strandm.

(7)  Opatreniami prijatymi so zretefom na fyzickd a environmentilnu bezpecnost by sa mali zabezpecit siete
a informacné systémy organizicie proti skoddm spdsobenym incidentmi, ako s napriklad, krddez, poZiar,
povode alebo iné poveternostné vplyvy, ako aj zlyhania telekomunikacif alebo vypadky elektrického pradu.

(8)  Bezpecnost doddvok, ako napriklad elektrickej energie, pohonnych hmét alebo chladenia, by mohla zahfiat
bezpetnost dodavatelského retazca, v ktorej je zaclenend najmi bezpecnost vonkajsich doddvatelov a subdodé-
vatelov a ich riadenie. Vysledovatelnostou kltucovych doddvok sa rozumie schopnost poskytovatela digitilnych
sluzieb identifikovat a zaznamendvat zdroje takychto doddvok.

(9)  Medzi pouzivatelov digitdlnych sluzieb by mali patrit fyzické a prdvnické osoby, ktoré si zdkaznikmi alebo
predplatitelmi na online trhu alebo vyuZzivaju sluzby cloud computingu, alebo ktoré navstivili webové sidlo
internetového vyhladdvaca na dcely vyhladdvania pomocou klticovych slov.

() U.v.EUL194,19.7.2016,s. 1.
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(10)  Pri vymedzovani zdvaznosti vplyvu incidentu by sa pripady stanovené v tomto nariadeni mali povazovat za
neuplny zoznam zdvaznych incidentov. Bolo by vhodné vyuzit poznatky ziskané pri vykondvani tohto nariadenia
a z prace skupiny pre spolupracu, pokial ide o zbieranie informdcii o najlepsich postupoch v stvislosti s rizikami
a incidentmi a diskutovanie o sposoboch informovania o ozndmenych incidentoch, ako sa uvddza v clinku 11
ods. 3 pism. i) a m) smernice (EU) 2016/1148. Vysledkom by mohli byt komplexné pokyny o kvantitativnych
prahovych hodnotdch parametrov na oznamovanie incidentov, ktoré by mohli viest k aktivicii povinnosti
poskytovatelov digitdlnych sluzieb oznamovat incidenty podla ¢ldnku 16 ods. 3 smernice (EU) 2016/1148.
Komisia by v pripade potreby mohla takisto zvazit preskiimanie prahovych hodnét, ktoré st v stcasnosti
stanovené v tomto nariadeni.

(11) Aby prislusné orginy mohli byt informované o potencidlnych novych rizikich, mali by byt poskytovatelia
digitdlnych sluzieb podnecovani k tomu, aby dobrovolne informovali o akomkolvek incidente, ktorého charakte-
ristiky im neboli predtym zndme, ako napr. nové spdsoby zneuzitia, vektory tutoku alebo aktér hrozby,
zranitelnosti a nebezpecenstva.

(12) Toto nariadenie by sa malo uplatiiovat odo dia nasledujiiceho po dni, ktorym uplynie lehota na transpoziciu
smernice (EU) 2016/1148.

(13) Opatrenia stanovené v tomto nariadeni st v stilade so stanoviskom Vyboru pre bezpecnost sieti a informac¢nych
systémov uvedeného v &lanku 22 smernice (EU) 20161148,

PRIJALA TOTO NARIADENIE:

Cldnok 1
Predmet dipravy

Tymto nariadenim sa blizsie Specifikujii prvky, ktoré musia poskytovatelia digitdlnych sluzieb zohladnovat pri identifi-
kovani a prijimani opatren{ na Gcely zaistenia trovne bezpecnosti sietf a informacnych systémov, ktoré vyuzivaji pri
poskytovani sluzieb uvedenych v prﬂohe Il k smernici (EU) 2016/1148, a parametre, ktoré sa maji zohladnovat pri
posudzovani toho, ¢i incident mé zdvazny vplyv na poskytovanie uvedenych sluZieb.

Cldnok 2
Bezpecnostné prvky

1. Bezpecnostou systémov a zariadeni podla ¢linku 16 ods. 1 pism. a) smernice (EU) 2016/1148 sa rozumie
bezpecnost sieti a informac¢nych systémov a ich fyzického prostredia a zahffia tieto prvky:

a) systematické riadenie siet{ a informacnych systémov, t. j. mapovanie informaénych systémov a vytvorenie stboru
vhodnych politik v oblasti riadenia bezpecnosti informécii vritane analyzy rizik, ludskych zdrojov, bezpe¢nosti
operdcii, bezpecnostnej Struktary, bezpecného riadenia Zzivotného cyklu tdajov a systémov a v pripade potreby
Sifrovania a jeho riadenia;

b) fyzickii a environmentalnu bezpecnost, t. j. dostupnost siboru opatreni na ochranu bezpe¢nosti sieti a informacnych
systémov poskytovatelov digitdlnych sluZieb pred poskodenim na zédklade pristupu zalozeného na postdeni vetkych
rizik, v rdmci ktorého sa zohladiiuje napriklad zlyhanie systému, zlyhanie Iudského faktora, zlomyselné konanie
alebo prirodné javy;

¢) bezpecnost dodavok, t. j. vytvorenie a udrziavanie prislusnych politk na tGcely zabezpecenia dostupnosti a v pripade
potreby vysledovatelnosti kli¢ovych doddvok pouzivanych pri poskytovani sluzieb;

d) kontroly pristupu k sietam a informa¢nym systémom, t. j. dostupnost siboru opatreni na zabezpecenie toho, aby bol
fyzicky a logicky pristup k siefam a informaénym systémom vritane administrativnej bezpecnosti sieti
a informaénych systémov povoleny a obmedzeny na zdklade obchodnych a bezpe¢nostnych poziadaviek.

2. Pokial ide o rieenie incidentov podla ¢lanku 16 ods. 1 pism. b) smernice (EU) 2016/1148, opatrenia prijaté
poskytovatelmi digitdlnych sluzieb zahfnaju:

a) udrZziavanie a testovanie procesov a postupov odhalovania incidentov na ticely v¢asného a nélezitého informovania
o vyskyte anomalif;

b) postupy a politiky tykajiice sa oznamovania incidentov a identifikdcie nedostatkov a slabych strdnok a v ich
informa¢nych systémoch;
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¢) reakciu v stlade so zavedenymi postupmi a podavanie sprav o vysledkoch prijatych opatrent;

d) postdenie zdvaznosti incidentu, zdokumentovanie poznatkov z analyzy incidentu a zhromazdenie prislusnych
informdcii, ktoré mozu slazit ako dokazy a podklady pri procese neustéleho zlepSovania.

3. Riadenie kontinuity ¢innosti podla ¢lanku 16 ods. 1 pism. c) smernice (EU) 2016/1148 predstavuje schopnost
organizdcie udrZziavat alebo v pripade potreby obnovovat poskytovanie sluzieb na prijatelnej a vopred urcenej drovni po
rusivom incidente a zahffia:

a) vypracovanie a pouZzivanie pohotovostnych plinov zaloZenych na analyze vplyvu na podnikatelskd ¢innost na
zabezpelenie kontinuity sluzieb poskytovanych poskytovatelmi digitdlnych sluzieb, ktoré sa musia pravidelne
vyhodnocovat a testovat napriklad prostrednictvom cvicent;

b) sposobilost obnovit prevddzku po ntdzovej udalosti, ktord sa musi pravidelne vyhodnocovat a testovat napriklad
prostrednictvom cviceni.

4. Monitorovanie, audit a skdsanie podla ¢linku 16 ods. 1 pism. d) smernice (EU) 2016/1148 zahffiaji vytvorenie
a udrziavanie politik tykajicich sa:

a) vykondvania pldnovanej postupnosti pozorovani alebo merani na postidenie toho, ¢i siete a informacné systémy
funguji tak, ako sa planovalo;

b) in3pekcii a overeni na tcely kontroly toho, ¢i sa dodrziavaji normy alebo stibory pokynov, ¢&i sti zaznamy presné a ¢i
sa plnia ciele v oblasti G¢innosti a Gcelnosti;

¢) procesu zameraného na odhalovanie nedostatkov bezpecnostnych mechanizmov siete a informa¢ného systému, ktoré
chréania adaje a udrziavaji funkénost tak, ako sa pldnovalo. Tento proces zahffia technické postupy a zamestnancov
zapojenych do toku prevadzky.

5. Medzindrodné normy podla ¢linku 16 ods. 1 pism. e) smernice (EU) 2016/1148 predstavuji normy prijaté
medzindrodnym normahzacnym orgdnom, ako sa stanovuje v ¢ldnku 2 ods. 1 pism. a) nariadenia Eurépskeho
parlamentu a Rady (EU) 1025/2012 (Y). Podla ¢linku 19 smernice (EU) 2016/1148 sa mozu pouif eurdpske alebo
medzindrodne uzndvané normy a Specifikdcie, ktoré su relevantné pre bezpecnost sieti a informacnych systémov,
vritane existujlcich vnatro§tatnych noriem.

6.  Poskytovatelia digitdlnych sluzieb zabezpecuji, Ze maja k dispozicii dostatoénii dokumentaciu, ktord prislusnému
organu umozni overit sdlad s bezpe¢nostnymi prvkami uvedenymi v odsekoch 1, 2, 3, 4 a 5.

Cldnok 3
Parametre, ktoré sa majii zohladfiovat pri posudzovani toho, ¢i md incident zdvazny vplyv

1. Vzhladom na pocet pouzivatelov postihnutych incidentom, najmd pouzivatelov vyuzivajicich dand sluzbu na
ucely poskytovania Vlastnych sluzieb podla ¢linku 16 ods. 4 pism. a) smernice (EU) 2016/1148, poskytovatel
digitalnych sluzieb musi byt schopny odhadnit jeden z tychto ddajov:

a) pocet fyzickych a pravnickych osob postihnutych incidentom, s ktorymi uzavrel zmluvu o poskytovani sluzby, alebo
b) pocet postihnutych pouzivatelov, ktorf sluzbu pouzili, a to najmi na zdklade predchddzajtcich tidajov o prevadzke.

2. Dliikou trvania incidentu podla clanku 16 ods. 4 pism. b) sa rozumie obdobie od narusenia riadneho poskytovania
sluzby z hladiska dostupnosti, pravosti, integrity alebo dovernosti aZ po obnovenie poskytovania sluzby.

3. Pokial ide o geograficky rozsah oblasti postihnutej incidentom podla ¢lanku 16 ods. 4 pism. c) smernice (EU)
2016/1148, poskytovatel digitdlnych sluzieb musi byt schopny urcit, ¢i incident méd vplyv na poskytovanie jeho sluzieb
v urcitych ¢lenskych $tatoch.

4. Stupen naruSenia fungovania sluzby podla ¢lanku 16 ods. 4 pism. d) smernice (EU) 2016/1148 sa meria na
zéklade jednej alebo viacerych tychto charakteristik, ktoré boli narusené incidentom: dostupnost, pravost, integrita alebo
dovernost ddajov alebo stvisiacich sluzieb.

() Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1025/2012 z 25. okt6bra 2012 o eurdpskej normalizacii, ktorym sa menia a doplfaju
smernice Rady 89/686/EHS a 93/15/EHS a smernice Eurépskeho parlamentu aRady 94/9[ES, 94/25[ES, 95/16/ES, 97/23|ES, 98/34/ES,
2004/22[ES, 2007/23[ES, 2009/23[ES a 2009/105/ES a ktorym sa zrusuje rozhodnutie Rady 87/95/EHS a rozhodnutie Eurépskeho
parlamentu a Rady ¢. 1673/2006/ES (U.v.EUL 316, 14.11.2012,s. 12).
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5. Pokial ide o rozsah vplyvu na hospodarske a spolocenské cinnosti podla ¢lanku 16 ods. 4 pism. e) smernice (EU)
2016/1148, poskytovatela digitdlnych sluzieb musi byt schopny postdif na zdklade tidajov, ako je napriklad povaha
jeho zmluvnych vzfahov so zdkaznikom alebo v pripade potreby potencidlny pocet postihnutych pouzivatelov, ¢i
incident sposobil pouzivatelom zdvazné materidlne alebo nemateridlne 3kody, napr. v stvislosti so zdravim,
bezpecnostou alebo poskodenim majetku.

6. Na ucely odsekov 1, 2, 3, 4 a 5 sa nevyzaduje, aby poskytovatelia digitdlnych sluzieb zhromazdovali dalsie
informdcie, ku ktorym nemaja pristup.

Cldnok 4
Zavazny vplyv incidentu

1. Za incident, ktory ma zdvazny vplyv, sa povazuje incident, pri ktorom nastala aspoii jedna z tychto situdcif:

a) sluzba poskytovand poskytovatelom digitdlnych sluzieb bola nedostupnd v rozsahu vicsom nez 5 000 000 pouziva-
telskych hodin, pricom pojem pouzZivatelskd hodina sa tyka poctu postihnutych pouZivatelov v Unii pocas Sestde-
siatich mindt;

b) incident viedol k strate integrity, pravosti alebo dovernosti uchovavanych, zasielanych alebo spracovavanych tdajov
alebo stvisiacich sluzieb pontikanych alebo pristupnych prostrednictvom siete alebo informacného systému poskyto-
vatela digitdlnych sluzieb, ¢o malo vplyv na viac ako 100 000 pouzivatelov v Unii;

¢) incident viedol k vzniku rizika pre verejny poriadok ¢i verejni bezpecnost alebo k strate Zivota;

d) incident viedol k vzniku materidlnej skody v pripade asponi jedného pouzivatela v Unii, pricom skoda sposobena
tomuto pouzivatelovi presahuje 1 000 000 EUR.

2. Na zdklade najlep3ich postupov zhromaZzdenych skupinou pre spoluprdcu pri vykone jej tloh podla ¢ldnku 11
ods. 3 smernice (EU) 2016/1148 a na zdklade diskusii podla ¢lanku 11 ods. 3 pism. m) uvedenej smernice Komisia
moze preskiimat prahové hodnoty stanovené v odseku 1.

Cldnok 5
Nadobudnutie d¢innosti
1. Toto nariadenie nadobtida Géinnost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

2. Uplatiuje sa od 10. méja 2018.

Toto nariadenie je zdvizné v celom rozsahu a priamo uplatnite[né vo vietkych ¢lenskych
§tatoch.

V Bruseli 30. janudra 2018

Za Komisiu
predseda
Jean-Claude JUNCKER
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