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ANALYZA RIZIK V OBLASTI FYZICKEJ A OBJEKTOVEJ
BEZPECNOSTI

Program je spracovany v prostredi MS EXCEL 2002. Samotna aplikécia je vytvorena
v prostredi Microsoft Visual Basic 6.3, ktory je sucastou programového balika MS Office.

Upozornenie: Pre spravne fungovanie programu je potrebné, aby boli povolené makra
(Nastroje - Makro - Zabezpecenie - Uroven zabezpe€enia - Stredna)

Hardvérové poziadavky: min. CPU 700MHz, 128 MB RAM, VGA (odportacané rozlisenie
1024 x 768). Minimalne softvérové poziadavky: Microsoft Office 2000.

Pre uspesné zvladnutie ¢innosti s programom musi uzZivatel’ preStudovat’ metodiku Za-
sady a principy analyzy rizik v oblasti fyzickej a objektovej bezpecnosti.

STRUKTURA PROGRAMU

Program je rozdeleny na dve casti ato: STANOVENIE MIERY RIZIKA
a TABULCKA MIERY RIZIKA.

M4 4 » ¥ Stanovenie miery rizika i ry rizika [/

Pripraveny

TABULKA MIERY RIZIKA - ide o informac¢nu (teoretickil) Cast’ programu, ktora
predstavuje maticu rizik pre urenie miery rizika ohrozenia utajovanych skuto¢nosti.
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W - wvelka zranitel'nost’
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STANOVENIE MIERY RIZIKA je hlavna €ast’ programu a sluZi na samotny vypo-
¢et miery rizika pre utajované skutoCnosti prislusného stupiia utajenia. Samotné spustenie
analyzy rizik sa vykona kliknutim na tlagidlo Start, ktoré sa nachadza v ¢asti STANOVENIE
MIERY RIZIKA.

Start

1. CAST ANALYZY RIZIK

Po kliknuti na tla¢idlo Start sa aktivuje vstupné okno Analyza rizik 1.¢ast’. Po naslednom
otvoreni okna je potrebné, aby uzivatel’ vyplnil stupen utajenia utajovanej skutocnosti.

| Analyza rizik 1.¢ast

HODNOTENIE VELKOSTI UIMY

Stupen utajenia utajovanej skutocnosti:
CPT &7 0 8

Odosli Zri

Ide o zadefinovanie stupiia utajenia utajovanych skuto¢nosti podl'a § 3 ods.1 zakona ¢.
215/2004 Z.z. o ochrane utajovanych skuto¢nosti. UZivatel m& moznost volby zo Styroch
stupiiov utajenia utajovanych skutoc¢nosti:

o PT ( Prisne tajné)
o T ( Tajne)

e D ( Doverne)

o V (Vyhraden¢)

Uzivatel’ po vyplneni stupiia utajovanej skutocnosti ma moznost’ vol'by pokracovat’

B Odozli . 5 ves Zrug
v analyze , alebo ju pred¢asne ukoncit




2. CAST ANALYZY RIZIK

Druht Cast’ analyzy predstavuje okno Analyza rizik 2.¢ast’, ktora sa aktivuje po pre-

) . odaXli
doSlom kliknuti na tla¢idlo

Tato Cast’ je rozdelena na dve podskupiny:
e Identifikacia a hodnotenie ohrozeni.
e Hodnotenie zranitel’nosti.

Posuvanie stranok sa zabezpecuje kliknutim na suvisly posuvnik alebo rolovaci -]
posuvnik , zobrazeny na pravom okraji obrazovky. J

Identifikacia a hodnotenie ohrozeni — podrobné informacie o Casti
»ldentifikdcia a hodnotenie ohrozeni sa nachddzaju v metodike Zasady a principy analyzy
rizik v oblasti fyzickej a objektovej bezpecnosti v kapitole 4 Identifikacia a hodnotenie
ohrozeni.

Pokyny pre uZivatel’a :

. . : L .. nie -
- v pripade, ak vyhodnotite, ze zdroj ohrozenia nie je — oznacte , a ostatné ikony

2obraz

uz nevyhodnocujete. Kliknutim na sa v okne zobrazi hodnotenie ohroz-
enia neexistuje a prejdite na hodnotenie d’alSieho ohrozenia,

- po ohodnoteni vSetkych faktorov ohrozenia (Existencia zdroja, Existuje motivdcia, za-
mer, pricina; Existuju pripady z minulosti) kliknite na tlacitko zobraz.

- ak sa v okne zobrazi logicka chyba znamena to, ze ste zvolili kritérid inak, ako je uve-
dené v kapitole 4, tab. 4.2. metodiky.

DOhrozenia z hl'adiska polohy objektu

Existencia zdroja

* ano ‘" nie 2obraz

Existuje motivacia, zamer, pri€ina? = -
Stredné ohrozenie

" ano * ano/nie  nie

Existuji pripady z minulostiz?
" &no * nie

Existencia zdroja
(" ano “ nie Zobraz

neexistuje




Hodnotenie zranitel’nosti - podrobné informacie o ¢asti Hodnotenie zranitelnosti
sa nachadzaju v metodike Zasady a principy analyzy rizik v oblasti fyzickej a objektovej
bezpecnosti v kapitole 5 Hodnotenie zranitel’nosti.

01 - ¥yrobné objekty

Bl|jBQ|jBS|jB4|jBS|jBE|

02 - Stacionarne zdroje nebezpeénych latok

Bl|jBQ|jBB|jB4|jBS|jBE|

032 - Mobilné zdroje nebezpetnych latok

B1|jBQ|jB3|jB4|jBS|jBE|

04 - Dopravné (letecké, Zeleznitng, cestné) nehody

Bl|jBQ|jBS|jB4|jBS|jBE|

05 - Jadrové zariadenie

Bl|jBQ|jBB|jB4|j

06 - Yodneé nadrze

B1|jBQ|jB3|jB4|jBS|jBE|
07 - Nahodny vlamad

Bl|jBQ|jBS|jB4|jBS|jBE|

08 - ¥lamac po priprave
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V tejto Casti programu uzivatel’ definuje zranitel'nost’ objektu a chraneného priestoru,
ktord je vyjadrenim moznosti, s akou mézu byt’ zrani-
1~| B3[2-] B4[ .| Bs[ | telnémiesta objektu a chranencho priestoru prekonané

identifikovanymi ~ ohrozeniami. ~ UZivatel @ ma
(letecke, Zeleznitné, cestné) nehody k dispozicii stupnicu od 1 do 3, kde:
- B3 - B4 - BS - . . ’ . s, %6
| 2] | 2] | - | H e | vyjadruje ,,malt zranitenost™,
ariadenie " e 2 vyjadruje ,,strednll zraniteInost™,
~| B3| | B4[2 ~| e 3 vyjadruje ,,velku zranitelnost™.
3

Jednotlivé symboly B1 az B7 s popisané uz v spominanej kapitole Hodnotenie zranitel'nosti
a uzivatel’ si moze vyvolat’ ich popisy pomocou tlacidla



01 - Yyrobné objekty

o [ < 82 o B[ o e[ o 8] o e[ o w o]
o2 2 = n
|l B1: Perimeter objektu, pristupy k objekiu
03 - Mg B2 : Stavebné prvky objektu (A4St objektu, THP - miry, podahy,
B1 stropry, strechy) -
,7‘ B3 : Otvorove vyplne v plast objektu, CHP (vstupy, dvere, okna, t‘
04 - pa| bakény, vetracie a technologické otvory a podobne)
B1 B4 : Zamestanc (oprévneng a neopravinens oscby) a cudzie _L|
- oscby (navitevy, dodavatelia a podobne)
05 - 1al| BS : Spdsoby manipulacie s US (Ukladanie, wytvaranie, 2
B1 prenadsanie, prevazanie, evidovanie, - na technickych j
| prostriedkoch alebo inym spdscbomn)
o= B|6 : F\;acké] ochrana objektu a CHP (SBS, vlastna ochrana, ozbr.
sly a zbory
B ,7- B7 : Ochrana wnltornych priestorov a reZimu prace (rezimovéa i‘
| ochrana, TZP, MZP ap.)
07 - Na
o [ =

Uzivatel po vyplneni vSetkych udajov mé& mozZnost’ vol'by pokraCovat v analyze

Odosli . . .- Zrus L. Spat”
, pred¢asne ju ukoncit’ , alebo sa vratit

vstupného okna ZADAVANIE VSTUPNYCH UDAJOV.
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3. CAST ANALYZY RIZIK

. . . Zobraz vysledok i
Predstavuje zavereénl Cast’, kde uzivatel’ po stlaceni tlacidla L ziska

vysledni hodnotu miery rizika, vyplyvajucu z analyzy rizik v oblasti fyzickej a objektovej
bezpecnosti utajovanych skutocnosti.

Analyza rizik - Vyhodnotenie

Zobraz vysledok Koniec

., . ., Koniec
Po skonceni analyzy rizik kliknite na tlacitko

Poznamky:

1. Ak sav priebehu analyzy objavi chyba, ukoncite program kliknutim na tlacitko
v pravom hornom rohu obrazovky, bez ukladania, a za¢nite znova od zaciatku.

2. Autori nezodpovedaju za nespravnu manipuléciu, pripadne za skody spdsobené ne-
spravnym pouzivanim, alebo zasahom do programu.



