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Uvod

Rok 2020 sa neodmyslitelne spdja s prebiehajucou pandémiou koronavirusu. Napriek logickym
rozdielom medzi zdravotnou krizou a svetom technoldgii sa jej dosahy vo velkej miere preniesli aj
do oblasti kybernetickej bezpecnosti. Praca na dialku sa v réznych pracovnych odvetviach stala uz
akymsi Standardom a vykondvanie home office nepredstavuje len bonus navyse pre zamestnanca, ale
v podstate ¢asto jeho povinnost.

Pandémia znamenala signifikantnu transformaciu dovtedy zauzivaného vnimania kybernetickej
bezpe&nosti. Taziskovy bod bezpeé&nosti sa presunul zo zabezpedenia vnutornych systémov stkromnych
spoloc¢nosti alebo verejnej spravy na individudlnych zamestnancov, ktori boli ndteni pri praci vyuzivat
vlastné alebo v idedlnom pripade aj sluzobné zariadenia vo svojom domacom prostredi. Vzhladom
na prudkost zmien sa predovsetkym v prvom polroku 2020 ukazala byt kritickou nepripravenost
zamestnavatelov na podobné situdcie. Pracovna cinnost je len jednou z mnozstva oblasti, v ktorej sa
pandémia odzrkadlila z pohladu masivneho presunu aktivit réznorodého druhu do online priestoru.
Vedecké konferencie, predndasky, koncerty, skolenia, vyucba, ale najméa bezné socidlne interakcie medzi
[udmi sa niesli v podani videokonferencii alebo video hovorov. Kltic¢ovu otdzku vSak nepredstavovala
len rychlost a udrzatelnost datového pripojenia, no s narastajicim poctom pripadov aj bezpecnost a
prevencia pred kybernetickymi hrozbami.

Prave prevencia a pripravenost zareagovat na aktudlne ohrozenia sa ukazuje byt ako rozhodujuci faktor
pri udrziavani dévernosti, integrity a dostupnosti dat a informacii v ramci kybernetického priestoru.
Pokracujuce vzdelavanie, osveta a spolupraca medzi sikromnymi a Statnymi entitami zniZuje moznosti
Skodlivych kybernetickych aktérov rézneho druhu sp6sobit Skody svojim obetiam. Je vSak nevyhnutné
zdoraznit, Ze ¢i uz kvoli nizkemu financovaniu, neochote alebo neschopnosti zapojenych subjektov v
tomto procese Casto ziskavaju dominantnu poziciu prave Utocnici.

Medzi obzvlast velké hrozby z pohladu finanénych $kéd sa zaraduju kybernetické kriminalne skupiny
vyuzivajice ransomvérové Utoky, ktorych aktivity maju v poslednych rokoch vzostupnu tendenciu. Popri
nich zastavaju osobitnl poziciu Statom sponzorovani aktéri, pricom ich Spionazne c¢innosti smeruju
zdaleka nie len voci konkurenénym statom, ale vo velkej miere cielia aj na intelektualne vlastnictvo
sukromnych spoloc¢nosti. Centrdlnym vektorom uUtokov zostavaju pre Skodlivych kybernetickych
aktérov aj nadalej phishingové utoky, preto ¢i uz hladiska bezpecnostnych navykov pre bezné alebo
pracovné pouzivanie internetu je viac ako inokedy potrebné dbat na osvetu a vzdelavanie vsetkych
internetovych uzivatelov.

Rola Ndrodného bezpecnostného Uradu spociva v podpore snah o rozsirovanie znalosti a promovani
kybernetickej bezpecnosti ako Gcinného nastroja na potldcanie skodlivych aktivit v kybernetickom
priestore. Urad sa na zaklade zdkona, ale aj v praktickej rovine aktivne pri¢ifiuje o zaistovanie vysokej
urovne kybernetickej bezpecnosti na Slovensku. Popri rozSirovani povedomia o aktualnych rizikach sa
Urad Specificky zameriava aj na novovzniknuté problémy suvisiace s pandémiou a presunom mnozstva
¢innosti do online priestoru. Za rozhodujtcu tlohu Gradu teda povazujem nielen pokracovanie v naplfiani
povinnosti vyplyvajucich z legislativnych ustanoveni, no rovnako aj pruzné vytvaranie nastrojov a

prostriedkov potrebnych na zvladanie aktudlnych vyziev.

Roman Konecny
riaditel Narodného bezpecnostného Uradu
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KYBFRNETICKA

Kybernetickd bezpecnost zahfiia procesy, postupy, technologické a
persondlne zabezpecenie ochrany systémov, sieti a zariadeni pred hrozbami v
kybernetickom priestore.

Mozno ju tiez definovat ako stav pripravenosti na odhalovanie Utokov, riesenie
kybernetickych bezpecnostnych incidentov a minimalizaciu nasledkov po
incidente.




Na narodnej Urovni ma kybernetickd bezpecnost legislativny zaklad v zakone ¢. 69/2018 Z. z. o
kybernetickej bezpe&nosti, ktory je transpoziciou Smernice Eurépskeho parlamentu a Rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolo¢nej Grovne bezpecnosti sieti
a informaénych systémov v Unii (tzv. smernica NIS).

Narodnou autoritou pre kybernetickl bezpecénost je Narodny bezpecnostny Urad, ktory riadi a koordinuje
vykon Statnej spravy v oblasti kybernetickej bezpecénosti, urCuje Standardy a vydava politiku spravania
sa v kybernetickom priestore, je hlavnym kontaktnym bodom pre zahranicie v oblasti kybernetickej
bezpecnosti, spolupracuje s Ustrednymi orgdnmi, prevadzkovatelmi zakladnych sluzieb a poskytovatelmi
digitalnych sluzieb a takisto pIni Ulohu narodnej jednotky CSIRT (jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov).
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V kybernetickom priestore vystupuje niekolko skupin skodlivych aktérov, ktoré
smeruju svoje aktivity voci pouzivatelom ato s r6znou motivaciou. Najcastejsie
ich moZno rozdelit podla expertizy a miery skodlivého potencidlu.




Na spodnej ¢asti spektra stoja tzv. skript-kiddies. Reprezentuju neskisenych Utocnikov, zacinajucich
so Skodlivymi aktivitami a vyhladavajucich v tychto aktivitych skér zabavu. Aj ked ich Utoky byvaju
Casto fahko odhalitelné a da sa im vyhnut, tvoria vyznamnu skupinu Uto¢nikov a ¢asto sa z nich neskor
stavaju nebezpedni Utocnici v ramci kybernetickych kriminalnych skupin.

Mierne vyssi potencial zlomyselného spravania a zaroven vyssiu Uroven expertizy maju vnutorni dtocnici.
Ich motivaciou je zvycajne snaha o poSkodenie zamestnavatela, alebo snaha o ziskanie Udajov, ktoré
by mohli vyuzit financne, alebo v neskorsej kariére. Typickym predstavitelom tejto skupiny aktérov su
zamestnanci vo vypovednej lehote, Specificky najma odborni zamestnanci IT Utvarov.

NajrozsirenejSou skupinou aktérov su tzv. kyberzlocinci. Ich konanie je motivované finanénym ziskom.
Konaju zvacsa v skupine, no existuju aj velmi skuseni jedinci, ktori operuju samostatne. Ich Utoky su
sofistikované a prisp6sobuju sa cielu, na ktory Utocia. Vyuzivaju vlastné technické nastroje a pokrocilé
techniky socidlneho inZinierstva. Na pozadi pandémie koronavirusu sa ich aktivity prispésobili situdcii
a naplno vyuzili pandémiu ako narativ pre svoje Utoky. Mozno konstatovat, Ze tato skupina aktérov v
roku 2020 v slovenskom kybernetickom priestore dominovala.

Daldou vyznamnou skupinou su profesiondlni Gtoénici v sluzbdch $tdtov, oznacovanych ako $tatom
sponzorované skupiny. MoZu byt priamymi zamestnancami $tatu (prislusnici tajnych sluzieb, armady a
podobne), alebo nepriamo financovani a podporovani Statom. Ich Utoky st zamerané na velké mnozstvo
cielov — citlivé a utajované informacie, informacie suvisiace s obranou $tatov, priemyselné patenty a
obchodné tajomstva, ale aj ovplyviiovanie verejnej mienky, distribucia faloSnych sprav a ovplyviiovanie
rozhodovacich procesov. Ich technické spdsobilosti sU na vysokej Urovni, su tazko vystopovatelni a
v sietach a systémoch obete sa mdzu pohybovat dlhé obdobie. Na prienik vyuZivaju najma cieleny
phishing, ale aj tzv. supplychain Utoky a Utoky prostrednictvom insiderov. V roku 2020 strana 6 z 30 sa
niektoré z APT skupin zamerali na organizacie, ktoré vykonavaju vyskum v oblasti liecby koronavirusu
a na laboratéria, vyrabajuce alebo vyvijajuce vakcinu proti tomuto virusu.

V kybernetickom priestore takisto vystupuje skupina hacktivistov, ktorych motivaciou je ziskavanie
citlivych a utajovanych informacii statu z réznych oblasti (politické rozhodovanie, armada, tajné sluzby)
aich nasledné zverejfiovanie. Poukazuju na transparentnost a etické aspekty. DalSou oblastou, ktorej sa
hacktivisti venuju, je prienik do informacénych systémov a nachddzanie zranitelnosti, na ktoré nasledne
poukazuju.

Teroristické organizacie uz nep6sobia len vo fyzickom svete, ale svoje miesto zaujali aj v kybernetickom

priestore. Verbuju profesionalov — kyberteroristov — ktorych ulohou je navodzovat strach, vydierat Staty
alebo zasahovat civilné a armadne ciele kybernetickymi dtokmi. Ide o lojalnych Utoénikov, ndbozensky

sfanatizovanych a aj dobre zaplatenych.
X
‘\ /




10

INCIDENTY

CO JE TO INCIDENT?

Incidentom nemusi byt len kyberneticky utok. Ide o akukolvek udalost, ktora
splia vyssie uvedené kritérid. Avsak ciel a motivacia Utoc¢nika, resp. sposob,
akym vysiel incident najavo, udava niekolko typov incidentov, podla ktorych je
jednoduchsie zvolit napriklad spésob reakcie alebo spdsob detekcie.
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Kybernetickym bezpecnostnym incidentom je akdkolvek udalost, ktora ma z dévodu narusenia bezpecnosti
siete a informacného systému, porusenia bezpecnostnej politiky alebo zavaznej metodiky negativny
vplyv na kybernetickl bezpecnost alebo ktorej nasledkom je

1. strata dovernosti Udajov, zni¢enie Udajov alebo narusenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

3. vysoka pravdepodobnost kompromitdcie ¢innosti zakladnej sluzby alebo digitalnej sluzby,

4. ohrozenie bezpecénosti informacii.

Kategorie incidentov

Ndrodné centrum kybernetickej bezpeénosti SK-CERT v priebehu roka 2020 monitoroval slovensky
kyberneticky priestor a kontinualne zbieral informacie o kybernetickych bezpecnostnych incidentoch.
Zdrojom udajov bola vlastna detekcia, povinné a dobrovolné hldsenia prevadzkovatelov zakladnych
sluzieb a poskytovatelov digitalnych sluzieb a informacie od partnerov a partnerskych organizacii.
Podrobny popis typov incidentov bol uvedeny v Sprave o kybernetickej bezpecnosti za rok 2019.

Na zaklade ziskanych dat mozno vytvorit uceleny pohlad na pocet nahlasenych, detegovanych! a

rieSenych incidentov podla jednotlivych kategorii. Najviac detegovanych a nahldasenych incidentov
bolo v kategdrii ,Neziaduci obsah®, najviac rieSenych incidentov bolo v kategérii ,Pokus o prienik”.

Graf €. 1: Pocet detegovanych, nahlasenych a riesenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Incidenty na casovej osi

Najvacsi pocet incidentov bolo v roku 2020 detegovanych a nahldsenych v mesiaci august, najviac
rieSenych bolo v mesiaci marec. Vstupy do tejto Statistiky pochddzaju zo zdrojov Narodného centra
kybernetickej bezpecnosti SK-CERT a od jeho CSIRT partnerov v Slovenskej republike.

Graf €. 2: Pocet detegovanych, nahldsenych a rieSenych incidentov v roku 2020 na ¢asovej osi.
(Zdroj: NCKB SK-CERT).
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Povinné a dobrovolné hlasenia incidentov

Prevadzkovatelia zakladnych sluzieb a poskytovatelia digitdlnych sluzieb maju zo zdkona o kyberneticke;j
bezpecnosti diiom zapisu povinnost hlasit Uradu kazdy zavazny kyberneticky bezpecnostny incident.

V roku 2020 doslo k narastu hldsenych incidentov podla zakona, hlavne v kategdrii dobrovolnych hlaseni.
V grafe nizsie sU uvedené podrobné pocty incidentov v kategorii povinné a dobrovolné hldsenia.

Graf €. 3: Povinné a dobrovolné hlasenia incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Hrozby

Rok 2020 sa vyznacoval hrozbami v podobe phishingovych kampani, Sirenia Skodlivého kédu (hlavne
ransomvéru), Unikov dat a zneuzivania zranitelnosti.

Phishing

Utok, zaloZeny na vyuZivani socidlneho inZinierstva. Jeho ucelom je ziskavanie citlivych udajov a

organizdcii. Najcastejsie sa na phishing vyuZivaju e-mailové spravy, telefonické hovory, specidlne
vytvorené webové strdnky, ale aj spravy na socidlnych sietach a SMS spravy.

Phishingové kampane v roku 2020 vo svete

V roku 2020 bola ¢asto vstupnym narativom vo phishingovych mailoch pandémia COVID-19. Uto¢nici
zneuzivali pandemicku situaciu a strach obeti, ktory bol spésobeny nedostatkom informacii a informacénym
chaosom o prijimani pandemickych opatreni. Ciel Uto¢nikov vSak zostal rovnaky — ziskavat citlivé udaje
obcanov a organizacii, najma rychlo predajné Gdaje (pristup do internet bankingu, finanéné a bankové
Udaje, udaje z platobnych kariet, osobné identifikacné Udaje, zdravotné Udaje a podobne). Phisingové
utoky boli inicidlnym vektorom pri snahach o kradez informacii k novym vakcinam a produktom,
sUvisiacich s koronavirusom. Takisto bolo zaznamenanych viacero Utokov, ktorych ucelom bol zisk
patentov a vyrobnych planov k novym technoldgiam.

Slovenska republika

V roku 2020 sa v slovenskom kybernetickom priestore ¢asto vyskytoval Specificky druh utoku,
nazyvany Microsoft tech support scam. Ide o Utok, ktory vyuZiva socidlne inzinierstvo prostrednictvom
telefonického, pri ktorom sa Utocnici obet snazia presvedcit o tom, ze ma infikovany pocitac Skodlivym
kddom. Obet v dovere poskytne Utocnikovi nie len vzdialeny pristup k svojmu pocitacu, cez ktory vie
utocnik ziskat od obete citlivé data, ale aj financné prostriedky ako ,odmenu” za vyrieSenie problému.

Dal3ou velkou phishingovou kampariou bola kampar zneuZivajica doveru v Slovenskl postu, kde bol
obeti doruceny phishingovy mail na Uhradu poplatku za fiktivnu zasielku.

Graf €. 4: Phishing - pocCet rieSenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Sirenie $kodlivého kédu (ransomvér)

Ransomvér je skodlivy kdd (malvér), ktory ma za ciel po infekcii zariadenia obete zasifrovat subory,
nachddzajuce sa na tomto zariadeni. Obet utocnik ndsledne nuti zaplatit vykupné za kltice na

desifrovanie svojich ddt. Najzdvaznejsim désledkom ransomvérového utoku nie je to, Ze obet zaplati
vykupné, ale Ze aj po zaplateni vykupného budu ddta, ktoré boli obeti ukradnuté utocnikom k
dispozicii nadalej.

Ransomvérové utoky v roku 2020 vo svete

V roku 2020 sa postupne stali najzavaznejSou hrozbou v kybernetickom priestore prave udtoky
ransomvérom. Najznamejsia kyberzlocinecka skupina Maze (v r. 2020 oznamila ukoncenie svojej aktivity),
ktora sa presldvila vyuzivanim ransomvéru na kybernetické Utoky sa stala aj prvym Utocnikom, ktory
utok ransomvérom kombinoval aj s krddeZzou dat. Tak vznikol pojem , dvojité vydieranie” (eng.: ,double
extortion”). Obet tak celi dtokom na dvoch frontoch — na jednu stranu nedokdaZe nadalej vyuzivat
svoju infrastrukturu a na druhu stranu celi Uniku dat, co mozZe mat pre obet dalekosiahlejSie nasledky.

V roku 2020 vyznamne nardstla profesionalita Utocnikov:

e Nadark webovych férach zverejiuju profesiondlne tlacové vyhlasenia, ktoré okamzite preberaju
tlacové agentury a rozsiria meno obete Utoku po celom svete.

e Vysku vykupného nastavia podla finanénych moznosti obete.

e Aby stihali spractvat pocet obeti, zakladaju si tele-konferencné centra, ktoré vedu obet az ku
platbe.

e Casto po platbe poskytuju obetiam navody, ako zabezpetit svoje systémy, pricom vysvetlia,
ako sa dostali do systému a aké zranitelnosti zneuzili.

Najcastejsimi cielmi ransomvérovych Utokov sa v roku 2020 stali sektory priemysel a verejna sprdva a
za nimi sektory sluZieb, vzdelavania a zdravotnictva. Zasiahnutych bolo velké mnoZstvo spolocnosti,
medzi ktoré patrili napriklad Forward Air, Sopra Steria, Foxconn, Embraer, Netgain a Randstand, Skoly
v Yorktowne, Toledo, Baltimore a Paname a $tatna sprava v Pensylvanii, Durhame, Juznej Karoline a
Texase?.

Slovenska republika

Slovenska republika sa v roku 2020 tiez nevyhla ransomvérovym uUtokom. Obetou sa stala napriklad
Televizia Senzi. Zasifrované boli vsetky jej pocitace aj zélohy. Spolocnost sa vSak zachovala ukazkovo,
odmietla vyjedndvat s Utocnikmi a podala trestné ozndmenie. Podobne ukazkovo podala trestné oznamenie
aj spolocnost Prokes, ktora sa stala cielom ransomvérového Utoku Avaddon. Z najnebezpecnejsich
ransomvérovych skupin SK-CERT zaznamenal aktivitu ransomvérovej skupiny Sodinokibi znamu aj
pod timovym menom Revil. C2 infrastruktura, ktord Revil v SR v danej dobe zneuzZival bola postupne
odstranena.

2 https://heimdalsecurity.com/blog/ransomware-payouts-of-2020/



Graf €. 5: Skodlivy kdd - pocet riesenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Uniky dat

Unik ddt je vysledkom uspesného utoku. Utoénici sa zameriavaju na ziskavanie Sirokého spektra
ddt a podla toho prispbésobuju aj spbésoby ich ziskavania. Cielom ttocnikov byvaju hlavne obchodné

tajomstvd, informdcie suvisiace s bezpecnostou, ale aj osobné udaje, financné a tudaje a podobne.
Najcastejsie pozorujeme uniky ddt z velkych spolocnosti, socidlnych sieti ale aj viddnych instittcir,
vrdtane bezpecnostnych zloZiek a inStittcii obrany stdtu.

Uniky dat v roku 2020 vo svete

V roku 2020 boli Uniky dat ¢asto spojené s ransomvérovymi infekciami. Aj v tomto roku bolo zaznamenanych
niekolko velkych Unikov dat:

e (CitOday leak — unik viac ako 13 milidrd pouZivatelskych udajov z 23 tisic réznych databaz.
CitOday bola sluzba na darknete, ktord za poplatok poskytovala pristup k réznym uniknutym
ddtam, ktoré mali centralizovane zozbierané. Tato sluzba vSak bola zrusena a data z nej unikli
a boli volne dostupné.

e Unik Udajov zo stranky pre dospelych CAM4 obsahoval viac ako 10 milidrd zaznamov o pouzivateloch
stranky, vratane mien, e-mailovych adries, informécii o pouzivanych zariadeniach, informéaciach
o platbach, IP adresach a hashoch hesiel.

e Thaisky mobilny operator AIS (Advanced Info Service) sa stal ter¢com Utoku, po ktorom uniklo
na internet 8,3 miliardy zdznamov o skoro 40 miliénoch klientov.

Slovenska republika

V rdmci Slovenskej republiky v roku 2020 prislo k Uniku 130 tisic osobnych Udajov pacientov, ktori
boli testovani na ochorenie COVID-19. Tieto data boli stiahnuté etickymi hackermi po tom, ¢o objavili
zranitelnost v aplikacii Moje eZdravie. Pomocou tejto zranitelnosti sa eticki hackeri dokazali dostat
k osobnym uUdajom pacientov, vratane rodného c¢isla, mobilného telefonneho Cisla a informacii o
zdravotnom stave.
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V roku 2020 boli taktiez zaznamenané Uniky dat vratane citlivych Udajov z réznych organizacii, ktoré
boli priebezne monitorované.

Graf €. 6: Uniky dat - pocet riesenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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e Polet rieSenych incidentov

Zneuzivanie zranitelnosti

.

Zranitelnost je slabé miesto systému, procesu alebo aktiva, vratane c¢loveka. Zranitelnosti znizuju
schopnost organizacie byt odolné voci hrozbdm. M6zZu existovat v podobe softvérovej chyby, chyby

v hardvéri alebo nespravne nastaveného procesu. Zranitelnosti s zneuzivané aj pri inych typoch
utokov, napriklad pri phishingu, Sireni skodlivého koédu, alebo APT Utokoch.

Zneuzivanie zranitelnosti v roku 2020 vo svete

Podla National Vulnerability Database?, ktory prevadzkuje institdcia NIST, bolo za rok 2020 uverejnenych
18352 zranitelnosti, ¢o predstavuje v priemere 50 zranitelnosti denne. Oproti roku 2019 je to ndrast o
6%. Nazdsadnejsou zranitelnostou v roku 2020 sa stala zranitelnost systému na spravu aktiv SolarWinds
Orion. Jednalo sa o zranitelnost, ktord bola zaloZzend na tzv. supply chain Gtoku, pri ktorom Utocnici
implementovali Skodlivy kéd priamo do oficidalnej aktualizacie softvéru. Dokdzali tak zbierat citlivé
Udaje od vsetkych subjektov, ktoré SolarWinds Orion pouZzivali bez toho, aby to tieto subjekty vedeli.
Medzi zdkaznikov firmy SolarWinds patrili velké spolo¢nosti, vratane prvkov kritickej infrastruktury a
vlddnych agentur po celom svete.

Slovenska republika

V roku 2020 bolo zaznamenanych viacero zranitelnosti v réznych systémoch v ramci verejnej spravy.
Spolu s vyvojarmi, prevadzkovatelmi zasiahnutych sluzieb a jednotkami CSIRT sa tieto zranitelnosti
podarilo odstranit a implementovat opatrenia, ktoré zabranili ich zneuZitiu.

3 https://nvd.nist.gov



Graf €. 7: ZneuZivanie zranitelnosti - pocet riesenych incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Rok 2020 sa niesol v znameni vzostupu pandémie COVID-19, ktora zasiahla aj
oblast kybernetickej bezpecnosti.
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Pocas kazdej vynimocnej globalnej udalosti za¢nu tuto udalost Utoénici zneuZivat. V tomto pripade vo
velkom zneuZivali strach ludi a nedostatok informacii a od marca 2020 sa z COVID- 19 stal celosvetovo
najpopuldrnejsi phishingovy vektor. Len medzi januarom a 15. aprilom 2020 Federdlna obchodna komisia
v Spojenych Statoch americkych registrovala straty 13,44 miliéna doldrov na podvodoch suvisiacich s
pandemickou situaciou. Pracovny, ale aj spolo¢ensky Zivot preniesol skoro Uplne do online priestoru,
vratane beZnych Cinnosti, ako nakupovanie, komunikacia s priatelmi Ci rieSenie Zivotnych situacii s
dradmi. Uto¢nikom to tak poskytlo Sir§ie moznosti pre svoje $kodlivé aktivity.

Ndrodné centrum kybernetickej bezpecnosti SK-CERT zaznamenal prvy Utok sdvisiaci s COVID-19 v
priebehu marca 2020 a len medzi marcom a aprilom bolo zaznamenanych a rieSenych dalSich 10
incidentov. V ramci roka 2020 zaznamenanych 24 suvisiacich incidentov.

Kyberneticky priestor vyznamne ovplyvnili aj karanténne opatrenia. Spolo¢nosti neboli pripravené na
presun svojich zamestnancov do domacnosti, co znamenalo opustenie ¢asto dokladne zabezpeceného
perimetra a vytvorenie novych nedostatocne pripravenych vstupov do systémov spolocnosti. To
mnohokrat zjednodusilo Utoénikom ich pokusy ziskat data spolo¢nosti, na ktoré utocili.

Vyznamnym ciefom Utoénikov sa stal sektor zdravotnictva. Uto¢nici, zamerany na krade? dat, sa pokusali
ziskat data sUvisiace s vyrobou vakciny na ochorenie COVID-19. Utok prebehol na Eurdpsku liekovt
agenturu (EMA), kde sa Utoénikom podarilo ziskat data o vakcine spolo¢nosti Pfizer/BioNTech. Utoky
boli realizované aj na vyvojara vakcin AstraZeneca® a na dalSie farmaceutické spolo¢nosti v Nemecku,
Kanade, Francuzku, Indii, Juznej Kérei a USA.

Utoky prebehli aj na rézne nemocnice, pri¢om i$lo hlavne o ransomvérové Gtoky. Nedostatok a pretazenost
zdravotnickych zariadeni a stredisk zvySovalo Sancu, Ze zdravotnicke zariadenie zaplati vykupné a
to popri velmi cennych zdravotnickych datach ldkalo kybernetickych uto¢nikov. Utoky prebehli na
desiatky nemocnic a laboratérii majoritne v USA. V Eurdpe sa cielom UspeSného Utoku stala Brnenska
nemocnica, ktord bola nutena k presunu pacientov do inej nemocnice. V Nemecku ransomvérovy Utok
skoncil smrtou pacienta. Ransomvérovy Utok prebehol aj na najvacsieno nemeckého prevadzkovatela
sukromnych nemocnic Fresenius®. Cielom sa stali aj londynske laboratéria Hammersmith Medicines
Research, ktoré pracovali na vyskume koronavirusu.

Podvodnici skusali profitovat masivnym vykupovanim zdravotnych pomécok a ich naslednym preddvanim
za nasobné ceny. Vznikol velky pocet webstranok s podvodnym obsahom zdielajucich hoaxy o
koronaviruse a vakcinacii. Dalej vznikali falo$né internetové obchody snaziace sa vyldkat peniaze od
zufalych obcanov trpiacich nedostatkom dezinfekénych prostriedkov, respiratorov a rusok.

4 https://www.dw.com/en/covid-cyberattacks-target-vaccine-developers/a-55828437

° https://www.zdnet.com/article/europes-largest-private-hospital-chain-struck-by-ransomware-attack/
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SEKTOROVY

K 31. decembru 2020 existuju v Slovenskej republike v ramci zakonom
stanovenych sektorov dve akreditované sektorové CSIRT jednotky — CSIRT.sk
pre sektor ,Verejna sprdva“, podsektor ,Informacné systémy verejnej spravy” a
Centrum pre kybernetickl obranu Slovenskej republiky, ktoré pésobi v oblasti
kybernetickej obrany.




CSIRT.sk na zaklade zmluvy poskytuje svoje sluzby sektoru Bankovnictva. Narodné centrum kybernetickej
bezpelnosti SK-CERT poskytuje svoje sluzby na zaklade zmluvy s Ministerstvom hospodarstva sektorom
Energetiky a Priemyslu a takisto aj sektoru Zdravotnictvo.

V roku 2020 neprislo k vzniku novych sektorovych jednotiek CSIRT a takisto neboli uzavreté zmluvy s
existujucimi CSIRT jednotkami a Ustrednymi orgdnmi, zodpovednymi za jednotlivé sektory.

Zdravotnictvo

Zdravotnictvo sa vr. 2020 v kontexte pandémie Covid-19 stalo ¢astym cielom kybernetickych Utocnikov.
V Sprave o kybernetickej bezpecnosti za rok 2019 sa pisalo, Ze chyby v zabezpeceni, systémy otvorené
voci internetu, stary a neaktualizovany softvér, Uplna absencia kybernetickej hygieny (az ignorovanie
bazalnych bezpecnostnych povinnosti) zamestnancov alebo dalsie nedostatky v kybernetickej bezpecnosti
mozu mat v sektore zdravotnictva mimoriadne vazne nasledky (moézu viest k zavaznym zdravotnym
nasledkom az k smrti). Toto tvrdenie sa v roku 2020 potvrdilo. Smartifikacia nemocnic a zavadzanie
novych technoldgii na starych technickych zakladoch spdsobilo, Ze nemocnice sa stali jednoduchym
a populdarnym cielom.

Infrastruktura

V roku 2020 sa zavazné nedostatky v infrastruktire a IT procesoch zdravotnictva nie len v Slovenskej
republike zacali naplno prejavovat. Pocet hldasenych incidentov na sektor zdravotnictva sa zvysil 0 325 %.
Dominovali najma lahko dostupnd zdravotnicka technika cez internet, otvorené databdzy so zdravotnymi
zdznamami a osobnymi Udajmi, zastarané a neaktualizované pocitacové zariadenia, absencia kontroly
pristupu a nedostatok odborného personalu.

Nekoncepcénost zavadzania novych pristrojov a ich prepojenost so starymi technoldgiami umoznila
mnohym Utoénikom vstup do nemocni¢nych systémov a absencia segmentacie im umoziovala
ovladnut velkd ¢ast nemocni¢nej infrastruktury. Zdravotnictvo v Slovenskej republike bolo aj v roku
2020 zasiahnuté viacerymi bezpecnostnymi incidentmi (Unik informécii, tazenie kryptomien), avsak
najcastejSim druhom incidentov, tak ako aj v inych sektoroch, bol phishing. V zahranici bolo zaznamenanych
viac Utokov, ktoré mali tragické nasledky alebo Uplne ochromili chod zdravotnickych zariadeni (napriklad
ransomvérovy Utok konciaci Umrtim v Nemecku alebo zdvazny Utok na Brnenskd nemocnicu ktory
vyvrcholil presunom pacientov do inej nemocnice).

Incident 1

Zdravotnicka organizacia sa stala teréom kybernetického Utoku. Utoénik sa zmocnil jedného z nemocniénych
zariadeni a zneuZil ho na pokracovanie v Utoku vo forme rozposlania phishingovych sprav ostatnym
¢lenom organizacie. Uto&nik vyborne ovladal slovensky jazyk. Vzhlfadom na rychlu reakciu technického
oddelenia sa infekcia dalej nesirila a Skodlivy obsah bol odstraneny.

Incident 2

Zdravotnicka organizacia informovala Narodné centrum kybernetickej bezpecnosti SK-CERT a CSIRT.SK
o potencidlnom prieniku do ich systému. KIi€ové zariadenia neboli pristupné vo viacerych zariadeniach
a vzniklo dévodné podozrenie, Zze Utocnik sa dostal do pocitaca personalneho oddelenia. Identifikované
bolo aj neautorizované narabanie s harddiskom na jednom zo zariadeni. Narodné centrum kybernetickej
bezpelnosti SK-CERT vykonalo prvotnu analyzu incidentu a odoslalo aj dodatocné informacie ako
postupovat v pripade podobnych incidentov. Analyza na mieste vykonand zo strany CSIRT.SK odhalila
viacero zavaznych miskonfiguracii, avsak forenznd analyza neodhalila kompromitaciu systémov. Odhalené
problémy a miskonfiguracie boli odstranené.

Verejna sprava

Aj v roku 2020 bol sektor verejnej spravy, ako aj jeho podsektory, oblibenym cielom dtocnikov. V
nadvdznosti na prebiehajucu pandémiu COVID-19 zaujem Utocnikov rastol. Nakolko sektor verejnej
spravy disponuje velkym mnozstvom dat s variabilnym obsahom, bezpecnost v tomto sektore je
mimoriadne dolezita.
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Infrastruktura

Infrastruktura verejnej spravy je pre Utocnikov velmi atraktivna. V roku 2020 bol zaznamenany narast
nahlasenych incidentov o 135% oproti roku 2019. Aj v roku 2020 boli typickymi Gtokmi najma phishingové
kampane, ktorych cielom bolo ziskat citlivé data alebo Sirit Skodlivy kad.

V roku 2020 sa situacia oproti roku 2019 nezlepsila. Vo verejnej sprave chyba systematicky pristup
k budovaniu IT infrastruktury, jej obnovy a zabezpeceniu. Takisto pozorujeme velky problém v
nedostato¢nom povedomi o kybernetickej bezpecnosti a to nie len zo strany beznych zamestnancoy,
ale aj vysSieho manaZmentu a Statutdrov. Vlazny pristup k zdkonnym normdm v oblasti kybernetickej
bezpec€nosti a nedostatocna aplikacia zakonom stanovenych bezpecnostnych opatreni vedie k ohrozeniu
ako infrastrukturnych prvkov, tak aj dat, ktoré st na nich ulozené a prenasané. Dal$im problémom, ktory
pozorujeme, je podfinancovanie kybernetickej bezpecnosti na jednotlivych rezortoch, ale aj v ramci
samosprav. Toto podciarkuje aj akutny nedostatok odbornikov na kybernetickl bezpecnost nie len v
samotnych organizaciach, ale aj na trhu prace. Spolu so zastaranym a neaktualizovanym hardvérom a
softvérom tieto faktory otvaraju dvierka utoénikom a ufah&uju ich pokusy na Uspesny prienik.

Na neustale prebiehajuci proces informatizacie a digitalizacie spolocnosti a prichod smart rieSeni reaguje
verejna sprava a v ramci nej najma samospravy nasadzovanim modernych technolégii, ktoré maju ulahcit
Zivot ob¢anom. Napriek zjavnym bezpecnostnym dopadom tychto technoldgii vSak jednotlivé subjekty,
ktoré ich prevadzkuju, nerobia analyzu rizik pri ndvrhu rieSeni a neimplementuju adekvatne opatrenia.

Za rok 2020 bolo Narodnému centru kybernetickej bezpecnosti SK-CERT podla zakona nahldasenych 508
incidentov v sektore ,Verejna sprava“. Dokazom nedostatocnej Urovne kybernetickej bezpecnosti v
tomto sektore je aj fakt, Ze sa v ramci hldsenych a rieSenych incidentov vyskytli incidenty, zalozené na
absencii zakladnych bezpecnostnych opatreni, na pritomnosti zastaraného alebo neaktualizovaného
softvéru, na pritomnosti zranitelnosti v systémoch a sluzbach, ktoré nemuseli vzniknut pri dodrzani
zasad bezpecného vyvoja a takisto na nedostatoc¢nej Urovni bezpec¢nostného povedomia zamestnancov
verejnej spravy.

Je mozné konstatovat, Zze kompetentné subjekty v rdmci sektora ,Verejna sprava“ nedostatocne
reaguju na svoje legislativne povinnosti a zaroven na dynamicky vyvoj hrozieb v oblasti kybernetickej
bezpecnosti. Za nedostatocny moZzno povazovat aj zadujem manazmentu v jednotlivych organizaciach
o rieSenie kybernetickej bezpecnosti, investicii do tejto oblasti a koncepcéného riadenia rizik.

Incident 1

Bezpecnostny vyskumnik objavil kritickd zranitelnost v systéme Moje eZdravie, ktory prevadzkuje Narodné
centrum zdravotnickych informacii (NCZI). Uvedena zranitelnost umoznovala neautentifikovanému
utocnikovi pristup k viac ako 390 000 zaznamom o pacientoch, ktoré obsahovali meno, priezvisko,
datum narodenia, rodné Cislo, adresa pobytu, pohlavie, telefonne Cislo, email a takisto aj informacie o
vysledku testu na koronavirus, o zdravotnej poistovni a nazvu laboratdria, ktoré testy vykonalo. Udaje
boli volne dostupné prostrednictvom internetu, bez akéhokolvek Sifrovania, pricom Utocnikovi stacilo
pouZzit trivialny Stvorriadkovy skript na stiahnutie celej databazy. Bezpecnostny vyskumnik na dokazanie
svojich tvrdeni stiahol aZ 130 000 zdznamov. Sektorova CSIRT jednotka CSIRT.sk sa tuto informaciu
dozvedela v ramci procesu zodpovedného oznamovania zranitelnosti a chyba bola do troch dni opravena.

Incident 2

Ndarodné centrum kybernetickej bezpecnosti SK-CERT bolo bezpecnostnym vyskumnikom upozornené
na otvorenu databazu jedného z Ustrednych organov statnej spravy. Databaza obsahovala citlivé udaje
stoviek zamestnancov, ktoré by sa dali pouZit na adresné phishingové Utoky a dalSie typy Utokov.
Incident bol urychlene eskalovany na zasiahnuty subjekt a vladnu jednotku CSIRT.SK, ktorému subjekt
vecne prislicha. Zranitelnost bola vdaka okamZitej reakcii zainteresovanych subjektov do Styroch hodin
odstranena. Narodné centrum kybernetickej bezpecnosti SK-CERT ndsledne nezaznamenalo Ziadny
pokus o zneuZitie tychto informacif.



Bankovnictvo

Aj v roku 2020 je najcastejSim vektorom Utoku v bankovom sektore sociadlne inZinierstvo (phishing)
na pouzivatelov aj zamestnancov bank. Utoénici pokracovali v rovnakych vektoroch ttokov. Vytvérali
faloSné képie webovych stranok bank, uskutoériovali phishingové kampane pod hlavickami bank a
tymito spdsobmi sa snazili presvedcit pouzivatelov uskutocnit transakcie, poskytnut prihlasovacie
Udaje do bankovych systémov alebo zdielat osobné Udaje.

Nakolko v sektore bankovnictva dochadza k transakcidam a manipulacii finanénych prostriedkov, pre
utocnikov je velmi zaujimavy. Z tohto dévodu je bankovy sektor velmi flexibilny a dokaze rychlo reagovat
aj na nové formy utokov.

Infrastruktura

V ramci jednotlivych bank je infrastruktira velmi dobre rozvinuta. Banky podliehaju viacerym regulaciam
a preto je pre nich bezpecnost kliu¢ovou oblastou, ktorej sa venuju prostrednictvom vlastnych
bezpelnostnych timov. Banky na zniZzovanie rizik kybernetickych Utokov aplikuju viaceré opatrenia —
dobrd segmentdcia siete, ochrana perimetra, pravidelne aktualizované zariadenia, dosledna politika
pristupov (model nulovej dovery), bezpecnostné skolenia zamestnancov a podobne.

Pouzivatelia

Utoky na pouZivatelov v roku 2020 boli velmi rozmanité. Podobne, ako sa vyvijali iné hrozby, aj Gtoénici
na pouzivatelov bank skusali rézne pristupy. Nadalej su zneuZivané uniknuté osobné data aby sa zvysila
déveryhodnost phishingu resp. Utoc¢nici hromadné phishingové emaily plnia informaciami o pouZivateloch,
ktoré sa im podarilo na ¢iernom trhu ziskat. Jednym z vektorov, ktoré boli v roku 2020 viditelné aj v
SR, bol phishing zaloZeny na faloSnych poplatkoch banke za jej sluzby — Gtoc¢nik phishingovym mailom
oslovil obet v mene banky, aby zaplatila urcity poplatok za bankové sluzby. Uto&nik pozadoval spociatku
nizke platby a osobné Udaje pouZivatelov, nasledne sa vSak platby vyznamne zvySovali. Phishingové
webstranky Utolnici nastavovali tak, aby automaticky blokovali analytikov s IP adresami bank, jednotiek
CERT alebo antivirusovych spolo¢nosti.

TaktieZ sa Utocnici zameriavali na obchddzanie dvojfaktorovej autentifikacie, ktord je dnes Standardom
pri bankovych sluzbach, ktoré [udia vyuZivaju. Toto obchddzanie Utocnici realizovali zneuZitim kradnutych
SIM kariet (tzv. SIM jacking/swapping). Podstata Gtoku spocivala v tom, Ze Gtocnik sa pod kradnutymi
udajmi pouzivatela pokusil prihlasit do jeho bankového Uctu, nasledne sa pokusil reStartovat heslo do
jeho internet bankingu. Vzhladom na to, Ze utocnik disponoval osobnymi Udajmi obete, vratane jeho
virtualnej SIM karty, mohol velmi lahko zmenit prihlasovacie Udaje v jeho Uc¢te. Banky na to reagovali
promptne a to tak, ze zaviedli overenie zmeny prostrednictvom hlasovej autentifikacie.

Carding®, podobne ako v roku 2019, bol nadalej velkym problémom zakaznikov bank, avsak nezostal
bez odozvy. Bezpecnostné zlozky v roku 2020 UspesSne utocili na Cierny trh s kradnutymi platobnymi
kartami a osobnymi Udajmi. Realizécia akcii ,Carding Action 20207“ a ,, DisrupTor®”, zrusenie Sipulimarketu?®
a utoky na infrastrukturu TrickBot!® s roznou mierou uspesnosti znizili ziskovost a déveryhodnost
poskytovatelov sluzieb na ¢iernom trhu.

Napriek velmi dobrej Urovni zabezpecenia bank a flexibilnym reakciam na nové sposoby uUtokov a
nové phishingové kampane, pouzivatelia bankovych sluzieb boli v roku 2020 velmi ¢astnym cielom
kybernetickych Utokov. Az 58% Slovdkov v roku 2020 (Eurostat, 2020) vyuzivalo sluzby internet
bankingu. To Utoénikov motivuje zameriavat sa prave na pouzivatelov, ktory s financiami manipuluju
v kybernetickom priestore.

Incident 1

Pouzivatelia bankovej institucie v SR boli podla dobrovolnych hldseni z viacerych institucii, vratane
samotnej banky, opakovanym teré¢om sofistikovaného, graficky prepracovaného phishingového Utoku.

®Pod tymto pojmom rozumieme viacero $kodlivych aktivit, v ktorych su fyzicky alebo virtuélne pouzivané platobné karty, najma CNP podvody, ATM podvody,
Skimming a klonovanie kariet

7 https://securityaffairs.co/wordpress/111503/cyber-crime/carding-action-2020-europol.html
8 https://ec.europa.eu/home-affairs/news/disruptor-operation-crack-down-sale-illicit-goods-dark-web_en
 https://www.europol.europa.eu/newsroom/news/finnish-customs-take-down-sipulimarket-dark-web-europol-support

10 https://www.washingtonpost.com/technology/2020/10/12/microsoft-trickbot-ransomware/
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Utoénik v tomto pripade zneuZival zranitelnost na do¢asne bezplatnej webhostingovej platforme,
ktora mu umoznovala vykonat presmerovanie obete cez normalnu, neskodlivd stranku na stranku
so Skodlivym obsahom. RieSenim incidentu sa podarilo odstrdnit Skodlivy obsah aj zranitelnost
webhostingovej platformy, ktord uz neméze byt zneuzivana uto¢nikmi na rovnaky ucel. NeUspechom
bolo, Ze sa nepodarilo ziskat zdrojovy kdd webstranky a zoznam obeti phishingu.

Incident 2

Bankovej institucii sa podarilo identifikovat nezndmeho Utocnika snaZiaceho sa ziskat prihlasovacie
Udaje a SMS autentifikaény kéd od pouZivatelov banky. Uto&nik na zdielanie phishingu vyuZil viacero
zahrani¢nych hostovacich sluzieb. Analyza vzoriek odhalila, Ze bol pouzity phishingovy framework
utocnikom z Maroka, ktory sa zameriaval aj na dalSie bankové organizacie mimo SR. RieSenim incidentu
bol v spolupraci so zahrani¢cnymi jednotkami CSIRT a majitelmi serverov Uspesne odstraneny Skodlivy
obsah.

Elektronicka komunikacia a digitalna infrastruktura

Z pohladu kybernetickej bezpecnosti su sektory elektronickej komunikacie a digitalnej infrastruktury
mimoriadne doélezité. Existencia kybernetického priestoru je priamo zavislad od tychto sektorov a
ich bezproblémového chodu. Tento fakt bol v roku 2020 obzvlast signifikantny vzhladom na presun
zamestnancov firiem kvoli pandémii COVID-19 z pomerne dobre zabezpecenej firemnej infrastruktury
ku ¢asto menej zabezpecenym mobilnym zariadeniam.

Infrastruktura

Tak ako pri bankovnictve, sektor elektronickych komunikacii spolu so sektorom digitalnej infrastruktdry
patria medzi sektory s pomerne vysokou Urovnou kybernetickej bezpecnosti. Vacsi telekomunikacéni
operatori prevadzkuju vlastné bezpecnostné timy. Organizacie v tychto sektoroch medzi sebou operativne
komunikuju a zdielaju si informacie. Napriek tomu, Ze su vSetky systémy v predmetnych sektoroch
pravidelne testované a vyrobcovia vydavaju bezpecnostné aktualizacie, je stale mozné, Ze sa tercom
utoku stane vyrobca softvéru, ako sa to dalo sledovat koncom roka 2020 pri zranitelnosti softvéru
Solarwinds Orion. V ramci sektorov s kritickou dblezitostou je preto podstatné, aby boli aktualizacie
systémov a sluzieb vykonavané promptne po ich vydani vyrobcom. To sa tyka aj dalSich krokov v ramci
mitigdcie vzniknutych problémov.

Pouzivatelia

V roku 2020 nadalej rastie pocet Utokov na koncové zariadenia. Utoky st Uspeiné vdaka nedostatoénému
povedomiu o kybernetickej bezpecnosti a neochote koncovych pouzivatelov aktualizovat svoje systémy
aj v pripade, Ze su opravy zranitelnosti dostupné a pouzivatelsky jednoduché. Pri pohlade na sektor
elektronickej komunikacie vyznamny ndrast Utokov prebehol v globalnych telefonickych phishingovych
kampaniach. Kampane prebiehali aj v ramci slovenského kybernetického priestoru a vyuZivajuc socidlne
inZinierstvo prostrednictvom telefonu (tzv. Microsoft technical support scam) sa Utocnici snazili obet
presvedcit o tom, ze ma infikované zariadenie Skodlivym kédom.

Dalsim ¢asto vyuzivanym Gtoénym vektorom, ktory pozorujeme uz niekolko rokov, je zneuzivanie zndmych
bezpecnostnych zranitelnosti v systémoch na manaZovanie obsahu (CMS — Content Management
System). Pocty zranitelnosti v CMS su vysoké aj kvoli ich modularite. Aj ked pouZivatelia aktualizuju
jadro CMS stdva sa, ze pluginom a témam nevenuju pozornost, neaktualizuju ich a tak vytvaraju dalsi
potencialny spdsob vstupu Utocénika do ich systémov. Poskytovatelia CMS v roku 2020 vyznamne
pokrocili v bezpecnosti. Oproti starSim verzidm, ktoré mali kazda priblizne 80 zranitelnosti, najnovsia
verzia Wordpressu ich mala 7.

Incident 1

Z otvorenych zdrojov SK-CERT identifikoval rozsiahlu DDoS vydieracskd kampan nezndmeho Utocnika
vydavajliceho sa za rozne APT skupiny. Utocnik kampari realizoval celosvetovo. Nasledne bol identifikovany
Utok na operatora, ktory viedol ku kratkodobému padu kritickych sluzieb. Napriek tomu, Ze koreldcia
medzi incidentmi nebola jasne odhalend, v priebehu mesiaca bol SK-CERT viacndsobne informovany z
réznych institdcii o vyhraznych spravach poZadujucich vykupné do vysky 20 bitcoinov. Napriek vyhrazaniu
sa, vacsina Utokov na monitorované slovenské institlcie nebola realizovana.

1 https://www.wpwhitesecurity.com/statistics-highlight-main-source-wordpress-vulnerabilities/



Incident 2

Slovensky operator informoval SK-CERT o zneuZivani kradnutych prihlasovacich ddajov jeho pouZivatelov.
SIM swapping kampan na SR nebola rozsiahla, avsak vzhladom na nedostatok informacii nie je mozné
vyvratit, ani potvrdit, Ze sa nejednalo o medzindarodnu SIM Swappingovu kampan po niektorom z
masivnych unikov prihlasovacich udajov.

Energetika

Rok 2020 sa v energetickom sektore SR vyvijal napriek pesimistickym predpokladom a vyvoji v zahranici
dobre. PoCet incidentov v SR klesol 0 24%. 69% incidentov sa tykalo hromadnych phishingov na
zamestnancov. Uspeénda osveta v tejto oblasti spdsobila, Ze ani jeden hldaseny incident neprerastol do
UspeSného prieniku. Bezpecnostné zranitelnosti, ktoré su pre sektor energetiky najvacsim nepriatefom
boli odhalené v nizkom pocte. Fakt, Ze elektraren na jednu z nich bola upozornena zahrani¢nym
bezpecnostnym vyskumnikom len podciarkuje konsenzus v bezpecnostnej komunite, ktorym je, ze
kvalitné riadenie aktualizacii a oddelovanie systémov od internetu su klfticové politiky obzvlast pre
sektor energetiky.

Infrastruktura

V ramci sektora Energetika su najddlezitejSou ¢astou infrastruktury OT systémy, ktoré riadia distribuciu
elektriny, plynu, tepla ¢i spracovanie ropy. OT technoldgie su ¢oraz viac tercom Utoc¢nikov, pricom
uspesné utoky mozu viest k zavaznym sSkodam a preruseniu funkcionality distribu¢nych spoloc¢nosti.
Potrebu zabezpecenia OT technoldgii, ako aj ostatnej infrastruktury si jednotlivi prevadzkovatelia
uvedomuju a pozorujeme kontinualne zlepsovanie spdsobilosti v tomto sektore.

Incident 1

Zahranicny bezpecnostny Utocnik nahlasil kritickl bezpecnostnu zranitelnost, ktora sa tykala viacerych
subjektov v sektore Energetika. Vyskumnik zaroven kontaktoval aj zasiahnuté subjekty prostrednictvom
zverejnenych kontaktov, ale poziadal Narodné centrum kybernetickej bezpecnosti SK-CERT o pomoc
priich varovani. V ramci rieSenia incidentu boli varované vsetky zasiahnuté subjekty a takisto im boli
adresované odporucania na mitigaciu danej zranitelnosti.

Incident 2

Narodné centrum kybernetickej bezpecnosti SK-CERT prijalo hlasenie, tykajuce sa phishingovej
kampane, mierenej na subjekt v sektore Energetika. Analyzou boli ziskané indikdatory kompromitacie
a v organizacii prebehlo interné vysetrovanie, ktoré neodhalilo Uspesny prienik do systému. V ramci
rieSenia incidentu Narodné centrum kybernetickej bezpecnosti SK-CERT kontaktovalo zahrani¢ny CSIRT,
ktory odstranenie Skodlivého obsahu riesil so zasiahnutym subjektom.

Ostatné sektory

V ramci aktivit ostatnych sektorov podla zdkona o kybernetickej bezpecnosti neprislo v roku 2020 k
vyznamnému posunu v oblasti kybernetickej bezpe¢nosti. Ustredné organy tychto sektorov neboli v
tejto oblasti velmi aktivne a Narodné centrum kybernetickej bezpecnosti SK-CERT aj napriek vyvijanej
snahe nedostavalo relevantné informacie o stave kybernetickej bezpecnosti v tychto sektoroch.
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Narodna legislativa

Kyberneticka bezpecénost je institucionalne a legislativne definovana zdkonom o kybernetickej bezpeclnosti
a prislusnymi vyhlaskami. K 31.12.2020 boli u¢inné tieto pravne predpisy:

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zdkonov

Vyhlaska Narodného bezpeénostného uradu €. 166/2018 Z. z. o podrobnostiach o technickom,
technologickom a persondlnom vybaveni jednotky pre riesenie kybernetickych bezpecnostnych
incidentov

Vyhlaska Narodného bezpeénostného uradu €. 165/2018 Z. z., ktorou sa urcuju identifikacné
kritérid pre jednotlivé kategdrie zdvaznych kybernetickych bezpecnostnych incidentov a podrobnosti
hldsenia kybernetickych bezpecnostnych incidentov

Vyhlaska Narodného bezpeénostného tradu €. 164/2018 Z. z., ktorou sa urcuju identifikacné
kritérid prevadzkovanej sluzby (kritérid zakladnej sluzby)

Vyhlaska Narodného bezpeénostného tradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a struktura bezpecnostnej dokumentdcie a rozsah vSeobecnych
bezpecnostnych opatreni

Vyhlaska Narodného bezpeénostného uradu €. 436/2019 Z. z. o audite kybernetickej bezpecnosti a
znalostnom Standarde auditora

Pocas roka 2020 Urad intenzivne pracoval v legislativnej oblasti, a to najma na novelizacii zdkona ¢.
69/2018 Z. z. o kybernetickej bezpecnosti. Priprava novelizacie reflektovala poznatky z praktickej
aplikacie zakona v prostredi prevadzkovatelov zakladnych sluzieb. Takisto brala na zretel dynamicky
vyvijajuce sa bezpecnostné prostredie a reagovala aj na vyvoj novych technolégii — v novele zakona
su zahrnuté aj odporucania tzv. 5G Toolboxu, ktory bol publikovany 29. januara 2020.

Eurdpska legislativa

Nariadenie o kybernetickej bezpecnosti

Do platnosti vstipilo Nariadenie Eurépskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o
agenture ENISA (Agentura Eurdpskej Unie pre kybernetickl bezpecnost) a o certifikacii kybernetickej
bezpe&nosti informacnych a komunikaénych technolégii a o zrudeni nariadenia (EU) ¢. 526/2013 (Akt
o kybernetickej bezpecnosti). Cielom tohto Nariadenia je stanovit ciele, Ulohy a organizacné aspekty
tykajuce sa agentlry ENISA (Agentlra Eurdpskej Unie pre kybernetickl bezpecnost) a zaviest ramec
europskych systémov certifikacie kybernetickej bezpecnosti na zabezpecenie primeranej Urovne
kybernetickej bezpe&nosti produktov IKT, sluzieb IKT a procesov IKT v Unii, ako aj na predidenie
fragmentécii vnutorného trhu z hladiska systémov certifikacie kybernetickej bezpe¢nosti v Unii. zaviest
eurdpske systémy certifikacie kybernetickej bezpecnosti.

Ucelom eurdpskych systémov certifikacie kybernetickej bezpeénosti by malo byt, 7e sa zabezpeti, aby
produkty IKT, sluzby IKT a procesy IKT, ktoré boli certifikované takymto systémom, splfiali uvedené
poziadavky s ciefom chranit dostupnost, pravost, integritu a dovernost uchovavanych, prendsanych
alebo spracuvanych udajov alebo suvisiacich funkcii ¢i sluzieb, ktoré tieto produkty, sluzby a procesy
poskytuju alebo spristupnuju, a to pocas ich celého zZivotného cyklu.

Nariadenie o sieti narodnych koordinaénych centier

Eurdpska komisia finalizuje pripravu Nariadenia Eurépskeho parlamentu a Rady, ktorym sa zriaduje
Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii v oblasti kyberneticke;j
bezpecnosti a siet narodnych koordinacnych centier. Hlavnym dévodom iniciativy je strategicky zaujem
Unie zachovat a rozvijat kapacity kybernetickej bezpeénosti s cielom zabezpetit jednotny digitalny
jednotny trh, chranit kritické siete a informacné systémy a poskytovat klucové sluzby v tejto oblasti.

Eurdpske centrum odvetvovych, technologickych a vyskumnych kompetencii kybernetickej bezpecnosti
— European Cybersecurity Competence Centre (ECCC) bude pracovat aj na podpore vyskumu s cielom
ulahcit a urychlit procesy normalizacie a certifikacie, najma v oblasti systémov certifikacie kybernetickej
bezpecnosti v zmysle eurdpskeho Aktu o kybernetickej bezpecnosti.
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Ako spoloény implementaény orgdn pre viaceré programy Unie na podporu kybernetickej bezpeénosti,
najma programov Digitdlna Eurdpa a Horizont, bude ECCC posilfovat koherentnost a synergiu medzi
nimi.

Ulohy narodného koordinaéného centra v Slovenskej republike pIni Kompetenéné a certifika¢né centrum
kybernetickej bezpecnosti (KCCKB).

Novelizacia smernice NIS

Eurdpska komisia zverejnila v decembri 2020 ndvrh na preskimanie Smernice Eurépskeho parlamentu
a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpecdenie vysokej spolo¢nej Urovne
bezpecnosti sieti a informacnych systémov v Unii pod oznacenim ,Smernica NIS2“.

Cielom Smernice NIS2 bude aktualizovat suc¢asnu Smernicu NIS, hoci tato smernica sa v ¢lenskych
$tatoch zacala uplatfiovat aZ od 9. maja 2018. Si¢asna Smernica NIS, obsahuje cielené pravidla (napr.
povinnost oznamovat porusenie) pre prevadzkovatelov zdkladnych sluzieb (poskytovatelia v oblasti
energetiky, dopravy, bankovnictva a financii, zdravotnictva, dodavok vody a digitdlnej infrastruktury)
a poskytovatelov digitalnych sluzieb (najméa poskytovatelia online trhoviska, sluzieb internetovych
vyhladavacov a sluzieb cloud computingu). Clenské $taty boli tiez povinné zriadit tim pre riesenie
pocitacovych bezpecnostnych incidentov (tzv. CSIRT - computer security incident response team) a
prisludny vnutroétatny organ.

Ciefom navrhovanej Smernice NIS2 je zruSit rozdiel medzi prevadzkovatelmi zdkladnych sluZieb a
poskytovatelmi digitalnych sluzieb a preskimat novy pristup ku klasifikacii zalozeny na délezitosti
sluzby. To by umoznilo [ahsi rezim pre sluzby, ktoré su kategorizované ako , d6lezité” a nie , zakladné”.

Cielom nového navrhu je tieZ rozsirit rozsah posobnosti si¢asnej smernice NIS pridanim novych odvetvi
na zaklade ich kritickosti pre hospodarstvo a spolo¢nost.

Navrh posilfiuje bezpecnostné poziadavky na spolocnosti, na ktoré sa vztahuju predmetné pravidla, a
to zavedenim principu riadenia rizik (technické a organiza¢né opatrenia) a zaroven poskytuje minimalny
zoznam zakladnych bezpeénostnych prvkov, ktoré sa musia uplatnit. Uvedené si bude vyzadovat
normativnej$i pristup, ako sa aktualne uplatfiuje podla st¢asnej smernice NIS.

Navrh taktieZ zavadza presnejSie poZiadavky na hldsenie incidentov, vratane obsahu hlaseni a ¢asovych
harmonogramov hldsenia (v niektorych pripadoch do 24 hodin). Cielom smernice NIS2 je okrem
vysSie uvedeného aj nahradit konkrétne bezpecnostné poZiadavky na poskytovatelov elektronickych
komunika&nych sieti a sluzieb v Eurédpskom kédexe pre elektronické komunikécie a na poskytovatelov
doveryhodnych sluzieb podla nariadenia (EU) ¢. 910/2014.

Priprava Narodnej stratégie kybernetickej bezpecnosti

Narodny bezpecnostny urad v roku 2020 spustil pripravu Narodnej stratégie kybernetickej bezpecnosti na
roky 2021 az 2025. Priprava tohto koncepéného materidlu bola podmienend legislativnou poZiadavkou,
ale aj potrebou nadviazat na predchdadzajuci strategicky material, ktorym bola Koncepcia kyberneticke;j
bezpelnosti na roky 2015 aZz 2020. Narodny bezpelnostny Urad na Ucel pripravy Narodnej stratégie
vytvoril pracovnu skupinu, ktora participovala na vyslednom ndvrhu, ktory bol 28. decembra 2021
predloZeny na Vlddu Slovenskej republiky.



Ndrodna stratégia kybernetickej bezpecnosti ma ambiciu zakotvit smerovanie Slovenskej republiky
v oblasti kybernetickej bezpecénosti. V navrhu su popisané principy, na ktorych stoji systém riadenia
kybernetickej bezpecnosti, ako aj hrozby, ktoré vplyvaju na procesy a ¢innosti v oblasti kyberneticke;j
bezpecnosti a maju vyznamny dopad na bezpecnost Statu, ako aj jeho obyvatelov. Ako reakcia na tieto
hrozby Ndrodna stratégia urcila strategické ciele, na ktoré je potrebné sa zamerat:

1. Doveryhodny $tat pripraveny na hrozby

2. Efektivne odhalovanie a objasfiovanie pocitacovej kriminality
3. Odolny sukromny sektor

4. Kybernetickd bezpecnost ako zdkladna sucast verejnej spravy
5. Silné partnerstva

6. Vzdelani odbornici a vzdelana verejnost

7. Vyskum a vyvoj v oblasti kybernetickej bezpecnosti

Po schvaleni Narodnej stratégie bude nasledovat priprava Akéného planu jej realizacie, ktord bude
definovat konkrétne aktivity a opatrenia, veduce k naplneniu strategickych cielov.

Spolupraca s prevadzkovatelmi a poskytovatelmi

Poskytovatel digitalnej sluzby

Prevadzkovatel zakladnej sluzby Pravnicka osoba alebo fyzicka osoba —
podnikatel, ktora poskytuje digitalnu sluzbu v
Pravnicka osoba, ktora prevadzkuje aspon jednu [IESeIg=IRAelJEX il olelel W] (IaERoN SA Il el d[e <)
zakladnu sluzbu. bezpecénosti a zaroven zamestnava aspon 50
zamestnancov a ma ro¢ny obrat alebo celkovu
rocnu bilanciu viac ako 10 000 000 eur.

Zakladna sluzba

Sluzba v niektorom z urcenych sektorov alebo
podsektorov, ktorej ohrozenim alebo narusenim
jej spolahlivosti a funkénosti v désledku Digitalna sluzba
kybernetického bezpecnostného incidentu by
Yol Tl ES EI LNV VAT AR EWe [el [VAlt=IEII=IolelMl S|uZba online trhoviska, cloud computingu alebo
jednoduchym sp6sobom nenahraditelné sluzby internetového vyhladdvaca.
obcanom ¢i podnikatelom a tym aj nepriaznivy

vplyv na kvalitu Zivota obyvatelov z hladiska
ochrany ich Zivota, zdravia, bezpecnosti a
majetku ale tieZ podnikatelského prostredia.

V roku 2020 bola spolupraca s prevadzkovatelmi a poskytovate/mi ovplyvnena aj pandemickou situaciou.
Urad Uzko spolupracoval s prevadzkovatelmi zédkladnych sluZieb a poskytovatemi digitalnych sluZieb
najma v rovine metodickej pomoci pri aplikacii zakona a zbieral od subjektov podnety a skdsenosti pri
praktickej implementacii zakona v praxi.
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V operativnej rovine Urad poskytoval pomoc hlavne subjektom v sektore zdravotnictva. V suvislosti
s pandémiou COVID-19 uUrad prostrednictvom Narodného centra kybernetickej bezpecnosti SK-CERT
vyddaval odporucania a varovania, zamerané na aplikaciu primeranych opatreni na ochranu informacnych

aktiv, systémov a sluzieb.

Prevadzkovatelia zakladnych sluzieb a poskytovatelia digitdlnych sluzieb su zaradeni v zozname, ktory
vedie Narodny bezpecnostny urad. K 31. decembru 2020 bolo do zoznamu zaradenych celkovo 243
prevadzkovatelov zakladnych sluzieb a 12 poskytovatelov digitalnych sluzieb.

PREVADZKOVATELIA ZAKLADNYCH SLUZIEB — ROZDELENIE NA SEKTORY

Podsektor Pocet prevadzkovatelov
Bankovnictvo 14
Infradtruktdra finanénych trhov 1
Digitalna infrastruktara 17
Cestna doprava
Doprava Letecka doprava
Zelezni¢na doprava
Elektroenergetika 14
EHEraEtils Plynarenstvo 12
Ropa a ropné produkty 2
Tepelna energetika 8
Poskytovanie postovych sluZieb,
Posta postovy platobny styk 2
a obstaravatelska ¢innost
Priemysel Chemicky priemysel 1
Farmaceuticky priemysel 2
Verejné sprava Infcirma:":né systémy verejnej 1417
spravy
Voda a atmosféra Vodné stavby 1
Voda a atmosféra Zabezpetovanie pitnej vody 15
Laboratérne sluzby,
Zdravotnictvo Poskytovanie zdravotnej 56
starostlivosti
Zdravotnicke zariadenia 124
Spolu 1702

Digitalna sluzba

POSKYTOVATELIA DIGITALNYCH SLUZIEB

Pocet poskytovatelov

Online trhovisko 7
Cloud computing 11
Internetovy vyhladévaé 0
Spolu!? 18

12 Niektori z poskytovatelov st poskytovatelmi dvoch digitalnych sluZieb.



Narodné a medzinarodné aktivity a spolupraca

Ndrodné a medzinarodné aktivity v roku 2020 prebiehali najma prostrednictvom telekonferencnych
nastrojov a virtudlnych stretnuti. Bez ohladu na situaciu vo svete, spoluprdca s partnermi a ostatnymi
subjektami prebiehala kontinudlne s dérazom na rozvoj uz existujucich vztahov a na nadvazovanie
novych.

Na narodnej Urovni sa nadalej rozvijala a posilfovala spolupraca medzi Narodnym centrom kybernetickej
bezpecnosti SK-CERT, Ministerstvom investicii, regiondlneho rozvoja a informatizacie, Narodnou
agenturou pre sietové a elektronické sluzby, Slovenskou informacénou sluzbou, Vojenskym spravodajstvom
a Ministerstvom zahranic¢nych veci a eurdpskych zalezitosti Slovenskej republiky. Rozvoj spoluprace
prebiehal aj s prevadzkovatelmi zdkladnych sluzieb, poskytovatelmi digitalnych sluZieb, sikromnymi
jednotkami CSIRT, profesijnymi zdruzeniami, sikromnym sektorom a akademickou obcou.

Spolupraca bola zamerana hlavne na vymenu informacii o hrozbach, zranitelnostiach a v zmysle zakona
aj o incidentoch, spolocné aktivity pri predchadzani, detekcii a rieSeni incidentov, na vymenu najlepsej
praxe a skusenosti, spolo¢né vzdelavacie a tréningové aktivity.

Narodné centrum kybernetickej bezpecnosti SK-CERT nadalej rozvijalo spolupracu s medzindrodnymi
partnermi, hlavne jednotkami CSIRT v EU a vo svete. Prostrednictvom Narodného bezpeénostného
Uradu a Ndrodného centra kybernetickej bezpecnosti SK-CERT mala Slovenska republika zastUpenie
v pracovnych skupinach NATO, EU a OBSE, kde boli prezentované a presadzované zaujmy Slovenske;j
republiky v otdzkach kybernetickej bezpecnosti.

V expertnych medzinarodnych formdatoch mala Slovenska republika zastUpenie prostrednictvom
Narodného centra kybernetickej bezpecnosti SK-CERT. V executive a management boarde agentury
ENISA zastupoval Slovensku republiku zastupca SK-CERT, SK-CERT takisto aktivne participovalo na
aktivitach organizacii Trustred Introducer, FIRST a CSIRT Network.

Cielom Slovenskej republiky na p6de medzindrodnych organizacii je v spolupraci s klt¢ovymi zahrani¢nymi
partnermi snaha o zaviazanie statov k zodpovednému sprdvaniu v kybernetickom priestore a zaroven
ochrana zakladnych ludskych prav a slobod pri dodrziavani pravidiel medzinarodného prava. Slovenska
republika aj v roku 2020 pokracovala vo vytvarani a posilfiovani partnerstiev s vybranymi statmi
zameranych na rozsirovanie spoluprace Specializovanych institucii, vymenu skdsenosti a budovanie
narodnych kapacit a expertizy v oblasti kybernetickej bezpecnosti.

S cielom posilnit vzajomnu spolupracu v oblasti 5G sieti a zvysit ich bezpecnost, Slovenska republika
spolu s USA dria 22.10.2020 podpisali Spolo¢né vyhlasenie Slovenskej republiky a USA k bezpecnosti sieti
5G. Slovenska republika vo vyhlaseni potvrdila svoj zadvazok k bezpecnému budovaniu komunikacnych
sieti, s ohfadom na kfucové postavenie USA medzi strategickymi spojencami garantujucimi obranu
Slovenskej republiky.

Kompetencné a certifikacné centrum kybernetickej bezpecnosti

Kompetencné a certifikacné centrum kybernetickej bezpecnosti (KCCKB zaloZené zriadené zriadovacou
listinou, ktord bola vydana rozhodnutim riaditela Narodného bezpeénostného Uradu ¢. 08576/2019/
SEP-006 zo dna 16. decembra 2019, podla § 21 zdkona ¢. 523/2004 Z. z. o rozpoctovych pravidlach
verejnej spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

Zdkladnym poslanim Kompetencéného a certifikacného centra kybernetickej bezpecnosti (dalej len
,Kompetencné centrum®) je vo verejnom zaujme napomahat k plneniu odbornych Uloh Narodného
bezpecnostného Uradu (dalejlen ,zriadovatel”) v oblasti kybernetickej bezpecnosti, ochrany utajovanych
skutocnosti, Sifrovej ochrany a déveryhodnych sluZieb.

V ramci vymedzeného predmetu Cinnosti Kompetencného centra su to najma ulohy:

a) narodného odvetvového, technologického a vyskumného centra v oblasti kybernetickej bezpecnosti,

b) realizacia a komplexnd implementdcia projektov z eurépskych strukturdinych a investi¢nych fondoyv,
Kohézneho fondu a inych financnych nastrojov Eurdpskej Unie a zabezpecenie ich prevadzky,

c) plnenie cinnosti tykajucich sa ochrany utajovanych skutoc¢nosti, kybernetickej bezpecnosti a
déveryhodnych sluzieb podla pokynov zriadovatela,
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d)

f)

g)

h)

)

plnenie Uloh orgdnu posudzovania zhody podla osobitného predpisu!®, najma pre nasledujice
objekty posudzovania:

e certifikdcia auditorov a manazérov kybernetickej bezpecnosti podla osobitného predpisu?* a
podla normy STN EN ISO/IEC 17024,

e certifikacia integrovanych systémov manazérstva kvality, manazérstva informacnej bezpecénosti,
manazérstva IT sluZieb a manazérstva kontinuity ¢innosti, podla normy STN EN ISO/IEC 17021,

e certifikdcia vyrobkov, procesov a sluzieb v oblasti kybernetickej bezpecnosti podla osobitného
predpisu®® a podla normy STN EN ISO/IEC 17065,

realizacia auditu kybernetickej bezpecnosti podla osobitného predpisu®® u prevadzkovatela
zakladnej sluzby s cielom potvrdit G¢innost prijatych bezpecnostnych opatreni a plnenie poziadaviek
stanovenych zdkonom,

vykondvanie c¢innosti autorizovanej osoby podla osobitného predpisu’ pri overovani zhody so
Standardmi technickych prostriedkov, systémovych prostriedkov, mechanickych zdbrannych
prostriedkov, technickych zabezpecovacich prostriedkov, systémov a prostriedkov Sifrovej ochrany
informacii,

vykon vzdeldvacich aktivit, najma:

e organizovanie kurzov, Skoleni a seminarov pre oblast kybernetickej bezpecnosti najma pre
prevadzkovatelov zakladnych sluZieb, pre verejné institucie, Ustredné organy statnej spravy a
pre zriadovatela,

e organizacia a vedenie kampani na zvySovanie povedomia v kybernetickej bezpecnosti,

e zabezpecdenie sluZieb suvisiacich s organizaciou a technickym zabezpecenim vzdeldvacich aktivit
pre zriadovatela,

vykonavanie vedeckej a vyskumnej ¢innosti a vyvoja v oblasti kybernetickej bezpecnosti, informacno-
komunikacnych technoldgii a prevadzky sieti,

vykondvanie zénovych merani a merani neziadlceho elektromagnetického vyzarovania technickych
prostriedkov a prostriedkov Sifrovej ochrany informacii,

poskytovanie konzultacii a poradenskej ¢innosti v oblasti kybernetickej bezpecnosti, ochrany
utajovanych skutocnosti, Sifrovej ochrany a doveryhodnych sluzieb, najméa pre prevadzkovatelov
zakladnych sluzieb, pre verejné institucie, Ustredné organy statnej spravy a pre zriadovatela,

vykonavanie znaleckej a expertiznej ¢innosti podla osobitného predpisu?®,

zabezpecovanie sluzieb suvisiacich s technickou spravou a administrativnymi ¢innostami pre
potreby zriadovatela,

navrh, vyvoj a dohlad nad bezpecnostou prevadzkovanych informacénych systémov,
zabezpecovanie sluZieb spojenych so spravou, Udrzbou a upratovanim nehnutelnosti pre zriadovatela,
poskytovanie ubytovacich, stravovacich a doplnkovych sluZieb pre zriadovatela,

plnenie inych ¢innosti tykajucich sa kybernetickej bezpecnosti podla pokynov zriadovatela.

13 73akon ¢. 56/2018 Z.z. o posudzovani zhody vyrobku, spristupfiovani uréeného vyrobku na trhu

14 7akon €. 69/2018 Z.z. o kybernetickej bezpeénosti v zneni neskorsich predpisov

5 Nariadenie EU ¢ 2019/881 o agenttre ENISA a o certifikacii kybernetickej bezpe&nosti informaénych a komunikaénych technoldgif

16§29 0ods. 1, 2 a 5 Zdkona ¢ 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich predpisov

1774kon €. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov

18 7akon ¢. 382/2004 Z. z. 0 znalcoch, timoénikoch a prekladateloch a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov



S cielom posilnit a podporovat slovenskid ekonomiku v oblasti kybernetickej bezpecnosti vyplyvaju
kompetencnému centru ¢innosti, ktoré su v priamej suvislosti s pripravovanym Nariadenim Eurépskeho
parlamentu a Rady, ktorym sa zriaduje Eurdpske centrum priemyselnych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecénosti a siet narodnych koordinaénych centier, najma:

e urychlit procesy normalizacie a certifikacie, najma v oblasti systémov certifikacie kybernetickej
bezpelnosti v zmysle eurdpskeho Aktu o kybernetickej bezpecénosti.

e spojit klucovych hracov na domdacom trhu kybernetickej bezpecnosti a vytvorit tak slovensku
kyber bezpecnostnd komunitu,

e zabezpedit spolupracu s narodnymi koordinaénymi centrami ¢lenskych $tatov EU,

e vytvorit styény bod kybernetickej bezpecnosti na eurdpskej, ndrodnej a regionalnej Grovni,
e poskytovat vstupy do strategického planovania,

e ulahcovat cezhrani¢nu spolupracu na eurdpskych projektoch,

e podporit pripravu navrhov eurdpskych projektov (Joint Actions) z organizacného, substan¢ného
a finan¢ného hladiska, ktoré budu financované z programov Digitalna Eurdpa a Horizont,

e navrhovat projekty, ktoré moézu byt implementované cez mechanizmus financnej podpory
tretich stran v ramci kaskddového financovania,

e podporovat ¢lenov kyber bezpecnostnej komunity pocas pripravy ziadosti v otvorenych sutaziach
v projektovom financovani,

e rozvoj projektov v kyber bezpe¢nostnej oblasti, priprava ziadosti o EU financovanie v otvorenych
sutaziach.

Audity kybernetickej bezpecnosti

Ucelom auditu kybernetickej bezpe&nosti je overit plnenie povinnosti podla zakona a postdenie
zhody prijatych bezpelnostnych opatreni s poZiadavkami zdkona a suvisiacimi osobitnymi predpismi
vztahujucimi sa na kybernetickd bezpecnost.

Prevadzkovatel zdkladnej sluzby ma povinnost vykonat audit kybernetickej bezpecnosti, ¢im preveri
ucinnost prijatych bezpecnostnych opatreni a plnenie poziadaviek stanovenych zdkonom. Audit je
potrebné vykonat do dvoch rokov odo dna zaradenia subjektu do registra prevadzkovatelov zakladnych
sluzieb a zdroven po kazdej zmene, ktord ma vyznamny vplyv na bezpecnostné opatrenia.

Auditom sa identifikuju nedostatky kybernetickej bezpecnosti a cielom je odporucat opatrenia na ich
odstranenie a napravu.

Bez toho, aby bolo dotknuté predchadzajice ustanovenie, moéze Urad kedykolvek nariadit vykonanie
auditu kybernetickej bezpecnosti u prevadzkovatela zakladnej sluzby, resp. poziadat organ posudzovania
zhody, aby vykonal takyto audit u prevadzkovatela zakladnej sluzby s ciefom potvrdit Ucinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek stanovenych tymto zakonom.

Kompetencéné centrum ziskalo v maji 2020 akreditaciu od Slovenskej narodnej akreditacnej sluzby, ako
vnutroStatneho akreditacného orgdnu SR. Kompetencné centrum v ulohe orgdnu posudzovania zhody
akreditovaného podla normy STN EN ISO/IEC 17024, vykonava certifikaciu auditorov kybernetickej
bezpecnosti podla osobitného predpisu®® (dalej len Zdkon). Do dnesného dria Kompetencné centrum
certifikovalo 33 auditorov kybernetickej bezpecnosti, ktori vykonavaju audity u prevadzkovatelov
zakladnej sluzby v zmysle §29 ods. 1 Zakona, resp. nariadené audity v zmysle §29 ods. 5 Zakona.

V Slovenskej republike ziskal akreditaciu pre vykonavanie certif.i.kéci(.a. auditorov kybernetﬂickej.bezpe(‘fnosti
podla Zakona este jeden organ posudzovania zhody a to TUV SUD Slovakia s.r.o. TUV SUD uvadza v
zozname k dneSnému dnu 7 certifikovanych auditorov.

19 74kon €. 69/2018 Z.z. o kybernetickej bezpeénosti v zneni neskorsich predpisov
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To znamenga, Ze aktudlny pocet disponibilnych certifikovanych auditorov v Slovenskej republike je 40.
Certifikacie nadalej prebiehaju, Kompetenéné centrum vykonava priblizne jednu certifika¢nd skusku
mesacne s Uspesnostou 3-5 uchadzacov. Optimalny cielovy pocet certifikovanych auditorov, ktory by
zodpovedal pracnosti a rozsahu auditov a o¢akdvanym potrebdam na vykon auditu u PZS priblizne 100.

Urad v minulom obdobi nariadil vykonanie dvoch auditov kybernetickej bezpe&nosti v zmysle §29 ods.
5 Zakona a to u Narodného centra zdravotnickych informacii (NCZIl) a Narodnej agentura pre sietové
a elektronické sluzby (NASES).

Distribucia bezpecnostnych bulletinov a varovani
Narodné centrum kybernetickej bezpecnosti SK-CERT v ramci preventivnych aktivit distribuovalo v
roku 2020 bezpecnostné varovania a tyzdenné bezpecnostné bulletiny, ktoré obsahovali upozornenia

na bezpecnostné incidenty, hrozby, zranitelnosti a iné kyberneticky relevantné informacie.

Nasledujuce tabulky obsahuju prehlad poctu vydanych tyZzdennych bezpecnostnych bulletinov a
bezpecnostnych varovani v roku 2020.

TYZDNOVE BEZPECNOSTNE BULLETINY

z toho relevancia

Celkovy po¢et Nizka Stredna Vysoka Kritickd  Spolu

Januar 2020 0 0 0 0
Februar 2020 0 0 0 0 0
Marec 2020 0 0 0 0 0
April 2020 4 0 0 26 0
Maj 2020 4 0 0 29 0
Jan 2020 5 0 1 40 0
Jul 2020 4 0 1 29 0
August 2020 4 0 5 29 0
September 2020 5 0 3 38 0
Oktéber 2020 3 0 0 31 0
November 2020 4 0 5 18 0
December 2020 4 0 2 27 0

0 0

BEZPECNOSTNE VAROVANIA

z toho relevancia

Celkovy pocet varovani za mesiac Nizka Stredna Vysokd  Kriticka
Januar 2020 19 0 0 0 19
Februar 2020 31 0 0 0 31
Marec 2020 21 0 0 0 21
April 2020 28 0 0 0 28
M3aj 2020 22 0 0 0 22
Jan 2020 32 0 0 0 32
Jul 2020 22 0 0 0 22
August 2020 16 0 0 0 16
September 2020 13 0 0 0 13
Oktéber 2020 24 0 0 0 24
November 2020 13 0 ] 0 13
December 2020 14 0 0 0 14



Cvicenia

V roku 2020 bolo konanie aj organizacia cvi¢eni ovplyvnend pandémiou koronavirusu a preto vacsina
z nich bola odlozena na dalSie roky a ostatné prebiehali v online prostredi.

Cvicenie BlueOLEx 2020

29. septembra 2020 sa uskutocnilo vysokourovriové Table-Top cvi¢enie BlueOLEx 2020. Slovensku
republiku na cviceni reprezentovali zastupcovia Narodného centra kybernetickej bezpecnosti
SK-CERT. Ulohou virtualneho stretnutia bolo najma upevriovanie vzajomnych vztahov, zvy$ovanie
povedomia o aktudlnych bezpecnostnych vyzvach, ale aj zdielanie skdsenosti z praxe.
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Cvicenie Cyber Coalition 2020

Slovenska republika sa zUcastnila NATO cvicenia kybernetickej obrany Cyber Coalition, ktoré
prebiehalo celé v online prostredi. Ide o cvicenie spbsobilosti jednotlivych ¢lenskych Statov

v oblasti kybernetickej bezpecnosti a kybernetickej obrany s presahom na legislativne a
strategické oblasti. Cvi¢enia sa za Slovensku republiku zucéastnili v jednom time Ndrodné centrum
kybernetickej bezpecnosti SK-CERT, sektorovy CSIRT pre ISVS CSIRT.sk, vojensky CSIRT.MIL.SK a
zastupcovia Slovenskej informacnej sluzby.
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V slvislosti s celosvetovou pandémiou koronavirusu sa ako signifikantné ¢rtaju nielen zmeny v
spolocenskych oblastiach, ale vyrazne dochadza aj k transformdciam javov a trendov v kybernetickej
bezpecnosti. Za klucovy faktor sa dd oznacit presun prace na dialku, teda z domu a nadvazujuce
zasadné rozsirenie sietového perimetra a tym vyrazna strata dohladu a spravy nad zariadeniami zo
strany zamestndvatela, ako aj prechod na cloudové riesenia, ¢astokrat bez analyzy rizik takéhoto
kroku. Rizikom z pohladu bezpecénosti predstavuju virtudlne sukromné siete (VPN) a online stretnutia,
ktoré potencidlnym utocnikom poskytuju moznost sa dostat k citlivym informaciam alebo priamo
preniknut do sieti spolo¢nosti. Nevyhnutnou sucastou opatreni pri zaisteni bezpecnosti prace na dialku
sa teda stanu preventivne inSpekcie zariadeni a pripojeni voci uz pritomnym kompromitaciam alebo
potencialnym zranitelnostiam, predovsetkym z dovodu obrovského narastu zamestnancov pouzivajucich
vlastné zariadenia. Problém sa vSak tyka aj zariadeni, ktoré poskytuje samotny zamestndvatel, nakolko
nebyvaju ¢astokrat dostatocne zabezpecené.

Rizikovou ¢innostou sa stavaju aj uz momentalne rutinné pracovné video hovory (konferencie), vratane
porad vysokého manazmentu, do prenosu ktorych moze preniknut Utocnik a ndsledne sa tak dostat
k citlivym informdciam. Jednym zo sposobov uskutocnenia takejto aktivity sa stava uz dlhSie zndma,
no najma ¢oraz viac realisticky p6sobiaca metdda socidlneho inzZinierstva — deep fake. Spolu s umelou
inteligenciou vytvorenymi fotkami a videami sa fiktivne osoby alebo dokonca firmy vydavaju za legitimne
entity a tato technoldgia mdze sluzit k uskutocnovaniu kybernetickych zloc¢inov alebo podvodov.

Stredobodom pozornosti dezinformacii a propagandy je pochopitelne pandémia koronavirusu. Okrem
znizenia ochoty v preventivne kroky alebo dévery v o¢kovanie sa konspiracné tedrie stavaju aj lakadlom
na rozSirovanie malvéru v kybernetickom priestore. Prim zastdvaju falosSné webové stranky alebo
prilohy v emailoch, ktoré v skuto¢nosti zakryvaju prebiehajuce phishingové utoky.

Ndrast poctu uskutoénenych phishingovych kampani v roku 2021 vSak nebude priamo suvisiet len s
narastom rizik a zniZzenim opatrnosti uzZivatelov v sulvislosti s transformaciou pracovnej ¢innosti na
pracu z domu. V skutoc¢nosti sa jedna o dlhodobo pokracujuci trend. V nasledujucom obdobi sa o¢akava
eSte rapidnejsi narast poctu Utokov v suUvislosti s vyvojom nastrojov na vytvaranie automatickych
spearphishingovych emailov. Kyberzloc¢inci vo velkej miere vyuZivaju tieto inStrumenty na integrovanie
dat z webovych stranok a socidlnych médii o konkrétnych uzivateloch. Vo vysledku im to umoznuje
utocit detailne prisp6sobenymi emailmi voci nasobne vysSiemu poctu cielov. Nevyhodou takychto
kampani je vSak ich niZSia sofistikovanost a tak aj jednoduchsie odhalenie Utoku.

Vyznamny podiel pri naruSovani ochrany Udajov nezastavaju len phishingové Utoky, ale do popredia sa
dostdva aj metdda tzv. password-spraying. Dark web momentalne obsahuje radovo miliardy ukradnutych
prihlasovacich Udajov, pricom ich pocet denne narasta o dalSie miliény. Neschopnost uZivatelov si zvolit
silné a unikatne hesla tak vedie k predikcii, Ze poskytovatelia sluzieb bez viac faktorovej autentifikacie
(MFA) sa do konca roka 2021 stanu takmer urcite objektom prelomenia alebo kompromitacie pod
nich patriacich Gctov.

Ransomvérové utoky budu v roku 2021 predstavovat jednu z najvacsich kybernetickych hrozieb nielen
pre obchodné spolocnosti, ale aj pre individualne osoby. Len na porovnanie: Statisticky?° bol v priebehu
roka 2020 jeden Utok tohto typu kazdych 14 sekind, odhady na rok 2021 indikuju zhustenie Utokov na
kazdych 11 sekind. Navyse, podla prieskumu?! tvoria ransomvérové Utoky uz polovicu vsetkych zdvaznych
kybernetickych utokov. S ndarastom frekvencie sa ako hrozba tiez ukazuju aktualizacie pouZzivanych
programov alebo ponukanie uskuto¢nenia ransomvérového Utoku na zakazku. Kyberzlocinci smeruju
svoje utoky aj voci medicinskym laboratdéridm a nemocniciam, ¢o sa v pripade navysSenia intenzity
utokov pravdepodobne odzrkadli aj v znizeni schopnosti zariadeni starat sa o svojich pacientov a tak
nasledne aj v ludskych dmrtiach.

V roku 2021 mozno ocakavat aj zvySenie Utokov cez tzv. insiderov. Pozornost kyberzlocincov sa postupne
orientuje aj na vyuzivanie aktivity insiderov ako sluzby, teda organizovanej infiltracie utajenych agentov,
ktori sa po absolvovani prijimacieho konania zamestnaju v danej spolo¢nosti a nasledne po ziskani
potrebnych pristupov extrahuju vyziadané data.

20 https://www.informationsecuritybuzz.com/articles/5-cybersecurity-predictions-for-2021/

2 https://www.darkreading.com/application-security/ransomware-makes-up-half-of-all-major-incidents/d/d-id/1339667?_mc=rss_x_drr_edt_aud_dr_x_x-
rss-simple
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V nasledujucom roku sa ocakdva ¢innost poprednych aktérov sponzorovanych Statmi, predovsetkym
jednotlivcov a skupin z Ruska, Ciny, Irdnu a Severnej Kérey. Popri nich je mozné pozorovat rastuci
trend aktivizacie APT skupin vo Vietname a v krajinach juznej Azie. Hlavnu rolu budud nadalej zohravat
$pionazne aktivity pomocou presne zameranych phishingovych kampani. Dal$imi klti¢ovymi motivaciami
aj nadalej zostavaju kradeze dusevného alebo intelektudlneho vlastnictva, spravodajské informacie
a informacie, ktoré pomahaju udrziavat si prevahu v politickej a vojenskej oblasti. Okrem tradi¢nych
cielov (politické a vojenské institucie statov) sa vzhladom na prebiehajicu pandémiu budu dtocnici
zameriavat aj na nemocnice, laboratdria vyvijajuce vakcinu alebo iné medicinske zariadenia vlastniace
informacie s vysokou vedeckou alebo finan¢nou hodnotou. Pri Utokoch na tieto zariadenia vsak
nemusi byt jednoznacéne zrejmé, Ci prebiehaju vylucne s cielom ziskat hodnotné data alebo aj narusit
ich fungovanie. Popri tom sa Stdatom podporovani aktéri budu aj nadalej zameriavat na dlhodobé
dezinformacné kampane mieriace na destabilizaciu svojich oponentov.

Nova generdcia internetového a mobilného pripojenia 5G bude v roku 2021 v globalnom meradle naplno
zavedenad do prevadzky a do konca roka sa podla odhadov stane dostupnou pre viac ako jednu miliardu
obyvatelov na svete. Jej vyhody spocivajuce v obrovskom naraste rychlosti pripojenia pre bezného
uZivatela a v Uplne novom rozmere vyuZzitelnosti technolégii su vSak spojené aj s rastucimi rizikami.
Hackeri uz preukdzatelne pracuju na objavovani zranitelnosti a nedokonalosti novej siete. Hlavna deviza,
teda rychlost pripojenia, ponuka Utoénikom aj prilezitost na adaptovanie svojich Uto¢nych kampani
v redlnom Case a zvacsuje potencidl pre DDOS utoky. So vzostupom pouzivania 5G sieti sa o¢akava aj
narast poctu pripojenych zariadeni v internete veci. Prepojenie smart zariadeni v jednej sieti uzivatela
zvacsuje riziko zneuzitia najslabsieho ¢lanku v takomto retazci. Vysledkom uspesného Utoku je nielen
ziskany pristup do jedného zariadenia, ale tiez kontrola nad dalsimi zariadeniami v rovnakej sieti, ktoré
nasledne umoznuju sofistikovanym aktérom urobit tzv. Utok roja botov?2.

V roku 2021 sa ocakdva vzostup kybernetickych Utokov s pomocou umelej inteligencie (Al). Platformy
zaloZené na Al poskytnu uto¢nikom mozZnost zvysit efektivitu svojich ¢innosti pri tréningovych simulaciach
Utokov na svoje ciele a nasledne v redlnych Utokoch aj reagovat na aktualne bezpecnostné opatrenia
ciela tejto aktivity. Svetla stranka adaptovania umelej inteligencie sa mdze prejavit v akcelerdcii
identifikovania sofistikovanych kybernetickych hrozieb a moZnosti okamzite zareagovat voci Utokom
uz vich prvotnych fazach. Ocakava sa, Ze niektoré spolo¢nosti predstavia takéto bezpecnostné riesenia
uz v roku 2021. Vyhody Al sa takisto dostdvaju do vyuzitia pri naborovych procesoch firiem, vyrobnych
procesoch alebo aj coraz popularnejsich chatbotoch.

22 https://www.fortinet.com/blog/threat-research/new-cybersecurity-threat-predictions-for-2021
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