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Úvod

Rok 2020 sa neodmysliteľne spája s prebiehajúcou pandémiou koronavírusu. Napriek logickým 
rozdielom medzi zdravotnou krízou a svetom technológií sa jej dosahy vo veľkej miere preniesli aj 
do oblasti kybernetickej bezpečnosti. Práca na diaľku sa v rôznych pracovných odvetviach stala už 
akýmsi štandardom a vykonávanie home office nepredstavuje len bonus navyše pre zamestnanca, ale 
v podstate často jeho povinnosť.

Pandémia znamenala signifikantnú transformáciu dovtedy zaužívaného vnímania kybernetickej 
bezpečnosti. Ťažiskový bod bezpečnosti sa presunul zo zabezpečenia vnútorných systémov súkromných 
spoločností alebo verejnej správy na individuálnych zamestnancov, ktorí boli nútení pri práci využívať 
vlastné alebo v ideálnom prípade aj služobné zariadenia vo svojom domácom prostredí. Vzhľadom 
na prudkosť zmien sa predovšetkým v prvom polroku 2020 ukázala byť kritickou nepripravenosť 
zamestnávateľov na podobné situácie. Pracovná činnosť je len jednou z množstva oblastí, v ktorej sa 
pandémia odzrkadlila z pohľadu masívneho presunu aktivít rôznorodého druhu do online priestoru. 
Vedecké konferencie, prednášky, koncerty, školenia, výučba, ale najmä bežné sociálne interakcie medzi 
ľuďmi sa niesli v podaní videokonferencií alebo video hovorov. Kľúčovú otázku však nepredstavovala 
len rýchlosť a udržateľnosť dátového pripojenia, no s narastajúcim počtom prípadov aj bezpečnosť a 
prevencia pred kybernetickými hrozbami.

Práve prevencia a pripravenosť zareagovať na aktuálne ohrozenia sa ukazuje byť ako rozhodujúci faktor 
pri udržiavaní dôvernosti, integrity a dostupnosti dát a informácií v rámci kybernetického priestoru. 
Pokračujúce vzdelávanie, osveta a spolupráca medzi súkromnými a štátnymi entitami znižuje možnosti 
škodlivých kybernetických aktérov rôzneho druhu spôsobiť škody svojim obetiam. Je však nevyhnutné 
zdôrazniť, že či už kvôli nízkemu financovaniu, neochote alebo neschopnosti zapojených subjektov v 
tomto procese často získavajú dominantnú pozíciu práve útočníci.

Medzi obzvlášť veľké hrozby z pohľadu finančných škôd sa zaraďujú kybernetické kriminálne skupiny 
využívajúce ransomvérové útoky, ktorých aktivity majú v posledných rokoch vzostupnú tendenciu. Popri 
nich zastávajú osobitnú pozíciu štátom sponzorovaní aktéri, pričom ich špionážne činnosti smerujú 
zďaleka nie len voči konkurenčným štátom, ale vo veľkej miere cielia aj na intelektuálne vlastníctvo 
súkromných spoločností. Centrálnym vektorom útokov zostávajú pre škodlivých kybernetických 
aktérov aj naďalej phishingové útoky, preto či už hľadiska bezpečnostných návykov pre bežné alebo 
pracovné používanie internetu je viac ako inokedy potrebné dbať na osvetu a vzdelávanie všetkých 
internetových užívateľov.

Rola Národného bezpečnostného úradu spočíva v podpore snáh o rozširovanie znalostí a promovaní 
kybernetickej bezpečnosti ako účinného nástroja na potláčanie škodlivých aktivít v kybernetickom 
priestore. Úrad sa na základe zákona, ale aj v praktickej rovine aktívne pričiňuje o zaisťovanie vysokej 
úrovne kybernetickej bezpečnosti na Slovensku. Popri rozširovaní povedomia o aktuálnych rizikách sa 
úrad špecificky zameriava aj na novovzniknuté problémy súvisiace s pandémiou a presunom množstva 
činností do online priestoru. Za rozhodujúcu úlohu úradu teda považujem nielen pokračovanie v napĺňaní 
povinností vyplývajúcich z legislatívnych ustanovení, no rovnako aj pružné vytváranie nástrojov a 
prostriedkov potrebných na zvládanie aktuálnych výziev.

       Roman Konečný
       riaditeľ Národného bezpečnostného úradu



4

2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020

OBSAH



5

O
bs

ah

ÚVOD           3

OBSAH           4

KYBERNETICKÁ BEZPEČNOSŤ        6

AKTÉRI          8

INCIDENTY A HROZBY         10
• Kategórie incidentov         11
• Incidenty na časovej osi     12
• Povinné a dobrovoľné hlásenia incidentov     12
• Hrozby           13

COVID-19        18

SEKTOROVÝ POHĽAD        20
• Zdravotníctvo          21
• Verejná správa    21
• Bankovníctvo          23
• Elektronická komunikácia a digitálna infraštruktúra    24
• Energetika          25
• Ostatné sektory         25

AKTIVITY A OPATRENIA     26
• Národmá legislatíva         27
• Európska legislatíva   27
• Príprava Národnej stratégie kybernetickej bezpečnosti   28
• Spolupráca s prevádzkovateľmi a poskytovateľmi     29
• Národné a medzinárodné aktivity a spolupráca     31
• Kompetenčné a certifikačné centrum kybernetickej bezpečnosti 31
• Audity kybernetickej bezpečnosti 33
• Distribúcia bezpečnostných bulletinov a varovaní 34
• Cvičenia 35

PREDIKCIA VÝVOJA KYBERNETICKEJ BEZPEČNOSTI NA ROK 2021 36



6

2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
KYBERNETICKÁ BEZPEČNOSŤ

Kybernetická bezpečnosť zahŕňa procesy, postupy, technologické a 
personálne zabezpečenie ochrany systémov, sietí a zariadení pred hrozbami v 

kybernetickom priestore.

Možno ju tiež definovať ako stav pripravenosti na odhaľovanie útokov, riešenie 
kybernetických bezpečnostných incidentov a minimalizáciu následkov po 

incidente.



7

Ky
be

rn
et

ic
ká

 b
ez

pe
čn

os
ť

Na národnej úrovni má kybernetická bezpečnosť legislatívny základ v zákone č. 69/2018 Z. z. o 
kybernetickej bezpečnosti, ktorý je transpozíciou Smernice Európskeho parlamentu a Rady (EÚ) 
2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie vysokej spoločnej úrovne bezpečnosti sietí 
a informačných systémov v Únii (tzv. smernica NIS).

Národnou autoritou pre kybernetickú bezpečnosť je Národný bezpečnostný úrad, ktorý riadi a koordinuje 
výkon štátnej správy v oblasti kybernetickej bezpečnosti, určuje štandardy a vydáva politiku správania 
sa v kybernetickom priestore, je hlavným kontaktným bodom pre zahraničie v oblasti kybernetickej 
bezpečnosti, spolupracuje s ústrednými orgánmi, prevádzkovateľmi základných služieb a poskytovateľmi 
digitálnych služieb a takisto plní úlohu národnej jednotky CSIRT (jednotky pre riešenie kybernetických 
bezpečnostných incidentov).
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AKTÉRI
V kybernetickom priestore vystupuje niekoľko skupín škodlivých aktérov, ktoré 
smerujú svoje aktivity voči používateľom a to s rôznou motiváciou. Najčastejšie 

ich možno rozdeliť podľa expertízy a miery škodlivého potenciálu.
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Na spodnej časti spektra stoja tzv. skript-kiddies. Reprezentujú neskúsených útočníkov, začínajúcich 
so škodlivými aktivitami a vyhľadávajúcich v týchto aktivitých skôr zábavu. Aj keď ich útoky bývajú 
často ľahko odhaliteľné a dá sa im vyhnúť, tvoria významnú skupinu útočníkov a často sa z nich neskôr 
stávajú nebezpeční útočníci v rámci kybernetických kriminálnych skupín.

Mierne vyšší potenciál zlomyseľného správania a zároveň vyššiu úroveň expertízy majú vnútorní útočníci. 
Ich motiváciou je zvyčajne snaha o poškodenie zamestnávateľa, alebo snaha o získanie údajov, ktoré 
by mohli využiť finančne, alebo v neskoršej kariére. Typickým predstaviteľom tejto skupiny aktérov sú 
zamestnanci vo výpovednej lehote, špecificky najmä odborní zamestnanci IT útvarov.

Najrozšírenejšou skupinou aktérov sú tzv. kyberzločinci. Ich konanie je motivované finančným ziskom. 
Konajú zväčša v skupine, no existujú aj veľmi skúsení jedinci, ktorí operujú samostatne. Ich útoky sú 
sofistikované a prispôsobujú sa cieľu, na ktorý útočia. Využívajú vlastné technické nástroje a pokročilé 
techniky sociálneho inžinierstva. Na pozadí pandémie koronavírusu sa ich aktivity prispôsobili situácii 
a naplno využili pandémiu ako naratív pre svoje útoky. Možno konštatovať, že táto skupina aktérov v 
roku 2020 v slovenskom kybernetickom priestore dominovala.

Ďalšou významnou skupinou sú profesionálni útočníci v službách štátov, označovaných ako štátom 
sponzorované skupiny. Môžu byť priamymi zamestnancami štátu (príslušníci tajných služieb, armády a 
podobne), alebo nepriamo financovaní a podporovaní štátom. Ich útoky sú zamerané na veľké množstvo 
cieľov – citlivé a utajované informácie, informácie súvisiace s obranou štátov, priemyselné patenty a 
obchodné tajomstvá, ale aj ovplyvňovanie verejnej mienky, distribúcia falošných správ a ovplyvňovanie 
rozhodovacích procesov. Ich technické spôsobilosti sú na vysokej úrovni, sú ťažko vystopovateľní a 
v sieťach a systémoch obete sa môžu pohybovať dlhé obdobie. Na prienik využívajú najmä cielený 
phishing, ale aj tzv. supplychain útoky a útoky prostredníctvom insiderov. V roku 2020 strana 6 z 30 sa 
niektoré z APT skupín zamerali na organizácie, ktoré vykonávajú výskum v oblasti liečby koronavírusu 
a na laboratóriá, vyrábajúce alebo vyvíjajúce vakcínu proti tomuto vírusu.

V kybernetickom priestore takisto vystupuje skupina hacktivistov, ktorých motiváciou je získavanie 
citlivých a utajovaných informácií štátu z rôznych oblastí (politické rozhodovanie, armáda, tajné služby) 
a ich následné zverejňovanie. Poukazujú na transparentnosť a etické aspekty. Ďalšou oblasťou, ktorej sa 
hacktivisti venujú, je prienik do informačných systémov a nachádzanie zraniteľností, na ktoré následne 
poukazujú.

Teroristické organizácie už nepôsobia len vo fyzickom svete, ale svoje miesto zaujali aj v kybernetickom 
priestore. Verbujú profesionálov – kyberteroristov – ktorých úlohou je navodzovať strach, vydierať štáty 
alebo zasahovať civilné a armádne ciele kybernetickými útokmi. Ide o lojálnych útočníkov, nábožensky 
sfanatizovaných a aj dobre zaplatených.
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INCIDENTYINCIDENTYA HROZBY
ČO JE TO INCIDENT?

Incidentom nemusí byť len kybernetický útok. Ide o akúkoľvek udalosť, ktorá 
spĺňa vyššie uvedené kritériá. Avšak cieľ a motivácia útočníka, resp. spôsob, 

akým vyšiel incident najavo, udáva niekoľko typov incidentov, podľa ktorých je 
jednoduchšie zvoliť napríklad spôsob reakcie alebo spôsob detekcie.



1 Medzi nahlásené a detegované incidenty sú zarátané aj incidenty, ktoré boli detegované a vyriešené automatizovaným spôsobom cez nástroje a technické 
prvky na to slúžiace 11
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Kybernetickým bezpečnostným incidentom je akákoľvek udalosť, ktorá má z dôvodu narušenia bezpečnosti 
siete a informačného systému, porušenia bezpečnostnej politiky alebo záväznej metodiky negatívny 
vplyv na kybernetickú bezpečnosť alebo ktorej následkom je

1. strata dôvernosti údajov, zničenie údajov alebo narušenie integrity systému,

2. obmedzenie alebo odmietnutie dostupnosti základnej služby alebo digitálnej služby,

3. vysoká pravdepodobnosť kompromitácie činností základnej služby alebo digitálnej služby,

4. ohrozenie bezpečnosti informácií.

Kategórie incidentov

Národné centrum kybernetickej bezpečnosti SK-CERT v priebehu roka 2020 monitoroval slovenský 
kybernetický priestor a kontinuálne zbieral informácie o kybernetických bezpečnostných incidentoch. 
Zdrojom údajov bola vlastná detekcia, povinné a dobrovoľné hlásenia prevádzkovateľov základných 
služieb a poskytovateľov digitálnych služieb a informácie od partnerov a partnerských organizácií.

Podrobný popis typov incidentov bol uvedený v Správe o kybernetickej bezpečnosti za rok 2019.
Na základe získaných dát možno vytvoriť ucelený pohľad na počet nahlásených, detegovaných1 a 
riešených incidentov podľa jednotlivých kategórií. Najviac detegovaných a nahlásených incidentov 
bolo v kategórii „Nežiaduci obsah“, najviac riešených incidentov bolo v kategórii „Pokus o prienik“.

Graf č. 1: Počet detegovaných, nahlásených a riešených incidentov v roku 2020. (Zdroj: NCKB SK-CERT).



Incidenty na časovej osi

Najväčší počet incidentov bolo v roku 2020 detegovaných a nahlásených v mesiaci august, najviac 
riešených bolo v mesiaci marec. Vstupy do tejto štatistiky pochádzajú zo zdrojov Národného centra 
kybernetickej bezpečnosti SK-CERT a od jeho CSIRT partnerov v Slovenskej republike.

Povinné a dobrovoľné hlásenia incidentov

Prevádzkovatelia základných služieb a poskytovatelia digitálnych služieb majú zo zákona o kybernetickej 
bezpečnosti dňom zápisu povinnosť hlásiť úradu každý závažný kybernetický bezpečnostný incident.

V roku 2020 došlo k nárastu hlásených incidentov podľa zákona, hlavne v kategórii dobrovoľných hlásení. 
V grafe nižšie sú uvedené podrobné počty incidentov v kategórii povinné a dobrovoľné hlásenia.
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Graf č. 2: Počet detegovaných, nahlásených a riešených incidentov v roku 2020 na časovej osi.
(Zdroj: NCKB SK-CERT).

Graf č. 3: Povinné a dobrovoľné hlásenia incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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Hrozby

Rok 2020 sa vyznačoval hrozbami v podobe phishingových kampaní, šírenia škodlivého kódu (hlavne 
ransomvéru), únikov dát a zneužívania zraniteľností.

Phishing

Útok, založený na využívaní sociálneho inžinierstva. Jeho účelom je získavanie citlivých údajov a 
organizácií. Najčastejšie sa na phishing využívajú e-mailové správy, telefonické hovory, špeciálne 

vytvorené webové stránky, ale aj správy na sociálnych sieťach a SMS správy.

Phishingové kampane v roku 2020 vo svete

V roku 2020 bola často vstupným naratívom vo phishingových mailoch pandémia COVID-19. Útočníci 
zneužívali pandemickú situáciu a strach obetí, ktorý bol spôsobený nedostatkom informácií a informačným 
chaosom o prijímaní pandemických opatrení. Cieľ útočníkov však zostal rovnaký – získavať citlivé údaje 
občanov a organizácií, najmä rýchlo predajné údaje (prístup do internet bankingu, finančné a bankové 
údaje, údaje z platobných kariet, osobné identifikačné údaje, zdravotné údaje a podobne). Phisingové 
útoky boli iniciálnym vektorom pri snahách o krádež informácií k novým vakcínam a produktom, 
súvisiacich s koronavírusom. Takisto bolo zaznamenaných viacero útokov, ktorých účelom bol zisk 
patentov a výrobných plánov k novým technológiám.

Slovenská republika

V roku 2020 sa v slovenskom kybernetickom priestore často vyskytoval špecifický druh útoku, 
nazývaný Microsoft tech support scam. Ide o útok, ktorý využíva sociálne inžinierstvo prostredníctvom 
telefonického, pri ktorom sa útočníci obeť snažia presvedčiť o tom, že má infikovaný počítač škodlivým 
kódom. Obeť v dôvere poskytne útočníkovi nie len vzdialený prístup k svojmu počítaču, cez ktorý vie 
útočník získať od obete citlivé dáta, ale aj finančné prostriedky ako „odmenu“ za vyriešenie problému.

Ďalšou veľkou phishingovou kampaňou bola kampaň zneužívajúca dôveru v Slovenskú poštu, kde bol 
obeti doručený phishingový mail na úhradu poplatku za fiktívnu zásielku.

Graf č. 4: Phishing - počet riešených incidentov v roku 2020. (Zdroj: NCKB SK-CERT).



Šírenie škodlivého kódu (ransomvér)

Ransomvér je škodlivý kód (malvér), ktorý má za cieľ po infekcii zariadenia obete zašifrovať súbory, 
nachádzajúce sa na tomto zariadení. Obeť útočník následne núti zaplatiť výkupné za kľúče na 

dešifrovanie svojich dát. Najzávažnejším dôsledkom ransomvérového útoku nie je to, že obeť zaplatí 
výkupné, ale že aj po zaplatení výkupného budú dáta, ktoré boli obeti ukradnuté útočníkom k 

dispozícii naďalej.

Ransomvérové útoky v roku 2020 vo svete

V roku 2020 sa postupne stali najzávažnejšou hrozbou v kybernetickom priestore práve útoky 
ransomvérom. Najznámejšia kyberzločinecká skupina Maze (v r. 2020 oznámila ukončenie svojej aktivity), 
ktorá sa preslávila využívaním ransomvéru na kybernetické útoky sa stala aj prvým útočníkom, ktorý 
útok ransomvérom kombinoval aj s krádežou dát. Tak vznikol pojem „dvojité vydieranie“ (eng.: „double 
extortion“). Obeť tak čelí útokom na dvoch frontoch – na jednu stranu nedokáže naďalej využívať 
svoju infraštruktúru a na druhú stranu čelí úniku dát, čo môže mať pre obeť ďalekosiahlejšie následky.

V roku 2020 významne narástla profesionalita útočníkov:

• Na dark webových fórach zverejňujú profesionálne tlačové vyhlásenia, ktoré okamžite preberajú 
tlačové agentúry a rozšíria meno obete útoku po celom svete. 

• Výšku výkupného nastavia podľa finančných možností obete.

• Aby stíhali spracúvať počet obetí, zakladajú si tele-konferenčné centrá, ktoré vedú obeť až ku 
platbe.

• Často po platbe poskytujú obetiam návody, ako zabezpečiť svoje systémy, pričom vysvetlia, 
ako sa dostali do systému a aké zraniteľnosti zneužili.

Najčastejšími cieľmi ransomvérových útokov sa v roku 2020 stali sektory priemysel a verejná správa a 
za nimi sektory služieb, vzdelávania a zdravotníctva. Zasiahnutých bolo veľké množstvo spoločností, 
medzi ktoré patrili napríklad Forward Air, Sopra Steria, Foxconn, Embraer, Netgain a Randstand, školy 
v Yorktowne, Toledo, Baltimore a Paname a štátna správa v Pensylvánii, Durhame, Južnej Karolíne a 
Texase2.

Slovenská republika

Slovenská republika sa v roku 2020 tiež nevyhla ransomvérovým útokom. Obeťou sa stala napríklad 
Televízia Senzi. Zašifrované boli všetky jej počítače aj zálohy. Spoločnosť sa však zachovala ukážkovo, 
odmietla vyjednávať s útočníkmi a podala trestné oznámenie. Podobne ukážkovo podala trestné oznámenie 
aj spoločnosť Prokeš, ktorá sa stala cieľom ransomvérového útoku Avaddon. Z najnebezpečnejších 
ransomvérových skupín SK-CERT zaznamenal aktivitu ransomvérovej skupiny Sodinokibi známu aj 
pod tímovým menom Revil. C2 infraštruktúra, ktorú Revil v SR v danej dobe zneužíval bola postupne 
odstránená.
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2 https://heimdalsecurity.com/blog/ransomware-payouts-of-2020/ 
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Graf č. 5: Škodlivý kód - počet riešených incidentov v roku 2020. (Zdroj: NCKB SK-CERT).

Úniky dát

Únik dát je výsledkom úspešného útoku. Útočníci sa zameriavajú na získavanie širokého spektra 
dát a podľa toho prispôsobujú aj spôsoby ich získavania. Cieľom útočníkov bývajú hlavne obchodné 
tajomstvá, informácie súvisiace s bezpečnosťou, ale aj osobné údaje, finančné a údaje a podobne. 
Najčastejšie pozorujeme úniky dát z veľkých spoločností, sociálnych sietí ale aj vládnych inštitúcií, 

vrátane bezpečnostných zložiek a inštitúcií obrany štátu.

Úniky dát v roku 2020 vo svete

V roku 2020 boli úniky dát často spojené s ransomvérovými infekciami. Aj v tomto roku bolo zaznamenaných 
niekoľko veľkých únikov dát:

• Cit0day leak – únik viac ako 13 miliárd používateľských údajov z 23 tisíc rôznych databáz. 
Cit0day bola služba na darknete, ktorá za poplatok poskytovala prístup k rôznym uniknutým 
dátam, ktoré mali centralizovane zozbierané. Táto služba však bola zrušená a dáta z nej unikli 
a boli voľne dostupné.

• Únik údajov zo stránky pre dospelých CAM4 obsahoval viac ako 10 miliárd záznamov o používateľoch 
stránky, vrátane mien, e-mailových adries, informácií o používaných zariadeniach, informáciách 
o platbách, IP adresách a hashoch hesiel.

• Thaiský mobilný operátor AIS (Advanced Info Service) sa stal terčom útoku, po ktorom uniklo 
na internet 8,3 miliardy záznamov o skoro 40 miliónoch klientov.

Slovenská republika

V rámci Slovenskej republiky v roku 2020 prišlo k úniku 130 tisíc osobných údajov pacientov, ktorí 
boli testovaní na ochorenie COVID-19. Tieto dáta boli stiahnuté etickými hackermi po tom, čo objavili 
zraniteľnosť v aplikácii Moje eZdravie. Pomocou tejto zraniteľnosti sa etickí hackeri dokázali dostať 
k osobným údajom pacientov, vrátane rodného čísla, mobilného telefónneho čísla a informácií o 
zdravotnom stave.
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Graf č. 6: Úniky dát - počet riešených incidentov v roku 2020. (Zdroj: NCKB SK-CERT).

V roku 2020 boli taktiež zaznamenané úniky dát vrátane citlivých údajov z rôznych organizácií, ktoré 
boli priebežne monitorované.

Zneužívanie zraniteľností

Zraniteľnosť je slabé miesto systému, procesu alebo aktíva, vrátane človeka. Zraniteľnosti znižujú 
schopnosť organizácie byť odolné voči hrozbám. Môžu existovať v podobe softvérovej chyby, chyby 

v hardvéri alebo nesprávne nastaveného procesu. Zraniteľnosti sú zneužívané aj pri iných typoch 
útokov, napríklad pri phishingu, šírení škodlivého kódu, alebo APT útokoch.

Zneužívanie zraniteľností v roku 2020 vo svete

Podľa National Vulnerability Database3, ktorý prevádzkuje inštitúcia NIST, bolo za rok 2020 uverejnených 
18352 zraniteľností, čo predstavuje v priemere 50 zraniteľností denne. Oproti roku 2019 je to nárast o 
6%. Nazásadnejšou zraniteľnosťou v roku 2020 sa stala zraniteľnosť systému na správu aktív SolarWinds 
Orion. Jednalo sa o zraniteľnosť, ktorá bola založená na tzv. supply chain útoku, pri ktorom útočníci 
implementovali škodlivý kód priamo do oficiálnej aktualizácie softvéru. Dokázali tak zbierať citlivé 
údaje od všetkých subjektov, ktoré SolarWinds Orion používali bez toho, aby to tieto subjekty vedeli. 
Medzi zákazníkov firmy SolarWinds patrili veľké spoločnosti, vrátane prvkov kritickej infraštruktúry a 
vládnych agentúr po celom svete.

Slovenská republika

V roku 2020 bolo zaznamenaných viacero zraniteľností v rôznych systémoch v rámci verejnej správy. 
Spolu s vývojármi, prevádzkovateľmi zasiahnutých služieb a jednotkami CSIRT sa tieto zraniteľnosti 
podarilo odstrániť a implementovať opatrenia, ktoré zabránili ich zneužitiu.

3 https://nvd.nist.gov 
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Graf č. 7: Zneužívanie zraniteľností - počet riešených incidentov v roku 2020. (Zdroj: NCKB SK-CERT).
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COVID-19
Rok 2020 sa niesol v znamení vzostupu pandémie COVID-19, ktorá zasiahla aj 

oblasť kybernetickej bezpečnosti. 
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Počas každej výnimočnej globálnej udalosti začnú túto udalosť útočníci zneužívať. V tomto prípade vo 
veľkom zneužívali strach ľudí a nedostatok informácií a od marca 2020 sa z COVID- 19 stal celosvetovo 
najpopulárnejší phishingový vektor. Len medzi januárom a 15. aprílom 2020 Federálna obchodná komisia 
v Spojených štátoch amerických registrovala straty 13,44 milióna dolárov na podvodoch súvisiacich s 
pandemickou situáciou. Pracovný, ale aj spoločenský život preniesol skoro úplne do online priestoru, 
vrátane bežných činností, ako nakupovanie, komunikácia s priateľmi či riešenie životných situácií s 
úradmi. Útočníkom to tak poskytlo širšie možnosti pre svoje škodlivé aktivity.

Národné centrum kybernetickej bezpečnosti SK-CERT zaznamenal prvý útok súvisiaci s COVID-19 v 
priebehu marca 2020 a len medzi marcom a aprílom bolo zaznamenaných a riešených ďalších 10 
incidentov. V rámci roka 2020 zaznamenaných 24 súvisiacich incidentov.

Kybernetický priestor významne ovplyvnili aj karanténne opatrenia. Spoločnosti neboli pripravené na 
presun svojich zamestnancov do domácností, čo znamenalo opustenie často dôkladne zabezpečeného 
perimetra a vytvorenie nových nedostatočne pripravených vstupov do systémov spoločnosti. To 
mnohokrát zjednodušilo útočníkom ich pokusy získať dáta spoločností, na ktoré útočili.

Významným cieľom útočníkov sa stal sektor zdravotníctva. Útočníci, zameraný na krádež dát, sa pokúšali 
získať dáta súvisiace s výrobou vakcíny na ochorenie COVID-19. Útok prebehol na Európsku liekovú 
agentúru (EMA), kde sa útočníkom podarilo získať dáta o vakcíne spoločností Pfizer/BioNTech. Útoky 
boli realizované aj na vývojára vakcín AstraZeneca4 a na ďalšie farmaceutické spoločnosti v Nemecku, 
Kanade, Francúzku, Indii, Južnej Kórei a USA.

Útoky prebehli aj na rôzne nemocnice, pričom išlo hlavne o ransomvérové útoky. Nedostatok a preťaženosť 
zdravotníckych zariadení a stredísk zvyšovalo šancu, že zdravotnícke zariadenie zaplatí výkupné a 
to popri veľmi cenných zdravotníckych dátach lákalo kybernetických útočníkov. Útoky prebehli na 
desiatky nemocníc a laboratórií majoritne v USA. V Európe sa cieľom úspešného útoku stala Brnenská 
nemocnica, ktorá bola nútená k presunu pacientov do inej nemocnice. V Nemecku ransomvérový útok 
skončil smrťou pacienta. Ransomvérový útok prebehol aj na najväčšieho nemeckého prevádzkovateľa 
súkromných nemocníc Fresenius5. Cieľom sa stali aj londýnske laboratóriá Hammersmith Medicines 
Research, ktoré pracovali na výskume koronavírusu.

Podvodníci skúšali profitovať masívnym vykupovaním zdravotných pomôcok a ich následným predávaním 
za násobné ceny. Vznikol veľký počet webstránok s podvodným obsahom zdieľajúcich hoaxy o 
koronavíruse a vakcinácií. Ďalej vznikali falošné internetové obchody snažiace sa vylákať peniaze od 
zúfalých občanov trpiacich nedostatkom dezinfekčných prostriedkov, respirátorov a rúšok.

4 https://www.dw.com/en/covid-cyberattacks-target-vaccine-developers/a-55828437
5 https://www.zdnet.com/article/europes-largest-private-hospital-chain-struck-by-ransomware-attack/ 
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SEKTOROVÝPOHĽAD
K 31. decembru 2020 existujú v Slovenskej republike v rámci zákonom 

stanovených sektorov dve akreditované sektorové CSIRT jednotky – CSIRT.sk 
pre sektor „Verejná správa“, podsektor „Informačné systémy verejnej správy“ a 
Centrum pre kybernetickú obranu Slovenskej republiky, ktoré pôsobí v oblasti 

kybernetickej obrany.
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CSIRT.sk na základe zmluvy poskytuje svoje služby sektoru Bankovníctva. Národné centrum kybernetickej 
bezpečnosti SK-CERT poskytuje svoje služby na základe zmluvy s Ministerstvom hospodárstva sektorom 
Energetiky a Priemyslu a takisto aj sektoru Zdravotníctvo.

V roku 2020 neprišlo k vzniku nových sektorových jednotiek CSIRT a takisto neboli uzavreté zmluvy s 
existujúcimi CSIRT jednotkami a ústrednými orgánmi, zodpovednými za jednotlivé sektory.

Zdravotníctvo

Zdravotníctvo sa v r. 2020 v kontexte pandémie Covid-19 stalo častým cieľom kybernetických útočníkov. 
V Správe o kybernetickej bezpečnosti za rok 2019 sa písalo, že chyby v zabezpečení, systémy otvorené 
voči internetu, starý a neaktualizovaný softvér, úplná absencia kybernetickej hygieny (až ignorovanie 
bazálnych bezpečnostných povinností) zamestnancov alebo ďalšie nedostatky v kybernetickej bezpečnosti 
môžu mať v sektore zdravotníctva mimoriadne vážne následky (môžu viesť k závažným zdravotným 
následkom až k smrti). Toto tvrdenie sa v roku 2020 potvrdilo. Smartifikácia nemocníc a zavádzanie 
nových technológií na starých technických základoch spôsobilo, že nemocnice sa stali jednoduchým 
a populárnym cieľom.

Infraštruktúra

V roku 2020 sa závažné nedostatky v infraštruktúre a IT procesoch zdravotníctva nie len v Slovenskej 
republike začali naplno prejavovať. Počet hlásených incidentov na sektor zdravotníctva sa zvýšil o 325 %. 
Dominovali najmä ľahko dostupná zdravotnícka technika cez internet, otvorené databázy so zdravotnými 
záznamami a osobnými údajmi, zastarané a neaktualizované počítačové zariadenia, absencia kontroly 
prístupu a nedostatok odborného personálu.

Nekoncepčnosť zavádzania nových prístrojov a ich prepojenosť so starými technológiami umožnila 
mnohým útočníkom vstup do nemocničných systémov a absencia segmentácie im umožňovala 
ovládnuť veľkú časť nemocničnej infraštruktúry. Zdravotníctvo v Slovenskej republike bolo aj v roku 
2020 zasiahnuté viacerými bezpečnostnými incidentmi (únik informácií, ťaženie kryptomien), avšak
najčastejším druhom incidentov, tak ako aj v iných sektoroch, bol phishing. V zahraničí bolo zaznamenaných 
viac útokov, ktoré mali tragické následky alebo úplne ochromili chod zdravotníckych zariadení (napríklad 
ransomvérový útok končiaci úmrtím v Nemecku alebo závažný útok na Brnenskú nemocnicu ktorý 
vyvrcholil presunom pacientov do inej nemocnice).

Incident 1

Zdravotnícka organizácia sa stala terčom kybernetického útoku. Útočník sa zmocnil jedného z nemocničných 
zariadení a zneužil ho na pokračovanie v útoku vo forme rozposlania phishingových správ ostatným 
členom organizácie. Útočník výborne ovládal slovenský jazyk. Vzhľadom na rýchlu reakciu technického 
oddelenia sa infekcia ďalej nešírila a škodlivý obsah bol odstránený.

Incident 2

Zdravotnícka organizácia informovala Národné centrum kybernetickej bezpečnosti SK-CERT a CSIRT.SK 
o potenciálnom prieniku do ich systému. Kľúčové zariadenia neboli prístupné vo viacerých zariadeniach 
a vzniklo dôvodné podozrenie, že útočník sa dostal do počítača personálneho oddelenia. Identifikované 
bolo aj neautorizované narábanie s harddiskom na jednom zo zariadení. Národné centrum kybernetickej 
bezpečnosti SK-CERT vykonalo prvotnú analýzu incidentu a odoslalo aj dodatočné informácie ako 
postupovať v prípade podobných incidentov. Analýza na mieste vykonaná zo strany CSIRT.SK odhalila 
viacero závažných miskonfigurácií, avšak forenzná analýza neodhalila kompromitáciu systémov. Odhalené 
problémy a miskonfigurácie boli odstránené.

Verejná správa

Aj v roku 2020 bol sektor verejnej správy, ako aj jeho podsektory, obľúbeným cieľom útočníkov. V 
nadväznosti na prebiehajúcu pandémiu COVID-19 záujem útočníkov rástol. Nakoľko sektor verejnej 
správy disponuje veľkým množstvom dát s variabilným obsahom, bezpečnosť v tomto sektore je 
mimoriadne dôležitá.
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Infraštruktúra

Infraštruktúra verejnej správy je pre útočníkov veľmi atraktívna. V roku 2020 bol zaznamenaný nárast 
nahlásených incidentov o 135% oproti roku 2019. Aj v roku 2020 boli typickými útokmi najmä phishingové 
kampane, ktorých cieľom bolo získať citlivé dáta alebo šíriť škodlivý kód.

V roku 2020 sa situácia oproti roku 2019 nezlepšila. Vo verejnej správe chýba systematický prístup 
k budovaniu IT infraštruktúry, jej obnovy a zabezpečeniu. Takisto pozorujeme veľký problém v 
nedostatočnom povedomí o kybernetickej bezpečnosti a to nie len zo strany bežných zamestnancov, 
ale aj vyššieho manažmentu a štatutárov. Vlažný prístup k zákonným normám v oblasti kybernetickej 
bezpečnosti a nedostatočná aplikácia zákonom stanovených bezpečnostných opatrení vedie k ohrozeniu 
ako infraštruktúrnych prvkov, tak aj dát, ktoré sú na nich uložené a prenášané. Ďalším problémom, ktorý 
pozorujeme, je podfinancovanie kybernetickej bezpečnosti na jednotlivých rezortoch, ale aj v rámci 
samospráv. Toto podčiarkuje aj akútny nedostatok odborníkov na kybernetickú bezpečnosť nie len v 
samotných organizáciách, ale aj na trhu práce. Spolu so zastaraným a neaktualizovaným hardvérom a 
softvérom tieto faktory otvárajú dvierka útočníkom a uľahčujú ich pokusy na úspešný prienik.

Na neustále prebiehajúci proces informatizácie a digitalizácie spoločnosti a príchod smart riešení reaguje 
verejná správa a v rámci nej najmä samosprávy nasadzovaním moderných technológií, ktoré majú uľahčiť 
život občanom. Napriek zjavným bezpečnostným dopadom týchto technológií však jednotlivé subjekty, 
ktoré ich prevádzkujú, nerobia analýzu rizík pri návrhu riešení a neimplementujú adekvátne opatrenia.

Za rok 2020 bolo Národnému centru kybernetickej bezpečnosti SK-CERT podľa zákona nahlásených 508 
incidentov v sektore „Verejná správa“. Dôkazom nedostatočnej úrovne kybernetickej bezpečnosti v 
tomto sektore je aj fakt, že sa v rámci hlásených a riešených incidentov vyskytli incidenty, založené na 
absencii základných bezpečnostných opatrení, na prítomnosti zastaraného alebo neaktualizovaného 
softvéru, na prítomnosti zraniteľností v systémoch a službách, ktoré nemuseli vzniknúť pri dodržaní 
zásad bezpečného vývoja a takisto na nedostatočnej úrovni bezpečnostného povedomia zamestnancov 
verejnej správy.

Je možné konštatovať, že kompetentné subjekty v rámci sektora „Verejná správa“ nedostatočne 
reagujú na svoje legislatívne povinnosti a zároveň na dynamický vývoj hrozieb v oblasti kybernetickej 
bezpečnosti. Za nedostatočný možno považovať aj záujem manažmentu v jednotlivých organizáciách
o riešenie kybernetickej bezpečnosti, investícií do tejto oblasti a koncepčného riadenia rizík.

Incident 1

Bezpečnostný výskumník objavil kritickú zraniteľnosť v systéme Moje eZdravie, ktorý prevádzkuje Národné 
centrum zdravotníckych informácií (NCZI). Uvedená zraniteľnosť umožňovala neautentifikovanému 
útočníkovi prístup k viac ako 390 000 záznamom o pacientoch, ktoré obsahovali meno, priezvisko, 
dátum narodenia, rodné číslo, adresa pobytu, pohlavie, telefónne číslo, email a takisto aj informácie o 
výsledku testu na koronavírus, o zdravotnej poisťovni a názvu laboratória, ktoré testy vykonalo. Údaje 
boli voľne dostupné prostredníctvom internetu, bez akéhokoľvek šifrovania, pričom útočníkovi stačilo 
použiť triviálny štvorriadkový skript na stiahnutie celej databázy. Bezpečnostný výskumník na dokázanie 
svojich tvrdení stiahol až 130 000 záznamov. Sektorová CSIRT jednotka CSIRT.sk sa túto informáciu 
dozvedela v rámci procesu zodpovedného oznamovania zraniteľností a chyba bola do troch dní opravená.

Incident 2

Národné centrum kybernetickej bezpečnosti SK-CERT bolo bezpečnostným výskumníkom upozornené 
na otvorenú databázu jedného z ústredných orgánov štátnej správy. Databáza obsahovala citlivé údaje 
stoviek zamestnancov, ktoré by sa dali použiť na adresné phishingové útoky a ďalšie typy útokov. 
Incident bol urýchlene eskalovaný na zasiahnutý subjekt a vládnu jednotku CSIRT.SK, ktorému subjekt 
vecne prislúcha. Zraniteľnosť bola vďaka okamžitej reakcii zainteresovaných subjektov do štyroch hodín 
odstránená. Národné centrum kybernetickej bezpečnosti SK-CERT následne nezaznamenalo žiadny 
pokus o zneužitie týchto informácií.
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6 Pod týmto pojmom rozumieme viacero škodlivých aktivít, v ktorých sú fyzicky alebo virtuálne používané platobné karty, najmä CNP podvody, ATM podvody, 
Skimming a klonovanie kariet 
7 https://securityaffairs.co/wordpress/111503/cyber-crime/carding-action-2020-europol.html
8 https://ec.europa.eu/home-affairs/news/disruptor-operation-crack-down-sale-illicit-goods-dark-web_en
9 https://www.europol.europa.eu/newsroom/news/finnish-customs-take-down-sipulimarket-dark-web-europol-support
10 https://www.washingtonpost.com/technology/2020/10/12/microsoft-trickbot-ransomware/

Bankovníctvo

Aj v roku 2020 je najčastejším vektorom útoku v bankovom sektore sociálne inžinierstvo (phishing) 
na používateľov aj zamestnancov bánk. Útočníci pokračovali v rovnakých vektoroch útokov. Vytvárali 
falošné kópie webových stránok bánk, uskutočňovali phishingové kampane pod hlavičkami bánk a 
týmito spôsobmi sa snažili presvedčiť používateľov uskutočniť transakcie, poskytnúť prihlasovacie 
údaje do bankových systémov alebo zdieľať osobné údaje.

Nakoľko v sektore bankovníctva dochádza k transakciám a manipulácii finančných prostriedkov, pre 
útočníkov je veľmi zaujímavý. Z tohto dôvodu je bankový sektor veľmi flexibilný a dokáže rýchlo reagovať 
aj na nové formy útokov.

Infraštruktúra

V rámci jednotlivých bánk je infraštruktúra veľmi dobre rozvinutá. Banky podliehajú viacerým reguláciám 
a preto je pre nich bezpečnosť kľúčovou oblasťou, ktorej sa venujú prostredníctvom vlastných 
bezpečnostných tímov. Banky na znižovanie rizík kybernetických útokov aplikujú viaceré opatrenia – 
dobrá segmentácia siete, ochrana perimetra, pravidelne aktualizované zariadenia, dôsledná politika 
prístupov (model nulovej dôvery), bezpečnostné školenia zamestnancov a podobne.

Používatelia

Útoky na používateľov v roku 2020 boli veľmi rozmanité. Podobne, ako sa vyvíjali iné hrozby, aj útočníci 
na používateľov bánk skúšali rôzne prístupy. Naďalej sú zneužívané uniknuté osobné dáta aby sa zvýšila 
dôveryhodnosť phishingu resp. útočníci hromadné phishingové emaily plnia informáciami o používateľoch, 
ktoré sa im podarilo na čiernom trhu získať. Jedným z vektorov, ktoré boli v roku 2020 viditeľné aj v 
SR, bol phishing založený na falošných poplatkoch banke za jej služby – útočník phishingovým mailom 
oslovil obeť v mene banky, aby zaplatila určitý poplatok za bankové služby. Útočník požadoval spočiatku 
nízke platby a osobné údaje používateľov, následne sa však platby významne zvyšovali. Phishingové 
webstránky útočníci nastavovali tak, aby automaticky blokovali analytikov s IP adresami bánk, jednotiek 
CERT alebo antivírusových spoločností.

Taktiež sa útočníci zameriavali na obchádzanie dvojfaktorovej autentifikácie, ktorá je dnes štandardom 
pri bankových službách, ktoré ľudia využívajú. Toto obchádzanie útočníci realizovali zneužitím kradnutých 
SIM kariet (tzv. SIM jacking/swapping). Podstata útoku spočívala v tom, že útočník sa pod kradnutými 
údajmi používateľa pokúsil prihlásiť do jeho bankového účtu, následne sa pokúsil reštartovať heslo do 
jeho internet bankingu. Vzhľadom na to, že útočník disponoval osobnými údajmi obete, vrátane jeho 
virtuálnej SIM karty, mohol veľmi ľahko zmeniť prihlasovacie údaje v jeho účte. Banky na to reagovali 
promptne a to tak, že zaviedli overenie zmeny prostredníctvom hlasovej autentifikácie.

Carding6, podobne ako v roku 2019, bol naďalej veľkým problémom zákazníkov bánk, avšak nezostal 
bez odozvy. Bezpečnostné zložky v roku 2020 úspešne útočili na čierny trh s kradnutými platobnými 
kartami a osobnými údajmi. Realizácia akcií „Carding Action 20207“ a „DisrupTor8“, zrušenie Sipulimarketu9

a útoky na infraštruktúru TrickBot10 s rôznou mierou úspešnosti znížili ziskovosť a dôveryhodnosť 
poskytovateľov služieb na čiernom trhu.

Napriek veľmi dobrej úrovni zabezpečenia bánk a flexibilným reakciám na nové spôsoby útokov a 
nové phishingové kampane, používatelia bankových služieb boli v roku 2020 veľmi častným cieľom 
kybernetických útokov. Až 58% Slovákov v roku 2020 (Eurostat, 2020) využívalo služby internet 
bankingu. To útočníkov motivuje zameriavať sa práve na používateľov, ktorý s financiami manipulujú 
v kybernetickom priestore.

Incident 1

Používatelia bankovej inštitúcie v SR boli podľa dobrovoľných hlásení z viacerých inštitúcií, vrátane
samotnej banky, opakovaným terčom sofistikovaného, graficky prepracovaného phishingového útoku.
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11 https://www.wpwhitesecurity.com/statistics-highlight-main-source-wordpress-vulnerabilities/

Útočník v tomto prípade zneužíval zraniteľnosť na dočasne bezplatnej webhostingovej platforme, 
ktorá mu umožňovala vykonať presmerovanie obete cez normálnu, neškodlivú stránku na stránku 
so škodlivým obsahom. Riešením incidentu sa podarilo odstrániť škodlivý obsah aj zraniteľnosť 
webhostingovej platformy, ktorá už nemôže byť zneužívaná útočníkmi na rovnaký účel. Neúspechom 
bolo, že sa nepodarilo získať zdrojový kód webstránky a zoznam obetí phishingu.

Incident 2

Bankovej inštitúcii sa podarilo identifikovať neznámeho útočníka snažiaceho sa získať prihlasovacie 
údaje a SMS autentifikačný kód od používateľov banky. Útočník na zdieľanie phishingu využil viacero 
zahraničných hostovacích služieb. Analýza vzoriek odhalila, že bol použitý phishingový framework 
útočníkom z Maroka, ktorý sa zameriaval aj na ďalšie bankové organizácie mimo SR. Riešením incidentu 
bol v spolupráci so zahraničnými jednotkami CSIRT a majiteľmi serverov úspešne odstránený škodlivý 
obsah.

Elektronická komunikácia a digitálna infraštruktúra

Z pohľadu kybernetickej bezpečnosti sú sektory elektronickej komunikácie a digitálnej infraštruktúry 
mimoriadne dôležité. Existencia kybernetického priestoru je priamo závislá od týchto sektorov a 
ich bezproblémového chodu. Tento fakt bol v roku 2020 obzvlášť signifikantný vzhľadom na presun 
zamestnancov firiem kvôli pandémii COVID-19 z pomerne dobre zabezpečenej firemnej infraštruktúry 
ku často menej zabezpečeným mobilným zariadeniam.

Infraštruktúra

Tak ako pri bankovníctve, sektor elektronických komunikácií spolu so sektorom digitálnej infraštruktúry 
patria medzi sektory s pomerne vysokou úrovňou kybernetickej bezpečnosti. Väčší telekomunikační 
operátori prevádzkujú vlastné bezpečnostné tímy. Organizácie v týchto sektoroch medzi sebou operatívne 
komunikujú a zdieľajú si informácie. Napriek tomu, že sú všetky systémy v predmetných sektoroch 
pravidelne testované a výrobcovia vydávajú bezpečnostné aktualizácie, je stále možné, že sa terčom 
útoku stane výrobca softvéru, ako sa to dalo sledovať koncom roka 2020 pri zraniteľnosti softvéru 
Solarwinds Orion. V rámci sektorov s kritickou dôležitosťou je preto podstatné, aby boli aktualizácie 
systémov a služieb vykonávané promptne po ich vydaní výrobcom. To sa týka aj ďalších krokov v rámci 
mitigácie vzniknutých problémov.

Používatelia

V roku 2020 naďalej rastie počet útokov na koncové zariadenia. Útoky sú úspešné vďaka nedostatočnému 
povedomiu o kybernetickej bezpečnosti a neochote koncových používateľov aktualizovať svoje systémy 
aj v prípade, že sú opravy zraniteľností dostupné a používateľsky jednoduché. Pri pohľade na sektor 
elektronickej komunikácie významný nárast útokov prebehol v globálnych telefonických phishingových 
kampaniach. Kampane prebiehali aj v rámci slovenského kybernetického priestoru a využívajúc sociálne 
inžinierstvo prostredníctvom telefónu (tzv. Microsoft technical support scam) sa útočníci snažili obeť 
presvedčiť o tom, že má infikované zariadenie škodlivým kódom.

Ďalším často využívaným útočným vektorom, ktorý pozorujeme už niekoľko rokov, je zneužívanie známych 
bezpečnostných zraniteľností v systémoch na manažovanie obsahu (CMS – Content Management 
System). Počty zraniteľností v CMS sú vysoké aj kvôli ich modularite. Aj keď používatelia aktualizujú 
jadro CMS stáva sa, že pluginom a témam nevenujú pozornosť, neaktualizujú ich a tak vytvárajú ďalší 
potenciálny spôsob vstupu útočníka do ich systémov. Poskytovatelia CMS v roku 2020 významne 
pokročili v bezpečnosti. Oproti starším verziám, ktoré mali každá približne 80 zraniteľností, najnovšia 
verzia Wordpressu ich mala 711.

Incident 1

Z otvorených zdrojov SK-CERT identifikoval rozsiahlu DDoS vydieračskú kampaň neznámeho útočníka 
vydávajúceho sa za rôzne APT skupiny. Útočník kampaň realizoval celosvetovo. Následne bol identifikovaný 
útok na operátora, ktorý viedol ku krátkodobému pádu kritických služieb. Napriek tomu, že korelácia 
medzi incidentmi nebola jasne odhalená, v priebehu mesiaca bol SK-CERT viacnásobne informovaný z 
rôznych inštitúcií o výhražných správach požadujúcich výkupné do výšky 20 bitcoinov. Napriek vyhrážaniu 
sa, väčšina útokov na monitorované slovenské inštitúcie nebola realizovaná.
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Incident 2

Slovenský operátor informoval SK-CERT o zneužívaní kradnutých prihlasovacích údajov jeho používateľov. 
SIM swapping kampaň na SR nebola rozsiahla, avšak vzhľadom na nedostatok informácií nie je možné 
vyvrátiť, ani potvrdiť, že sa nejednalo o medzinárodnú SIM Swappingovú kampaň po niektorom z 
masívnych únikov prihlasovacích údajov.

Energetika

Rok 2020 sa v energetickom sektore SR vyvíjal napriek pesimistickým predpokladom a vývoji v zahraničí 
dobre. Počet incidentov v SR klesol o 24%. 69% incidentov sa týkalo hromadných phishingov na 
zamestnancov. Úspešná osveta v tejto oblasti spôsobila, že ani jeden hláasený incident neprerástol do 
úspešného prieniku. Bezpečnostné zraniteľnosti, ktoré sú pre sektor energetiky najväčším nepriateľom 
boli odhalené v nízkom počte. Fakt, že elektráreň na jednu z nich bola upozornená zahraničným 
bezpečnostným výskumníkom len podčiarkuje konsenzus v bezpečnostnej komunite, ktorým je, že 
kvalitné riadenie aktualizácií a oddeľovanie systémov od internetu sú kľúčové politiky obzvlášť pre 
sektor energetiky.

Infraštruktúra

V rámci sektora Energetika sú najdôležitejšou časťou infraštruktúry OT systémy, ktoré riadia distribúciu 
elektriny, plynu, tepla či spracovanie ropy. OT technológie sú čoraz viac terčom útočníkov, pričom 
úspešné útoky môžu viesť k závažným škodám a prerušeniu funkcionality distribučných spoločností. 
Potrebu zabezpečenia OT technológií, ako aj ostatnej infraštruktúry si jednotliví prevádzkovatelia 
uvedomujú a pozorujeme kontinuálne zlepšovanie spôsobilostí v tomto sektore.

Incident 1

Zahraničný bezpečnostný útočník nahlásil kritickú bezpečnostnú zraniteľnosť, ktorá sa týkala viacerých 
subjektov v sektore Energetika. Výskumník zároveň kontaktoval aj zasiahnuté subjekty prostredníctvom 
zverejnených kontaktov, ale požiadal Národné centrum kybernetickej bezpečnosti SK-CERT o pomoc 
pri ich varovaní. V rámci riešenia incidentu boli varované všetky zasiahnuté subjekty a takisto im boli 
adresované odporúčania na mitigáciu danej zraniteľnosti.

Incident 2

Národné centrum kybernetickej bezpečnosti SK-CERT prijalo hlásenie, týkajúce sa phishingovej 
kampane, mierenej na subjekt v sektore Energetika. Analýzou boli získané indikátory kompromitácie 
a v organizácii prebehlo interné vyšetrovanie, ktoré neodhalilo úspešný prienik do systému. V rámci 
riešenia incidentu Národné centrum kybernetickej bezpečnosti SK-CERT kontaktovalo zahraničný CSIRT, 
ktorý odstránenie škodlivého obsahu riešil so zasiahnutým subjektom.

Ostatné sektory

V rámci aktivít ostatných sektorov podľa zákona o kybernetickej bezpečnosti neprišlo v roku 2020 k 
významnému posunu v oblasti kybernetickej bezpečnosti. Ústredné orgány týchto sektorov neboli v 
tejto oblasti veľmi aktívne a Národné centrum kybernetickej bezpečnosti SK-CERT aj napriek vyvíjanej 
snahe nedostávalo relevantné informácie o stave kybernetickej bezpečnosti v týchto sektoroch.
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Národná legislatíva

Kybernetická bezpečnosť je inštitucionálne a legislatívne definovaná zákonom o kybernetickej bezpečnosti 
a príslušnými vyhláškami. K 31.12.2020 boli účinné tieto právne predpisy:

Zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti a o zmene a doplnení niektorých zákonov

Vyhláška Národného bezpečnostného úradu č. 166/2018 Z. z. o podrobnostiach o technickom, 
technologickom a personálnom vybavení jednotky pre riešenie kybernetických bezpečnostných 

incidentov

Vyhláška Národného bezpečnostného úradu č. 165/2018 Z. z., ktorou sa určujú identifikačné 
kritériá pre jednotlivé kategórie závažných kybernetických bezpečnostných incidentov a podrobnosti 

hlásenia kybernetických bezpečnostných incidentov

Vyhláška Národného bezpečnostného úradu č. 164/2018 Z. z., ktorou sa určujú identifikačné 
kritériá prevádzkovanej služby (kritériá základnej služby)

Vyhláška Národného bezpečnostného úradu č. 362/2018 Z. z., ktorou sa ustanovuje obsah 
bezpečnostných opatrení, obsah a štruktúra bezpečnostnej dokumentácie a rozsah všeobecných 

bezpečnostných opatrení

Vyhláška Národného bezpečnostného úradu č. 436/2019 Z. z. o audite kybernetickej bezpečnosti a 
znalostnom štandarde audítora

Počas roka 2020 úrad intenzívne pracoval v legislatívnej oblasti, a to najmä na novelizácii zákona č. 
69/2018 Z. z. o kybernetickej bezpečnosti. Príprava novelizácie reflektovala poznatky z praktickej 
aplikácie zákona v prostredí prevádzkovateľov základných služieb. Takisto brala na zreteľ dynamicky 
vyvíjajúce sa bezpečnostné prostredie a reagovala aj na vývoj nových technológií – v novele zákona 
sú zahrnuté aj odporúčania tzv. 5G Toolboxu, ktorý bol publikovaný 29. januára 2020.

Európska legislatíva 

Nariadenie o kybernetickej bezpečnosti 
Do platnosti vstúpilo Nariadenie Európskeho parlamentu a Rady (EÚ) 2019/881 zo 17. apríla 2019 o 
agentúre ENISA (Agentúra Európskej únie pre kybernetickú bezpečnosť) a o certifikácii kybernetickej 
bezpečnosti informačných a komunikačných technológií a o zrušení nariadenia (EÚ) č. 526/2013 (Akt 
o kybernetickej bezpečnosti). Cieľom tohto  Nariadenia je stanoviť ciele, úlohy a organizačné aspekty 
týkajúce sa agentúry ENISA (Agentúra Európskej únie pre kybernetickú bezpečnosť) a zaviesť rámec 
európskych systémov certifikácie kybernetickej bezpečnosti na zabezpečenie primeranej úrovne 
kybernetickej bezpečnosti produktov IKT, služieb IKT a procesov IKT v Únii, ako aj na predídenie 
fragmentácii vnútorného trhu z hľadiska systémov certifikácie kybernetickej bezpečnosti v Únii.  zaviesť 
európske systémy certifikácie kybernetickej bezpečnosti. 
Účelom európskych systémov certifikácie kybernetickej bezpečnosti by malo byť, že sa zabezpečí, aby 
produkty IKT, služby IKT a procesy IKT, ktoré boli certifikované takýmto systémom, spĺňali uvedené 
požiadavky s cieľom chrániť dostupnosť, pravosť, integritu a dôvernosť uchovávaných, prenášaných 
alebo spracúvaných údajov alebo súvisiacich funkcií či služieb, ktoré tieto produkty, služby a procesy 
poskytujú alebo sprístupňujú, a to počas ich celého životného cyklu.

Nariadenie o sieti národných koordinačných centier
Európska komisia finalizuje prípravu Nariadenia Európskeho parlamentu a Rady, ktorým sa zriaďuje 
Európske centrum priemyselných, technologických a výskumných kompetencií v oblasti kybernetickej 
bezpečnosti a sieť národných koordinačných centier. Hlavným dôvodom iniciatívy je strategický záujem 
Únie zachovať a rozvíjať  kapacity kybernetickej bezpečnosti s cieľom zabezpečiť jednotný digitálny 
jednotný trh, chrániť kritické siete a informačné systémy a poskytovať kľúčové služby v tejto oblasti.

Európske centrum odvetvových, technologických a výskumných kompetencií kybernetickej bezpečnosti 
– European Cybersecurity Competence Centre (ECCC) bude pracovať aj na podpore výskumu s cieľom 
uľahčiť a urýchliť procesy normalizácie a certifikácie, najmä v oblasti systémov certifikácie kybernetickej 
bezpečnosti v zmysle európskeho Aktu o kybernetickej bezpečnosti.
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Ako spoločný implementačný orgán pre viaceré programy Únie na podporu kybernetickej bezpečnosti, 
najmä programov Digitálna Európa a Horizont, bude ECCC  posilňovať koherentnosť a synergiu medzi 
nimi.

Úlohy národného koordinačného centra v Slovenskej republike plní Kompetenčné a certifikačné centrum 
kybernetickej bezpečnosti (KCCKB).

Novelizácia smernice NIS 
Európska komisia zverejnila v decembri 2020 návrh na preskúmanie Smernice Európskeho parlamentu 
a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie vysokej spoločnej úrovne 
bezpečnosti sietí a informačných systémov v Únii pod označením „Smernica NIS2“.

Cieľom Smernice NIS2 bude aktualizovať súčasnú Smernicu NIS, hoci tato smernica sa v č lenský ch 
štátoch začala uplatňovať až od 9. mája 2018. Súčasná́  Smernica NIS, obsahuje cielené  pravidlá  (napr. 
povinnosť oznamovať porušenie) pre prevádzkovateľov základných služieb (poskytovatelia v oblasti 
energetiky, dopravy, bankovníctva a financií, zdravotníctva, dodávok vody a digitálnej infraštruktúry) 
a poskytovateľov digitálnych služieb (najmä poskytovatelia online trhoviska, služieb internetových 
vyhľ adá vač ov a služieb cloud computingu). Členské š tá ty boli tiež povinné  zriadiť tím pre riešenie 
poč í tač ový ch bezpečnostných incidentov (tzv. CSIRT - computer security incident response team) a 
príslušný́  vnú troš tá tny orgán.

Cieľom navrhovanej Smernice NIS2 je zrušiť rozdiel medzi prevádzkovateľmi základných služieb a 
poskytovateľmi digitálnych služieb a preskúmať nový  prístup ku klasifikácii založený na dôležitosti 
služby. To by umožnilo ľ ahš í  režim pre služby, ktoré́  sú́  kategorizované  ako „dôležité “, a nie „základné“.

Cieľom nového návrhu je tiež rozšíriť  rozsah pôsobnosti súčasnej smernice NIS pridaním nových odvetví  
na základe ich kritickosti pre hospodárstvo a spoločnosť.

Návrh posilňuje bezpečnostné  požiadavky na spoločnosti, na ktoré sa vzťahujú predmetné  pravidlá , a 
to zavedením princípu riadenia rizík (technické a organizačné  opatrenia) a zároveň poskytuje minimálny 
zoznam základných bezpečnostných prvkov, ktoré sa musia uplatniť̌ . Uvedené  si bude vyžadovať̌
normatívnejší ́  prístup, ako sa aktuálne uplatňuje podľa súčasnej smernice NIS.

Návrh taktiež zavádza presnejšie požiadavky na hlásenie incidentov, vrátane obsahu hlásení a časových 
harmonogramov hlásenia (v niektorých prípadoch do 24 hodín). Cieľom smernice NIS2 je okrem 
vyššie uvedeného aj nahradiť konkrétne bezpečnostné požiadavky na poskytovateľov elektronických 
komunikačných sietí  a služieb v Európskom kódexe pre elektronické́  komunikácie a na poskytovateľov 
dôveryhodných služieb podľa nariadenia (EÚ ) č . 910/2014.

Príprava Národnej stratégie kybernetickej bezpečnosti

Národný bezpečnostný úrad v roku 2020 spustil prípravu Národnej stratégie kybernetickej bezpečnosti na 
roky 2021 až 2025. Príprava tohto koncepčného materiálu bola podmienená legislatívnou požiadavkou, 
ale aj potrebou nadviazať na predchádzajúci strategický materiál, ktorým bola Koncepcia kybernetickej 
bezpečnosti na roky 2015 až 2020. Národný bezpečnostný úrad na účel prípravy Národnej stratégie 
vytvoril pracovnú skupinu, ktorá participovala na výslednom návrhu, ktorý bol 28. decembra 2021 
predložený na Vládu Slovenskej republiky.
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Národná stratégia kybernetickej bezpečnosti má ambíciu zakotviť smerovanie Slovenskej republiky 
v oblasti kybernetickej bezpečnosti. V návrhu sú popísané princípy, na ktorých stojí systém riadenia 
kybernetickej bezpečnosti, ako aj hrozby, ktoré vplývajú na procesy a činnosti v oblasti kybernetickej 
bezpečnosti a majú významný dopad na bezpečnosť štátu, ako aj jeho obyvateľov. Ako reakcia na tieto 
hrozby Národná stratégia určila strategické ciele, na ktoré je potrebné sa zamerať:

1. Dôveryhodný štát pripravený na hrozby

2. Efektívne odhaľovanie a objasňovanie počítačovej kriminality

3. Odolný súkromný sektor

4. Kybernetická bezpečnosť ako základná súčasť verejnej správy

5. Silné partnerstvá

6. Vzdelaní odborníci a vzdelaná verejnosť

7. Výskum a vývoj v oblasti kybernetickej bezpečnosti

Po schválení Národnej stratégie bude nasledovať príprava Akčného plánu jej realizácie, ktorá bude 
definovať konkrétne aktivity a opatrenia, vedúce k naplneniu strategických cieľov.

V roku 2020 bola spolupráca s prevádzkovateľmi a poskytovateľmi ovplyvnená aj pandemickou situáciou. 
Úrad úzko spolupracoval s prevádzkovateľmi základných služieb a poskytovateľmi digitálnych služieb 
najmä v rovine metodickej pomoci pri aplikácii zákona a zbieral od subjektov podnety a skúsenosti pri 
praktickej implementácii zákona v praxi.

Spolupráca s prevádzkovateľmi a poskytovateľmi

Prevádzkovateľ základnej služby

Právnická osoba, ktorá prevádzkuje aspoň jednu 
základnú službu.

Poskytovateľ digitálnej služby

Právnická osoba alebo fyzická osoba – 
podnikateľ, ktorá poskytuje digitálnu službu v 

niektorej z oblastí podľa zákona o kybernetickej 
bezpečnosti a zároveň zamestnáva aspoň 50 

zamestnancov a má ročný obrat alebo celkovú 
ročnú bilanciu viac ako 10 000 000 eur.

Základná služba

Služba v niektorom z určených sektorov alebo 
podsektorov, ktorej ohrozením alebo narušením 

jej spoľahlivosti a funkčnosti v dôsledku 
kybernetického bezpečnostného incidentu by 
mohol nastať závažný vplyv na dôležité alebo 

jednoduchým spôsobom nenahraditeľné služby 
občanom či podnikateľom a tým aj nepriaznivý 

vplyv na kvalitu života obyvateľov z hľadiska 
ochrany ich života, zdravia, bezpečnosti a 

majetku ale tiež podnikateľského prostredia.

Digitálna služba

Služba online trhoviska, cloud computingu alebo 
internetového vyhľadávača.
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V operatívnej rovine úrad poskytoval pomoc hlavne subjektom v sektore zdravotníctva. V súvislosti 
s pandémiou COVID-19 úrad prostredníctvom Národného centra kybernetickej bezpečnosti SK-CERT 
vydával odporúčania a varovania, zamerané na aplikáciu primeraných opatrení na ochranu informačných 
aktív, systémov a služieb.

Prevádzkovatelia základných služieb a poskytovatelia digitálnych služieb sú zaradení v zozname, ktorý 
vedie Národný bezpečnostný úrad. K 31. decembru 2020 bolo do zoznamu zaradených celkovo 243 
prevádzkovateľov základných služieb a 12 poskytovateľov digitálnych služieb.

12 Niektorí z poskytovateľov sú poskytovateľmi dvoch digitálnych služieb.
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Národné a medzinárodné aktivity a spolupráca

Národné a medzinárodné aktivity v roku 2020 prebiehali najmä prostredníctvom telekonferenčných 
nástrojov a virtuálnych stretnutí. Bez ohľadu na situáciu vo svete, spolupráca s partnermi a ostatnými 
subjektami prebiehala kontinuálne s dôrazom na rozvoj už existujúcich vzťahov a na nadväzovanie 
nových.
Na národnej úrovni sa naďalej rozvíjala a posilňovala spolupráca medzi Národným centrom kybernetickej 
bezpečnosti SK-CERT, Ministerstvom investícií, regionálneho rozvoja a informatizácie, Národnou 
agentúrou pre sieťové a elektronické služby, Slovenskou informačnou službou, Vojenským spravodajstvom 
a Ministerstvom zahraničných vecí a európskych záležitostí Slovenskej republiky. Rozvoj spolupráce 
prebiehal aj s prevádzkovateľmi základných služieb, poskytovateľmi digitálnych služieb, súkromnými 
jednotkami CSIRT, profesijnými združeniami, súkromným sektorom a akademickou obcou.

Spolupráca bola zameraná hlavne na výmenu informácií o hrozbách, zraniteľnostiach a v zmysle zákona 
aj o incidentoch, spoločné aktivity pri predchádzaní, detekcii a riešení incidentov, na výmenu najlepšej 
praxe a skúseností, spoločné vzdelávacie a tréningové aktivity.

Národné centrum kybernetickej bezpečnosti SK-CERT naďalej rozvíjalo spoluprácu s medzinárodnými 
partnermi, hlavne jednotkami CSIRT v EÚ a vo svete. Prostredníctvom Národného bezpečnostného 
úradu a Národného centra kybernetickej bezpečnosti SK-CERT mala Slovenská republika zastúpenie 
v pracovných skupinách NATO, EÚ a OBSE, kde boli prezentované a presadzované záujmy Slovenskej 
republiky v otázkach kybernetickej bezpečnosti.

V expertných medzinárodných formátoch mala Slovenská republika zastúpenie prostredníctvom 
Národného centra kybernetickej bezpečnosti SK-CERT. V executive a management boarde agentúry 
ENISA zastupoval Slovenskú republiku zástupca SK-CERT, SK-CERT takisto aktívne participovalo na 
aktivitách organizácií Trustred Introducer, FIRST a CSIRT Network.

Cieľom Slovenskej republiky na pôde medzinárodných organizácií je v spolupráci s kľúčovými zahraničnými 
partnermi snaha o zaviazanie štátov k zodpovednému správaniu v kybernetickom priestore a zároveň 
ochrana základných ľudských práv a slobôd pri dodržiavaní pravidiel medzinárodného práva. Slovenská 
republika aj v roku 2020 pokračovala vo vytváraní a posilňovaní partnerstiev  s vybranými štátmi 
zameraných na rozširovanie spolupráce špecializovaných inštitúcií, výmenu skúseností a budovanie 
národných kapacít a expertízy v oblasti kybernetickej bezpečnosti.
S cieľom posilniť vzájomnú spoluprácu v oblasti 5G sietí a zvýšiť ich bezpečnosť, Slovenská republika 
spolu s USA dňa 22.10.2020 podpísali Spoločné vyhlásenie Slovenskej republiky a USA k bezpečnosti sietí 
5G. Slovenská republika vo vyhlásení potvrdila svoj záväzok k bezpečnému budovaniu komunikačných 
sietí, s ohľadom na kľúčové postavenie USA medzi strategickými spojencami garantujúcimi obranu 
Slovenskej republiky.

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti

Kompetenčné a certifikačné centrum kybernetickej bezpečnosti (KCCKB založené zriadené  zriaďovacou 
listinou, ktorá bola vydaná rozhodnutím riaditeľa Národného bezpečnostného úradu č . 08576/2019/
SEP-006 zo dňa 16. decembra 2019, podľa § 21 zákona č . 523/2004 Z. z. o rozpočtových pravidlách 
verejnej správy a o zmene a doplnení niektorých zákonov v znení neskorších predpisov.

Základným poslaním Kompetenčného a certifikačného centra kybernetickej bezpečnosti (ďalej len 
„Kompetenčné centrum“) je vo verejnom záujme napomáhať k plneniu odborných úloh Národného 
bezpečnostného úradu (ďalej len „zriaďovateľ“) v oblasti kybernetickej bezpečnosti, ochrany utajovaných 
skutočností, šifrovej ochrany a dôveryhodných služieb.

V rámci vymedzeného predmetu činností Kompetenčného centra sú to najmä úlohy:

a) národného odvetvového, technologického a výskumného centra v oblasti kybernetickej bezpečnosti,

b) realizácia a komplexná implementácia projektov z európskych štrukturálnych a investičných fondov, 
Kohézneho fondu a iných finančných nástrojov Európskej únie a zabezpečenie ich prevádzky,

c) plnenie činností týkajúcich sa ochrany utajovaných skutočností, kybernetickej bezpečnosti a 
dôveryhodných služieb podľa pokynov zriaďovateľa,



32

Ak
tiv

ity
 a

 o
pa

tr
en

ia
d) plnenie úloh orgánu posudzovania zhody podľa osobitného predpisu13, najmä pre nasledujúce 

objekty posudzovania:

• certifikácia audítorov a manažérov kybernetickej bezpečnosti podľa osobitného predpisu14 a 
podľa normy STN EN ISO/IEC 17024,

• certifikácia integrovaných systémov manažérstva kvality, manažérstva  informačnej bezpečnosti, 
manažérstva IT služieb a manažérstva kontinuity činností, podľa normy STN EN ISO/IEC 17021,

• certifikácia výrobkov, procesov a služieb v oblasti kybernetickej bezpečnosti podľa osobitného 
predpisu15 a podľa normy STN EN ISO/IEC 17065,

e) realizácia auditu kybernetickej bezpečnosti podľa osobitného predpisu16 u prevádzkovateľa 
základnej služby s cieľom potvrdiť účinnosť prijatých bezpečnostných opatrení a plnenie požiadaviek 
stanovených zákonom,

f) vykonávanie činnosti autorizovanej osoby podľa osobitného predpisu17 pri overovaní zhody so 
štandardmi technických prostriedkov, systémových prostriedkov, mechanických zábranných 
prostriedkov, technických zabezpečovacích prostriedkov, systémov a prostriedkov šifrovej ochrany 
informácií,

g) výkon vzdelávacích aktivít, najmä:

• organizovanie kurzov, školení a seminárov pre oblasť kybernetickej bezpečnosti najmä pre 
prevádzkovateľov základných služieb, pre verejné inštitúcie, ústredné orgány štátnej správy a 
pre zriaďovateľa,

• organizácia a vedenie kampaní na zvyšovanie povedomia v kybernetickej bezpečnosti,

• zabezpečenie služieb súvisiacich s organizáciou a technickým zabezpečením vzdelávacích aktivít 
pre zriaďovateľa,

h) vykonávanie vedeckej a výskumnej činnosti a vývoja v oblasti kybernetickej bezpečnosti, informačno-
komunikačných technológií a prevádzky sietí,

i) vykonávanie zónových meraní a meraní nežiadúceho elektromagnetického vyžarovania technických 
prostriedkov a prostriedkov šifrovej ochrany informácií,

j) poskytovanie konzultácií a poradenskej činnosti v oblasti kybernetickej bezpečnosti, ochrany 
utajovaných skutočností, šifrovej ochrany a dôveryhodných služieb, najmä pre prevádzkovateľov 
základných služieb, pre verejné inštitúcie, ústredné orgány štátnej správy a pre zriaďovateľa,

k) vykonávanie znaleckej a expertíznej činnosti podľa osobitného predpisu18,

l) zabezpečovanie služieb súvisiacich s technickou správou a administratívnymi činnosťami pre 
potreby zriaďovateľa,

m) návrh, vývoj a dohľad nad bezpečnosťou prevádzkovaných informačných systémov,

n) zabezpečovanie služieb spojených so správou, údržbou a upratovaním nehnuteľností pre zriaďovateľa,

o) poskytovanie ubytovacích, stravovacích a doplnkových služieb pre zriaďovateľa,

p) plnenie iných činností týkajúcich sa kybernetickej bezpečnosti podľa pokynov zriaďovateľa.

13 Zákon č. 56/2018 Z.z. o posudzovaní zhody výrobku, sprístupňovaní určeného výrobku na trhu
14 Zákon č. 69/2018 Z.z. o kybernetickej bezpečnosti v znení neskorších predpisov
15 Nariadenie EÚ č. 2019/881 o agentúre ENISA a o certifikácii kybernetickej bezpečnosti informačných a komunikačných technológií
16 § 29 ods. 1, 2 a 5 Zákona č 69/2018 Z. z. o kybernetickej bezpečnosti v znení neskorších predpisov
17 Zákon č. 215/2004 Z. z. o ochrane utajovaných skutočností a o zmene a doplnení niektorých zákonov v znení neskorších predpisov
18 Zákon č. 382/2004 Z. z. o znalcoch, tlmočníkoch a prekladateľoch a o zmene a doplnení niektorých zákonov v znení neskorších predpisov
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S cieľom posilniť a podporovať slovenskú ekonomiku v oblasti kybernetickej bezpečnosti vyplývajú 
kompetenčnému centru činnosti, ktoré sú v priamej súvislosti s pripravovaným Nariadením Európskeho 
parlamentu a Rady, ktorým sa zriaďuje Európske centrum priemyselných, technologických a výskumných 
kompetencií v oblasti kybernetickej bezpečnosti a sieť národných koordinačných centier, najmä:

• urýchliť procesy normalizácie a certifikácie, najmä v oblasti systémov certifikácie kybernetickej 
bezpečnosti v zmysle európskeho Aktu o kybernetickej bezpečnosti.

• spojiť kľúčových hráčov na domácom trhu kybernetickej bezpečnosti a vytvoriť tak slovenskú 
kyber bezpečnostnú komunitu,

• zabezpečiť spoluprácu s národnými koordinačnými centrami členských štátov EÚ,

• vytvoriť styčný bod kybernetickej bezpečnosti na európskej, národnej a regionálnej úrovni,

• poskytovať vstupy do strategického plánovania,

• uľahčovať cezhraničnú spoluprácu na európskych projektoch,

• podporiť prípravu návrhov európskych projektov (Joint Actions) z organizačného, substančného 
a finančného hľadiska, ktoré budú financované z programov Digitálna Európa a Horizont,

• navrhovať projekty, ktoré môžu byť implementované cez mechanizmus finančnej podpory 
tretích strán v rámci kaskádového financovania,

• podporovať členov kyber bezpečnostnej komunity počas prípravy žiadostí v otvorených súťažiach 
v projektovom financovaní,

• rozvoj projektov v kyber bezpečnostnej oblasti, príprava žiadostí o EÚ financovanie v otvorených 
súťažiach.

Audity kybernetickej bezpečnosti

Účelom auditu kybernetickej bezpečnosti je overiť plnenie povinností podľa zákona a posúdenie 
zhody prijatých bezpečnostných opatrení s požiadavkami zákona a súvisiacimi osobitnými predpismi 
vzťahujúcimi sa na kybernetickú bezpečnosť.

Prevádzkovateľ základnej služby má povinnosť vykonať audit kybernetickej bezpečnosti, čím preverí 
účinnosť prijatých bezpečnostných opatrení a plnenie požiadaviek stanovených zákonom. Audit je 
potrebné vykonať do dvoch rokov odo dňa zaradenia subjektu do registra prevádzkovateľov základných 
služieb a zároveň po každej zmene, ktorá má významný vplyv na bezpečnostné opatrenia.

Auditom sa identifikujú nedostatky kybernetickej bezpečnosti a cieľom je odporúčať opatrenia na ich 
odstránenie a nápravu.

Bez toho, aby bolo dotknuté predchádzajúce ustanovenie, môže Úrad kedykoľvek nariadiť vykonanie  
auditu kybernetickej bezpečnosti u prevádzkovateľa základnej služby, resp. požiadať orgán posudzovania 
zhody, aby vykonal takýto audit u prevádzkovateľa základnej služby s cieľom potvrdiť účinnosť prijatých 
bezpečnostných opatrení a plnenie požiadaviek stanovených týmto zákonom.

Kompetenčné centrum získalo v máji 2020 akreditáciu od Slovenskej národnej akreditačnej služby, ako 
vnútroštátneho akreditačného orgánu SR. Kompetenčné centrum v úlohe orgánu posudzovania zhody 
akreditovaného podľa normy STN EN ISO/IEC 17024, vykonáva certifikáciu audítorov kybernetickej 
bezpečnosti podľa osobitného predpisu19 (ďalej len Zákon). Do dnešného  dňa Kompetenčné centrum 
certifikovalo 33 audítorov kybernetickej bezpečnosti, ktorí vykonávajú audity u prevádzkovateľov 
základnej služby v zmysle §29 ods. 1 Zákona, resp. nariadené audity v zmysle §29 ods. 5 Zákona.

V Slovenskej republike získal akreditáciu pre vykonávanie certifikácie audítorov kybernetickej bezpečnosti 
podľa Zákona ešte jeden orgán posudzovania zhody a to  TÜV SÜD Slovakia s.r.o. TÜV SÜD uvádza v 
zozname k dnešnému dňu 7 certifikovaných audítorov.

19 Zákon č. 69/2018 Z.z. o kybernetickej bezpečnosti v znení neskorších predpisov
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To znamená, že  aktuálny počet disponibilných certifikovaných audítorov v Slovenskej republike je 40. 
Certifikácie naďalej prebiehajú, Kompetenčné centrum vykonáva približne jednu certifikačnú skúšku 
mesačne s úspešnosťou 3-5 uchádzačov. Optimálny cieľový počet certifikovaných audítorov, ktorý by 
zodpovedal prácnosti a rozsahu auditov a očakávaným potrebám na výkon auditu u PZS približne 100.

Úrad v minulom období nariadil vykonanie dvoch auditov kybernetickej bezpečnosti v zmysle §29 ods. 
5 Zákona a to u Národného centra zdravotníckych informácií (NCZI) a Národnej agentúra pre sieťové 
a elektronické služby (NASES).

Distribúcia bezpečnostných bulletinov a varovaní

Národné centrum kybernetickej bezpečnosti SK-CERT v rámci preventívnych aktivít distribuovalo v 
roku 2020 bezpečnostné varovania a týždenné bezpečnostné bulletiny, ktoré obsahovali upozornenia 
na bezpečnostné incidenty, hrozby, zraniteľnosti a iné kyberneticky relevantné informácie.

Nasledujúce tabuľky obsahujú prehľad počtu vydaných týždenných bezpečnostných bulletinov a 
bezpečnostných varovaní v roku 2020.
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Cvičenia

V roku 2020 bolo konanie aj organizácia cvičení ovplyvnená pandémiou koronavírusu a preto väčšina 
z nich bola odložená na ďalšie roky a ostatné prebiehali v online prostredí.

Cvičenie BlueOLEx 2020

29. septembra 2020 sa uskutočnilo vysokoúrovňové Table-Top cvičenie BlueOLEx 2020. Slovenskú 
republiku na cvičení reprezentovali zástupcovia Národného centra kybernetickej bezpečnosti 

SK-CERT. Úlohou virtuálneho stretnutia bolo najmä upevňovanie vzájomných vzťahov, zvyšovanie 
povedomia o aktuálnych bezpečnostných výzvach, ale aj zdieľanie skúseností z praxe.

Cvičenie Cyber Coalition 2020

Slovenská republika sa zúčastnila NATO cvičenia kybernetickej obrany Cyber Coalition, ktoré 
prebiehalo celé v online prostredí. Ide o cvičenie spôsobilostí jednotlivých členských štátov 

v oblasti kybernetickej bezpečnosti a kybernetickej obrany s presahom na legislatívne a 
strategické oblasti. Cvičenia sa za Slovenskú republiku zúčastnili v jednom tíme Národné centrum 

kybernetickej bezpečnosti SK-CERT, sektorový CSIRT pre ISVS CSIRT.sk, vojenský CSIRT.MIL.SK a 
zástupcovia Slovenskej informačnej služby.



36

2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020
2020

PREDIKCIA VÝVOJAKYBERNETICKEJBEZPEČNOSTINA ROK 2021



37

Pr
ed

ik
ci

a 
vý

vo
ja

 k
yb

er
ne

tic
ke

j b
ez

pe
čn

os
ti 

na
 ro

k 
20

21

V súvislosti s celosvetovou pandémiou koronavírusu sa ako signifikantné črtajú nielen zmeny v 
spoločenských oblastiach, ale výrazne dochádza aj k transformáciám javov a trendov v kybernetickej 
bezpečnosti. Za kľúčový faktor sa dá označiť presun práce na diaľku, teda z domu a nadväzujúce 
zásadné rozšírenie sieťového perimetra a tým výrazná strata dohľadu a správy nad zariadeniami zo 
strany zamestnávateľa, ako aj prechod na cloudové riešenia, častokrát bez analýzy rizík takéhoto 
kroku. Rizikom z pohľadu bezpečnosti predstavujú virtuálne súkromné siete (VPN) a online stretnutia, 
ktoré potenciálnym útočníkom poskytujú možnosť sa dostať k citlivým informáciám alebo priamo 
preniknúť do sietí spoločností. Nevyhnutnou súčasťou opatrení pri zaistení bezpečnosti práce na diaľku 
sa teda stanú preventívne inšpekcie zariadení a pripojení voči už prítomným kompromitáciám alebo 
potenciálnym zraniteľnostiam, predovšetkým z dôvodu obrovského nárastu zamestnancov používajúcich 
vlastné zariadenia. Problém sa však týka aj zariadení, ktoré poskytuje samotný zamestnávateľ, nakoľko 
nebývajú častokrát dostatočne zabezpečené. 

Rizikovou činnosťou sa stávajú aj už momentálne rutinné pracovné video hovory (konferencie), vrátane 
porád vysokého manažmentu, do prenosu ktorých môže preniknúť útočník a následne sa tak dostať 
k citlivým informáciám. Jedným zo spôsobov uskutočnenia takejto aktivity sa stáva už dlhšie známa, 
no najmä čoraz viac realisticky pôsobiaca metóda sociálneho inžinierstva – deep fake. Spolu s umelou 
inteligenciou vytvorenými fotkami a videami sa fiktívne osoby alebo dokonca firmy vydávajú za legitímne 
entity a táto technológia môže slúžiť k uskutočňovaniu kybernetických zločinov alebo podvodov.

Stredobodom pozornosti dezinformácií a propagandy je pochopiteľne pandémia koronavírusu. Okrem 
zníženia ochoty v preventívne kroky alebo dôvery v očkovanie sa konšpiračné teórie stávajú aj lákadlom 
na rozširovanie malvéru v kybernetickom priestore. Prím zastávajú falošné webové stránky alebo 
prílohy v emailoch, ktoré v skutočnosti zakrývajú prebiehajúce phishingové útoky.

Nárast počtu uskutočnených phishingových kampaní v roku 2021 však nebude priamo súvisieť len s 
nárastom rizík a znížením opatrnosti užívateľov v súvislosti s transformáciou pracovnej činnosti na 
prácu z domu. V skutočnosti sa jedná o dlhodobo pokračujúci trend. V nasledujúcom období sa očakáva 
ešte rapídnejší nárast počtu útokov v súvislosti s vývojom nástrojov na vytváranie automatických 
spearphishingových emailov. Kyberzločinci vo veľkej miere využívajú tieto inštrumenty na integrovanie 
dát z webových stránok a sociálnych médií o konkrétnych užívateľoch. Vo výsledku im to umožňuje 
útočiť detailne prispôsobenými emailmi voči násobne vyššiemu počtu cieľov. Nevýhodou takýchto 
kampaní je však ich nižšia sofistikovanosť a tak aj jednoduchšie odhalenie útoku.

Významný podiel pri narušovaní ochrany údajov nezastávajú len phishingové útoky, ale do popredia sa 
dostáva aj metóda tzv. password-spraying. Dark web momentálne obsahuje rádovo miliardy ukradnutých 
prihlasovacích údajov, pričom ich počet denne narastá o ďalšie milióny. Neschopnosť užívateľov si zvoliť 
silné a unikátne heslá tak vedie k predikcii, že poskytovatelia služieb bez viac faktorovej autentifikácie 
(MFA) sa do konca roka 2021 stanú takmer určite objektom prelomenia alebo kompromitácie pod 
nich patriacich účtov.

Ransomvérové útoky budú v roku 2021 predstavovať jednu z najväčších kybernetických hrozieb nielen 
pre obchodné spoločnosti, ale aj pre individuálne osoby.  Len na porovnanie: štatisticky20 bol v priebehu 
roka 2020 jeden útok tohto typu každých 14 sekúnd, odhady na rok 2021 indikujú zhustenie útokov na 
každých 11 sekúnd. Navyše, podľa prieskumu21 tvoria ransomvérové útoky už polovicu všetkých závažných 
kybernetických útokov. S nárastom frekvencie sa ako hrozba tiež ukazujú aktualizácie používaných 
programov alebo ponúkanie uskutočnenia ransomvérového útoku na zákazku. Kyberzločinci smerujú 
svoje útoky aj voči medicínskym laboratóriám a nemocniciam, čo sa v prípade navýšenia intenzity 
útokov pravdepodobne odzrkadlí aj v znížení schopnosti zariadení starať sa o svojich pacientov a tak 
následne aj v ľudských úmrtiach.

V roku 2021 možno očakávať aj zvýšenie útokov cez tzv. insiderov. Pozornosť kyberzločincov sa postupne 
orientuje aj na využívanie aktivity insiderov ako služby, teda organizovanej infiltrácie utajených agentov, 
ktorí sa po absolvovaní prijímacieho konania zamestnajú v danej spoločnosti a následne po získaní 
potrebných prístupov extrahujú vyžiadané dáta.

20 https://www.informationsecuritybuzz.com/articles/5-cybersecurity-predictions-for-2021/
21 https://www.darkreading.com/application-security/ransomware-makes-up-half-of-all-major-incidents/d/d-id/1339667?_mc=rss_x_drr_edt_aud_dr_x_x-
rss-simple
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V nasledujúcom roku sa očakáva činnosť popredných aktérov sponzorovaných štátmi, predovšetkým 
jednotlivcov a skupín z Ruska, Číny, Iránu a Severnej Kórey. Popri nich je možné pozorovať rastúci 
trend aktivizácie APT skupín vo Vietname a v krajinách južnej Ázie. Hlavnú rolu budú naďalej zohrávať 
špionážne aktivity pomocou presne zameraných phishingových kampaní. Ďalšími kľúčovými motiváciami 
aj naďalej zostávajú krádeže duševného alebo intelektuálneho vlastníctva, spravodajské informácie 
a informácie, ktoré pomáhajú udržiavať si prevahu v politickej a vojenskej oblasti. Okrem tradičných 
cieľov (politické a vojenské inštitúcie štátov) sa vzhľadom na prebiehajúcu pandémiu budú útočníci 
zameriavať aj na nemocnice, laboratóriá vyvíjajúce vakcínu alebo iné medicínske zariadenia vlastniace 
informácie s vysokou vedeckou alebo finančnou hodnotou. Pri útokoch na tieto zariadenia však 
nemusí byť jednoznačne zrejmé, či prebiehajú výlučne s cieľom získať hodnotné dáta alebo aj narušiť 
ich fungovanie. Popri tom sa štátom podporovaní aktéri budú aj naďalej zameriavať na dlhodobé 
dezinformačné kampane mieriace na destabilizáciu svojich oponentov.

Nová generácia internetového a mobilného pripojenia 5G bude v roku 2021 v globálnom meradle naplno 
zavedená do prevádzky a do konca roka sa podľa odhadov stane dostupnou pre viac ako jednu miliardu 
obyvateľov na svete. Jej výhody spočívajúce v obrovskom náraste rýchlosti pripojenia pre bežného 
užívateľa a v úplne novom rozmere využiteľnosti technológií sú však spojené aj s rastúcimi rizikami. 
Hackeri už preukázateľne pracujú na objavovaní zraniteľností a nedokonalostí novej siete. Hlavná devíza, 
teda rýchlosť pripojenia, ponúka útočníkom aj príležitosť na adaptovanie svojich útočných kampaní 
v reálnom čase a zväčšuje potenciál pre DDOS útoky. So vzostupom používania 5G sietí sa očakáva aj 
nárast počtu pripojených zariadení v internete vecí. Prepojenie smart zariadení v jednej sieti užívateľa 
zväčšuje riziko zneužitia najslabšieho článku v takomto reťazci. Výsledkom úspešného útoku je nielen 
získaný prístup do jedného zariadenia, ale tiež kontrola nad ďalšími zariadeniami v rovnakej sieti, ktoré 
následne umožňujú sofistikovaným aktérom urobiť tzv. útok roja botov22.

V roku 2021 sa očakáva vzostup kybernetických útokov s pomocou umelej inteligencie (AI). Platformy 
založené na AI poskytnú útočníkom možnosť zvýšiť efektivitu svojich činností pri tréningových simuláciách 
útokov na svoje ciele a následne v reálnych útokoch aj reagovať na aktuálne bezpečnostné opatrenia 
cieľa tejto aktivity. Svetlá stránka adaptovania umelej inteligencie sa môže prejaviť v akcelerácii 
identifikovania sofistikovaných kybernetických hrozieb a možnosti okamžite zareagovať voči útokom 
už v ich prvotných fázach. Očakáva sa, že niektoré spoločnosti predstavia takéto bezpečnostné riešenia 
už v roku 2021. Výhody AI sa takisto dostávajú do využitia pri náborových procesoch firiem, výrobných 
procesoch alebo aj čoraz populárnejších chatbotoch.

22 https://www.fortinet.com/blog/threat-research/new-cybersecurity-threat-predictions-for-2021
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