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Predslov

Informatizacia spolo¢nosti, respektive spolocensky
rozvoj ako taky, sa neoddelitelne spdja s rozvojom
a masivnym nasadzovanim novych technoldgii.
Zvysovanie poCtu uzivatelov internetu a zariadeni
pripojenych do siete, rozSirovanie mnoziny
dostupnych elektronickych sluzieb, ¢i smartifikacia
miest a Statov, ale aj beZnych sucasti ludského
Zivota. To je len niekol'ko ukazovatelov prebiehajicej
Stvrtej priemyselnej revolucie, ktora nepochybne
prispieva k vyznamnému zvySovaniu kvality Zivota.

Informacna revollcia so sebou prindsa aj nové
vyzvy, najma centralizaciu informacnych a riadiacich
systémov verejnej a sukromnej spravy, ¢i neustale
zvysujucu sa zavislost spolocnosti od technického
vybavenia. A pochopitelne je spojend s hrozbami
spojenych s aktivitami jednotlivych aktérov, ktori
pdsobia v kybernetickom priestore. Informacie, ktoré
uzivatelia publikuju, zdielaju, ukladaju a prenasaju
v kybernetickom priestore maju ¢astokrat citlivu
a sukromnu povahu. Skupinam utoc¢nikov sa priam
ponukaju ako vyzvy, aby nasli spésob ako tieto
data ziskat, spenazit ¢i inak zneuzit.

Na jednej strane je zodpovednostou kazdého
jedného pouzivatela internetu a majitela dat, ¢i
uzZ ide o prevadzkovatela kritickej infrastruktury,
Statny organ, sukromnu spolo¢nost, alebo bezného
obcana prijimat opatrenia na elimindaciu pritomnych
kybernetickych hrozieb a uplatiovat zdsady
bezpecného spravania na internete. V tomto ve¢nom
zapase vsak zohrava svoju nezastupitelnd ulohu
aj Stat. Jeho ulohou je vytvarat podmienky, aby
sa kazdy mohol o svoje data a aktiva primerane
a ucinne starat.

Tato sprava predstavuje pohlad Narodného
bezpecnostného Uradu na stav kybernetickej
bezpecnostiv Slovenskej republike v roku 2019. Su
v nej pouzité udaje Narodného centra kybernetickej
bezpecnosti SK-CERT, ako aj Udaje ziskané v ramci
medzinarodnej vymeny informacii a nadobudnuté pri
spolupraci Uradu s dolezitymi domacimi partnermi.
Sprava prinasa informacie o vyvoji situacie v oblasti
kybernetickej bezpecnosti, popisuje situdciu
v jednotlivych sektoroch, kategorizuje Utocné
vektory, ilustruje priklady UspesSne dokonanych
utokov a ponuka odhad vyvoja v dalSom obdobi.
Pocet kybernetickych Utokov v globalnom meradle

z roka na rok rastie. Tento trend sa samozrejme
tyka aj Slovenskej republiky, ktord je aktivnou
sucastou celosvetového kybernetického priestoru so
slobodnym a neobmedzenym pristupom k internetu.
Aktéri kybernetickych hrozieb sa neustale vyvijaju,
rovnako ako aj sp6soby vedenia Utokov. Okrem
Statom sponzorovanych skupin, ktoré vyvijaju
Spionazne aktivity, pokusaju sa manipulovat verejnu
mienku, ¢i ovplyvriovat vysledky demokratickych
procesov, pésobia v kybernetickom priestore aj
jednotlivci, pre ktorych su kybernetické Gtoky
predovsetkym vyzvou, vyjadrenim osobného
postoja a Zivotného Stylu, no tieZ zdrojom prijmu.

Odhady odbornikov na kyberneticku bezpecnost,
podporené objektivne meratelnymi ukazovatelmi, sa
pri predikcii dalSieho vyvoja stretdvaju v ocakavani
dalSieho narastu poctu kybernetickych utokov,
vzniku novych typov Utocnych vektorov a najma
zvySovani sofistikovanosti Utoénikov. Okrem
samozrejmej povinnosti prisp6sobovat sa vyvoju
bezpelnostnej situacie a prijimat adekvatne
protiopatrenia, stavia Narodny bezpecnostny Urad
najma na rozSirovani existujucich foriem spoluprace.
A to nielen so zaintresovanymi Statnymi organmi
a zahrani¢nymi partnermi, ale tieZ so sukromnou
sférou a akademickou obcou.

Viziou Uradu je spajat odbornikov v oblasti
kybernetickej bezpecnosti z verejnej i sikromnej
sféry. Kvalitnd spolupracu odbornikov zaloZenu
na vzajomnej dovere povazujem za klti¢ovu podmienku
efektivnej ochrany kybernetického priestoru
Slovenskej republiky. Kyberneticka bezpecnost je
totiz naSou spolo¢nou zodpovednostou.

s

Roman Konecny
riaditel Ndrodného bezpecnostného Uradu
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Bezpeénost 5G sieti

Eurdpska komisia vydala odporucanie pre
kyberneticku bezpecnost 5G sieti. Slovenska
republika aktivne participovala na tvorbe
spoloc¢enského posudenia rizik 5G sieti.

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Dna 1.9.2019 vzniklo na Narodnom
bezpecnostnom Urade Narodné centrum
kybernetickej bezpecnosti SK-CERT
transformaciou Narodnej jednotky SK-CERT.

Phishing na vzostupe

Globdlne vzrastol pocet
phishingovych kampani o 65%.

Narodné Table-top
cvicenie

Narodné centrum
kybernetickej bezpecnosti
zacalo organizovat sériu
Narodnych Table-top
cviceni.

Navod
na oznamovanie
zranitelnosti

Narodné centrum
kybernetickej bezpecnosti
vydalo navod na
oznamovanie bezpecnostnych
zranitelnosti.

52

bezpecnostnych bulletinov
vydanych SK-CERTom.

pL

bezpecnostnych varovani
vydanych SK-CERTom.

8815

vyriesenych incidentov.

Rok 2019 v kocke
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KYBEBNETYA

Kyberneticka bezpeénost zahfnia procesy, postupy, technologické a persondlne
zabezpecenie ochrany systémov, sieti a zariadeni pred incidentami
v kybernetickom priestore.

MobZzeme ju tiez definovat ako stav pripravenosti na odhalovanie Gtokov,
rieSenie kybernetickych bezpecnostnych incidentov a minimalizaciu nasledkov
po incidente.
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Kyberneticka Kyb ernetic ké Kybernetické
diplomacia bezpecvjnost’ spravodajstvo

Kyberneticka
kriminalita

Legislativny zaklad ochrany kybernetického priestoru v Slovenskej republike tvori zakon ¢. 69/2018
Z. z. 0 kybernetickej bezpecnosti, ktory je transpoziciou Smernice Eurépskeho parlamentu a Rady
(EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpedenie vysokej spolo¢nej Grovne bezpeénosti
sietf a informacnych systémov v Unii (tzv. smernica NIS).

Narodny bezpecnostny Urad je narodnou autoritou pre kybernetickd bezpecénost a z tejto pozicie riadi
a koordinuje vykon sStatnej spravy v oblasti kybernetickej bezpecnosti, urcuje Standardy a vydava
politiku spravania sa v kybernetickom priestore. Urad je hlavnym kontaktnym bodom pre zahranicie
v oblasti kybernetickej bezpecnosti, spolupracuje s Ustrednymi organmi, prevadzkovatelmi zakladnych
sluzieb a poskytovatelmi digitalnych sluzieb a takisto pIni Glohu narodnej jednotky CSIRT (jednotky
pre rieSenie kybernetickych bezpecnostnych incidentov).
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Aj napriek tomu, Ze kybernetické utoky prebiehaju vo virtudlnom priestore,
za kazdym jednym z nich stoji fyzickd osoba — Utocnik alebo skupina utocnikov.
Ludovo st oznacovani ako hackeri. Na zaklade spdsobu Utocenia a motivacie
rozdelujeme uUtocénikov do niekolkych kategorii.




SCRIPTKIDDIES

Ide o neskusenych utoénikov, skér by sme ich mohli
nazvat zaciato¢nikmi alebo ,hobby hackermi®.
Vyznacuju sa zvacsa nizSim vekom a nie vzdy
uchopitelnou motivdaciou: ¢astokrat im ide skor
0 zdbavu a adrenalin.

V drvivej vacsine pripadov vyuzivaju nastroje, ktoré
vytvorili skisenejsi Utocnici a ktoré sa daju stiahnut
alebo kupit na darkwebe.* Preferuju jednoduchsie
formy Utokov, najma Sirenie Skodlivého kédu,
ransomvéru alebo jednoduchého phishingu.

KYBERKRIMINALNICI

Nakolko st neskusenti, su aj velmi [ahko vystopovateln.
SU nebezpelni pre beznych pouzivatelov, ale
vyskytli sa uz aj pripady pokusov Utokov na vacsie
ciele, napriklad na verejné institucie. Ak je vsak
pouZivatel obozretny, su takmer neskodni. AvSak
s narastajucou dostupnostou profesionalnych
nastrojov, ktoré su volne dostupné na internete
alebo darkwebe, rastie aj dopad ich aktivit — ¢oraz
CastejSie vedia spOsobit aj znacné skody.

Utoénici s jasnou motivéciou, ktori zvyéajne
operuju v skupinach, vyskytuju sa vsak aj pripady
samostatnych utocnikov. Ich motivaciou je financny
zisk — ¢i uz priamy (pristup k finanénym sluzbam

obete) alebo nepriamy (napriklad formou ransomvéru
alebo inej formy digitalneho vydierania).

VyZivaju volne dostupné, ale aj vlastné, resp.
modifikované nastroje, ktoré si vyberaju Specidlne
na urcité typy utokov pre jednotlivé ciele. Ich
sp6soby Utokov su réznorodé — od phishingovych
kampani az po vytvdaranie tzv. botnet sieti.

Vystopovat skiseného kyberkriminalnika byva velmi
narocné (no nie nemozné). Vacsina z nich vyrastla
zo script kiddies. Pre beznych pouzivatelov su
najnebezpecnejsi, nakol'ko vyuZivaju sofistikované
sp6soby Utokov.

HACKTIVISTI

Ide o Utoc¢nikov operujucich v skupinach, ale aj
decentralizovane (napriklad skupina Anonymous).
Nemaju finanénd motivaciu, ide im o, eticky aspekt”
a ,konanie dobra“ vo virtualnom priestore, ktoré
ma presah aj do readlneho sveta.

Vyuzivaju rozne formy nastrojov, ktoré si aj sami
vytvdaraju. Zameriavaju sa najma na ziskavanie
citlivych alebo utajenych informdcii z vladnych
institdcii, armady alebo tajnych sluzieb (skupiny ako

Shadow Brokers alebo WikiLeaks), ,,napravu krivd“
v kybernetickom prostredi (skupina Anonymous)
alebo pokusy o prienik do informacénych systémov
s cielom poukazat na existujlce zranitelnosti.

Nezameriavaju sa na beznych pouzivatelov, ale
na Statne institucie, resp. na predstavitelov vlad.
V mnohych pripadoch sa k Utoku skupina prihlasi,
avsak vystopovat konkrétnu osobu, ktord utok
spachala, je velmi naroc¢né.

! Cast internetu, do ktorého sa da dostat len $pecidlnymi nastrojmi; ¢ierny trh s roznym fyzickym, ale i virtudlnym tovarom.







STATO M SPONZOROVANESKUPINY

Ide o profesiondlnych hackerov v sluzbach statu.
Ich vztah so Statom mé6ze byt priamy — ¢lenovia
skupiny st ,zamestnancami” statu (prislusnici
tajnych sluzieb alebo armady) alebo nepriamy
— skupinu $tat skryte finanéne a materidlne
podporuje. Ak pride k atribucii Utoku, ktora
poukazuje na konkrétnu skupinu, Staty popieraju
akukolvek spojitost s Utokom a Utocnikmi. K Statom
podporovanym skupinam patria napriklad Fancy
Bear (APT28, Rusko), Cozy Bear (APT29, Rusko),
Comment Crew (APT1, Cina), Stone Panda (APT10,
Cina), Turla (Rusko), Lazarus Group (Severnd Kérea),
Cutting Kitten (Iran) a iné.?

Nastroje, ktoré pouzivaju su na vysokej Urovni.
Medzi ich devizy patria najma tzv. zranitelnosti
nulového dna (0-day vulnerabilities), ktoré pouzivaju
na Utoky na Specialne, dobre zabezpecené ciele. Ich

zamerom je najma ziskavanie citlivych a utajenych
informacii, ziskavanie vyhod pre ,,domovsky“ stat,
ovplyvniovanie verejnej mienky, volieb a referend,
vytvdaranie a distribucia faloSnych sprav (fake
news, hoax), ovplyvriovanie rozhodovania statnych
organov, destabilizdcia verejného poriadku,
ovplyvriovanie ekonomickej stability, ¢i narusanie
demokratickych procesov.

Ich Utoky su vysoko sofistikované a vedia po sebe
dobre zahladit stopy. Ich odhalenie podlieha
narocnej atribucii, ktora nie vZdy byva uspesna.
Vysledkom uUspesnej atribucie byvaju politické
rozhodnutia. Ich motivacia byva rézna — bud'ide
o ekonomicku motivaciu, nakolko takito hackeri
su velmi dobre plateni, alebo ide o politicko-
vlastenecku motivaciu —hackeri su lojalni k reZzimu.

KYBERTERORISTI

Nebezpecni profesionali v sluzbach teroristickych
organizacii. Ich cielom je Utokmi v kybernetickom
priestore navodit strach, vydierat Statnych
aktérov alebo priamo zasiahnut armdadne a aj
civilné ciele — napriklad znefunkénenim prvkov

kritickej infrastruktury. Casto sa k takymto Utokom
priznavaju. Ich motivaciou su bud peniaze, nakolko
teroristické organizacie ich dokadzu dobre zaplatit,
alebo ndbozenstvo — su lojalni az sfanatizovani.

2Zoznam APT skupin aj s ich popisom je dostupny napriklad na: https://attack.mitre.org/groups/
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CO JE TO INCIDENT?

Incidentom nemusi byt len kyberneticky utok. Ide o akukolvek udalost, ktora
splia vyssSie uvedené kritéria. Avsak ciel a motivacia utocnika, resp. sp6sob,
akym vysSiel incident najavo, uddva niekolko typov incidentov, podla ktorych je
jednoduchsie zvolit napriklad spdsob reakcie alebo spdsob detekcie.




Kybernetickym bezpecnostnym incidentom je akdkolvek udalost, ktora ma z déovodu narusenia
bezpecnosti siete a informacného systému, porusenia bezpecnostnej politiky alebo zavaznej metodiky
negativny vplyv na kybernetickl bezpecnost alebo ktorej nasledkom je

strata dovernosti Udajov, zni¢enie Udajov alebo narusenie integrity systému,
obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,
vysokd pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby,

ohrozenie bezpecnosti informacii.

Narast poctu detegovanych a nahlasenych

Riesnych incidentov.
incidentov oproti roku 2018.

36 255 329 Neziaduci obsah

Detegovanych a nahlasenych Najviac detegovanych
incidentov. a nahldsenych incidentov
tohto typu.

3021 277 Botnet

Najviac riesenych incidentov
tohto typu.

735

Priemerny mesacny pocet
detegovanych a nahldsenych Priemerny mesacny pocet
incidentov. riesenych incidentov.

Narast poctu rieSenych incidentov
oproti roku 2018.

Incidenty a hrozby

15



Kategorie incidentov

SK-CERT v priebehu roka 2019 zbieral informacie o incidentoch v slovenskom kybernetickom priestore.
Zdrojom Udajov bola vlastna detekcia, povinné a dobrovolné hldsenia prevadzkovatelov zakladnych

Incidenty'a-hrozby

Botnet

Utok, pri ktorom utoénik
infikuje zariadenie obete
a vyuziva ho na dalsie
utoky.

Neopravnena
modifikacia informacii

Zmena alebo zmazanie
informacie
v systéme/sluzbe.

sluZieb a poskytovatelov digitalnych sluZieb a informacie od partnerov a partnerskych organizacii.

Neziaduci obsah

Sem zaradujeme najma
spam, scam, defacement
stranok a podobne.

Podvod

Podvodné konanie
utocnika, na ktoré
vyuziva rézne nastroje
v kybernetickom
priestore.

Nedostupnost

Znepristupnenie sluzby
utocnikom pomocou
viacerych nastrojov, vratane
distribuovanych utokov
(napr. vyuzitie zariadeni
v botnete).

Pokus o prienik

Pokusy dostat sa
do chranenych sieti
a zariadeni.

Skodlivy obsah

Sirenie
tzv. malvéru - napriklad
ransomvér, trojske kone,
advér a podobne.

Ziskavanie informacii

Vyuzivanie socialneho
inZinierstva
na ziskavanie informacii
(najcastejsie phishing,
spear-phishing a podobne).

Neopravneny pristup
k informaciam/unik
informacii

Utoénik sa neopravnene
dostane k citlivym alebo
utajenym informaciam.

Prienik do systému

Uspes$né preniknutie
do systému alebo

zariadenia. Sem zaradujeme

aj APT utoky.

Ziskané data umozfiuju vytvorit uceleny pohlad na pocet nahldsenych, detegovanych a rieSenych

Zranitelnost

Zneuzivanie, ale aj samotna
existencia zranitelnosti
na systémoch a sluzbach,
ktoré moze utocnik vyuzit
na uspesny utok.

Ostatné

Vsetky ostatné incidenty,
ktoré nespadaju
do ostatnych kategorii.

incidentov podla jednotlivych kategérii. Najviac detegovanych a nahldsenych incidentov bolo v kategérii
,NeZiaduci obsah najviac riesSenych incidentov bolo v kategdrii ,,Botnet”.
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Graf c. 1: Pocet detegovanych, nahldsenych a riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Incidenty na casovej osi

Najviac incidentov bolo v roku 2019 detegovanych a nahldsenych v mesiaci april, najviac rieSenych
bolo v mesiaci november. Vstupy do tejto Statistiky pochddzaju zo zdrojov SK-CERT a od jeho CSIRT
partnerov v Slovenskej republike.

Graf c. 2: Pocet detegovanych, nahldsenych a riesenych incidentov v roku 2019 na casovej osi.
(Zdroj: NCKB SK-CERT).
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Povinné a dobrovol'né hlasenia incidentov

Prevddzkovatelia zakladnych sluZieb a poskytovatelia digitalnych sluZzieb maju zo zdkona o kybernetickej
bezpecnosti diiom zdpisu povinnost hlasit Uradu kazdy zdvazny kyberneticky bezpecnostny incident.

Podla prislusnej vykondvacej vyhlasky su kategdrie zdvaznych kybernetickych bezpecnostnych
incidentov rozdelené na tri kategdrie. Ak kyberneticky bezpecnostny incident nepresiahne hrani¢né
kritérid pre jednu z kategorii zavaznych kybernetickych bezpecnostnych incidentov, prevadzkovatel
zakladnej sluzby alebo poskytovatel digitdlnej sluzby mézu kyberneticky bezpecnostny incident hldsit
Uradu aj na dobrovolnej baze.

Graf ¢. 3: Povinné a dobrovolné hldsenia incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Hrozby

Kybernetické hrozby sa v minulom roku vyznacovali pouzivanim novych technik a vektorov utokov. Pre
utocnikov boli cielmi beZni pouZzivatelia, ale aj velké spolocnosti a Stdtne organizacie. Ich motivaciou
boli prihlasovacie Udaje do finanénych sluzieb, ako aj citlivé Udaje organizacii a firiem. Podla poctu
rieSenych incidentov a analyzy otvorenych zdrojov boli v roku 2019 zdrojom najnebezpecnejsich hrozieb
phishingové kampane, botnety, Uniky dat, Utoky na dostupnost sluzieb (DoS a DDoS) a zranitelnosti.

Phishing

Phishing patri k najcastejsie pouzivanym spdsobom Utokov. Jeho princip spociva vo vyuZivani ndstrojov
socidlneho inZinierstva na ziskavanie citlivych udajov obcanov a firiem, pristupovych hesiel alebo
inych informacii o obeti. Utoénik mdze ziskané Udaje zneuZit vo svoj prospech alebo pri dal$ich
druhoch Utokov. Pri phishingu vyuZivaju Gtocnici najéastejsie e mailové spravy, spravy na socialnych
sietach, ale aj Specialne vytvorené webové stranky alebo telefonaty. Podstata takéhoto Utoku spociva
v presvedceni obete, aby poskytla Utocnikovi Ziadané informacie a to bud priamo, stiahnutim prilohy,
alebo kliknutim na odkaz so Skodlivym kédom.

CIELE UTOCNiICI DOPAD

bezni pouzivatelia, ziskanie citlivych udajoy,
bankovy sektor, script kiddies, ziskanie prihlasovacich tdajov
verejna sprava, kyberkriminalnici, do financénych sluzieb,
kriticka infrastruktura $tatom sponzorované skupiny ziskanie prihlasovacich udajov
(Casto ako prvotnd faza APT Utoku) k citlivym systémom



Phishingové kampane 2019 vo svete

V roku 2019 pokracovali $kodlivé phishingové kampane, ktoré vyuzivali aj nové vektory ttoku. Uto&nici
Casto zneuzivali znacky znadmych spolocnosti (napriklad Facebook) na legitimizaciu phishingovych
e-mailov a obsahu. Zameriavali sa pri tom na ziskavanie prihlasovacich Udajov do socialnych sieti,
ale aj do personalnych bankovych Uctov obeti. Ich cielom bolo nadalej ziskavat citlivé Udaje ob¢anov
a firiem, Udaje k bankovym kontam a takisto iné pouzivatelské Udaje, napriklad telemetrické alebo
biometrické udaje. Jednym z cielov sofistikovanych phishingovych aktivit bolo takisto aj ziskanie
pristupov do réznych systémov a sluzieb. Podla verejne dostupnych Statistik vzrastol pocet phishingovych
Utokov oproti roku 2018 o 65 %.*

Slovenska republika

V priebehu roka 2019 bola zaznamenana rozsiahla phishingova a malwertisingova (distribucia reklamy
s cielom Sirit Skodlivy kéd) kampan, ktora cielila na zakaznikov jedného z dodavatelov elektrickej
energie. Spravy obsahovali vyzvy na Uhradu nedoplatku, pricom priloha obsahovala skodlivy kad,
ktory po spusteni vykondval exfiltraciu prihlasovacich Udajov, hesiel, a tzv. screenshotov obrazovky
obete. Cielom Skodlivého kédu boli prevazne prihlasovacie Udaje do bankovych a finanénych
sluzZieb, socidlnych sieti a na e mailové sluzby. Infrastruktira Utocnika bola unikatna a sofistikovana
a vyznacovala sa vysokou mierou automatizacie pocas kompilacie a naslednej distribucie skodlivého
obsahu. V rdmci rieSenia incidentu podali poskodeni trestné ozndmenie na neznameho pachatela.

Graf ¢. 4: Phishing - pocet riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT). CKB SK-CERT).
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Botnet

Botnetom rozumieme rozsiahlu siet zloZzenU z roznych zariadeni od pocitacov, mobilnych telefénov az
po servery ale napriklad aj tlaciarne. Siet ovldda Utoc¢nik prostrednictvom jedného alebo viacerych
riadiacich serverov.

Obet takéhoto Utoku si velakrdt ani neuvedomi, Ze jeho zariadenie je sucastou botnetovej siete.
Utocnik mo6ze zariadenie obete ziskat a prevziat nad nim kontrolu, napriklad doruc¢enim malvéru
v legitimnej softvérovej aplikacii alebo zaslanim phishingového e mailu so skodlivym kédom.

Utoénik takuto siet vyuZiva na rézne typy aktivit. Medzi naj¢astejsie patria distribuované Gtoky
na znepristupnenie sluzieb (DDoS), sSirenie Skodlivého kédu, zasielanie phishingovych a spamovych
e mailov, taZenie kryptomien a podobne. Uto¢nik md%e mnoZstvo z tychto Ukonov automatizovat
a nasledne len ziskavat vysledky Utokov botnetovych uzlov, ktoré sa v bezpecnostnom Zargdne
nazyvaju aj ,,zombies”.

CIELE UTOCNICI DOPAD

zneuzivanie pocitaca obete

L kyberkriminalnici, na dalSie utoky,
vsetci pouzivatelia L , . v 7
statom sponzorované skupiny vyuzivanie vypoctového vykonu

pocitaca bez vedomia pouzivatela

Botnetové utoky 2019 vo svete

V roku 2019 pokracoval trend z predoslych rokov. Infekcia zariadeni s ciefom ich pripojenia do botnetovej
siete bola nadalej velmi obliUbenym sp6sobom Utokov. Vzrastol pocet zariadeni typu loT (Internet of
Things, internet veci) zasiahnutych malvérom, ktory Utocnikovi dovoloval zariadenie ovladat. V roku
2019 sa utocnici vo vyuZzivani botnetov najviac zamerali na Sirenie phishingového obsahu a nasledné
ziskavanie prihlasovacich a inych citlivych Gdajov, na vyuzivanie nastrojov vzdialeného pristupu (tzv.
RAT), na sirenie Skodlivého kédu na tazenie kryptomien a takisto aj na Sirenie ransoméru.

Slovenska republika

Incidenty typu ,Botnet” sa v roku 2019 vyskytovali najméa na zariadeniach beznych pouzivatelov.
Medzi najcastejsie pritomné botnetové rodiny patrili downadup, Qsnatch a Sality. SK-CERT ziskaval
informécie o infikovanych zariadeniach monitoringom otvorenych zdrojov a potenciadlnych hrozieb
v kybernetickom priestore SR, ako aj od partnerov a partnerskych organizacii. Na zaklade tychto
informacii boli zasielané adresné varovania poskytovatelom internetovych sluzieb, ktori nasledne
informovali majitelov alebo sprévcov infikovanych zariadeni.



Graf ¢. 5: Botnet - pocet riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Uniky dat

Uniky dat st vzdy dosledkom inych aktivit Gto¢nika. Aj ked vo va&sine pripadov je motivaciou Utoénika
prave ziskanie obchodne, politicky, bezpecnostne ¢i osobne citlivych Udajov, vyuziva na to rézne
sposoby. Ci u? ide o spear-phishingové aktivity (cieleny phishing) na konkrétne ciele, alebo pokusy
o prienik do systémov za zneuzitia zranitelnosti. Exfiltracia dat moze byt jednorazova alebo dlhodoba
podla toho, na koho Utocnik cieli a ¢o chce ziskat. NajcastejsSie sa vyskytuju uniky citlivych udajov
zakaznikov velkych spolocnosti, ale aj citlivé alebo utajované data vladnych institdcil.

CIELE UTOCNiICI DOPAD

unik citlivych udajov zakaznikov
alebo zamestnancoyv,

citlivé Udaje o spolocnosti

velké spolo¢nosti z réznych kyberkriminalnici, ) ) o
o (napr. vnutorna komunikacia),
sektorov, hacktivisti, L )
o ; o ) ) obchodné ¢i priemyselné
verejna sprava Stdtom sponzorované skupiny

tajomstvo,

citlivé alebo utajované informacie
z vladnych institucii




Uniky dat 2019 vo svete

V priebehu roka 2019 bolo zaznamenanych niekolko masivnych Unikov dat zo sektorovo réznych
inStitlcii a spolo¢nosti. Medzi tie najvacsie patrili:
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unik dat z profilov socidlnych sieti, ktoré boli volne dostupné na internete — viac ako 4 miliardy
zaznamov,

uniknuta databdaza pouzivatelov spolo¢nosti Orvibo (rieSenia pre inteligentni domacnost) — viac
ako 2 miliardy zdznamov a informacii o pouzivateloch, ktorych ma platforma okolo 1 miliéna,

unik dat spoloc¢nosti TrueDialog (americka telekomunikaéna spoloc¢nost) — viac ako 1 miliarda
zaznamov vratane mien a inych citlivych Udajov zdkaznikov,

unik informdcii o zdkaznikoch spolocnosti First American — 885 milibnov zaznamov, vratane
citlivych Udajov a Udajov o hypotékach a pozickach.

Slovenska republika

SK-CERT ziskal od zahrani¢ného partnera zoznam uniknutych prihlasovacich Gdajov jedného velkého
poskytovatela e mailovych sluZieb na Slovensku. Udaje boli ziskané z riadiaceho C&C (Command
and Control) servera zapojeného do botnetu EMOTET. Samotny Utocny vektor a ani spdsob ziskania
prihlasovacich Udajov sa nepodarilo identifikovat. V spolupraci s prevadzkovatelom zasiahnutej
sluzby boli podniknuté vsetky kroky pre Uspesné rieSenie incidentu a jeho prevencie do buduicnosti.
Zasiahnuté subjekty boli bezodkladne o Uniku informované.

Boli tieZ zaznamenané viaceré vacsie ¢i mensie Uniky dat vratane citlivych ddajov z réznych organizacii.
Riesenie tychto incidentov je priebezne monitorované.

Graf ¢. 6: Uniky ddt - pocet riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Utoky na dostupnost sluZieb

Utoky na dostupnost sluZieb st velmi ¢astymi a oblibenymi medzi Gtoénikmi. Denial of Service
(DoS) je typ utoku, ktorého ciefom je znepristupnenie konkrétnej sluzby pre jej pouzivatelov. Mozu
byt vykondvané nedistribuovanou a distribuovanou formou (DDos — Distributed Denial of Service).
Princip spociva v zahlteni ciela dopytmi zo strany Utocnika tak, aby sluzba nezvladla takyto napor
a nedokdzala viac odpovedat na akykolvek dopyt. Pri nedistribuovanej forme Utocnik pouziva nastroje,
ktoré dokazu vyprodukovat dostatocny pocet dopytov, napriklad pomocou réznych amplifikacnych
technik. Pri distribuovanej forme Utoc¢nik najc¢astejSie vyuZiva svoju botnetovu siet a zvysuje tak
pocet zariadeni, ktoré posielaju dopyty cielu. Botnetovu siet si je vdnesnej dobe mozné aj prenajat
ako sluzbu.

CIELE UTOCNICI DOPAD

spomalenie poskytovanych

kritickd infrastruktura, hacktivisti, ..
) " ’ . sluZieb,
bankovy sektor, Stdtom sponzorované skupiny, o /
o , L uplna nedostupnost
verejna sprava kyberteroristi

poskytovanych sluzieb

Utoky na dostupnost sluZieb 2019 vo svete

V roku 2019 boli zaznamenané Utoky vyuZivajuce tzv. amplifikaciu, teda zosilnenie DoS Utoku
prostrednictvom jedného konkrétneho zariadenia alebo protokolu. NajcastejsSie sa vyskytovali
amplifikacné uUtoky, ktoré vyuzivali NTP amplifikdciu (Network Time Protocol), DNS amplifikaciu
(Domain Name System) a Utoky prostrednictvom TCP SYN flood — Utok, pri ktorom Utocnik posiela
dotazy v podobe synchronizacného TCP paketu, ¢im sa snazi zahltit cielové zariadenia.

Slovenska republika

Pocas roka 2019 bolo zaznamenanych viacero DDoS Utokov najma na informacné systémy verejne;j
spravy, ale aj na bankovy sektor a iné. Vacsina utokov viedla len k spomaleniu poskytovanych sluzieb.
Detegovany bol iba jeden vyznamnejsi incident, pri ktorom doslo k docasnému preruseniu dodavky
sluZzieb. Samotné utoky boli eliminované nasadenim blokovania GEO (geografickej zény IP adries)
na Urovni operatora.

Graf ¢. 7: Utoky na dostupnost sluzby - pocet riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Zneuzivanie zranitel'nosti

Zranitelnost je slabé miesto informacného aktiva, procesu, alebo systému. Vseobecne je zranitelhostou
kazda okolnost, ktorad zniZuje odolnost voci hrozbam. Zranitelnost je Umyselnd, alebo neimyselna
chyba softvérového produktu, hardvéru alebo procesu, ktord umoznuje neautorizovanym osobdam
alebo procesom pristup k aktivam (data, softvér, hardvér, fudia, ...), znemoznuje autorizovany pristup
k aktivam, & umoZfuje neautorizovanym osobam a procesom vyhnut sa detekcii. Uto&nici zneuzivaju
existujice a zndme zranitelnosti, ale aj tzv. zranitelnosti nulového dna, ktoré si dékladne strazia
a pouzivaju len na utoky na Specidlne ciele. ZneuZzivanie zranitelnosti je sucastou aj inych typov
utokov, ako je napriklad phishing, Sirenie malvéru alebo pokusy a Uspesné prieniky do systémov.

CIELE UTOCNiICI DOPAD

moznost vykonat [ubovolny kod
(neautorizovany, neplanovany,

Skodlivy...),
beZni pouzivatelia, ziskat administratorské privilégia
velké spolo¢nosti script kiddies, alebo privilégia inej pouzivatelskej
v roznych sektoroch, kyberkriminalnici, skupiny alebo uZivatela,
kriticka infrastruktura, $tatom sponzorované skupiny znepristupnit sluzbu alebo
verejna sprava produkt,

ziskat neautorizovany pristup

k citlivym datam na citanie alebo
ich modifikaciu

Zneuzivanie zranitelnosti 2019 vo svete

Na portdli National Vulnerability Database®, ktory prevadzkuje institicia NIST, bolo za rok 2019
uverejnenych 17 311 zranitelnosti, Co predstavuje v priemere 47 zranitelnosti denne. Kritické
zranitelnosti sa vyskytovali naprie¢ vyrobcami a platformami. S rastlcim trhom s inteligentnymi
a mobilnymi zariadeniami doSlo aj k objaveniu zdvaznych zranitelnosti v tomto segmente. TUto
skutocnost umocnuje fakt, Ze zneuzitie zranitelnosti napriklad v IoT segmente ma priamy dopad na ich
pouzivatela, Castokrat vyrobca dany produkt uz nepodporuje, zranitelnost nie je rieSend, pretrvava
a informacie o nej su volne dostupné.

Slovenska republika

Specializované spolo¢nosti zaoberajlce sa kybernetickou bezpeénostou, najmé bezpeénostnym
monitoringom a penetra¢nymi testami, nahlasili v priebehu roka 2019 viacero kritickych bezpecnostnych
zranitelnosti v aplikdcidch pouzivanych a implementovanych v rdmci informacnych systémov verejnej
spravy. V spolupréci s vyvojarmi, prevadzkovate/mi zasiahnutych sluzieb a jednotkami CSIRT sa
podarilo predmetné zranitelnosti odstranit nasadenim bezpecnostnych aktualizacii. Preverovanim
situacie nebolo potvrdené Ziadne Uspesné zneuzitie zranitelnosti.

“ https://nvd.nist.gov.



Graf ¢. 8: ZneuZivanie zranitelnosti - pocet riesenych incidentov v roku 2019. (Zdroj: NCKB SK-CERT).
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Zakon o kybernetickej bezpecnosti urcuje 11 sektorov s dokopy 28 podsektormi. Organizacie
v tychto sektoroch prevadzkuju niektoré sluzby, ktoré su kritické v ramci informacnej a komunikaénej
infrastruktury — tzv. zdkladné sluzby. Tieto organizacie (prevadzkovatelia zakladnych sluzieb)
v jednotlivych sektoroch maju podla zakona o kybernetickej bezpecénosti viaceré povinnosti, ku
ktorym patri aj povinné nahlasovanie kybernetickych bezpecnostnych incidentov Narodnému centru
kybernetickej bezpecnosti SK-CERT.

Slovenskd republika disponovala k 31. decembru 2019 nasledovnymi samostatnymi sektorovymi
jednotkami, akreditovanymi podla zakona o kybernetickej bezpecnosti:

e CSIRT.SK, sektorova CSIRT jednotka pre sektor ,Verejna sprava“, podsektor ,Informacné systémy
verejnej spravy,

e Centrum kybernetickej obrany Slovenskej republiky.

Sektory Ministerstva hospodarstva Slovenskej republiky (energetika, priemysel) maju uzatvorenu zmluvu
o poskytovani sluzieb jednotky CSIRT s Narodnym centrom kybernetickej bezpecnosti SK-CERT a sektor
bankovnictva ma uzavretd zmluvu o poskytovani sluzieb jednotky CSIRT s Uradom podpredsedu viady
Slovenskej republiky pre investicie a informatizaciu. Zmluva Ministerstva zdravotnictva Slovenskej
republiky s Narodnym centrom kybernetickej bezpecnosti SK-CERT pre sektor zdravotnictva je tesne
pred podpisom.

V ostatnych sektoroch a podsektoroch prislusné ustredné organy nezriadili akreditované sektorové
CSIRTy ani neuzatvorili s niektorym z inych sektorovych CSIRTov zmluvu o zabezpeceni sektora.

NizSie uvedené sektory boli v roku 2019 z globdlneho aj narodného hladiska najviac zasahované
kybernetickymi bezpecnostnymi incidentami.
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Niektorym bankam v sicasnosti hrozi vacsie riziko vypadku poskytovanych
sluzieb kvoli dlhodobému pouZzivaniu zastaranej hardvérovej a softvérovej
infrastruktury, nez kvoli kybernetickému utoku.

BANKOVNICTVO



Sektor bankovnictva je dlhodobo povazovany za kriticky a udrziavajuci ekonomicku stabilitu. Pretoze
v tomto sektore dochddza k manipuldcii s finanénymi prostriedkami, je mimoriadne zaujimavy
z pohladu Utocnikov usilujlcich sa o ziskanie prostriedkov na podporu svojich dalsich aktivit, vratane
nelegalnych. Vzhladom na pozadovanu vysoku Uroven klientov k bankam patri bankovy sektor medzi
najflexibilnejsie a najrychlejsie reagujuce odvetvia vo vztahu k vznikajucim bezpecnostnym hrozbam.

Infrastruktura

Banky Casto prevadzkuju svoju vnutornu infrastruktdru
oddelent alebo z vacsej ¢asti oddelend od internetu,
¢im sa znizuje riziko potencialnych kybernetickych
Utokov. V sucasnosti vacsina bank postupne
implementuje tzv. model nulovej dovery (Zero
Trust Model).®

Pouzivatelia

Najcastejsim vektorom Utoku v bankovom sektore je
socialne inZinierstvo, resp. phishing na pouzivatelov
ale aj zamestnancov bank. Uto¢nici z celého sveta
vytvaraju falosné képie webstranok bank a snazia
sa presvedcCit pouzivatelov na uskutocnenie
transakcii, prihldsenie sa do systému alebo
o zdielanie citlivych Udajov, ktoré neskor planuju
vyuzit na realizaciu dalSich Utokov.

Rastdcim fenoménom je aj tzv. carding (nakup
tovarov a sluzieb prostrednictvom ukradnutych
udajov platobnych kariet). Uto¢nici ziskaju tdaje
z platobnej karty, kiipia na internete tovar/objednaju
sluzbu a po reklamadcii si nechaju odoslat peniaze
na iny Ucet, pripadne, ziskany tovar/sluzbu dale;j
predaju.

Aj napriek vysokej Urovni zabezpecenia bank
a promptnym reakciam bankovych jednotiek
CSIRT, boli pouzivatelia bankovych sluzieb v roku
2019 najcastejsim cielom kybernetickych Utokov.
Popularita Utokov na klientov bank je umocnend
tym, Ze 47 % Slovakov vyuZiva internet banking,
¢o utoc¢nikov motivuje k snaham ziskavat bankové
Udaje pomocou keylogerov (programov, ktoré
zaznamenadvaju kazdé stlacenie kldvesy na kldvesnici
a teda napriklad hesl3, ¢isla Uctov i iné zaujimavé
Udaje). V roku 2019 bolo moziné sledovat aj
rast poctu ludi na 71% (Eurostat, 2019), ktori
vyuZzivaju mobilny internet. Je pritom vSeobecnym
faktom, Ze pouZivatelia mobilného internetu su
pri phishingovych Utokoch zranitelnejsi.

Incident 1

Server poskytujlci sluzby internetového bankovnictva
bol ter€om rozsiahleho DDoS Utoku o intenzite
2Gbit/s, ktory trval 6 mindt. Pocas Utoku doslo
k podstatnému spomaleniu poskytovanych sluzieb.
Na zaklade analyzy Utocného vektora islo o NTP
amplifikacny DDoS utok. Logy sietovych zariadeni
zaznamenali spojenia z niekolko tisicok IP adries
z celého sveta. V ramci reaktivnych opatreni bolo
na zaklade geolokacie aktivované blokovanie
prichadzajucich spojeni z nebezpecénych zahrani¢nych
IP adries. V ramci rieSenia incidentu boli taktiez
rozposlané adresné upozornenia na prislusné
ABUSE kontakty.

Incident 2

Nezndmemu Utocnikovi sa prostrednictvom
sofistikovanej phishingovej kampane podarilo
previest financné prostriedky vo vyske radovo
70000 eur. Prva faza Utoku zahrnula rozposielanie
falosnych phishingovych sprav v mene banky,
v ktorych bol klient upozorneny na zmenu
v bezpecénostnej politike elektronického bankovnictva
a poziadany o prihldsenie do internet bankingu.
Spravy obsahovali odkaz na phishingovu stranku
imitujucu stranku banky sliziacu na prihlasovanie
do sluzieb internet bankingu. Uto¢nik tak bol
schopny odchytit prihlasovacie Udaje obete,
nasimulovat prihlasovanie do redlneho internet
bankingu a od pouzivatela v nasledujicej faze Utoku
ziskat aj potvrdzujuci SMS kéd. Po ziskani vSetkych
potrebnych udajov Utocnik prostrednictvom mobilnej
aplikacie vykonal viacero finan¢nych transakcii,
prevazne na zahrani¢né ucty. V ramci reaktivnych
opatreni banka zablokovala viacero podozrivych
transakcii, boli podané viaceré trestné ozndmenia
a phishingovy obsah bol v spolupraci s partnermi
a CSIRT jednotkami odstrdneny. Na zaver sa
podarilo ziskat aj vzorky Skodlivého kodu, ktory
Utocnik pouZil na ziskavanie udajov obeti.

®Tento model hovori o pristupe organizécii k bezpe¢nosti na zaklade nulovej dovery k subjektov vo vnutri a aj mimo organizacie, zalozenom na désledne;j

aplikacii politik pristupov a monitoringu zariadeni v sieti.
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Takmer polovica kybernetickych bezpecnostnych zranitelnosti ma v roku 2019
na internete zverejneny navod na spOsob ich oSetrenia a viac nezZ tretina nema
dostupné riesenie (oprava, patch, update).

ELEKTRONICKA KOMUNIKACIA
A DIGITALNA INFRASTRUKTURA



Sektory elektronickej komunikacie a digitalnej infrastruktiry sa daju z pohladu kybernetickej bezpecénosti
povazovat za mimoriadne kritické sektory. Typické sluzby v tychto sektoroch su nevyhnutné pre
samotnu existenciu siete internet, pre pripajanie uzivatelov, pre vymenu informacii a pod. Zdielanie
dat prostrednictvom internetu spustilo 4. priemyselnd revoluciu a tieto informacie je moZzné vyuzit
v prospech spolo¢nosti, ale aj na realizaciu kybernetickych bezpelnostnych Utokov. Postupna
smartifikacia Statov, miest a obci, ale aj beznych sucasti ludského zZivota vedie k vyznamnému zvyseniu
kvality Zivota. Na druhej strane prindsa aj nové vyzvy, najma postupné zavadzanie technoldgie 5G,
centralizaciu informacnych a riadiacich systémov verejnej a sukromnej spravy a neustdle zvysujlcu

sa zavislost spolo¢nosti od technického vybavenia.

Infrastruktura

Podobne ako pri bankovnictve, elektronické
komunikacie aj digitalna infrastruktura patria
zinfrastrukturneho hladiska a z hladiska detekénych
schopnosti medzi sektory s vysokou Urovrnou
zabezpecenia. Najvacsi telekomunikacni operatori
maju Casto vlastné jednotky CSIRT, ktoré medzi
sebou komunikuju a zdielaju informacie, ¢o
podstatne urychluje proces identifikacie a rieSenia
kybernetickych utokov. Aj sektor elektronickych
komunikacii postupne zavadza politiku nulovej
dévery, pomocou ktorého sa brania aj tzv. supply
chain Utokom. Infrastrukturu, ktord nemdozu
oddelit od internetu, dosledne monitoruju
prostrednictvom bezpecnostnych a sietovych prvkov.
Priemyselné systémy pouzivané v predmetnych
sektoroch su pravidelne kontrolované penetracnym
testovanim aich vyrobcovia su tlaceni do vydavania
bezpecnostnych aktualizacii. Schopnost a ochota
vyrobcov rychlo opravovat detegované zranitelnosti
vo svojich produktoch zaroven patri k velkému
riziku v sektoroch elektronickej komunikacie
a digitalnej infrastruktury.

Pouzivatelia

Pri kybernetickej bezpecnosti telekomunikaénych
sluzieb su najkritickejSim prvkom koncové zariadenia
samotnych pouzivatelov. V roku 2019 vzrastol pocet
Utokov na koncové zariadenia. Utoky boli désledkom

nedostatoc¢ného povedomia o kybernetickej
bezpelnosti a neochoty koncovych pouZivatelov
aktualizovat svoje systémy aj v pripade, Ze su
opravy zranitelnosti dostupné.

Casto vyuzivanym Utoénym vektorom je zneuzitie
znamych bezpecnostnych zranitelnosti v systémoch
na manazovanie obsahu (CMS— Content Management
System), medzi ktoré patri napr. WordPress, Joomla
alebo Drupal. V roku 2019 vyvojari CMS systémov
vydavali v priemere 2 a7z 3 aktualizdcie mesacne,
ktoré opravili nespocetné mnozstvo bezpecnostnych
zranitelnosti. PoCet objavenych zranitelnosti
v systémoch CMS oproti roku 2018 stupol o0 68%
a Specificky zranitefnosti v najpouZivanejSom
systéme Wordpress stUpol medziro¢ne o 143 %.
Informacie a technické detaily o zranitelnostiach
CMS systémov sa preddvali na ¢iernom trhu,
iné boli zverejnené na internete a Utocnici ich
zneuzivali na ziskanie Ciastocnej alebo Uplnej
kontroly nad webstrankami, pristup k citlivym
Udajom a nasledné umiestnenie Skodlivého
alebo phishingového obsahu. Umiestneny obsah
najcastejSie sluzi na Sirenie politickej propagandy,
tazenie kryptomien ale aj distriblciu malvéru.
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APT

Kvoli dolezitosti energii (elektrickej aj tepelnej) na zachovanie funkénej
ekonomiky je sektor energetiky najc¢astejSim ciefom APT skupin.

Aj kratky vypadok energetiky/energie by mohol sp6sobit:

straty na Zivotoch pre pacientov nemocnic v kritickom zdravotnom stave,
obmedzenie mobility obcanov,

straty zamestnania,

pad ekonomiky,

neddveru obcanov voci vlade.

ENERGETIKA

32



Sektor energetiky je spomedzi kritickych sektorov najdéleZitejSim sektorom socidlno-ekonomickej
stability. Je podmienkou na fungovanie vSetkych kritickych sektorov a prezitie spolo¢nosti.

Na rozdiel od ostatnych kritickych sektorov, v energetike je ohrozenie infrastruktiry zo strany
koncovych zariadeni pouZivatelov najmensim rizikom, avSak strata energie by pre ne bola devastacna.
Utok na energetiku sa da kvoli poctu ovplyvnenych sucasti fludského zivota povazovat za akt hybridnej

vojny s euroatlantickymi dosledkami.

Infrastruktura

Decentralizdcia vyroby elektrickej energie, ktora
spbsobuje ndrast vyuzivania obnovitelnych zdrojov
zvySuje pocet OT systémov a vytvara nové vyzvy
v oblasti kybernetickej bezpecnosti. Tento jav
zvacsuje pocet cielov pre potencidlnych utocnikov.
Na druhej strane mdze zvysit ajich odolnost a preto
bude aj v roku 2020 najkritickejsim podsektorom
prave distribdcia a skladovanie energie.

V roku 2019 pocet hldsenych kybernetickych
bezpecnostnych incidentov na energeticky sektor
Slovenskej republiky vzrastol o 600%, ¢o poukazuje
najma na zlepSenie schopnosti detegovat incidenty
u prevadzkovatelov. Na ndraste poctu incidentov sa
ale podpisal narast poctu objavenych zranitelnosti
na prevadzkovanych systémoch najma poctu
zranitelnosti priemyselnych (OT, SCADA) systémov.
V roku 2019 celosvetovo dominovali r6zne formy
Utokov zneuZzivajuce bezpecnostné zranitelnosti
s nasledkom vzdialeného spustenia lubovolného
kodu (28 % vsetkych zranitelnostf).

Incident 1

V roku 2019 bol detegovany pripad rozsiahlej
a po technickej stranke vysoko sofistikovanej
phishingovej kampane sllziacej na ziskavanie
citlivych udajov obeti. Uto¢nik zneuZival obchodné
meno spolocnosti v energetickom sektore. V mene
zasiahnutej spoloc¢nosti rozposlal na viacero

adries e maily obsahujlce vyzvu na Uhradu
nedoplatku a Udajnu fakturu vo forme elektronickej
prilohy. Po otvoreni prilohy doslo k infekcii
zariadenia obete unikatnou rodinou malvéru,
ktora sluzila na ziskavanie citlivych udajov. Malvér
mal v sebe implementované viaceré funkcionality
na zachytdvanie pouzivatelskych vstupov, ako
napriklad keylogging a vytvaranie screenshotov
obrazovky. Z pohladu technickej realizacie bola
utocnikova infrastruktura plne automatizovana
a umoznovala okamzité odoslanie phishingovych
sprav po dokoncéeni kompilacie Skodlivého kodu.
V ramci rieSenia incidentu bolo podané trestné
oznamenie.

Incident 2

V ramci vladnej siete GOVNET boli detegované
viaceré pravidelne sa opakujice spojenia, ktoré
bezpecnostné prvky vyhodnotili ako podozrivé.
Spojenia boli iniciované z IP adresného rozsahu
pridelenému subjektu v oblasti energetiky. Riesenie
incidentu odhalilo, Ze sa jednalo o IP adresy
dynamicky pridelované v ramci vnutropodnikovej
wifi siete uréenej pre navstevnikov spoloc¢nosti.
V spoluprdci s IT oddelenim spolo¢nosti sa podarilo
identifikovat koncové zariadenie navstevnika, ktoré
bolo infikované malvérom. Malvér bol Uspesne
odstraneny a na Urovni zasiahnutej spoloc¢nosti
doslo v ramci prevencie k nasadeniu proxy servera
a IPS zariadenia. Nasadenie tychto prvkov viedlo
k zvysSeniu detekénych schopnosti spolo¢nosti.
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V roku 2019 sa viac ako 100 vladnych agentur v USA stalo teréom
ransomvérového Utoku.

Mesto La Porte v $tate Indiana bolo pre obnovenie dat natené zaplatit
utocnikovi 130 000 americkych dolarov.

VEREJNA SPRAVA

34



Sektor verejnej spravy a jeho podsektory su pre kybernetickych Utoc¢nikov typickym ciefom. Verejna sprava
disponuje informdaciami o ob¢anoch, rozvojovych projektoch v procese pripravy, rozpracovanymi stratégiami
(aj ekonomického aj bezpecnostného charakteru), verejnymi financiami a nespocetnymi dalsimi prvkami
zaujmu pre potencidlnych utocnikov.

Zranitelné webstranky a aplikacie samosprdv sa mozu stat tercom Utocnikov a moézu byt zneuZzité na Sirenie
propagandy APT skupinami. V Slovenskej republike medziro¢ne stupol pocet ludi vyuZivajucich internet
na komunikaciu s verejnymi autoritami o 8% (Eurostat, 2019). V roku 2019 v SR tuto formu komunikacie
vyuzivalo 59 % ludi. UzZivatelia pouzivaju aspon jednu z nasledujucich sluzieb: ziskavanie informacii z webstranok
samospray, stahovanie oficidlnych formularov a ich elektronické podavanie.

Kyberneticky Utok na verejnu spravu by mohol sposobit socidlno-ekonomicku nestabilitu, docasnu stratu alebo
ochromenie zakladnych funkcii miest a obci (napr. prerozdelovanie verejnych financii, poskytovanie socialnych
sluzieb, efektivitu vyucby na Skoldch) a nedoveru obcanov voci statu. Na rozdiel od Utoku na energeticky sektor,
utok na verejnu spravu nemusi verejnost povazovat za osobny a jeho nasledky nebude vytykat utocnikovi,

ale verejnym institdciam.

Infrastruktura

V roku 2019 bolo mozZné sledovat rapidny narast
hlasenych aj automaticky detegovanych utokov
na infrastruktiru verejnej spravy.

Verejna sprava na Slovensku bola aj v roku 2019 tercom
socialneho inzinierstva, najma phishingovych a spear-
phishingovych Gtokov.

Najnebezpecnejsim fenoménom vo svete sa v roku 2019
stali ransomvérové Utoky. Bolo mozné konstatovat,
Ze vacsina samosprav nema dostatocne zabezpecené
systémy, nema implementovany proces zédlohovania
Udajov a preto ransomvérové Utoky su devastacné.
Najcastejsim vstupnym bodom do zranitelnych systémov
sU neinformovani zamestnanci.

Nedostatok povedomia o kybernetickej bezpecnosti,
neznalost zakona, jeho ignorovanie alebo laxny pristup
riadiacich zamestnancov a Statutdrov je kritickym
faktorom nizkej Urovne odolnosti organizacii verejnej
spravy. Daldim problémovym faktorom je nedostato¢né
financné zabezpecenie potrebnych investicnych ale
aj prevadzkovych potrieb verejnej spravy v oblasti
kybernetickej bezpecnosti. Dblezitym faktorom je
aj kriticky nedostatok odbornikov na kyberneticku
bezpecnost v Slovenskej republike vSeobecne. Verejna
sprava aj z dévodu nedostatku financnych prostriedkov
v oblasti IT prevadzkuje zastarany hardvér alebo softvér.
Vaznym problémom je aj skutocnost, Ze zamestnanci
nedodrziavaju zésady kybernetickej hygieny a bezpecnu
politiku hesiel.

Ako uz bolo spomenuté v Casti Elektronicka komunikacia
a digitalna infrastruktdra, vacsina regidonov, miest a obci
vola po smartifikacii, zavéddza alebo planuje zaviest
napr. inteligentné merace spotreby, prepojent dopravu,
informacné tabule, zdielanie informacii. Mesta ale aj
institlcie chcl nasadzovat mobilné aplikacie hlasiace
Specialne situacie, napriklad Ziadosti o pomoc, prehlady
o doprave, kvalite ovzdusia, udalostiach, planoch,
hlasovaniach. Napriek zakonnej povinnosti (zakon o ITVS)

pri planovani a naslednej implementacii IT systémov
vo verejnej sprave velmi ¢asto chyba ucelené riesenie
kybernetickej bezpecnosti (technickej, prevadzkove;j
alebo procesnej). Problematika ¢astokrat nie je rieSend
vobec, alebo je riesena len formalne a nedostatocne
(len papierovo).

Incident 1

Cast suborov na serveroch obecného uradu bola
zasifrovana prostrednictvom ransomvéru rodiny
Wesker. Uto¢nik pozadoval vykupné vo vyske 4 000 eur.
Kritické data z databazy obyvatelov neboli negativne
zasiahnuté, pretoze obecny Urad na pravidelnej baze
vykonava zalohovanie dat. Technicka analyza odhalila,
Ze Utocnik sa na server dostal prostrednictvom
nezabezpeceného RDP protokolu, na napadnutom
zariadeni prostrednictvom anonymizacnej proxy stiahol
a nasledne spustil ransomveér, ktory vykonal sifrovanie
stborov. Sifrovaci algoritmus sa nepodarilo prelomit,
ale po odstraneni malvéru a aktualizacii bezpecnostnej
politiky architektury ICT doslo k obnove dat zo zélohy.
Incident poukazal na pokracujlci trend zneuzivania
nespravne konfigurovanych sluzieb a protokolov,
ktorych prevadzka by mala byt podrobne monitorovana
alebo Uplne oddelend od internetu.

Incident 2

Weboveé sidlo jednej zo Statnych institlcii bolo tercom
rozsiahlych DDoS Utokov, ktoré spdsobili spomalenie
a Ciastocné preruSenie poskytovanych sluzieb.
Po niekolkych minttach sa podarilo obnovit pinu
dostupnost portadlu. Na zaklade technickej analyzy
iSlo o kombinaciu viacerych Gtocnych vektorov
sltziacich na amplifikdciu DDoS. Na zéklade logov boli
identifikované ABUSE kontakty na prevadzkovatelov
IP adries zneuzitych na realizaciu Utoku, ktoré boli
nasledne kontaktované. Na zaklade spatnej vazby bola
vacsina predmetnych zariadeni infikovana malvérom,
ktory ich zapajal do rozsiahlej, blizsie neidentifikovane;j
botnet siete.
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Zdravotné udaje patria na ¢iernom trhu k najhodnotnejSim. Zvysuju
déveryhodnost phishingovych Gtokov a v kombindacii s ostatnymi informaciami
mozZu byt pouZité ako ndstroj vydierania.

ZDRAVOTNICTVO



Chyby v zabezpeceni, systémy otvorené voci internetu, stary a neaktualizovany softvér, Uplna
absencia kybernetickej hygieny (aZ ignorovanie bazalnych bezpecnostnych povinnosti) zamestnancov
alebo dalsie nedostatky v kybernetickej bezpecnosti mdézu mat v sektore zdravotnictva
mimoriadne vazne nasledky (mdzu viest k zdvaznym zdravotnym nasledkom az k smrti). Rovnako
ako v samosprave, aj v zdravotnictve prebieha smartifikacia, avSak pri zdravotnictve je mozné
s Uplnou istotou konStatovat, Ze ich zavddzanie v drvivej vacsine nie je rieSené v sulade s principmi
kybernetickej bezpecnosti. Prikladom tychto technoldgii mdzu byt inteligentné monitory stavu
pacienta z kanceldrie lekara, automatizované davkovace, centralizované datoveé uloziska, alarmy
stavu pacientov a iné systémy, ktorych napadnutie Uto¢nikom, resp. pozmenenie Udajov, priamo

vedie k Zivot ohrozujucim situaciam.

InfrasStruktura

Aj v roku 2019 bolo mozné sledovat kritické
nedostatky v kybernetickej bezpecnosti zdravotnictva
a to nielen v Slovenskej republike. Zdravotnictvo
je vystavené kybernetickym bezpecnostnym
zranitelnostiam, medzi ktoré v roku 2019 patrili
zranitelhosti typu jednoducho pristupna zdravotnicka
technika z internetu, do siete pripojené pumpy
na lieciva, zranitelné bluetooth vstupy na davkovace
inzulinu, moderné pristroje napojené na zastarané
pocitace, absencia kontroly pristupu (déslednej
identifikacii a autorizacii uzivatelov). Vacsina nemocnic
a poliklinik z pohladu kybernetickej bezpecnosti
funguje tak, ako keby Ziadne bezpecnostné
problémy neexistovali.

Postupy zavadzania novych technoldgii su
nekoncepcné a systémy su prepojené tak, ze ak
kyberneticky Utocnik zisti nejaku zranitelnost
v jednom pristroji, méze sa stat, Ze s nou ovladne
aj systémy, ktoré st s nim prepojené. Zdravotnictvo
v Slovenskej republike bolo v roku 2019 zasiahnuté
viacerymi ransomvérovymi bezpecnostnymi
incidentmi (Unik informécii, tazenie kryptomien),
avSak najcastejsim druhom incidentoyv, tak ako aj
v inych sektoroch, bol phishing.

Incident 1

Medzinarodna siet jednotiek CSIRT identifikovala
z internetu volne pristupné zariadenie pouzivajlce
DICOM protokol sliZiaci na pracu s medicinskymi
datami. Na uvedenej IP adrese bola rovnako

identifikovand zastarana a neaktualizovand
verzia OpenSSH protokolu. Obe tieto skuto¢nosti
predstavovali potencidlne bezpecnostné riziko,
ktoré by Utocnik mohol zneuzit na ziskanie
neopravneného pristupu k citlivym ddajom
uloZzenym na servery. V ramci rieSenia incidentu
bol upovedomeny prevadzkovatel predmetnej IP,
ktory situdciu vyriesil aktualizaciou predmetného
protokolu a oddelenim zariadenia od internetu.
Preverovanie logov z bezpecnostnych prvkov
nepreukazalo ziadnu Skodlivy aktivitu ani Unik dat.

Incident 2

Jeden zo serverov nemocnice bol infikovany
ransomvérom, ktory zaSifroval vsetky zdielané
zlozky na serveroch. Databaza pacientov nebola
cinnostou ransomvéru zasiahnutd, avsak kyberneticky
Utok sposobil obmedzenie funkcionality viac ako
50% pocitacov v ramci infrastruktury nemocnice.
V spolupraci s manazmentom nemocnice bol na tcely
forenznej analyzy zapozi¢any server. Na zaklade
vysledkov analyzy sa nepodarilo obnovit Sifrovany
obsah, boli vsak ndjdené znamky potencidlneho uniku
citlivych Udajov a Casti zdravotnej dokumentacie
pacientov a zamestnancov nemocnice ako sucast
iného, nedetegovaného starsSieho incidentu.
Utoénik na prienik do systému zneuzil nedostatoénu
implementaciu bezpecnostnych mechanizmov
a nespravny navrh topoldgie nemocnicnej siete.
Uvedené nedostatky boli odstranené v spolupraci
s IT oddelenim nemocnice. V suUvislosti s tymto
incidentom bolo podané trestné oznamenie.

Ostatné sektory

Ustredny orgdn pre sektor priemyslu zacal v roku 2019 aktivne participovat a vyvijat aktivity v oblasti
kybernetickej bezpecnosti a budovania sposobilosti.

V ramci aktivit ostatnych sektorov podla zdkona o kybernetickej bezpecnosti neprislo v roku 2019
k vyznamnému posunu v oblasti kybernetickej bezpe¢nosti. Ustredné organy tychto sektorov neboli
v tejto oblasti velmi aktivne a Narodné centrum kybernetickej bezpecnosti SK-CERT aj napriek vyvijanej
snahe nedostdvalo relevantné informadcie o stave kybernetickej bezpecnosti v tychto sektoroch.
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Transpoziciou Smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula
2016 o opatreniach na zabezpecenie vysokej spoloCnej urovne bezpeclnosti sieti
a informacnych systémov v Unii (smernica NIS) do slovenskej legislativy vznikol

uceleny ramec pre kybernetickl bezpecnost v Slovenskej republike.




Legislativa

Cielom smernice NIS je dosiahnutie vysokej spoloénej Urovne bezpecnosti sieti a informacnych
systémov v ramci EU. Takdto Uroveri by jednotlivé §taty svojimi ¢iastkovymi Upravami neboli
schopné dostatocne naplnit. Smernica NIS ponuka uceleny ramec riesenia kybernetickej bezpecnosti
na strategickej i operativnej Urovni. Takisto uvadza doleZité sektory, ktoré maju Specidlny vyznam
v oblasti kybernetickej bezpecnosti. V tomto pripade vsak smernica NIS dovoluje ¢lenskym Statom
pridavat sektory Specifické pre jednotlivé krajiny, ktoré su taktiez kriticky dolezité pri zabezpecovani
kontinualnej a efektivnej kybernetickej bezpecnosti v krajine.

POROVNANIE SEKTOROV V SMERNICI NIS A V ZAKONE O KYBERNETICKEJ BEZPECNOSTI

Sektor Podsektor NIS Zakon
Bankovnictvo MF SR v J
Letecka doprava MDaV SR v J
Doprava Zelezni¢éna doprava MDaV SR N4 J
Vodna doprava MDaV SR v v
Cestna doprava MDaV SR v v
Digitalna infradtruktdra NBU N4 N4
Elektronické Satelitna komunikacia MDaV SR N4
I Siete a sluzby pevnych a mobilnych MDaV SR v
elektronickych komunikacii
Infrastruktura finanénych trhov MF SR i v
Posta MDaV SR v
Banictvo MH SR v
Elektroenergetika MH SR Vi v
Energetika Ropa a ropné produkty MH SR J v
Plynarenstvo MH SR v J
Tepelna energetika MH SR 4
Farmaceuticky priemysel MH SR v
Erere sl Hutnicky priemysel MH SR Y4
Chemicky priemysel MH SR Y4
Inteligentny priemysel MH SR i
Zdravotnictvo Zdravotnicke zariadenia (vratane MZ SR v v
nemocnic a sukromnych klinik)
Meteorologicka sluzba MZP SR V4
Voda a atmosféra Vodné stavby MZP SR NV
Zabezpecovanie pitnej vody MZP SR Vi v
Bezpecnost MV SR V4
Informacné systémy verejnej spravy upvil 4
Verejna sprava Obrana MO SR v
Spravodajské sluzby SIS / VS 4
Utajované skutocnosti NBU V4
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Clenské §taty mali povinnost transponovat smernicu NIS do 9. maja 2018, pricom Slovenska republika
si tuto povinnost splnila v termine (zakon bol Ucinny od 1. aprila 2018) ako jeden z velmi mala
¢lenskych statov EU.

Kybernetickd bezpecnost je teda instituciondlne a legislativne definovana zdkonom o kybernetickej
bezpecnosti a prislusSnymi vyhlaskami. Momentalne su platné a Uc¢inné tieto pravne akty:

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti
a o0 zmene a doplneni niektorych zdkonov
Vyhlaska Narodného bezpeénostného uradu ¢. 166/2018 Z. z. o podrobnostiach
o technickom, technologickom a persondlnom vybaveni jednotky pre riesSenie kybernetickych
bezpecnostnych incidentov
Vyhlaska Narodného bezpecnostného uradu ¢. 165/2018 Z. z., ktorou sa urcuju identifikacné
kritérid pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov

a podrobnosti hldsenia kybernetickych bezpecnostnych incidentov
Vyhlaska Narodného bezpecnostného uradu €. 164/2018 Z. z., ktorou sa urcuju identifikacné
kritérid prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska Narodného bezpeénostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktira bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni
Vyhlaska Narodného bezpeénostného uradu €. 436/2019 Z. z. o audite kyberneticke;j
bezpecnosti a znalostnom Standarde auditora

Pocas roka 2019 drad intenzivne pracoval v legislativnej oblasti, najmad na vyhlaske o audite
a znalostnom Standarde auditora. Takisto po{:as roka pripomienkoval viacero pravnych aktov, ktoré
suviseli s kybernetickou bezpecnostou a doplnali tak legislativny rdmec v tejto oblasti.

SPOLUPRACA S PREVADZKOVATELMI A POSKYTOVATELMI

Poskytovatel digitalnej sluzby
Prevadzkovatel zakladnej SIUZby Pravnicka osoba alebo fyzicka osoba — podnikatel,
ktord poskytuje digitalnu sluzbu v niektorej z oblasti
podla zakona o kybernetickej bezpecnosti a zaroven
zamestnava aspofi 50 zamestnancov a ma rocny obrat
alebo celkovu ro¢nu bilanciu viac ako 10 000 000 eur.

Pravnickd osoba, ktord prevadzkuje aspon jednu
zdkladnu sluzbu.

Zakladna sluzba

Sluzba v niektorom z urcenych sektorov alebo
podsektorov, ktorej ohrozenim alebo narusenim jej
spolahlivosti a funkcnosti v dosledku kybernetického
bezpecnostného incidentu by mohol nastat zavazny
vplyv na dolezité alebo jednoduchym spésobom
nenahraditelné sluzby obcanom ¢i podnikatefom a tym aj
nepriaznivy vplyv na kvalitu Zivota obyvatelov z hladiska
ochrany ich Zivota, zdravia, bezpecnosti a majetku ale
tieZ podnikatelského prostredia.

Digitalna sluzba

Sluzba online trhoviska, cloud computingu alebo

internetového vyhladavaca.



V roku 2019 Urad pokracoval v Uzkej spolupraci s prevadzkovatelmi zakladnych sluzieb a poskytovatelmi
digitalnych sluzieb. Urad poskytoval jednotlivym subjektom najma metodickl pomoc pri aplikacii
zdkona. Zastupcovia Uradu sa takisto na pravidelnej baze stretdvali so zastupcami prevadzkovatelov
zakladnych sluzieb a poskytovatelmi digitalnych sluZieb. Na tychto stretnutiach boli diskutované
praktické problémy pri implementacii zakonnych poziadaviek a Urad takymto sposobom ziskaval
spatnu vazbu od subjektov, na zaklade ktorej moze v budlcnosti poskytovat kvalitnejsie sluzby.

Jednotlivi prevadzkovatelia zakladnych sluzieb a poskytovatelia digitdlnych sluzieb su zaradeni v zozname.
K 31. decembru 2019 bolo do zoznamu zaradenych celkovo 243 prevadzkovatelov zakladnych sluzieb
a 12 poskytovatelov digitalnych sluzieb.

PREVADZKOVATELIA ZAKLADNYCH SLUZIEB — ROZDELENIE NA SEKTORY

Sektor Podsektor Pocet prevadzkovatelov

Bankovnictvo 14

Infrastruktura financénych trhov 1

Digitalna infrastruktura 17
Cestna doprava 1

Doprava Letecka doprava 9
Zeleznicna doprava 3
Elektroenergetika 9

Energetika Plynarenstvo 6
Ropa a ropné produkty 2
Tepelna energetika 5
Poskytovanie postovych sluzieb,

Posta postovy platobny styk 3
a obstaravatelska ¢innost

] Chemicky priemysel
Farmaceuticky priemysel

Verejna sprava Info‘rmat“:né systémy verejnej 80
spravy

Voda a atmosféra Vodné stavby 1

Voda a atmosféra Zabezpecovanie pitnej vody 15
Laboratorne sluzby,

Zdravotnictvo Poskytovanie zdravotnej 1
starostlivosti
Zdravotnicke zariadenia 73

Spolu 243

Digitalna sluzba

POSKYTOVATELIA DIGITALNYCH SLUZIEB

Pocet poskytovatelov

Online trhovisko 7
Cloud computing 8
Internetovy vyhladavac 0
Spolu® 12

° Niektori z poskytovatelov st poskytovatelmi dvoch digitdInych sluzieb.
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NARODNE A MEDZINARODNE AKTIVITY A SPOLUPRACA

Kybernetickd bezpecnost je najma o dobre fungujlcej spolupraci medzi partnermi a subjektami,
ktoré zabezpecuju Ciastkové Ulohy v tejto oblasti.

Na ndrodnej Urovni to bola najma vzajomna spolupraca medzi Narodnym centrom kybernetickej
bezpecnosti SK-CERT, Uradom podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu,
Ndrodnou agenturou pre sietové a elektronické sluzby, Slovenskou informacnou sluzbou, Vojenskym
spravodajstvom a Ministerstvom zahrani¢nych veci a eurdpskych zalezitosti Slovenskej republiky.
Intenzivna spoluprdaca takisto prebiehala s prevadzkovatelmi zdkladnych sluzieb, poskytovatelmi
digitdlnych sluzieb a sukromnymi jednotkami CSIRT a profesijnymi zdruzeniami (najma Asociaciou
kybernetickej bezpecnosti a ISACA Slovensko).

Tato spoluprdca sa zameriavala najma na:

e vymenu relevantnych informacii o hrozbach, zranitelnostiach a incidentoch,

e koordinaciu a spolupracu pri predchadzani, detegovani a rieSeni kybernetickych
bezpecnostnych incidentov,

e vymenu skusenosti a postupov pri rieSeni kybernetickych bezpecnostnych incidentov,
e spolocnu Ucast na vzdeldvacich a tréningovych aktivitach.

Jednotlivé subjekty, najma Narodné centrum kybernetickej bezpecnosti SK-CERT, takisto zintenzivnilo
spolupracu so svojimi medzinarodnymi partnermi— inymi ndrodnymi a sektorovymi jednotkami CSIRT
v Eurdépe a vo svete.

V rdmci narodnej spoluprace s jednotkami CSIRT Narodné centrum kybernetickej bezpecénosti SK-CERT
spolupracovalo najma so sektorovymi CSIRT jednotkami, CSIRT jednotkou pre podsektor ,Informacné
systémy verejnej spravy” CSIRT.SK a s Centrom kybernetickej obrany Slovenskej republiky, ale aj
s ostatnymi CSIRT jednotkami, napriklad s GOV CERT SK v agenture NASES, VOID SOC a Binconf CDC.

Pocas predsednictva Slovenskej republiky v Organizacii pre bezpecnost a spolupracu v Europe (OBSE)
bola jednou z hlavnych priorit aj oblast kybernetickej bezpecnosti. Pocas predsednictva zastupcovia
Slovenskej republiky (Narodny bezpecénostny trad prostrednictvom Narodného centra kybernetickej
bezpeénosti SK-CERT, Ministerstvo zahrani¢nych veci a eurépskych zélezitosti SR, Urad podpredsedu
vladdy SR pre investicie a informatizaciu, akademicka obec a takisto aj sukromny sektor) reprezentovali
Slovensku republiku v expertnych skupinach, zicastriovali sa odbornych konferencii a prispievali tak
k celkovému zvySeniu Urovne kybernetickej bezpelnosti v tomto regione. Ako priklad moZno uviest
konferenciu s ndzvom , Bezpecnejsia kyberneticka/IKT budicnost: Uloha OBSE pri podpore regionélne;j
kybernetickej bezpecnosti“, ktora sa uskutocnila v Bratislave 17. - 18. juna 2019. Konferencia bola
zamerana na bezpecnost informacno-komunikacnych technoldgii (IKT) a kybernetického priestoru.
Celkovo sa konferencie zUc¢astnilo 220 Ucastnikov z 36 krajin a mnoZstvo medzindrodnych organizacil.
Obsahovo sa konferencia venovala zhodnoteniu suc¢asného stavu kybernetickych aktivit na narodnej
a medzinarodnej Urovni, implementacii kybernetickych CBMs v OBSE, ochrane kritickej infrastruktury
spojenej s cvicnou simuldciou kybernetického Utoku, bezpecnosti vyuzivania umelej inteligencie,
evollcii a rozvoju spolo¢nych stratégii v spoluprdci s medzinarodnymi organizaciami a identifikacii
jestvujucich medzier a vyziev pri ich implementdcii.

Slovenskad republika sa prostrednictvom Narodného centra kybernetickej bezpeénosti SK-CERT takisto
zucastnovala medzinarodnych pracovnych skupin Eurdpskej komisie, NATO a OBSE, kde zastupcovia
jednotlivych kompetentnych orgdnov hdjili zaujmy Slovenskej republiky v otazkach kybernetickej
bezpecnosti.



Ndrodné centrum kybernetickej bezpecnosti SK-CERT reprezentovalo Slovenskd republiku aj vo
viacerych inych medzinarodnych formatoch. Aktivne sa zuUcastfiovalo stretnuti vedenia agentury
ENISA, zastupca SK-CERT reprezentoval Slovensku republiku aj v management boarde a executive
boarde tejto agentury. SK-CERT dalej aktivne pdsobil aj v medzinarodnych organizaciach, zdruzujucich
CSIRT jednotky, a to hlavne v EU CSIRT Network, organizacii Trusted Introducer a svetovom zdruzeni
CSIRT jednotiek FIRST (Forum of Incident Response and Security Teams).

V ramci hodnotenia spdsobilosti a vyspelosti Slovenskej republiky v oblasti kybernetickej bezpecnosti
v roku 2019 Slovenska republika dosiahla niekolko Uspechov, z ktorych najdolezitejSim bolo umiestnenie
v ITU Global Cyber Security Index 2018. Slovenska republika sa v GCl indexe posunula o 36 miest
oproti roku 2017 a obsadila 45. miesto. V dalSom vyznamnom indexe, National Cyber Security Index
(NCSI), sa Slovenska republika v roku 2019 nachéadzala v TOP 10 krajin sveta. Takisto bolo zverejnené
aj hodnotenie Slovak Republic Cyber Readiness at a Glance, ktoré vypracovala neziskova organizacia
Potomac Institute for Policy Studies v spolupraci s mimovladnou organizaciou Globsec a podporou
Uradu podpredsedu vlddy Slovenskej republiky pre investicie a informatizaciu.

Ndarodny bezpecnostny Urad prostrednictvom Narodného centra kybernetickej bezpecnosti SK-CERT
v roku 2019 zintenzivnil spolupracu so vSetkymi svojimi partnermi, vratane verejného a sukromného
sektora a akademickej obce a v rdmci jeho aktivit kontinualne posilioval Uroven kybernetickej
bezpecnosti v ramci slovenského kybernetického priestoru.

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI SK-CERT

Ndrodny bezpecnostny Urad 1. septembra 2019 zriadil Ndarodné centrum kybernetickej bezpecnosti
SK-CERT (NCKB SK-CERT) transformaciou Narodnej jednotky SK-CERT.

Zriadenim Ndarodného centra kybernetickej bezpecnosti SK-CERT urad splnil Ulohu Akéného planu
realizacie Koncepcie kybernetickej bezpecnosti SR 2015-2020.

NCKB SK-CERT zabezpecuje nielen sluzby spojené s riadenim bezpecnostnych incidentov, odstrafiovanim
ich nasledkov a ndslednou obnovou c¢innosti informacnych systémov v spolupraci s vlastnikmi
a prevadzkovatelmi tychto systémov, ale aj vykon analytickych ¢innosti, vyskumu, rozsirovania
bezpecnostného povedomia a vzdeldvania v oblasti kybernetickej bezpecnosti.

NCKB SK-CERT ndsledne ziskalo v mesiaci november 2019 najvyssi stupen vyspelosti jednotky CSIRT,
tzv. ,Advanced Status” v rdmci siete EU CSIRT Network. Vyspelost jednotky CSIRT podla kritérif
Eurdpskej agentury pre kybernetickd bezpecnost (ENISA) je meratelny subor parametrov z réznych
oblasti, ktoré st v ramci jednotky riesSené odporucanym spésobom. A prave spdsob a vyspelost rieSenia
jednotlivych parametrov urcuje, aki mieru vyspelosti jednotka CSIRT ma. ENISA urcila tri kategorie
vyspelosti: Basic, Intermediate a Advanced. Pre kazdu Uroven su nastavené poziadavky a jednotka,
ktorad nespliia vietky vstupné poziadavky na uréenej Grovni (podla metodiky SIM3), nedosiahne ani
jednu z troch Urovni.
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KOMPETENCNE A CERTIFIKACNE CENTRUM KYBERNETICKEJ BEZPECNOSTI

Urad zriadovacou listinou, vydanou 16. decembra 2019 rozhodnutim riaditela Gradu podla zdkona ¢.
523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy, zriadil Kompetenéné a certifikacné centrum
kybernetickej bezpecnosti (KCCKB). Vznik kompetencného centra vychddza aj z navrhu nariadenia
EP a Rady, ktorym sa zriad'uje Eurdpske centrum odvetvovych, technologickych a vyskumnych
kompetencii v oblasti kybernetickej bezpecnosti a siet narodnych koordinacnych centier. Tematicky
dalej vychadza z ndvrhu nariadenia o zriadeni programu Digitdlna Eurdpa a zo slovenskej stratégie
digitalnej transformacie schvalenej vladou v roku 2019.

Kompetencné centrum bolo vytvorené na plnenie Uloh narodného odvetvového, technologického
a vyskumného centra v oblasti kybernetickej bezpecnosti, konkrétne na:

e plnenie Uloh certifikacného organu podla zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti,

v

e (¢innosti autorizovanej osoby podla zdkona ¢. 215/2004 Z. z. o ochrane utajovanych
skutocnosti,

e zabezpecenie sluZieb sUvisiacich s organizaciou a technickym zabezpedenim vzdeldvacich
aktivit pre zriadovatela,

e z6nové merania a merania neziadluceho elektromagnetického vyzarovania,

vykonavanie znaleckej a expertiznej ¢innosti,

e vykonavanie vedeckej, vyskumnej ¢innosti a vyvoja v oblasti kybernetickej bezpelnosti
a informacno-komunikacnych technoldégii,

e konzultaénu c¢innost v oblasti ochrany utajovanych skutocnosti, kybernetickej bezpecnosti
a doveryhodnych sluzieb,

e organizovanie vzdelavacich podujati, kurzov, Skoleni a seminarov.

KCCKB zacalo posobit od 1. januara 2020 ako prispevkova organizacia Narodného bezpecnostného
Uradu. V sucasnosti prebieha zo strany SNAS akreditacia Kompetencéného a certifikacného centra
na poskytovanie sluzieb certifikdcie auditorov kybernetickej bezpecnosti.

Distribucia bezpecnostnych bulletinov a varovani

NCKB SK-CERT v ramci preventivnych aktivit vytvaralo a distribuovalo bezpecénostné varovania
atyzdenné bezpecnostné bulletiny, ktoré obsahovali upozornenia na bezpecnostné incidenty, hrozby,
zranitelnosti a iné kyberneticky relevantné informacie.

Pri vytvarani obsahu jednotlivych vystupov je vyuzivana metrika Common Vulnerability Scoring
System 3.1 (CVSS 3.1)”. Touto metrikou sa hodnotia zranitelnosti softvérovych a hardvérovych
produktov. Zranitelnosti sa hodnotia prostrednictvom vopred stanovenych parametrov a vysledkom
tohto hodnotenia je CVSS skore, Ciselna hodnota, ktora reprezentuje zavaznost zranitelnosti. Ak nie
je mozné informaciu ohodnotit metrikou CVSS v 3.0, vyuzivaju sa iné metriky hodnotenia informacii
(napriklad metrika NCCIC Cyber Incident Scoring System — skratka NCISS), ktoré si medzinarodne
uznavané a pouzivané pri vyhodnocovani kyberneticky relevantnych informacii.

7Viac informacii o tejto metrike: https://www.first.org/cvss/



Skére Zavainost

0.1-3.9 Nizka (Low)
4.0-6.9 Stredna (Medium)
7.0-8.9 Vysoka (High)
9.0-10.0 Kriticka (Critical)

Tyzdiovy bezpecnostny bulletin obsahuje sibor varovani a upozorneni, ktoré mézu mat dopad
na stav kybernetickej bezpecnosti. Bulletin je vydavany raz tyzdenne a obsahuje subor informacii so
strednou a vysokou dbélezitostou za predchadzajuci tyzden. V tyzdiovom bezpecnostnom bulletine
sa nachddzaju udaje o zranitelnostiach a informdcie s relevanciou od nizkej po vysoku.

Bezpelnostné varovanie obsahuje konkrétne varovanie s kritickou déleZitostou, ktoré moze mat
vyznamny dopad na stav kybernetickej bezpecnosti na narodnej aj medzinarodnej Urovni. Vydava
sa podla potreby tak, aby bolo zabezpecené véasné varovanie partnerov NCKB SK-CERT, ako aj inych
potencionalne zasiahnutych subjektov. V bezpecnostnom varovani sa nachadzaju udaje o zranitelnostiach
a informacie s kritickou relevanciou.

Vsetky vystupy su zasielané ihned po ich vytvoreni prostrednictvom e mailu. Ich adresatmi su
doélezité orgdny a institlcie Statnej spravy, institlcie finanéného a bankového sektora, zdravotnictva
a kritickej infrastruktdry. Prihldsenie na odber bulletinov a varovani je bez obmedzeni. Jednotlivé
vystupy systému varovania su uverejiiované aj na webovom sidle NCKB SK-CERT.

Nasledujuce tabulky obsahuju prehlad poctu vydanych tyZzdennych bezpecnostnych bulletinov
a bezpecnostnych varovani v roku 2019.

TYZDNOVE BEZPECNOSTNE BULLETINY

z toho relevancia
Celkovy pocet Nizka Stredna Vysoka Kriticka

Januar 2019 5 0 0
Februar 2019 4 0 3 47 0
Marec 2019 4 0 8 53 0
April 2019 5 0 3 41 0
Maj 2019 4 0 6 33 0
Jun 2019 4 0 8 27 0
Jul 2019 5 0 10 31 0
August 2019 4 0 5 35 0
September 2019 4 0 1 30 0
Oktoéber 2019 5 0 0 45 0
November 2019 4 0 2 29 0
December 2019 4 0 0 25 0

0 0
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BEZPECNOSTNE VAROVANIA

z toho relevancia

Celkovy pocet varovani za mesiac i Stredna Vysoka Kriticka
Januar 2019 28 0 0 1 27
Februar 2019 23 0 0 0 23
Marec 2019 28 0 0 1 27
April 2019 23 0 0 0 23
Maj 2019 24 0 0 0 24
Jin 2019 24 0 0 0 24
Jal 2019 13 0 0 1 12
August 2019 12 0 0 0 12
September 2019 17 0 0 0 17
Oktober 2019 24 0 0 1 23
November 2019 12 0 0 1 11
December 2019 16 0 0 0 16
Spolu 241 0 0 5 239

CVICENIA

Tréning a vzdeldvanie v oblasti kybernetickej bezpecnosti patria medzi najddlezitejSie preventivne
aktivity. Budovanie bezpecnostného povedomia je kontinualny a nekonciaci proces, kde maju svoje
miesto aj cvi€enia v oblasti kybernetickej bezpecnosti, ¢i uz z technického alebo netechnického hladiska.

Ndrodné Table-top cvicenia

SK-CERT v roku 2019 zacal organizovat Narodné Table-top cvicenia. Table-top cvicenia su druhom
netechnickych cviceni, ktoré sa zameriavaju na trénovanie manazérskeho rozhodovania, ako aj
na precvicenie, otestovanie vlastnych postupov a procesoy, trénovanie Uloh a zodpovednosti jednotlivych
roli a to vSetko v sUvislosti s rieSenim vzorovych kybernetickych bezpecnostnych incidentov. Scenar
cvicenia prenesie Ucastnikov do fiktivneho prostredia s hypotetickymi udalostami, na ktoré musia
reagovat tak, ako by sa naozaj stali.

V rdmci série Narodnych Table-top cvi¢eni rozozndvame niekolko Urovni, v rdmci ktorych su cvicenia
organizované:

e Vladna uroven —VysokoUrovnoveé cvicenie za Ucasti politickych a manazérskych Spi¢iek ministerstiev
a vyznamnych sStatnych dradov. Scendr je zamerany na rieSenie kybernetickej bezpecnostnej
krizy celoStatneho rozsahu.

e Urover prevadzkovatelov zékladnych sluZieb — Cvi€enia uréené pre zastupcov manazmentu
prevadzkovatelov zakladnych sluzieb (cvicenia so zmiesanymi sektormi). Scenar je vSeobecny a
nastaveny tak, aby v realite mohol postihnut akukolvek organizaciu na Urovni prevadzkovatelov
zakladnych sluZieb pre vybranud skupinu sektorov.

e Uroven sektorov— Cvi€enie, kde je scenar cieleny na konkrétne situdcie v uréitom sektore, uréené
pre zastupcov prevadzkovatelov zakladnych sluzieb tohto sektora. Scenar sa snazi simulovat
prostredie vybraného sektora ¢o najvernejsie, aby sa zvysila miera akceptacie vedomosti Uc¢astnikov.

V priebehu roka boli zorganizované Styri Table-top cvicenia pre rozne cielové skupiny. Dve boli
usporiadané pre cross-sektor prevadzkovatelov zakladnych sluzieb, jedno pre prevadzkovatelov
informacnych systémov verejnej spravy a jedno bolo organizované v radmci Specializovanej IT
konferencie pre odbornu.



Uéast na cvi¢eniach

Slovenska republika sa pocas roka 2019 zucastnila viacerych kybernetickych cviceni, ¢i uz prostrednictvom
zastupcov SK-CERT alebo zastupcov inych rezortov.

e Cvicenie EU ELEx 2019 — 5. aprila 2019 sa na pdde Eurdpskeho parlamentu uskutocnilo cvi¢enie
EU ELEx 2019, zamerané na operativne rieSenie kybernetickych bezpecnostnych incidentov pocas
volieb do Eurépskeho parlamentu. Cvicenie bolo organizované agentirou ENISA v spolupraci s
Eurdopskym parlamentom a Eurdpskou komisiou. Slovenskd republiku na cviceni reprezentovali
zastupca SK-CERT, zastupca oddelenia Strategickej komunikacie Ministerstva zahranic¢nych veci
eurdpskych zdalezitosti Slovenskej republiky a zastupca odboru volieb, referenda a politickych
stran Ministerstva vnutra Slovenskej republiky.

e Cvicenie CyberSOPEx 2019 — 15. maja 2019 sa SK-CERT zucastnil na medzinarodnom cviceni
CyberSOPEx. Cvicenie organizovala agentira ENISA a jej cielom bolo zlepsSenie koordinacie a
spolupréce ¢lenskych $tatov EU pri rie$eni kybernetickych bezpeénostnych incidentov velkého
rozsahu, ako jednej z hlavnych poziadaviek smernice NIS. Narodna jednotka SK-CERT systematicky
spolupracovala so sektorovou CSIRT jednotkou zodpovednou za ochranu informacénych systémov
verejnej spravy, na rieSeni kybernetickych incidentov vo forme aktivnej vymeny informacii a
zdielania analytickych kapacit, ¢o viedlo k UspeSnému zvladnutiu cvicenia.

e Cvicenie BlueOLEx 2019 — 2. a 3. jula 2019 sa v Parizi uskutocnilo vysokouroviiové Table-Top
cvicenie BlueOLEx 2019, zaloZzené na Odporucani komisie o koordinovanej reakcii na kybernetické
incidenty a krizy velkého rozsahu. Celkovo sa na cviceni zucastnilo 23 ¢lenskych $tatov, pricom
jednotlivé staty primarne zastupovali riaditelia kyberneticko-bezpecénostnych autorit alebo
riaditelia narodnych CSIRT timov. Slovensku republiku na cvic¢eni reprezentoval riaditel SK-CERT.

e Cvicenie Cyber Coalition 2019 — Slovenska republika sa uZ tradi¢ne zuc¢astnila NATO cvicenia
kybernetickej obrany Cyber Coalition. Ide o cvicenie spbsobilosti jednotlivych ¢lenskych Statov v
oblasti kybernetickej bezpecnosti a kybernetickej obrany s presahom na legislativne a strategické
oblasti. Cvicenia sa za Slovensku republiku zucastnili v jednom time SK-CERT, sektorovy CSIRT
pre ISVS CSIRT.sk, vojensky CSIRT.MIL.SK a zadstupcovia Policajného zboru Slovenskej republiky.

Kyberneticka bezpeénost 5G sieti

Zavedenie sietovych technoldgii 5G povazuje Eurdpska komisia za hlavny faktor umoznujuci prevadzku
buducich digitalnych sluzieb. Preto 26. marca 2019 vydala Odporuc¢anie Komisie (EU) 2019/534
o kybernetickej bezpecnosti sieti 5G. Podla tohto odporucania mali jednotlivé ¢lenské Staty vypracovat
narodné posudenie rizik v oblasti kybernetickej bezpecnosti 5G sieti, ktoré boli podkladom pre
neskorsie spoloc¢né eurdpske posudenie rizik 5G sieti.

Za Slovensku republiku vypracoval Narodné posudenie rizik implementacie 5G technoldgii Narodny
bezpecnostny urad, ktory pri tejto aktivite spolupracoval s vybranymi orgdnmi verejnej moci,
telekomunikac¢nym regulatorom a telekomunikaénymi operatormi.

V oktobri 2019 vydala Eurdpska komisia v spolupraci s ¢lenskymi Statmi a agentlrou ENISA Spolocné
posudenie rizik 5G sieti, na zaklade ktorého bude vypracovany tzv. Toolbox, ktory bude obsahovat
konkrétne opatrenia pre bezpecnu implementaciu 5G technoldgii v ramci ¢lenskych Statov. Ocakavané
vydanie Toolboxu je napldanované na januar 2020.

Zastupcovia Narodného centra kybernetickej bezpeénosti SK-CERT aktivne participovali aj na vSetkych
aktivitach spojenych s pripravou spolo¢ného posudenia rizik 5G sieti, ako aj v priprave a pripomienkovani
navrhov Toolboxu, zastupovali tiez Slovensku republiku v pracovnej skupine pre kybernetickud
bezpelnost 5G sieti a na dalSich stretnutiach a aktivitach v tejto oblasti.

Navod na oznamovanie zranitel'nosti

SK-CERT v roku 2019 zverejnil Ndvod na oznamovanie zranitelnosti, ktory slizi ako pomocka pre
bezpelnostnych vyskumnikov, vyvojarov softvéru, vyrobcov hardvéru a zariadeni, ale aj pre verejnost.
V navode sa uvadza podrobny postup a odporucané kroky pri oznamovani novoobjavenych zranitelnosti,
ale aj postup pri oznamovani uz existujucich zranitelnosti najdenych na prevadzkovanych systémoch
a sluzbach. Navod je dostupny na webovom sidle NCKB SK-CERT.
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Pre rok 2020 mézeme predpokladat kontinudlny narast poctu kybernetickych
incidentov s narodnym aj medzindrodnym dopadom. Uz v roku 2019 sme mohli
zaznamenat narast poctu a sofistikovanosti phishingovych a spearphishingovych
utokov. Tieto Utoclné vektory budu nadalej pouzivané nielen na zber informacii,

ale aj ako prvy krok pre ziskanie pristupu do chranenych systémov.




V Skandindvskych krajindch je mozné sledovat
fenomén tzv. SMS phishingu, ktory spociva
v obfuskacii (zakédovani) odosielatela a obsahu
SMS. Tato SMS potom vyzerd ako ddveryhodny,
l[udom znamy formdt na financné transakcie.
V minulosti bolo mozné sledovat, Ze otestované
utoc€né vektory z konkrétnych krajin postupne presli
do inych krajin a preto mézeme predpokladat, Ze
SMS phishing sa ¢oskoro stane novym fenoménom
v Eurdpe a teda aj v Slovenskej republike. Podobne
to moéZe byt pritzv. data leak phishingu (phishing
zamerany na unik dat), ktory je v sucasnosti
populdrny v USA. Utoénici po identifikovani
(alebo sposobeni) Uniku dat oslovia e mailom
obete Uniku a presvedcia ich, aby sa za poplatok
pridali k spolocnej Zalobe alebo si kupili sluzbu
na ochranu dat, ktord nefunguje.

Daldim potencidlne rastlcim phishingovym
vektorom je telefonicky phishing. Rast jeho
popularity sa velmi tazko sleduje (je tazko
detegovatelny a obete ho vacsinou nehlasia).
VyuZivanie ndstrojov tzv. deep fake na obfuskaciu
hlasu sa vSak v blizkej dobe nepredpokladd, ide
totiZ o technicky a investicne stale ndrocny postup
vyzadujuci doslednu predpripravu a pristup k tymto
technoldgidm. Vzhlfadom na rychly progres deep
fake technoldgii viak nie je moZné nasadenie tohto
vektoru v roku 2020 s istotou vylucit.

Uspednost véasnej detekcie stipa, aviak trh
so zranitefnostami tiez. V roku 2020 moZeme
predpokladat pokracovanie celosvetového ransomvér
trendu a aj vyrazny narast Utokov pochadzajucich
z vonkajsieho perimetra (Utoky zamerané na hardvér,
ktory zamestnanci pouzivaju v praci a aj na sukromné
Ucely). Tento fakt umocnuje aj rastlca popularita
prace zdomu, ¢o znizuje korporaciam naklady ale
pri ¢asto nerieSenej bezpecnosti zvysuje riziko.

Menej ocakavany sposob, ktory méze popri
konstantnom zvySovani Uspesnosti detekcie Utoku
spOsobit ndrast Uspesnych vniknuti do priemyselnych
systémov a kritickej infrastruktury, je vsak ziskanie
fyzického pristupu k vybranym prvkom IT systémov.
Aj vzhladom na zvysSujldcu sa komplexnost IT aj
OT systémov a tlaku na zniZovanie nakladov sa
Coraz CastejSie vyuziva sposob zabezpecovania
prevadzkovej podpory vzdialenym pristupom
doddvatela do infrastruktury zdkaznika. Tieto
spbsoby mimoriadne zvysuju riziko neopravnenych
prienikov do systémov zabezpecujucich vyrobu
a sluzby poskytovatelov. Zaroven s rasticou
globalizaciou a zvysSujucim sa objemom dodavok
z krajin mimo EU, resp. z nizkonakladovych ale
bezpecnostne rizikovych krajin, sa nekontrolovany
pristup do systémov stava jednym z najvacsich
rizik. Aj z tychto dévodov je v roku 2020 nutné,
aby sa prevadzkovatelia zdkladnych sluzieb, ale aj

organizacie vsetkych velkosti pripravili aj na tuto
moznost, zavedenim politiky nulovej dovery v ramci
pristupov do ich systémov. Nutné je zabezpecit
oddelenie infrastruktiry od internetu, zavedenie
dvojfaktorovej autentifikacie, limitovanie pristupu
ku kritickej infrastrukture a uplatiovanie désledne;j
politiky hesiel. Tieto opatrenia budu pri kritickej
infrastruktdre najlepsim sp6sobom mitigédcie
potencidlu rastucich supply chain Utokov. Napriklad
moze ist o Utoky, ktorych cielom je ziskat pristup
na server, z ktorého su distribuované aktualizacie
softvéru. Takto kompromitovany server moze
utocnik zneuZzit na distribuciu malvéru z navonok
doveryhodného zdroja.

V ramci ¢innosti APT skupin moZzeme predpokladat
zvySenu aktivitu najma cinskych, ruskych, ale aj
irdnskych a severokdérejskych skupin. Rastuce
napatie vyvrcholené atentatom na iranskeho
generalmajora Quasema Soleimaniho, popri
konvencnej odvete (bombardovani americkych
zakladni a celkového narastu aktivit Hizballdhu
v regione), moze spustit aj vyraznu internetovu
aktivitu zo strany iranskych hackerov. Je mozné
domnievat sa, Ze predmetnou aktivitou bude
skenovanie zranitelnosti a priprava na kyberneticky
utok. Vzhladom na geopoliticky vyvoj je mozné
vylucit, Ze by Slovenska republika bola primarnym
ciefom dtoku Irdnskych APT skupin, avsak mo6ze
sa stat, Ze Utoky (napr. ransomvér, supply chain
utoky a hacking) zasiahnu Slovensku republiku
ako sekunddarny ciel.

Objem utokov ruskych a c¢inskych APT skupin
tiez v ramci celej Eurdpy rastie a pravdepodobne
bude rast dalej. M6zeme predpokladat narast
sofistikovanych Utokov nielen v ramci Eurépskej Unie,
ale aj Specifickych regionalnych celkov, napriklad
krajin V4. Velkou hrozbou je tieZ plan na zavedenie
5G technoldgii a s tym slvisiace napatie medzi
USA a Cinou. V roku 2020 moZeme predpokladat
pokracovanie v Spiondznych aktivitach a situaciu
je nutné doésledne monitorovat.

Priame Utoky APT skupin Statnych aktérov, najma
ruskych, ¢inskych, ale aj severokérejskych a iranskych
sa budu zvysSovat. Medzi najdblezitejsie budu
patrit ciele v Statnej sprave a samosprave, kriticka
infrastruktura, ale aj Ozbrojené sily Slovenske;j
republiky.

Utoky mo6zu byt vedené aj prostrednictvom
dezinformacii. Dezinformacné kampane su
v Slovenskej republike uz dnes beznou formou
aktivit a sldzia na ovplyviiovanie verejnej mienky
alebo ako sucast pokusov ovplyvnit vysledky
parlamentnych volieb, najméa prostrednictvom
podsUvania dezinformacil.
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NARODNY BEZPECNOSTNY URAD

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI SK-CERT
Budatinska 30, 851 06 Bratislava

www.nbu.gov.sk

www.sk-cert.sk






