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Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2021 objasriuje pomery
a vyvoj situacie v téme kybernetickej bezpecnosti z globalnej i narodnej perspektivy. Zaro-
ven hodnoti vysledky prace relevantnych subjektov v tejto oblasti a je odpoctom splnenych
lloh z Akéného planu Narodnej stratégie kybernetickej bezpecnosti na roky 2021-2025.

V Sprave si pouzité tdaje Narodného centra kybernetickej bezpecnosti SK-CERT a tiez
ldaje ziskané v rdmci narodnej i medzindrodnej spoluprace a pri vymene informdcii s d6-
lezitymi partnermi a zainteresovanymi stranami. Sprava pokryva globalne trendy v oblasti
kybernetickej bezpecnosti, pontka prehlad incidentov, najvyznamnejsich hrozieb, zamest-
nanosti i vzdeldvania v Slovenskej republike. Dokument je vecnym zhrnutim a zdrojom
faktickych informacii o situdcii v oblasti kybernetickej bezpecnosti na narodnej drovni
a v jednotlivych sektoroch.

Rok 2021 sa neodmyslitelne spdjal s pokracujicou pandémiou koronavirusu, ako aj dé-
lezitymi otazkami tykajlcimi sa kybernetickej bezpecnosti a politikami s iou spojenymi.
Uplynulé dva roky nam ukazali, Ze je nevyhnutné, aby stdtne aj stikromné organizacie riadili
kybernetické bezpecnostné rizika pocas krizovych situdcii a obdobi flexibilne a okamzite,
Ze je kliicové posilnit kybernetickl bezpecnost v sektore verejnej sprdvy a zdravotnictva,
a potrebné neustale pestovat rozmanity ekosystém kybernetickej bezpecnosti so vsetkymi
zainteresovanymi stranami v zaujme zdielania informacii a efektivnej spoluprace.

Narodny bezpecnostny drad je aktivnym a kompetentnym lidrom na poli zabezpecovania
najvyssej Grovne kybernetickej bezpecnosti na Slovensku, a to aj prostrednictvom tvorby
a podpory politik budujicich déveru obcanov. Je délezité, aby tato aktivita prebiehala bez
potlacania potencidlu informaénych a komunikacnych technolégii. Naopak, aby maxima-
lizovala prilezitosti, ktoré tieto technolégie pondkajd, a to v zaujme posilnenia inovacif,
vyskumu, vyvoja, konkurencieschopnosti a rastu.

Kybernetickd bezpecnost je zdielanou zodpovednostou nds vsetkych. Preto je dblezita
promptna adaptdcia na zvladanie aktudlnych vyziev nielen zo strany statu ¢i sikromného
sektora, ale aj rozSirovanie znalosti u jednotlivcov. Cielom Narodného bezpecnostného
Gradu je preto byt dostatocne pripraveny na efektivnu ochranu kybernetického priestoru
Slovenskej republiky pred hrozbami si¢asnymi i buddcimi a byt si¢inny pri pomoci vietkym
zainteresovanym stranam pri ich predchadzani a rieSenf.
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Rok 2021 v globalnom kybernetickom priestore znamenal rychly vyvoj moznosti a spdsobov
Gtokov. Tento trend je pozorovany kontinudlne uz niekolko rokov a je spdésobeny nielen
rychlym vyvojom informacnych technolégif, ale najma neustdle sa zvySujlcou zavislos-
tou spolo¢nosti od technolégif a sluzieb v kybernetickom priestore. Utoénici velmi rychlo
reagujl na zmeny a prispdsobuji sa globdlnym trendom, pricom neustale hladajd nové
sposoby, ako sa dostat k citlivym datam, finanénym prostriedkom alebo ku kontrole nad
systémami a sluzbami.

GLOBALNE TRENDY

Najzavaznejsou hrozbou bolo v roku 2021 Sirenie ransomvéru. Vyhodou pre dtocnika je, ze
ransomvér je trhovou komoditou na ¢iernom trhu, a teda da sa bez vacsich problémov kdpit
(Ransomware as a Service — RaaS), ¢ize samotny tocnik nemusi tento Skodlivy kéd vytvarat
ale da si ho vyrobit na mieru, resp. si na ¢iernom trhu vie kipit aj prihlasovacie daje do
systémov buddcich obeti. Aj menej sklseni dtocnici potom moézZu nielen Sirit ransomvér
a Ziadat od obeti vykupné (povodna myslienka ransomvéru), ale aj ziskat pristup k datam
obete a dalej s nimi obchodovat. Vynimkou vsak uz nie je ani vytvorenie alternativnych
moznosti do napadnutého systému, ¢im si dtoénik vytvori perzistentny pristup a méze
nasledne ransomvér $irit na dalSie zariadenia v sieti alebo dalej do internetu.

Medidnovd doba zotrvania Gtocnika v pripade ransomvérového Gtoku sa v systémoch obeti
v roku 2021 skrétila® o viac nez polovicu — z 56 na 24 dni. Okrem zlepSovania detekénych
schopnosti organizacii to vsak spdsobil aj fakt, Ze ransomvérovy ttocnik nepotrebuje byt
v systéme az tak dlho.

V niektorych pripadoch je infekcia ransomvérom natolko rozsiahla, Ze zasiahne aj part-
nerské organizacie obete a stava sa (itokom na dodavatelsky retazec. Prikladom takéhoto
Gtoku z roku 2021 je rozsirenie ransomvéru vo viac nez 1500 organizacidch, ktoré bolo
spdsobené nedostatocne zabezpecenymi Kaseya? VSA servermi.

Vznik a nasledné zneuzivanie velkych, zavaznych zranitelnosti v bezne pouzivanych
produktoch a sluzbach mozno charakterizovat pre rok 2021 ako priznacné. Kazdym rokom
mozno pozorovat kontinudlny ndrast zavaznych zranitelnosti, ktory je spésobeny najma
tlakom na rychly vyvoj produktov a sluzieb, a teda nedostatoénym dérazom na bezpecénost
pri vyvoji, zanedbanym testovanim vysledného produktu alebo sluzby pred uvedenim na trh,
nedostatocnymi procesmi riadenia zmien a nasledne aj zlom udrziavani produktov a sluzieb
vyrobcami ale aj pouzivatelmi.

Zaciatkom decembra 2021 bola odhalend jedna z najzdvaznejsich zranitelnosti v his-
torii, ktorou bola zranitelnost logovacej kniznice Apache log4j. Zranitelnost log4j
je mozné povazovat za potencidlne najzavaznejsiu zranitelnost doddvatelského re-

https://www.zdnet.com/article/cybersecurity-organisations-are-getting-quicker-at-
discovering-cyber-attacks-in-their-networks-but-theres-a-catch/

https://www.reuters.com/technology/kaseya-ransomware-attack-sets-off-race-hack-
service-providers-researchers-2021-08-03/
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tazca, lebo sa tykala nespocetného mnozstva zariadeni a sposob jej zneuzitia bol
trividlny, verejne dostupny a nebol jednoducho odhalitelny. Zavaznost zranitelnosti
umocriovala aj skutocnost, Ze kniznica log4j bola implementovana takmer vo vsetkych
znamych softvéroch a sluzbdch. Nestacilo teda aktualizovat len samotnd kniznicu,
ale kazdy vyrobca musel vydat aktualizdciu svojho riesenia, kde bola kniznica imple-
mentovana. Po uvedeni do povedomia zranitelnost zacalo zneuzivat vysoké mnozstvo
Skodlivych aktérov — APT skupiny, botnety aj malvérové rodiny vratane ransomvérov.

Utok na doddvatelsky retazec viak nemusi byt len hromadnym dtokom s cielom zasiahnut
¢o najvdcsi pocet obeti. V niektorych pripadoch je pre dtocnikov jednoduchym spésobom,
ako sa dostat cez kybernetickd ochranu ich cielovej obete. Vytvorenie trvalého pristupu
pre doddvatela, aby mohol realizovat aktualizacie alebo menit nastavenia zariadeni, ktoré
md v sprave kedykolvek chce, je pre dtocnika atraktivnym vektorom.

Cielom kybernetického Gtoku a ziskania kontroly nad systémom vSak nemusi byt prioritne
instaldcia Skodlivého kddu ¢i ziskavanie dat. Napadnuté zariadenia mézu byt zneuzité aj
ako multifunkény botnet, ktory Gtoénik pouziva na vlastné ciele alebo ho dalej prenajima
(alebo robf obe aktivity sticasne). Uto&nici, ktori takéto botnety spravujd, mozu na infiko-
vané zariadenia (boty, zombie) nainstalovat lubovolny softvér, napr. na tazbu kryptomien
(cryptojacking), kompromitované e-mailové servery vyuzivaji na spamovanie, webstranky
mozu zneuzit napr. na umiestnenie phishingu a zber informdcif z platobnych kariet alebo
infikované zariadenia (napriklad IoT — kamery, tlaciarne a pod.) pouzivat na DDoS ttoky -
distribuované Gtoky na znepristupnenie sluzieb.

Webstranky so sluzbami s vysokym poctom novych registrovanych pouzivatelov (najma
na objedndvanie roznych vyrobkov a sluzieb — napr. strava, oblecenie a ubytovanie) boli
v roku 2021 pre Gtoc¢nikoy, ktori si zamerani na financny profit, velmi zaujimavé. Tato sku-
tocnost aj v roku 2021 zosilfovala pretrvavajlica pandémia. Stéle boli vo viacerych statoch
pritomné hygienické obmedzenia a ludia preferovali nakupovanie a interakciu online. Pre
Gtocnika ide o atraktivne sluzby s velkym mnozstvom uzito¢nych dat, z ktorych moéze tazit
roky (ak si taky pristup vdaka sofistikovanému a nendpadnému spdsobu prieniku udrzi).

Phishing sa v roku 2021 vyznamne vyvinul. V povedomi dominoval telefonicky phishing
typu Microsoft tech support scam a vyznamny vyvoj prebehol aj v oblasti predaja phishin-
govych nastrojov na ¢iernom trhu. Phishing vytvoreny niektorou zo sofistikovanejsich
skupin moze obsahovat napriklad zoznam IP adries bezpeénostnych zloZiek a v pripade, ze
ho navstivia, nezobrazi sa im alebo ich automaticky presmeruje (napriklad na legitimnu
stranku, ktord imituje). V niektorych pripadoch sd phishingové weby konfigurované na
geolokdciu pozadovanych obeti a nezobrazuji sa ani po vyuziti proxy/VPN.

Phishing sa iri e-mailami, telefonicky, komunikacnymi aplikdciami, na socialnych sietach,
forach, youtubovych videdch alebo pouzitim QR kédov.

Opatrenia a obmedzenia, vyhldsené z dévodu Sirenia ochorenia covid-19, okrem opustenia
zabezpecenych perimetrov spoloc¢nosti sposobili aj vyrazny narast online nakupovania
a vyuzivania donasok. Tento fakt neunika pozornosti kyberkriminalnikoy, a preto sa mena
postovych a dorucovatelskych organizacii a online obchodov stali jednymi z najviac zne-
uzivanych tém phishingu. Narast online nakupovania a prechodu ,offline” kamennych
prevadzok do kybernetického priestoru bude mat s velkou pravdepodobnostou aj dopad
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na narast Gspesnych Gtokov, ktoré budd zneuzivat slabo zabezpecené a neaktualizované
redakcné systémy.

Zneuzivanim mien poStovych a doddvatelskych organizacii sa v aprili 2021 Siril aj andro-
idovy bankovy trojan Flubot cez smishing. Phishingové SMS obsahovali odkaz a po kliknut{
nafi bola obet presmerovand na web vyzerajtci napr. ako sluzby DHL, UPS alebo FedEx. Web
obsahoval Android malvér na stiahnutie, ktory po instaldcif ziskal pristup ku telefénnemu
zoznamu obete a rozposlal smishing dalej. Flubot na Android zariadeni zostal nadalej a po
otvoreni bankovej aplikacie zobrazoval prihlasovaci formuldr ktory po vyplneni odosielal
data Gtocnikom. Apple pouzivatelov Flubot neldkal na instaldciu aplikacie, ale obsahoval
Standardny phishing zamerany na zber dat o platobnych kartach pondkajici finanénd od-
menu v mene réznych online obchodov.

Smishing vsak zdaleka nebol jedinym problémom mobilnych zariadeni. Kyberkrimindl-
nici sa snazili ziskat pristup do mobilnych zariadenf prostrednictvom webov pontkaji-
cich rozne ldkavé aplikacie (napr. platené aplikdcie a hry zdarma, ndstroje na ziskanie
administratorskych privilégii, rozne multifunkéné a pestré komunikacné aplikacie, a pod).
Sofistikovanost Gtokov sa zvySovala a na zariadeniach sa $irili Skodlivé aplikacie, ktoré
boli na prvy pohlad legitimne, ale ¢asto obsahovali bankovy malvér, reklamny malvér alebo
ransomvér &i pionazny malvér. Skodlivému kédu v aplikdcidch sa nedalo vyhnit ani na
oficidlnych obchodoch spoloénosti Google alebo Samsung (v pripade obchodu spolo¢nosti
Apple bolo takychto problémov najmenej) a napriek proaktivnemu hladaniu zranitelnosti
roznymi bezpeénostnymi vyskumnikmi boli niektoré mobilné bankové tréjske kone, ran-
somvér a reklamny malvér Sirené na statisicoch zariadeniach.

Novy sposob phishingu je obchadzanie pozornosti zamestnancov zneuzitim kontaktnych
formuldrov3. Utoénik napr. zasle varovanie, Ze webstranka porusila autorské prava a po
Gvodnej vymene zasle odkaz na dlozisko obsahujlce Skodlivy softvér vydavajlci sa za
~dokazy”. Podobnym spdsobom mézu Gtocnici zneuzit aj komunikacné boty, ktoré sldzia
na komunikdciu s navstevnikmi webov.

STATISTICKY PREHLAD INCIDENTOV ZA ROK 2021

Narodné centrum kybernetickej bezpecnosti SK-CERT ako $pecializovany Gtvar Narodného
bezpecnostného dradu aj v roku 2021 kontinudlne pokracoval v monitorovani slovenského
kybernetického priestoru. Agregoval, analyzoval a vyhodnocoval ziskané relevantné infor-
mdcie a prijimal hldsenia o kybernetickych bezpeénostnych incidentoch.

Na zdklade ziskanych dat, ktoré pochadzajd z vlastnej detekcie, povinnych hlaseni od PZS
a PDS, dobrovolnych hldseni od slovenskych firiem, stikromnych oséb a partnerov a partner-
skych organizacii, mozno vytvorit uceleny pohlad na mnoZzstvo detegovanych, hlasenych
a rieSenych incidentov za rok 2021 podla typu incidentu.

https://www.carboncreative.io/blog/beware-of-possible-phishing-scam-photographer-
claiming-copyright-infringement
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Pocet detegovanych a hlasenych a riesenych incidentov podla typu za rok 2021
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PZS a PDS majl zdkonnd povinnost hlasit kazdy zavazny kyberneticky bezpecnostny in-
cident Narodnému bezpecnostnému Gradu, konkrétne Narodnému centru kybernetickej
bezpecnosti SK-CERT. V porovnani s rokom 2020 povazujeme za pozitivny trend narast
poctu hlasenych incidentoy, pricom k tomuto narastu prislo najma v oblasti dobrovolnych,
tj. nepovinnych hlaseni. Napriek tomu povazujeme za potrebné zvysenie aktivity v oblasti
hlasenia kybernetickych bezpecnostnych incidentov zo strany prevadzkovatelov zakladnych
sluzieb a poskytovatelov digitdlnych sluzieb. Tdto zakonnd povinnost stale povazujeme za
nedostatoéne plnend a mame za to, Ze povinné subjekty, najma v niektorych exponovanych
sektoroch, si svoje povinnosti neplnia dostatocne alebo vobec. To je zapri¢enené nielen
snahou vyhnit sa zdkonnym povinnostiam &i zjednoduSovat si svoje povinnosti, ale aj
nedostato¢nym ¢i neexistujicim monitoringom.

Hlasenia incidentov podla zakona za rok 2021
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Najviac povinnych a dobrovolnych hlaseni spomedzi sektorov bolo evidovanych v sektore
Verejnd sprdva. V niektorych sektoroch (Infrastruktdra finanénych trhoy, Voda a atmosfé-
ra), Ndrodné centrum kybernetickej bezpecnosti SK-CERT neevidovalo ziadne hldsenie.
Kategéria ,Iné” zahfiia dobrovolné hlasenia od subjektov (firmy, ob¢ania), ktoré neboli
zaradené do ziadneho zo sektorov podla zakona. V zdtvorke je uvedeny pocet identifiko-
vanych PZS v sektore.
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Z ¢asového hladiska bolo najviac hlasenych incidentov v mesiaci maj.

Hlasené incidenty - casové hladisko za rok 2021
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[ Hlasené incidenty — casové hladisko

NAJVYZNAMNEJSIE HROZBY V SLOVENSKEJ
REPUBLIKE ZA ROK 2021

V slovenskom kybernetickom priestore sa v roku 2021 najcastejsie vyskytovali tie hrozby,
ktoré boli priznaéné pre globalny kyberneticky priestor. To vyplyva najma zo skutocnosti,
Ze slovensky kyberneticky priestor je s tym globalnym tzko prepojeny a Gtocnici vyvijajd
svoje aktivity bez ohladu na to, z akej krajiny obet pochddza (mimo Specifickych aktivit
APT statom sponzorovanych skupin). Skérich zaujima, akymi datami disponuje a ¢o vietko
od nej mézu ziskat.

Phishing
Phishing sa na Slovensku vyvijal podobne ako vo svete. Je stdle najrozsirenejSou a naj-
GspesnejSou formou Gtoku. Najviac pripadov bolo zaznamenanych a riesenych v oblasti
imitovania postovych a dorucovatelskych sluzieb (najma Slovenskej posty) a online ob-
chodov. Zasiahnuté subjekty, resp. identifikované obete, boli notifikované a NCKB SK-CERT
s nimi koordinoval riesenie incidentu. Subjekty, za ktoré sa dtocnik vydaval, boli takisto
informované o prebiehajlcich kampaniach, zneuzivajdcich ich identitu. V oblasti spolu-
prace a nahlasovania je mozné konstatovat vyznamny posun v pocte nahlasenych pripadov
socidlneho inzZinierstva a phishingu - oproti roku 2020 stipol pocet nahlaseni o 45 %.

Téma covid-19 v phishingovych kampaniach bola v roku 2021 na Gstupe a NCKB SK-CERT
zaznamenalo menej nez 10 pripadov phishingovych Gtokov s touto témou.

V roku 2021 bol zaznamenany takisto vyznamny pocet phishingovych tGtokov zameranych
na ziskavanie bankovych Gdajov a ich ndsledné zneuzitie na ziskavanie financnych pro-
striedkov. V SR vdcsina z nich obsahovala vyzvu na zaplatenie poplatkoy, falosné faktdry
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alebo formuldr na prihldsenie sa do internet bankingu a podobnych sluzieb. Popri ziska-
vani finanénych prostriedkov rastol na popularite aj phishing s cielom ziskania pristupu
do systémov a sieti obeti (najmé do cloudovej sluzby office365), krddeze prihlasovacich
(dajov alebo malvérovej infekcie.

Trend presunu réznych aktivit (vratane pracovnych) na mobilné zariadenia je mozné
sledovat aj v Coraz CastejSom vyuzivani komunikacnych aplikdcii na phishingové dtoky.
Tieto aplikdcie st u Gtoénikov populdrne. Umoznuji Gdtocnikom nadviazat bezprostrednd,
priamu a rychlu komunikdciu s obetou, obchddzat antivirusmi a spamfiltrami zabezpecené
e-mailové servery, resp. bezpecnostné zariadenia a infrastruktdru zamestndvatela. Komuni-
kacné sluzby ako Whatsapp Telegram alebo SMS spravy boli s oblubou pouzivané Gtoénikmi
aj v pripadoch imitovania postovych a doddvatelskych sluzieb.

Na Slovensku bola takisto zaregistrovana aj skupina dGtoc¢nikov, ktora sa zameriavala na
podvodné konanie cez obliibené inzertné portdly. Modus operandi spocival v osloveni pre-
dajcu a naslednej komunikacii, kde dtocnik obeti navrhol objednanie kuriéra na prepravu,
podhodil obeti skodlivy URL obsah, kam obet vyplnila svoje bankové (idaje, najma tdaje
z platobnych kariet Karty boli nasledne nelegitimne pridavané do sluzieb ako Google Pay,
Apple Pay a inych podobnych sluzieb na mobilnych telefénoch, umoznujicich okamzité
vyuzivanie ukradnutej karty kdekolvek, aj vo fyzickych obchodoch, nielen pri platbe cez
internet

Vo phishingovych kampaniach dtocnici s oblubou pouzivali tzv. URL skracovace, ktoré
stazovali identifikdciu phishingového obsahu.

Zranitelnosti systémov

Pocet odhalenych zranitelnosti systémov nadalej stdpa. V roku 2021 bolo v databaze Cvede-
tails®, ktord prevadzkuje MITRE, registrovanych 20 149 zranitelnosti, ¢o predstavuje skoro
10 % narast oproti roku 2020. Pre porovnanie, databaza VulnDB?®, ktorl prevadzkuje Risk
Based Security, napocitala rekordnych 28 695 zranitelnosti vratane tych, ¢o nemaju zare-
gistrované CVE.

Na obmedzenie moznosti kyberkrimindlnikov zneuzit zndme zranitelnosti Narodné
centrum kybernetickej bezpecnosti SK-CERT vydava bezpecnostné varovania a bulletiny,
ktoré distribuuje svojej konstituencii a publikuje na svojej webovej stranke. Monitorin-
gom otvorenych zdrojov a prostrednictvom partnerov (napr. bezpecnostni vyskumnici/
iné bezpecnostné timy v Slovenskej republike aj v zahranic{) ziskava NCKB SK-CERT aj in-
formdcie o potencidlne zranitelnych zariadeniach v slovenskom kybernetickom priestore
a ich majitelov adresne varuje a podla potreby im poskytuje odbornd a metodickd pomoc
pri zmiernovani nasledkov.

V roku 2021 NCKB SK-CERT vydalo 304 varovani na kritické zranitelnosti. Najviac rezo-
novali a boli rieSené zranitelnosti v MS Exchange ProxyLogon, ProxyShell, PrintNightmare
a kriticka zranitelnost v Apache log4j. Zranitelnost v log4j bola svojim spésobom unikat-
na — islo o kritickd zranitelnost s enormnym dopadom na takmer vietkych pouzivatelov

https://www.cvedetails.com/browse-by-date.php

https://pages.riskbasedsecurity.com/hubfs/Reports/2021/2021 Year End Vulnerability
QuickView Report.pdf
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zariadeni a sluzieb v kybernetickom priestore. Okrem adresného varovania na vietkych PZS
a naslednych konzultacii boli realizované aj dve videokonferencie s demonstraciou zneuzi-
tia zranitelnosti a adresnymi odpordcaniami, ako uvedent zranitelnost riesit a zmiernit jej
ndsledky. Koordindcia rieSenia tejto zranitelnosti na ndrodnej drovni takisto odhalila, Ze
viacero subjektov nemd dobre alebo vobec implementovand spravu svojich aktiv a nemali
Ziadny prehlad o tom, kde vsade sa zranitelnost mohla nachddzat. Riesenie tejto zrani-
telnosti takisto ukdzalo, Ze Statutdri niektorych PZS nechdpu, Ze zdkonnu zodpovednost
Statutdra za kybernetickd bezpecnost organizdcie nie je mozné preniest na dodavatela.

Skodlivy kéd

NCKB SK-CERT sa podielalo na procese odstrariovania botnetov a malvérovych infekcii. V pr-
vom Stvrtroku FBI® realizoval koordinovany (tok na infrastruktdru botnetu Emotet. V tomto
obdobi NCKB SK-CERT ziskal od svojich partnerov stovky IP adries indikujdcich aktivitu Emotet
botnetu v SR, na zaklade ktorych realizoval koordinovany proces odstranovania tohto obsahu,
Co prispelo k zniZzeniu poctu zariadeni ovladanych Emotetom v slovenskom kybernetickom
priestore. Popri rieSeni botnetu Emotet bolo adresne rieSenych viacero vyskytov botnetov
TrickBot, QuakBot, MERIS botnet, Conficker a 2 inStancie neznameho botnetu.

SK-CERT sa tiez podielal na rieseni viacerych instancif ransomvéru v samosprdve a po-
skytoval poradenstvo aj pri niekolkych ransomvérovych ttokoch v sikromnom sektore.
Vektorom dtoku pri ransomvéri bola vo vacSine pripadov nejaka forma neoSetrenej zrani-
telnosti (napriklad otvorené, resp. zranitelné RDP, na ktoré NCKB SK-CERT vydalo varovanie
uz v mdji 2019 a opakované varovanie v aprili 2021). Najvacsimi problémami pri rieSeni
ransomvérovych incidentov v SR boli nedostatocné zalohovanie dat obetf, nedostatocna
segmentdcia vnidtornej siete a velké mnozstvo sluzieb dostupnych z internetu.

V roku 2021 bol priznacny aj pre Sirenie rézneho typu malvéru, ktory mal za ciel prienik
do systémov a sieti, zber citlivych dat a vytvorenie zadnych vratok na trvalé usidlenie sa
tocnika v cielovom systéme. ISlo najma o infekcie malvérom typu RAT, réznych keylog-
gerov a podobne.

Znepristupnenie sluzby (Prevadzkovy vypadok, DoS, DDoS)

Popri kybernetickych Gtokoch NCKB SK-CERT zaznamenaval aj planované a neplanované
vypadky prevadzok zakladnych sluzieb. Vypadky spdsobené prevadzkovatelom boli ¢asto
zapricinené jeho nedostatocnou technickou pripravenostou alebo (udskou chybou. Pri-
kladom nedostatoéného Skdlovania web serverov boli napr. webstranky NCZI, ktoré celili
masivnym (predpokladatelnym) dopytom obcanov vyhladdvajlicich nové opatrenia v sivis-
losti s pandémiou. Mnohym prevddzkovym vypadkom z dévodu nedostatocného skalovania
Celil aj systém na registrovanie sa na AG a PCR testy.

Viacero velkych vypadkov sluzieb bolo spésobenych aj aktualizdciou a modernizaciou
infrastruktdry, problémami pri (drzbe internych systémoy, ale aj ¢innostou tretich stran,
(napriklad casté prerusenia optickych kablov stavebnou ¢innostou a vykopovymi praca-
mi). Jednym z tychto pripadov bolo preseknutie optického kabla pri Pristavnom moste

https://www.justice.gov/opa/pr/emotet-botnet-disrupted-international-cyber-
operation
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v Bratislave pocas stavebnych prac. V tomto pripade bola prevadzka internetu obnovend
vyuzitim alternativnych tras.

Zaznamenané boli aj Gtoky typu ransom DDoS, ¢o predstavuje zaslanie vystraznych sprav
obetiam pred zacatim DDoS Gtoku. V spravach ttocnik deklaroval, Ze vie spdsobit natolko
extrémne vytaZenie linky (napriklad 150 Ghit/s), Ze vypadok sluzieb obete je neodvratny.
Aby tomu obet zamedzila, mala dGtocnikovi zaplatit Ciastku, ktora bola vo vacsine pripadov
mensia nez pri beznej ransomvérovej hrozbe. Na rozdiel od beznej ransomvérovej hrozby,
ktord sa prejavi zasifrovanim dat, obet do momentu Gtoku nema ziadnu istotu, Ze ide o sku-
tocného dtocnika, alebo len vynaliezavého vydieraca. Zaznamenané boli aj DDoS Gtoky, po
ktorych dtocnik odoslal odkaz, Ze v nich bude pokracovat, ak obet nezaplati. Podobne ako
v roku 2020, aj v 2021 spravy na vydieranie obsahovali mena réznych znamych hackerskych
skupin ako APT28, MAZE a FIN8 so snahou o vyvolanie vdcSieho strachu v organizacii, ktord
spravu prijala. To, ze za (tokmi stdli predmetné skupiny, je vSak mdlo pravdepodobné, lebo
ich zameranie je Casto odlisné a technicky sofistikovanejsie.

ANONYMIZOVANE PRIKLADY
INCIDENTOV Z ROKU 2021

SK-CERT prijal viacero hldseni ohladom SK webovych stranok obsahujicich skodlivy Ja-
vaScript kéd pre dolovanie kryptomeny Monero. Navstevnici stranok neboli pritomnostou
skriptu ohrozeni, lebo bola sluzba Coinhive uz v marci 2019 deaktivovana. Pri rieSeni in-
cidentu bola potvrdend kompromitacia webovych stranok Gtoénikom. Takmer vo vietkych
pripadoch dto¢nik na prienik do systému a kompromitdciu vyuzil zranitelnosti redakéného
systému alebo pouzitych zasuvnych modulov. ZneuzZitie zranitelnosti v zastaranych a eaktu-
alizovanych CMS systémoch je v siicasnosti medzi Gtocnikmi najpopuldrnejsim a najispes-
nej$im spdésobom umiestiovania skodlivého obsahu. Pre administratorov webovych stranok
je mimoriadne délezité udrziavat vsetky komponenty pravidelne aktualizované a v pripade
potvrdenej kompromitdcie vykonat zmenu vsetkych pristupovych hesiel.

V sektore Verejna sprava, presnejsie v podsektore Informacné systémy verejnej spravy,
bolo zaznamenanych viacero pripadov vyuzivania online cloudovych sluzieb a formuldrov
tretich strdn na dcely prieskumu, registracie a nasledného zberu dat participujdcich subjek-
tov. Vyuzivanie formuldrov tretich stran v ISVS predstavuje bezpecnostné riziko a zakladd
vazny precedens v boji proti phishingovym hrozbam. Tieto sluzby s Casto vyuzivané aj
dtoénikmi a pouzivatelia si pri ich vypliiani nevedia bezpeéne overit, kam a komu svoje tdaje
odosielaju. Spractivanie osobnych Gdajov sluzbami tretich strdn mézZe zdroven porusovat
aj eurépske nariadenie GDPR a zdkon ¢. 18/2018 o ochrane osobnych tdajov. Po nahldseni
boli predmetné formuldre deaktivované.

V marci 2021 NCKB SK-CERT prijal od viacerych subjektov v sektore ISVS, Energetika, ale
aj od fyzickych osob hlasenia o infekcii ransomvérom. Vzhladom na rapidny ndrast poctu
incidentov tejto kategérie NBU vydalo varovanie pred ransomvérovymi ttokmi. Napriek
skutocnosti, Ze islo o infekcie roznymi rodinami malvéroy, spolocnym menovatelom tychto
Gtokov bol prvotny vektor prieniku. Vo vietkych pripadoch tGtoénik na prienik do systémov
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zneuzil verejne dostupné RDP, kde brute-force Gtokmi alebo zneuZitim zranitelnosti neak-
tualizovanych serverov ziskal neoprdvneny pristup do systémov organizdcie. Po vykonani
detailného prieskumu siete a svojich moznosti tGtocnici systémy infikovali ransomvérom,
ktory na predmetnych systémoch zasifroval (daje. Vo vacsine pripadov neboli vytvorené
zalohy alebo bolo zélohovanie nesystematické, a preto strata pristupu ku kritickym Gdajom
vo viacerych pripadoch viedla k Gplnému preruseniu poskytovania sluzieb alebo vyrobného
procesu. Po stanoveni presnych vektorov prieniku doslo k opatovnému vybudovaniu celej
infrastruktdry, minimalizdcii sluzieb volne dostupnych z internetu a nasadeniu dodato¢nych
proaktivnych a reaktivnych bezpecnostnych prvkoy, inovacii internych procesov ziloho-
vania. V jednom pripade sa dokonca s odvolanim na ohrozenie poskytovania zdravotnych
sluzieb podarilo Gtoc¢nika presvedcit, aby stbory desifroval bez zaplatenia vykupného.
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V jednotlivych sektoroch oproti roku 2020 nastal mierny posun vo vnimani kybernetickej
bezpecnosti ako délezitej témy v komplexnom systéme zabezpecenia, a to najma vdaka
informaciam, ktoré Statutdri PZS ziskali z povinne vykonanych auditowv.

Spomedzi sektorov md uz niekolko rokov kontinudlne dobré vysledky ,,Bankovnictvo”.
Dlhodobo vykazuje vysokd droveri kybernetickej bezpe¢nosti. Komunikacia s vdésinou
PZS v tomto sektore je efektivna a na pozadovanej tGrovni. V pripade rieSenia incidentov
vedia tito prevadzkovatelia velmi operativne reagovat. Pripadné problémy si rieSené vec-
ne a rychlo. Zastupcovia Casti PZS z tohto sektora sa tiez aktivne podielaji na budovani
bezpecnostnej komunity.

V sektore ,,Zdravotnictvo”, kam spadaji napriklad nemocnice, pozorujeme zlep3enie
vnimania témy kybernetickej bezpecnosti. Nielen dstredny organ v tomto sektore, ale aj
jednotlivi PZS zac¢inajud kybernetickd bezpeénost vnimat ako prierezovi tému, ktorej za-
nedbdvanie mdze sposobit az tplné obmedzenie poskytovania zdravotnej starosti alebo
poskytovania urgentnych sluzieb, ktorych nasledkom méze byt ohrozenie Zivota a zdravia
obcanow.

V pripade sektora ,,Energetika” pozorujeme vyznamny rozdiel vo vnimani kybernetic-
kej bezpecnosti naprie¢ podsektormi aj v samotnych podsektoroch. Napriklad v pripade
podsektora ,,Elektroenergetika” mozeme pozorovat velké rozdiely medzi jednotlivymi
PZS aich pristupu ku kybernetickej bezpecnosti. V podsektore , Tepelna energetika”
s vysledky auditov katastrofalne. Ak si uvedomime dosah tohto podsektora na fungova-
nie §tatu a beznych obcéanov najma v zimnom obdobi, akykolvek vypadok sluzieb, ktory by
mohol nastat zanedbanim kybernetickej bezpecnosti, by mal za ndsledok ohrozenie Zivota
a zdravia obcanov.

Sektor ,,Verejna sprava”, podsektor ,Informacné systémy verejnej spravy”, ktory
je poc¢tom PZS najvdcsi, uz dlhodobo vykazuje vysokd mieru zanedbavania témy kybernetic-
kej bezpecnosti. V tomto podsektore je stdle vela kritickych problémov. Ak si uvedomime
vysokd atraktivitu tohto sektora pre Gtocnikoy, zanedbavanie kybernetickej bezpecnosti
a ignorovanie jej dolezitosti moze mat katastroficky dopad na poskytovanie zdkladnych
sluzieb Statu, ochranu osobnych Gdajov vietkych obcanov a verejny poriadok.

Najma u prevddzkovatelov v samosprdve pozorujeme velmi laxny pristup k tejto proble-
matike, ktord ber( iba ako dalSiu requldciu Statu a snazia sa ju riesit formalnymi aktivitami
ako napriklad nakup bezpecnostnej dokumentdcie. T4 vSak ¢asto vobec nereflektuje realitu
a je nevykonatelnd a nekontrolovana. Podobny problém pozorujeme aj v pripade vytvdra-
nia a udrziavania analyzy rizik, ktora byva casto povrchna, vytvarana genericky externou
spolo¢nostou, bez riadneho postidenia hrozieb a zranitelnosti samotného prevadzkovatela.
Na zdklade toho nie sd prijaté dostatocné bezpecnostné opatrenia. Takéto zistenia viak
nepozorujeme len v pripade samosprav alebo malych PZS, ale aj u niektorych velkych PZS
a Statnych institdcif a orgdnov v tomto sektore.
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SAMOHODNOTENIA

Povinnost auditu mozno splnit aj tzv. samohodnotenim, teda vykonanim preverenia dcin-
nosti prijatych bezpecnostnych opatreni a plnenia poZziadaviek ustanovenych zakonom €.
69/2018 o kybernetickej bezpecnosti manazérom kybernetickej bezpecnosti. Toto samo-
hodnotenie je mozné vykonat len pre kategérie sieti a informacnych systémov I. a II. a to
v obdobi od 1. augusta 2021 do 31. decembra 2023.

NBU bolo k 31. 12. 2021 doruéenych celkovo 346 samohodnotiacich sprav z nasledujdcich
sektorov:

Dorucené samohodnotiace spravy za rok 2021

328

11

3 3

. . :

Sektor Verejna Sektor Sektor Sektor Voda Sektor
sprdva, podsektor Priemysel Zdravotnictvo a atmosféra Energetika

3.2

ISVS

POROVNANIE SULADU S AUDITNYMI POZIADAVKAMI

K 31. 12. 2021 si auditnd povinnost splnilo celkovo 188 PZS. Vysledky auditov sa LiSili od
sektorov, podsektorov aj naprie¢ jednotlivymi sektormi a podsektormi. V nasledujicom
grafe je zobrazena distriblcia percentudlnej miery sdladu s auditnymi poziadavkami podla
vyhldsky ¢. 362/2018, ktorou sa ustanovuje obsah bezpecnostnych opatrent, obsah a Struk-
tdra bezpecnostnej dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni spolu
s poc¢tom PZS podla ich vysledkov pri audite. V Statistike sa nenachddzaju sektory, v ktorych
k 31. 12. 2021 nebol doruceny audit a nenachadza sa tam ani prevddzkovatel zo sektora
JInfrastruktdra finanénych trhov” (v tomto sektore sa nachddza len jeden prevddzkovatel
a nie je preto mozné urobit anonymizovand Statistiku).
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Miera sdladu auditov u PZS podla sektorov (rok 2021)

1
o
0% —19% 20% - 39% 40% — 59 % 60% — 79 % 80 % — 100 %
Bankovnictvo —@— Digitdlna =@— Doprava Energetika
infrastruktdra

—@— Voda aatmosféra =-@= Zdravotnictvo —@— \Verejnd sprava

Narodné centrum kybernetickej bezpecnosti SK-CERT za icelom zhodnotenia stavu kyber-
netickej bezpecnosti vykonalo prieskum u PZS, ktorého vysledky podla sektorov st uvedené
v nadchddzajlcich kapitolach.
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SEKTOR BANKOVNICTVO

Ustredny orgén: Ministerstvo financii Slovenskej republiky (MF SR)
Pocet PZS: 29
Pocet PZS s povinnostou 20 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Ziadne

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021 zo strany
Ustredného organu

Hrozby

Ako rizikové MF SR vnima aktivity niektorych subjektov (mimovlddne organizacie a pod.)
vedlce k poziadavkdm na zverejiiovanie informacii o architektirach a rieSeniach informac-
nych systémov Stdtnej spravy a ich bezpecnostnych rieSeni s odvolanim sa na vyuzivanie
verejnych zdrojov. Ndsledny dopad na zranitelnost tychto systémov a procesoy, ktoré tie-
to systémy podporujl, méze byt pre Stat velmi nepriaznivy. Rovnako negativny vplyv na
funkénost a bezpecnost informacnych systémov financovanych z verejnych zdrojov moze
mat zasahovanie do kompetencii prevddzkovatelov zdkladnych sluzieb prostrednictvom
kratenia rozpoctu, alebo vznik novych legislativnych povinnosti bez ich finanéného krytia.

Aktivity

V ramci spoluprace s ostatnymi dstrednymi organmi a prevadzkovatelmi zakladnych slu-
Zieb vo svojej posobnosti pri plneni Gloh podla zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti MF SR aktualizovalo zmluvu s MIRRI o vyuziti sluzieb akreditovanej jednotky
CSIRT.SK na plnenie tloh podla zakona. MF SR sa aktivne zlcastnuje na praci vyborov
a pracovnych skupin ku problematike kybernetickej bezpe¢nosti na NBU, Urade vlady SR
a tiez MIRRI SR. MF SR sa zdcastiovalo odbornych konferencii na diskusii v pracovnych
skupinach a pléne o situdcii sektorovej ochrany v rezorte MF SR. Dalej MF SR pristupuje
aktivne k informovaniu verejnosti a médif prostrednictvom svojho webu, a na socialnych
sietach na podvodné emaily zneuZivajlice meno ministerstva resp. dariovych dradov a budu-
je mechanizmus vzdeldvania rezortnych pracovnikov v boli proti kybernetickym hrozbdm.

Sektorové opatrenia

Specifické sektorové opatrenia md MF SR definované len v sektore bankovnictvo prostrednic-
tvom inej reguldcie a aktudlne nevnima potrebu ich zmien, resp. aktualizdcie. Po schvdleni
sektorového predpisu pre kybernetické ochranu financného sektora na drovni Eurépskej tnie
(DORA) bude MF SR implementovat technické poZiadavky na Specificki ochranu sektora, ak
po analyze takdto poZiadavka z nariadenia vznikne.
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3.3.2 Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Bankovnictvo odpovedalo v dotazniku celkovo 10 prevadzkovatelov. Ak uvddzame
pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vychddzame z mnoziny
prevadzkovatelov, ktori odpovedali na dotaznik.
Ako faktor, ktory ma najvys$si vplyv na zvySovanie (rovne kybernetickej bezpecnosti v or-
ganizdcii, najviac prevadzkovatelov oznacilo ,Legislativne poziadavky” (prevddzkovatelia

mohli oznacit viac odpovedy).
Faktory ovplyviujice zvySovanie irovne kybernetickej bezpecnosti (rok 2021)
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Skusenost predchadzajdcim

Az 80 % z prevadzkovatelov implementuje bezpecnostné opatrenia nad ramec zdkonnych
povinnosti a takisto vykonava pravidelné postidenie efektivnosti prijatych bezpecnostnych

opatreni.
Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
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V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM - Bussiness continuity mana-
gement) md 90 % prevadzkovatelov vypracované plany kontinuity ¢innosti a 78 % z tejto
mnoZziny overuje jeho vyuZitelnost pravidelne, aspori raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (rok 2021)
10% 90 % 0% 0%
M ino M nie M ino M nie M neaplikovatelné

(neexistencia BCM)

V oblasti rozpoctu na kybernetickd bezpecnost, 60 % prevddzkovatelov ma fixny rozpocet
na kyberneticki bezpecnost a 40 % prevadzkovatelov osobitne urceny rozpocet na vyni-
mocné situdcie (BCM).

Stanoveny rozpocet na kybernetickd Rozpocet na vynimocné situacie
bezpecnost (rok 2021) (BCM) (rok 2021)
40% 60 % 60 % 40%
M Fixny M Flexibilny M éno M nie

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuziva vacsina prevadzko-
vateloy, pricom vyuzivanie jednotlivych sluzieb je nasledujlce (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (rok 2021)
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Vysledky auditov PZS v sektore Bankovnictvo

Narodnému bezpecnostnému dradu bolo k 31.12.2021 dorucenych celkovo 13 auditnych
sprav zo sektora Bankovnictvo. Nie vetci prevadzkovatelia ale musia vykonat audit. V pripa-
doch podla zdkona staci dorucenie samohodnoteni, ktoré nie sd v tejto Statistike zahrnuté.
Na zaklade Statistiky stladu s auditnymi poZiadavkami, v sektore Bankovnictvo je priemernd
percentudlna miera stladu nasledujica:

Priemerna percentudlna miera siladu (rok 2021)
39%, 77 %

AN

8%

6 %
W Sdlad [ Ciasto¢ny sdlad Nestlad

M Neaplikovatelné Overené na inom mieste

Pri pohlade na jednotlivych prevadzkovatelov zakladnych sluzieb v sektore Bankovnictvo je
vysoka miera stladu s auditnymi poZiadavkami kontinudlna napriec vietkymi prevadzkovatel-
mi. Najvyssiu mieru siladu dosiahol prevadzkovatel zakladnej sluzby, ktory z 266 auditnych
poziadaviek dosiahol stilad v 261 poZiadavkach a ¢iastocny silad v 5 pozZiadavkach. Naopak,
Ziadaviek dosiahol stlad v 66 poziadavkach, ¢iastocny silad v 18 poziadavkach a nesilad
v 153 poziadavkdch (15 poziadaviek bolo neaplikovatelnych, 12 overenych nainom mieste).

Najcastejsie auditné zistenia

Medzi najcastejSie auditné zistenia v sektore Bankovnictvo patria:

- nie je zadokumentované vymedzenie rozsahu a spésobu plnenia bezpecnostnych
opatreni,

- chyba vyhodnocovanie dosiahnutia bezpecnostnych cieloy,

- kategorizdcia sieti a informacénych systémov nebola vykonana podla poziadaviek zakona,

- zmluvy s dodavatelmi nie si aktualizované tak, aby splfiali zdkonné poziadavky,

- manazment zmien je riadeny ad-hoc.

SEKTOR DOPRAVA

Ustredny orgén: Ministerstvo dopravy a vystavby Slovenskej republiky (MDV SR)
Pocet PZS: 15
Pocet PZS s povinnostou 14 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Cestna doprava, Letecka doprava, Vodna doprava, Zelezni¢na
doprava
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Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

Ako hrozby v ramci sektora doprava MDV SR vnima hrozby vyplyvajlice z nedostatku fi-
nanénych prostriedkov na rozvoj IT systémov, tazkopadnej administrativy pri schvalovani
projektov modernizacie a z nedostatku odbornych personalnych kapacit na obsluhu od-
bornych dopravnych IT systémov.

Aktivity

Ako gestor sektora doprava MDV SR vykonalo v oblasti kybernetickej bezpecnosti kroky na
vytvdranie komplexného moderného a bezpecného informacéného systému, ktory vychddza
z potrieb internych a externych uzivatelov a bude prinosom pre aktivne vyuzitie informac-
nych systémov verejnej spravy Slovenskej republiky v silade s poziadavkami medzinarod-
nych organizacii v oblasti dopravy.

Sektorové opatrenia

MDV SR plénuje zjednotit v oblasti kybernetickej bezpecnosti eurépske sektorové kritéria
s narodnymi sektorovymi kritériami za tizkej spolupraci s NBU a zabezpec¢it nastavenie a re-
alizaciu projektoy, ktoré pomézu zvysit droven kybernetickej bezpeénosti v ramci rezortu.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Doprava a jednotlivych podsektoroch odpovedalo v ramci dotaznika celkovo 7
prevadzkovatelov. Ak uvddzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto
sektore, vychddzame z mnoziny prevddzkovateloy, ktori odpovedali na dotaznik.

Ako faktor, ktory ma najvyssi vplyv na zvySovanie Grovne kybernetickej bezpecnosti
v organizacii, najviac prevddzkovatelov oznacilo ,Uvedomenie si rizik” a ,Hrozba vzniku
incidentu” (prevddzkovatelia mohli oznacit viac odpoved?).

Faktory ovplyviujice zvySovanie drovne kybernetickej bezpecnosti (rok 2021)
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71 % z prevadzkovatelov implementuje bezpecnostné opatrenia nad rdmec zakonnych povin-
nosti a 43 % vykonava pravidelné posldenie efektivnosti prijatych bezpecnostnych opatren.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
29% 71% 57 % 43 %

M ino M nie M ino M nie

V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM - Bussiness continuity mana-
gement) md 29 % prevadzkovatelov vypracované plany kontinuity ¢innosti a 50 % z tejto
mnoZziny overuje jeho vyuZitelnost pravidelne, aspor raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (rok 2021)
71% 29 % 72 % 14 %
14 %
M ino M nie M ino M nie neaplikovatelné

(neexistencia BCM)

V oblasti rozpoctu na kyberneticki bezpecnost, vietci prevddzkovatelia, ktori odpovedali na
dotaznik, maju rozpocet na kybernetickl bezpecnost flexibilny a Ziadny z prevadzkovatelov
nemd osobitne urceny rozpocet na vynimocné situdcie (BCM).

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuzivajd vietci prevadz-

kovatelia, pricom vyuzivanie jednotlivych sluzieb je nasledujice (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)
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Vysledky auditov PZS v sektore Doprava

Narodnému bezpeénostnému dradu bolo k 31.12.2021 dorucenych celkovo 8 auditnych sprav
zo sektora Doprava. Nie vsetci prevadzkovatelia ale musia vykonat audit. V pripadoch podla
zdkona staci dorucenie samohodnotent, ktoré nie st v tejto Statistike zahrnuté. Na zdklade
Statistiky sdladu s auditnymi poziadavkami, v sektore Doprava je priemernd percentudlna
miera stladu nasledujica:

Priemerna percentualna miera siladu (rok 2021)

2%

- 23 %
B Silad M Ciastocny silad Nestlad

B Neaplikovatelné Overené na inom mieste

13%

Pri pohlade na jednotlivych prevadzkovatelov zakladnych sluzieb v sektore Doprava je viac
ako polovicnad miera sdladu s auditnymi poziadavkami kontinualna naprie¢ vsetkymi pre-
vddzkovatelmi. Najvyssiu mieru stladu dosiahol prevadzkovatel zakladnej sluzby, ktory
z 266 auditnych poziadaviek dosiahol stlad v 205 poZziadavkach, ¢iastocny sdlad v 17 po-
Ziadavkdch a nesilad v 14 poziadavkdch (ostatné poziadavky boli neaplikovatelné alebo
ktory z 266 auditnych poziadaviek dosiahol sdlad v 20 poziadavkdch, ¢iastocny silad v 68
poziadavkdch a nesilad v 156 poziadavkach (5 poziadaviek bolo neaplikovatelnych, 12
overenych na inom mieste).

Najcastejsie auditné zistenia

Medzi najéastejsSie auditné zistenia v sektore Doprava patria:

- neaktualizuje sa havarijny plan obnovy,

- nie st pravidelne testované a vyhodnocované jednotlivé procesy riadenia kontinuity
¢innosti,

- postupy rieSenia kybernetického bezpecnostného incidentu nie sd konkretizované

- Skolenia o informacnej bezpecnosti neprebiehaji pravidelne,

- nie s zavedené, formalizované a systematicky rieSené procesy v oblasti IKT.

SEKTOR DIGITALNA INFRASTRUKTURA

Ustredny orgén: Narodny bezpecnostny tdrad (NBU)
Pocet PZS: 17
Pocet PZS s povinnostou 13 (mozné splnit aj samohodnotenim podl(a §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Ziadny
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Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021 zo strany
Ustredného organu

Hrozby

NBU ako najvyznamnejsie hrozby v tomto sektore identifikoval tie hrozby, ktoré sa vyskytuji
v ramci slovenského kybernetického priestoru najcastejsie — phishingové Gtoky, zneuzivanie
zranitelnosti a sirenie skodlivého kédu. Specificky pre sektor digitalna infrastrukttra je viak
velmi vyznamnou hrozbou aj napadnutie a zneuzivanie infrastruktiry PZS na dalSie Gtoky.

Aktivity

NBU kontinuélne vykondva aktivity v sektore Digitdlna infrastruktira a to najma v oblasti
rieSenia a koordindcie rieSenia kybernetickych bezpecnostnych incidentoy, preventivnych
aktivit a odbornych konzultdcii.

Sektorové kritéria

V rdmci svojej ¢innosti NBU pravidelne prehodnocuje vyznam prijatia $pecifickych sekto-
rovych opatreni pre sektor Digitdlna infrastruktdra a iné sektory. V pripade potreby budd
tieto sektorové opatrenia prijaté.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Digitalna infrastruktira odpovedalo v rdmci dotaznika celkovo 6 prevadzkovate-
lov. Ak uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vycha-
dzame z mnoziny prevadzkovateloy, ktori odpovedali na dotaznik.

Ako faktor, ktory md najvyssi vplyv na zvySovanie drovne kybernetickej bezpecnosti v or-
ganizacii, najviac prevddzkovatelov oznacilo ,Uvedomenie si hodnoty svojich aktiv”, ,Uvedo-
menie si rizik” a ,Hrozba vzniku incidentu”(prevadzkovatelia mohli oznacit viac odpovedi).

Faktory ovplyviujice zvySovanie rovne kybernetickej bezpecnosti (rok 2021)
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\Betci z prevadzkovateloy, ktori odpovedali na dotaznik, implementujd bezpecnostné opat-
renia nad ramec zakonnych povinnosti a 67 % vykondva pravidelné postidenie efektivnosti
prijatych bezpecnostnych opatren.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
0% 100 % 33% 67 %
M éno M nie M ino M nie

V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM - Bussiness continuity mana-
gement) ma 67 % prevadzkovatelov vypracované plany kontinuity ¢innosti a vietci z tejto
mnoZiny overujl jeho vyuZitelnost pravidelne, aspon raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (rok 2021)
33% 67 % 33% 67 %

\

0%

M :ino M nie

M ino M nie neaplikovatelné
(neexistencia BCM)

V oblasti rozpoctu na kyberneticki bezpecnost, vietci prevadzkovatelia, ktori odpovedali na
dotaznik, majl rozpocet na kybernetickl bezpecénost flexibilny a Ziadny z prevadzkovatelov
nemd osobitne urceny rozpocet na vynimocné situdcie (BCM).

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuzivajd vsetci prevadz-
kovatelia, pricom vyuZivanie jednotlivych sluzieb je nasledujice (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)

OIIIIL

Ziadne Internetové Prevadzka/ddrzba Kybernetickd Financné a Gictovné
pripojenie IT systémov bezpecnost procesy
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Vysledky auditov PZS v sektore Digitalna infrastruktira

Narodnému bezpecnostnému dradu bolo k 31.12.2021 dorucenych celkovo 9 auditnych sprav
zo sektora Digitdlna infrastruktira. Nie vSetci prevadzkovatelia ale musia vykonat audit.
V pripadoch podla zdkona staci doruc¢enie samohodnoteni, ktoré nie sd v tejto Statistike
zahrnuté. Na zdklade Statistiky sdladu s auditnymi poziadavkami, v sektore Digitalna in-
frastruktdra je priemernd percentudlna miera sdladu nasledujica:

Priemernd percentudlna miera siladu (rok 2021) 39
18 O/O 61 0/0

W Silad M Ciastoény sdlad Nestlad \

B Neaplikovatelné Overené na inom mieste

13 %

Pri pohlade na jednotlivych prevadzkovatelov zakladnych sluzieb v sektore Digitalna infras-
truktdra je viac ako polovi¢na miera siladu s auditnymi poziadavkami kontinudlna naprie¢
vSetkymi prevddzkovatelmi. Najvyssiu mieru sdladu dosiahol prevadzkovatel zdkladnej
sluzby, ktory z 266 auditnych poziadaviek dosiahol stlad v 236 poziadavkach, ¢iastocny
stilad v 18 poziadavkach a v Ziadnej z poziadaviek nemal nestlad (ostatné poziadavky ove-
ktory z 266 auditnych poZiadaviek dosiahol sdlad v 119 poZziadavkach, ¢iasto¢ny sdlad v 15
poziadavkdch a nesilad v 114 poziadavkach (6 poziadaviek bolo neaplikovatelnych, 12 ove-
renych na inom mieste).

Najcastejsie auditné zistenia

Medzi najéastejsie auditné zistenia v sektore Digitdlna infrastruktdra patria:
- bezpecnostné opatrenia sa neprijimaju na zaklade identifikovanych rizik,
- nevykonava sa pravidelna analyza rizik,

- aktualizdcie sa vykonavajd ad-hoc,

- nie je stanoveny plan rozvoja bezpecnostného povedomia,

- monitoring a viditelnost do prostredia je nedostatocna.

SEKTOR ELEKTRONICKE KOMUNIKACIE

Ustredny orgén: Ministerstvo dopravy a vystavby Slovenskej republiky
Pocet PZS: n
Pocet PZS s povinnostou 3 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Satelitna komunikacia, Siete a sluzby pevnych a mobilnych
elektronickych komunikacif
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3.6.1 Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného orgéanu
3.6.1.1 Hrozby
Ustredny orgén neposkytol zhodnotenie hrozieb.
3.6.1.2 Aktivity
MDV SR podstatnym spdsobom aktualizoval kritéria na zaradovanie prvkov kritickej infras-
truktdry v sektore elektronickych komunikdcif.

Zaroven bol prijaty novy zdkon ¢. 452/2021 o elektronickych komunikacidch, ktory nado-
budol G¢innost 1. 2. 2022. Zakon v § 103 az 107 upravuje povinnosti v oblasti bezpecnosti
sieti a sluzieb. Zaroveri st upravené kompetencie Uradu pre reguldciu elektronickych komu-
nikacif a postovych sluzieb v oblasti bezpecnosti sietf a sluzieb, pravo vydat vSeobecne za-
vazny pravny predpis ako aj spolupracu s Narodnym bezpeénostnym dradom v tejto oblasti.
Podniky poskytujtce elektronické siete a sluzby st vo vacsine pripadov v stilade so zakonom
€. 69/2018 Z. z. o kybernetickej bezpecnosti v zneni neskorsich predpisov zaradené medzi
prvky kritickej infrastruktdry a stdvaju sa teda poskytovatelom zakladnej sluzby a plnia
povinnosti v silade s tymto zakonom. Zaroven na vsetky podniky v sektore elektronickych
komunikacif sa vztahuji ustanovenia zakona o elektronickych komunikaciach.

3.6.1.3 Sektorové kritéria
Na vydanie vykonavacieho predpisu pre Specifické sektorové opatrenia je splnomocneny
Urad pre requldciu elektronickej komunikdcie a postovych sluZieb.
3.6.2 Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Elektronické komunikacie odpovedalo v rdmci dotaznika celkovo 8 prevadzko-
vatelov. Ak uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vy-
chadzame z mnoziny prevadzkovatelov, ktori odpovedali na dotaznik.

Ako faktor, ktory md najvyssi vplyv na zvySovanie Grovne kybernetickej bezpe¢nosti

v organizacii, najviac prevadzkovatelov oznacilo ,Uvedomenie si rizik”.
Faktory ovplyviujice zvySovanie Grovne kybernetickej bezpecnosti (rok 2021)
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3 SEKTOROVY POHLAD

875 % z prevadzkovatelov implementuje bezpecnostné opatrenia nad rdmec zdkonnych
povinnosti a rovnaké percento vykondva pravidelné posidenie efektivnosti prijatych bez-
pecnostnych opatreni.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
12,5% 87,5% 12,5% 87,5 %

M ino M nie M :ino M nie

V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM — Bussiness continuity mana-
gement) md 62,5 % prevadzkovatelov vypracované plany kontinuity ¢innosti a 80 % z tejto
mnoZiny overuje jeho vyuzitelnost pravidelne, asponi raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (2021)
37,5% 62,5 % 37,5% 50 %
12,5%
M ino M nie M ino M nie neaplikovate(né

(neexistencia BCM)

V oblasti rozpoc¢tu na kyberneticki bezpecnost vietci prevadzkovatelia, ktori odpovedali
na dotaznik, majd rozpocet na kybernetickd bezpecnost flexibilny a Ziadny z prevadzkova-
telov nemd osobitne uréeny rozpocet na vynimocné situdcie (BCM).

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuziva vadcsina prevddz-
kovatelov, pricom vyuzivanie jednotlivych sluzieb je nasledujlice (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)

4
3 3
2 2

Ziadne Internetové Prevadzka/ddrzba Kyberneticka Financné Iné
pripojenie IT systémov bezpecnost a uctovné
procesy
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Vysledky auditov PZS v sektore Elektronické komunikacie

Narodnému bezpeénostnému Gradu k 31.12.2021 bola dorucend jedna auditnd sprdva. Pre
nemoznost vytvorit anonymizovand Statistickd vzorku z jedného prevadzkovatela neuva-
dzame vysledok jeho auditu v tejto sprave.

SEKTOR ENERGETIKA

Ustredny orgén: Ministerstvo hospoddrstva Slovenskej republiky (MH SR)
Pocet PZS: 40
Pocet PZS s povinnostou 34 (mozné splnit aj samohodnotenim podl(a §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Banictvo, Elektroenergetika, Plyndrenstvo, Ropa a ropné
produkty, Tepelnd energetika

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

Za najzdvaznejsie hrozby povazuje MH SR tie, ktoré mdzu eliminovat ¢iastocne alebo
Gplne funkcnost vyssie uvedenych podsektorov. Nasledkom potom mézu byt vypadky
v dodavkach pohonnych hmét, plynu ¢i elektrickej energie, nasledne sa to moze prejavit
vo vypadku zdsobovania obyvatelstva, nefunkénosti poskytovania zdravotnej starostli-
vosti, vo vypadku vyroby klicového priemyslu pre uspokojovanie zakladnych Zivotnych
potrieb obyvatelstva, ale i obranného priemyslu a podobne. MH SR v3sak nespecifikovalo
konkrétne hrozby v ramci sektora.

Aktivity

Aktivity MH SR boli v roku 2021 primdrne venované vnitornej analyze stavu kybernetic-
kej bezpecnosti ministerstva. Z dévodu obmedzenych personalnych kapacit a financnych
zdrojov MH SR nevykonalo Ziadne aktivity smerom k PZS v sektore.

Sektorové kritéria
MH SR nema planovany casovy horizont na vydanie $pecifickych sektorovych opatren.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Elektronické komunikacie odpovedalo v rdmci dotaznika celkovo 7 prevadzko-
vatelov. Ak uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vy-
chadzame z mnoziny prevadzkovatelov, ktori odpovedali na dotaznik.

Ako faktory, ktoré majd najvyssi vplyv na zvySovanie drovne kybernetickej bezpecnosti
v organizacii, najviac prevadzkovatelov oznacilo ,Uvedomenie si hodnoty svojich aktiv”,
~Uvedomenie si rizik” a , Legislativne poziadavky”(prevadzkovatelia mohli oznacit viac
odpovedi).
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Faktory ovplyvnujice zvySovanie Grovne kybernetickej bezpecnosti (rok 2021)
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85,7 % z prevadzkovatelov implementuje bezpecnostné opatrenia nad ramec zdkonnych
povinnosti a 71,4 % vykondva pravidelné postdenie efektivnosti prijatych bezpecnostnych
opatreni.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
14,3 % 85,7% 28,6 % 71,4 %

M ino M nie M :ino M nie

V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM — Bussiness continuity manage-
ment) ma 71,43 % prevddzkovatelov vypracované plany kontinuity ¢innosti a 60 % z tejto
mnoziny overuje jeho vyuzitelnost pravidelne, aspon raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (2021)
28,6 % 71,4 % 28,6 % 42,9%
28,6 %
M ino M nie M ino M nie neaplikovatelné

(neexistencia BCM)
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V oblasti rozpoctu na kybernetickl bezpecnost, 85,7 % prevadzkovatelov ma rozpocet na
kybernetickd bezpecénost flexibilny a rovnaké percento z prevadzkovatelov nema osobitne
uréeny rozpocet na vynimocné situdcie (BCM).

Stanoveny rozpocet na kybernetickd Rozpocet na vynimocné situacie
bezpecnost (rok 2021) (BCM) (rok 2021)
85,7 % 14,3 % 85,7 % 14,3 %
M Fixny M Flexibilny M ino B nie

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuziva vacsina prevadzko-
vateloy, pricom vyuzivanie jednotlivych sluzieb je nasledujlce (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)

6
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3
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Ziadne Internetové Prevadzka/ddrzba Kyberneticka Financné Iné
pripojenie IT systémov bezpecénost a uctovné
procesy

3.7.3 Vysledky auditov PZS v sektore Energetika
Narodnému bezpecnostnému dradu bolo k 31.12.2021 dorucéenych celkovo 20 auditnych
sprdv zo sektora Energetika. Nie v3etci prevadzkovatelia ale musia vykonat audit, nakolko
v pripadoch podla zakona staci dorucenie samohodnotenia, ktoré nie si v tejto Statistike
zahrnuté. Na zdklade Statistiky sdladu s auditnymi poziadavkami, v sektore Energetika je
priemernd percentudlna miera sdladu nasledujica:

Priemernd percentudlna miera sdladu (rok 2021) .
21% 6%
W Silad M Ciastoény silad Nesdlad

M Neaplikovatelné Overené na inom mieste
18 %
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V sektore Energetika sd v rdmci auditnych vysledkov velké rozdiely medzi jednotlivymi
podsektormi aj v ramci podsektorov. Napriklad v sektore Elektroenergetika st prevddz-
kovatelia s vysokou mierou siladu, avsak viac ako 35 % prevadzkovatelov ma velmi nizku
mieru sdladu. V podsektore Tepelnd energetika je situdcia doslova kriticka, pricom miera
sdladu je v priemere iba 0,82 %, pricom dvaja z prevadzkovatelov nedosiahli Ziadny silad
v auditnych poziadavkach.

NajcastejSie auditné zistenia

Medzi najcastejsie auditné zistenia v sektore Energetika patria:

- proces riadenia rizik a odhalovanie hrozieb je do znacnej miery neaktivne,

- aktudlne identifikované rizika nie si mitigované,

- nie je vytvoreny Standard alebo smernica rieSenia kybernetickych bezpecnostnych
incidentoy,

- neexistuje plan kontinuity ¢innosti ani plan obnovy IT/0T systémoy,

- nie st nastavené pravidla a zodpovednosti pri detegovani existujicich zranitelnosti.

SEKTOR INFRASTRUKTURA FINANCNYCH TRHOV

Ustredny orgén: Ministerstvo financii Slovenskej republiky (MF SR)
Pocet PZS: 1
Pocet PZS s povinnostou 1 (mozné splnit aj samohodnotenim podl(a §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Ziadne

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu
Ustredny orgén poslal rovnaké zhodnotenie, ako pre sektor Bankovnictvo.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Infrastruktdra financnych trhov prevadzkovatel nevyplnil dotaznik.

Vysledky auditov PZS v sektore Infrastruktira financnych trhov
Pre nemoznost vytvorit anonymizovan Statistickd vzorku z jedného prevadzkovatela ne-
uvadzame vysledok jeho auditu v tejto sprave.
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SEKTOR POSTA

Ustredny orgén: Ministerstvo dopravy a vystavby Slovenskej republiky (MDV SR)
Pocet PZS: 5
Pocet PZS s povinnostou 3 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Poskytovanie postovych sluzieb, postovy platobny styk
a obstaravatelska ¢innost

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

MDV SR povaZuje za najzavaznejsie hrozby nedostatocnd drover bezpecnosti technickej
podpory pre kritické prevadzkové systémy, obmedzenie poskytovania postovych sluzieb,
ohrozenie prijmov posty za poskytnuté postové sluzby a nedodrziavanie podmienok ISO
27001 a pripadnd stratu certifikacnej znamky.

Aktivity

Odbor postovych sluzieb v spoluprdci so Slovenskou postou, a. s., vypracoval v roku 2021
strategicky material Stratégia postovej bezpecnosti na obdobie 2021 - 2024. Uvedeny ma-
teriadl obsahuje okrem iného aj Glohu tykajlcu sa problematiky kybernetickej bezpecnosti,
a to konkrétne bezpecnost informacno-komunikaénych technolégii.

Sektorové kritéria
MDV SR sa k Specifickym sektorovym kritériam v sektore PosSta nevyjadrilo.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS

V sektore Posta odpovedali v ramci dotaznika celkovo 2 prevadzkovatelia. V pripade vy-
hodnotenia odpovedi z tohto sektora nizsie pouzivame len slovné vyjadrenie vysledkoy,
nakolko ide o mald mnozinu prevddzkovateloy, ktori odpovedali.

Ako faktory, ktoré majl najvyssi vplyv na zvySovanie Grovne kybernetickej bezpecnosti
v organizdcii, najviac prevddzkovatelov oznacilo ,Uvedomenie si hodnoty svojich aktiv”, ,Uve-
domenie si rizik” a ,Hrozba vzniku incidentu”(prevadzkovatelia mohli oznacit viac odpovedi).

Jeden z prevddzkovatelov implementuje bezpecnostné opatrenia nad ramec zdkonnych
povinnosti a obaja prevddzkovatelia vykonavajd pravidelné postdenie efektivnosti prija-
tych bezpecnostnych opatrend.

V oblasti planov kontinuity ¢innosti organizacie (tzv. BCM — Bussiness continuity ma-
nagement) obaja prevadzkovatelia majd vypracované plany kontinuity ¢innosti, avsak ani
jeden z nich neoveruje jeho vyuzitelnost pravidelne.

V oblasti rozpoctu na kybernetickid bezpecnost, obaja prevadzkovatelia maji rozpocet
na kybernetickd bezpecnost flexibilny a ani jeden z nich nemd osobitne uréeny rozpocet
na vynimocné situdcie (BCM).
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Outsourcing vyuzivajd obaja prevadzkovatelia najma v oblasti prevadzky a Gdrzby IT.

V oblasti rozpoctu na kybernetickid bezpecnost, obaja prevadzkovatelia maji rozpocet
na kybernetickd bezpecnost flexibilny a ani jeden z nich nema osobitne urceny rozpocet
na vynimocné situdcie (BCM).

Outsourcing vyuzivajd obaja prevadzkovatelia najmd v oblasti prevadzky a Gdrzby IT.

Vysledky auditov PZS v sektore Posta

Narodnému bezpecnostnému tGradu nebola k 31.12.2021 dorucena Ziadna auditna sprava
zo sektora Posta. Nie vietci prevadzkovatelia ale musia vykonat audit, nakolko v pripadoch
podla zdkona stac¢i dorucenie samohodnotenia, ktoré nie si v Statistike zahrnuté.

SEKTOR PRIEMYSEL

Ustredny orgén: Ministerstvo hospoddrstva Slovenskej republiky (MH SR)
Pocet PZS: 9
Pocet PZS s povinnostou 8 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Farmaceuticky priemysel, Hutnicky priemysel, Chemicky
priemysel, Inteligentny priemysel

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

Za najzavaznejsie hrozby povazuje MH SR tie, ktoré mozu eliminovat Ciastocne alebo Gplne
funkénost vyssie uvedenych podsektorov. Nasledkom potom mézu byt vyroby klic¢ového
priemyslu pre uspokojovanie zakladnych Zivotnych potrieb obyvatelstva, ale i obranného
priemyslu a podobne.

Aktivity

Aktivity MH SR boli v roku 2021 primdrne venované vndtornej analyze stavu kybernetic-
kej bezpecnosti ministerstva. Z ddvodu obmedzenych personalnych kapacit a finan¢nych
zdrojov MH SR nevykonalo Ziadne aktivity smerom k PZS v sektore.

Sektorové kritéria
MH SR nema planovany casovy horizont na vydanie $pecifickych sektorovych opatren.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS

V sektore Priemysel odpovedali v rdmci dotaznika celkovo 3 prevddzkovatelia. V pripade
vyhodnotenia odpovedi z tohto sektora nizsie pouzivame len slovné vyjadrenie vysledkoy,
nakolko ide o mali mnozinu prevadzkovatelov, ktori odpovedali.
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Ako faktory, ktoré maji najvyssi vplyv na zvySovanie Grovne kybernetickej bezpeénosti
v organizacii, najviac prevadzkovatelov oznacilo ,Hrozba vzniku incidentu” a ,Legislativne
poziadavky” (prevadzkovatelia mohli oznacit viac odpovedi).

Dvaja z prevadzkovatelov implementuji bezpeénostné opatrenia nad ramec zédkonnych
povinnosti a jeden prevadzkovatel vykondva pravidelné posddenie efektivnosti prijatych
bezpecnostnych opatren.

V oblasti planov kontinuity ¢innosti organizacie (tzv. BCM — Bussiness continuity ma-
nagement) dvaja prevddzkovatelia majd vypracované pldany kontinuity ¢innosti, avsak ani
jeden z nich neoveruje jeho vyuzitelnost pravidelne.

V oblasti rozpo¢tu na kybernetickd bezpecnost, vsetci prevddzkovatelia maji rozpocet
na kybernetickd bezpecnost flexibilny a ani jeden z nich nemd osobitne uréeny rozpocet
na vynimocné situdcie (BCM).

Outsourcing vyuzivajl obaja prevadzkovatelia najma v oblasti prevadzky a ddrzby IT
a Internetového pripojenia.

Vysledky auditov PZS v sektore Priemysel

Ndrodnému bezpecnostnému dradu nebola k 31.12.2021 dorucena Ziadna auditnd sprava zo
sektora Priemysel. Nie vSetci prevadzkovatelia ale musia vykonat audit, nakolko v pripadoch
podla zakona sta¢i dorucenie samohodnotenia, ktoré nie si v statistike zahrnuté.

3.11 SEKTOR VODA A ATMOSFERA

3.11.1

3.11.1.1

3.11.1.2

Ustredny orgén: Ministerstvo Zivotného prostredia Slovenskej republiky (MZP
SR)

Pocet PZS: 20

Pocet PZS s povinnostou 20 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZoKB)

auditu v roku 2021

Podsektory: Meteorologicka sluzba, Vodné stavby, Zabezpecovanie pitnej
vody

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

Za najvyznamnejsie hrozby povazuje MZP SR zmenu geopolitickej situdcie, hybridné hrozby
ako dosledok eskalovanej energetickej a potravinovej zavislosti a zmenu sentimentu vo
vztahu ku kompromitacii systémov verejnej moci.

Aktivity
MZP SR vykondvalo len aktivity do vnitra ministerstva a iba vo vztahu k priamo riadenym
organizdciam (PRO). Pre PZS v sektore nevykonalo Ziadne aktivity.
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3.11.1.3 Sektorové kritéria
MZP SR neuviedlo Ziadne plany v stvislosti s pripravou sektorovych kritérii.

3.11.2 Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS

V sektore Voda atmosféra odpovedalo v ramci dotaznika celkovo 7 prevddzkovatelov. Ak
uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vychadzame
z mnoziny prevadzkovateloy, ktori odpovedali na dotaznik.

Ako faktory, ktoré maji najvyssi vplyv na zvySovanie Grovne kybernetickej bezpecnosti
v organizdcii, najviac prevadzkovatelov oznacilo ,Uvedomenie si rizik” a ,Hrozba vzniku
incidentu” (prevadzkovatelia mohli oznacit viac odpovedi).
Faktory ovplyviujice zvySovanie drovne kybernetickej bezpecnosti (rok 2021)
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42,9 % z prevadzkovatelov implementuje bezpeénostné opatrenia nad rdmec zakonnych
povinnosti a 571 % vykonava pravidelné posidenie efektivnosti prijatych bezpecnostnych

opatreni.
Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
57,1% 42,9 % 42,9 % 57,1 %
M ino M nie M ino M nie

V oblasti planov kontinuity ¢innosti organizdcie (tzv. BCM — Bussiness continuity mana-
gement) ma 571 % prevadzkovatelov vypracované plany kontinuity ¢innosti a 50 % z tejto
mnoziny overuje jeho vyuzitelnost pravidelne, aspon raz za rok.
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Existencia planov kontinuity ¢innosti Testovanie BCM minimélne raz za rok
organizacie (BCM) (rok 2021) (rok 2021)
42,9 % 57,1% 42,9% 28,6 %

- o \,

M ino M nie M ino M nie neaplikovatelné
(neexistencia BCM)

V oblasti rozpoctu na kybernetickid bezpecnost, vietci prevadzkovatelia maji rozpocet
na kybernetickd bezpecénost flexibilny a 85,7 % z prevadzkovatelov neméa osobitne uréeny
rozpocCet na vynimocné situdcie (BCM).

Stanoveny rozpocet na kybernetickd Rozpocet na vynimocné situacie
bezpecnost (rok 2021) (BCM) (rok 2021)

0% 100 % 85,7 % 14,3 %

M Fixny M Flexibilny Mio  Mnie

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuzivaji vietci prevadzko-
vatelia, pricom vyuZivanie jednotlivych sluzieb je nasledujlce (prevadzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)

6
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3.11.3 Vysledky auditov PZS v sektore Voda a atmosféra
Narodnému bezpecnostnému dradu bolo k 31.12.2021 dorucenych celkovo 7 auditnych sprav
zo sektora Voda a atmosféra. Nie vietci prevdadzkovatelia ale musia vykonat audit, nakolko
v pripadoch podla zdkona sta¢i dorucenie samohodnotenia, ktoré nie si v tejto Statistike
zahrnuté. Na zaklade Statistiky siladu s auditnymi poziadavkami je priemerna percentudlna
miera stladu nasledujica:

Priemerna percentualna miera sdladu (rok 2021)

M silad M Ciastocny sdlad Nestilad

29 %

V sektore Voda a atmosféra najvyssiu mieru siladu dosiahol prevadzkovatel, ktory z 266
auditnych poziadaviek dosiahol stilad v 202 poziadavkach, ¢iastocny stlad v 36 poziadav-
dosiahol stlad v 18 poziadavkach, ¢iastocny silad v 136 poziadavkach a nesilad v 112 po-
Ziadavkach.

3.11.4 Najcastejsie auditné zistenia
Medzi najcastejsie auditné zistenia v sektore Voda a atmosféra patria:
- organizdcia nema spracovand a vykonand analyzu rizik,
- nie je implementovany nastroj na detegovanie existujlcich zranitelnosti,
- nie je zavedeny proces na identifikdciu a reakciu na ndjdené zranitelnosti,
- nie sl vypracované standardy a postupy riesenia kybernetického bezpecnostného
incidentu,
- nie je implementovany centralny monitorovaci nastroj.

3.12 SEKTOR VEREINA SPRAVA

Ustredné organy: Ministerstvo investicii, regiondlneho rozvoja a informatizécie
Slovenskej republiky (MIRRI SR)
Ministerstvo obrany Slovenskej republiky (MO SR)
Ministerstvo vndtra Slovenskej republiky (MV SR)
Narodny bezpecnostny trad

Pocet PZS: 1410

Pocet PZS s povinnostou 1409 (mozné splnit aj samohodnotenim podla §34a
auditu v roku 2021 ods. 2 ZoKB)

Podsektory: Bezpecnost, Informacné systémy verejnej spravy, Obrana,

Utajované skutocnosti
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Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustrednych organov

MO SR - Obrana

Hrozby

Ako najzavaznejsie hrozby MO SR - podsektor obrana identifikovalo aktérov realizujdcich
Spiondzne kampane s vyuzitim kybernetického priestoru priamo voci sektoru obrany alebo
prostrednictvom doddvatelského retazca, aktérov zneuzivajlcich tzv. zero-day zranitelnosti
a aktérov vyuzivajlcich skodlivy kéd typu wiper alebo ransomvér.

Aktivity

MO SR - podsektor obrana poskytovalo plny rozsah preventivnych a reaktivnych sluzieb
akreditovanou CSIRT jednotkou CSIRT.MIL.SK podla § 15 ods. 2) a ods. 3) pre prevddzko-
vatelov sieti a informacnych systémov tykajtcich sa zabezpecenia obrany. Zastupcovia
MO SR - podsektor obrana sa podielali na vypracovdvani a schvalovani bezpe¢nostnych
poziadaviek stvisiacich s rozvojom rezortnych komunikaénych a informacnych systémov
a realizovali dohlad nad ich uplatriovanim. MO SR poskytoval stc¢innost Narodnému bezpec-
nostnému dradu, Gstrednym organom a inym Gstrednym organom pri rieSeni kybernetickych
bezpecnostnych incidentov v pripade, Ze bol z ich strany rezort obrany osloveny.

Sektorové kritéria

MO SR - podsektor obrana planuje vydat interny normativny predpis, zavazny pre prevadz-
kovatelov sieti a informacénych systémov tykajdcich sa zabezpecenia obrany, ktory bude
upravovat postupy pre nahlasovanie a riesenie kybernetickych bezpecnostnych incidentov.
V stcasnosti s tieto ¢innosti realizované na zaklade Glohového listu ministra obrany, ¢o
sa vsak na zaklade praxe javi ako nedostatocné.

MIRRI - Informacné systémy verejnej spravy

Hrozby

Ako najzavaznejSie hrozby v sektore ISVS vnima MIRRI SR - podsektor ISVS tri oblasti - ne-
dostatoéne implementované procesy pre véasné odhalovanie zranitelnosti a nasadzovanie
opravnych aktualizacii, slabo implementovany bezpecnostny monitoring v ramci sektora
a ltoky zneuzivajlce socidlne inZinierstvo, ktorych sofistikovanost narasta, s ¢im je spojené
nedostato¢né vzdelavanie a tréning zamestnancov v sektore v oblasti ich rozpozndvania
a vlastnej ochrany.

Aktivity

CSIRT.sk, ako CSIRT pre podsektor ,Informacné systémy verejnej spravy” sa v ramci reak-
tivnych ¢innosti venoval rieSeniu nahldsenych kybernetickych bezpecnostnych incidentov
a poskytoval podporu a konzultdcie pre svoju konstituenciu. V rdmci proaktivnych ¢innos-
ti, vydaval varovania pred zavaznymi zranitelnostami a Gto¢nymi kampanami, vykonaval
automatické a ru¢né posddenie zranitelnosti pre aktiva organizacii dostupné z internetu.
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Sekcia kybernetickej bezpecnosti na MIRRI SR plnila dlohy z uzneseni vlady SR, najma
v slvislosti s Akénym planom realizacie Narodnej stratégie kybernetickej bezpecnosti za
roky 2021 az 2025. Pripravila dopytovl vyzvu ,Rozvoj governance a Grovne informacnej
a kybernetickej bezpecnosti v podsektore VS” pre organizacie a subjekty verejnej spravy.

MIRRI SR - podsektor ISVS v roku 2021 tiez pracovalo na samohodnotenf aktudlneho stavu
kybernetickej bezpecnosti vo vybranych subjektoch verejnej spravy, vzoroch bezpecnostnej
dokumentacie, informacnom letaku pre vyber spolahlivého dodavatela, studijnych materi-
aloch v oblasti odbornej terminolégie a Sireni osvety v oblasti kybernetickej bezpecnosti.

V ramci kybernetickej bezpecnosti verejnej spravy bol nasadeny systém Achilles vy-
tvoreny CSIRT.SK za tGicelom pomoci pri rieSeni hlavnych problémov podsektora ohladom
riadenia zranitelnosti. Systém vykondva pravidelné neinvazivne hodnotenie zranitelnosti
dostupnych z internetu a Govnetu.

Sektorové kritéria

Z d6vodu existencie zakona €. 95/2019 Z. z. o informacnych technoldgidch vo verejnej spra-
ve a stvisiacej vyhldsky 179/2020 Z. z. MIRRI SR — podsektor ISVS ani CSIRT.SK nepldnuje
vydat sektorovo Specifické opatrenia postupom podla § 32 ods. 2. Naopak dalej pokracovat
v aktualizacii a Gprave sektora ISVS vyssie uvedenymi predpismi.

MV SR - Bezpecnost

Hrozby

MV SR - podsektor bezpecnost postrehlo v roku 2021 zvysené riziko hrozieb spojenych s pan-
démiou covid-19, s ktorou sivisel aj ndrast nebezpeénych ¢innosti v oblasti kybernetickej
kriminality, najma dtokov typu phishing adresovanych zamestnancom. Uvedent hrozbu
zaroven MV SR - podsektor bezpecnost identifikuje ako najzavaznejsiu a to s prihliadnutim
na znacny pocet zamestnancov a s tym sivisiace zvysené riziko vzniku kybernetického
bezpecnostného incidentu. TaktieZ vzostupnd tendenciu malo Sirenie skodlivého kédu
- ransomvérové Gtoky, ktorych zaznamenali v podsektore Bezpecnost zvysené mnozZstvo.

Aktivity

MV SR - podsektor bezpecnost v roku 2021 sistredil svoje aktivity na organizacné zabez-
pecenie kybernetickej bezpecnosti v ramci rezortu. V roku 2022 vzniklo oddelenie kyberne-
tickej bezpecnosti, ktoré zahajilo pripravy na vznik jednotky typu CSIRT/SOC zaoberajicou
sa najma rieSenim kybernetickych bezpecnostnych incidentov a ich monitorovanim a evi-
denciou v prostredi ministerstva. Vyznamnou mierou tiez MV SR - podsektor bezpecnost
aplikuje bezpecnostné opatrenia v ramci rezortu a zahdjilo budovanie bezpecnostného
povedomia. V roku 2021 zahdjilo aj pripravy na realizdciu bezpecnostnej kampane, kto-
rej cielom je zistit bezpecnostné povedomie zamestnancov, ktora v roku 2022 a v rokoch
nasledujdcich vydsti do systematického vzdeldvania zamestnancov. MV SR - podsektor
bezpecénost v roku 2021 zahdjil spoluprdcu s ostatnymi dstrednymi organmi, v ktorej hodla
pokracovat aj v nasledujicom obdobi.
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Sektorové kritéria

MV SR - podsektor bezpecnost planuje zahdjit v druhom polroku roka 2022 pripravu vyko-
ndvacieho predpisu, ktory upravi sektorové opatrenia v oblasti kybernetickej bezpecnosti.
Pri priprave $pecifickych sektorovych opatreni uvita metodicki pomoc zo strany NBU ako
Gstredného organu Statnej spravy pre kybernetickd bezpecnost.

Narodny bezpecnostny drad

Hrozby

NBU ako najvyznamnejsie hrozby v tomto sektore identifikoval tie hrozby, ktoré sa vyskytujd
v ramci slovenského kybernetického priestoru najcastejsie — phishingové ttoky, zneuzivanie
zranitelnosti a $irenie Skodlivého kédu.

Aktivity
NBU priebeine vykondva aktivity v podsektore Utajované skutoénosti.

Sektorové kritéria
V ramci svojej ¢innosti NBU pravidelne prehodnocuje vyznam prijatia $pecifickych sekto-
rovych opatreni. V pripade potreby budd tieto sektorové opatrenia prijaté.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Verejna sprava odpovedalo v ramci dotaznika celkovo 147 prevddzkovatelov. Ak
uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vychadzame
z mnoziny prevddzkovateloy, ktori odpovedali na dotaznik.

Ako faktor, ktory ma najvys$si vplyv na zvySovanie Grovne kybernetickej bezpecnosti v or-
ganizdcii, najviac prevadzkovatelov oznacilo ,Legislativne poziadavky” (prevddzkovatelia
mohli oznacit viac odpovedi).

Faktory ovplyvinujice zvySovanie drovne kybernetickej bezpecnosti (rok 2021)

110108 14
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60,54 % z prevddzkovatelov neimplementuje bezpecnostné opatrenia nad rdmec zakonnych
povinnostia 66 % nevykondva pravidelné postdenie efektivnosti prijatych bezpecnostnych
opatreni.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
60,5 % 39,5% 34% 66 %

M ino M nie M ino M nie

V oblasti pldnov kontinuity ¢innosti organizdcie (tzv. BCM — Bussiness continuity ma-
nagement) 62 % prevddzkovatelov nemd vypracované plany kontinuity ¢innosti a 26 %
prevadzkovatelov, ktori majd vypracované BCM overuje jeho vyuZzitelnost pravidelne, aspon
raz za rok.

Existencia planov kontinuity cinnosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (2021)
62 % 38% 61,9 % 10,2 %
27,9 %
M ino M nie M ino M nie neaplikovatelné

(neexistencia BCM)

V oblasti rozpoctu na kybernetickd bezpecnost, 88,4 % prevadzkovatelov ma rozpocet na
kybernetickd bezpeénost flexibilny a 99,3% z prevadzkovatelov nemad osobitne uréeny roz-
pocet na vynimocné situdcie (BCM).

Stanoveny rozpocet na kybernetickd Rozpocet na vynimocné situacie (BCM)
bezpecnost (rok 2021) (rok 2021)
88,4 % 11,6 % 99,3% 0,7%

M Fixny M Flexibilny M ino M nie
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Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuziva vdcsina prevadzko-
vateloy, pri¢om vyuzivanie jednotlivych sluzieb je nasledujiice (prevddzkovatelia mohli
oznacit viacero odpovedf).

Vyuzivanie externych zdrojov a procesov (outsourcing) (rok 2021)
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3.12.3 Vysledky auditov PZS v sektore Verejna sprava
Narodnému bezpecnostnému dradu bolo k 31.12.2021 dorucenych celkovo 81 auditnych
sprdv zo sektora Verejnd sprava. Nie vsetci prevadzkovatelia ale musia vykonat audit, nakol-
ko v pripadoch podla zdkona staci dorucenie samohodnotenia, ktoré nie st v tejto Statistike
zahrnuté. Na zdklade Statistiky stladu s auditnymi poziadavkami je priemerna percentudlna
miera stladu nasledujica:

Priemernd percentudlna miera sdladu (rok 2021) 4%
35% 40 %

\

W Silad M Ciasto¢ny silad Nesdlad

B Neaplikovatelné Overené na inom mieste
18 %

V sektore Verejnd sprava je mozné identifikovat najmensiu priemernd mieru stladu (105,6
poziadaviek v stlade z 266) a naopak najvyssiu priemernd mieru nesdladu (92,8 poziada-
viek v nesilade z 266). V tomto sektore sa vSak najdu aj vynimky, ktoré dosiahli vysokd
prevadzkovatel, ktory z 266 poziadaviek mal stilad so 6 poziadavkami, 10 v ¢iastocnom
stlade a 250 v nesdlade.

3.12.4 NajcastejSie auditné zistenia
Medzi najcastejsie auditné zistenia v sektore Verejna sprava patria:
- nebol preukdzany systém riadenia kybernetickej bezpecnosti,
- bezpecnostna stratégia kybernetickej bezpecnosti ani dalsia bezpe¢nostnd dokumen-
tdcia nebola predlozend,
- manazér kybernetickej bezpecnosti nie je formalne menovany, je v konflikte zaujmov
a ma nevhodne kumulované zodpovednosti,
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- analyza rizik nie je zakotvend ako proces v internych predpisoch ani metodicky popisa-
nd, nevykonava sa,

- vorganizdcii sa nachddzaju vysoko privilegované Gcty, ktoré sd spolocné a nemaju
definovanych vlastnikov a Gcel,

- v organizdcii neexistuje definicia zdvazného kybernetického bezpe¢nostného inci-
dentu, organizacia nevypracovala postupy a nemd dostatocné schopnosti na detekciu,
zvladanie a poucenie sa z pripadnych incidentov.

SEKTOR ZDRAVOTNICTVO

Ustredné organy: Ministerstvo zdravotnictva Slovenskej republiky (MZ SR)
Pocet PZS: 86
Pocet PZS s povinnostou 83 (mozné splnit aj samohodnotenim podla §34a ods. 2 ZokKB)

auditu v roku 2021

Podsektory: Zdravotnicke zariadenia (vrdtane nemocnic a stikromnych klinik)

Zhodnotenie stavu kybernetickej bezpecnosti za rok 2021
zo strany Ustredného organu

Hrozby

Sektor zdravotnictva predstavuje vyznamny segment kritickej vniatrostatnej infrastruktdry.
So zretelom na pandemickd situdciu je sektorom, ktory je viac vystaveny kybernetickym
hrozbam ako iné odvetvia, pricom sticasnd geopolitickd situdcia droven ohrozenia eSte zvysi-
la. Uvedené umocnuje skutocnost, Ze sektor zdravotnictva ma nedostatok kvalifikovanych IT
odbornikov, nakolko nedokdze financnym ohodnotenim konkurovat inym odvetviam. Nemozno
opominat ani riziko v podobe zastaranej IT infrastruktdry s nedostatocne zabezpecenymi
koncovymi zariadeniami a zranitelnej ¢i nesprdvne nakonfigurovanej infrastruktdre. Takisto
nemozno zabldat aj na zloZitost systémov v désledku zvyseného poctu pripojenych zariadent
a v neposlednom rade prepracované techniky socialneho inzinierstva. Utoky kybernetickej
bezpecnosti na poskytovatelov zdravotnej starostlivosti mézu ohrozit Zivoty a ovplyvnit cely
zdravotnicky dodavatelsky retazec so skodlivymi nasledkami pre vsetky zainteresované strany.

Aktivity

Ministerstvo zdravotnictva SR v spoluprdci s CSIRT.SK realizovalo externé neinvazivne ske-
novanie zranitelnosti komponentov informacnej architekttry zdravotnickych zariadeni v po-
sobnosti MZ SR vystavenych do internetu. Jednotlivé zdravotnicke zariadenia boli o vysled-
koch informované a vyzvané na odstranenie pripadnych bezpecnostnych rizik. Ministerstvo
zdravotnictva SR komunikuje s organizdciami v zakladatelskej, zriadovatelskej a akciondrskej
posobnosti a usmerriuje ich v oblasti kybernetickej bezpecnosti. Pre udrzatelnost a bezpec-
nost pocas nlddzového a mimoriadneho stavu z dévodu pandémie ochorenia covid-19 MZ SR
zabezpecilo v spolupraci s NCKB SK-CERT monitoring klticovych nemocnic.
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Sektorové kritéria

So zretelom na ustanovenie § 32 ods. 2 zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti
mdme za to, Ze je potrebné vykonat zmenu sektorovych a dopadovych kritérii spésobom, aby
poskytovatelia zdravotnej starostlivosti ako aj iné entity zaoberajlice sa ochranou zdravia
boli zaradeny medzi poskytovatelov zakladnej sluzby v sektore zdravotnictvo, nie v sektore
verejna sprava resp. v oboch sektoroch siicasne. Nemozno opominat ani na zostladenie
terminoldgie so zakonom €. 576/2004 Z. z. o zdravotnej starostlivosti a sluzbach stvisiacich
s poskytovanim zdravotnej starostlivosti ¢. 578/2004 Z. z. o poskytovateloch zdravotnej
starostlivosti, zdravotnickych pracovnikoch, stavovskych organizdcidch v zdravotnictve.

Zhodnotenie stavu kybernetickej bezpecnosti zo strany PZS
V sektore Zdravotnictvo odpovedalo v ramci dotaznika celkovo 37 prevadzkovatelov. Ak
uvadzame pocet a hodnoty vo vztahu k prevadzkovatelom v tomto sektore, vychddzame
z mnoziny prevadzkovatelov, ktori odpovedali na dotaznik.

Ako faktor, ktory ma najvyssi vplyv na zvySovanie Grovne kybernetickej bezpecnosti
v organizacii, najviac prevddzkovatelov oznacilo ,Uvedomenie si rizik” (prevadzkovatelia
mohli oznacit viac odpovedf).

Faktory ovplyvnujdce zvySovanie Grovne kybernetickej bezpecnosti (rok 2021)
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51 % z prevadzkovatelov implementuje bezpecnostné opatrenia nad ramec zakonnych povin-
nosti a 56,8 % vykondva pravidelné postidenie efektivnosti prijatych bezpecnostnych opatren.

Implementacia opatreni nad ramec Posudzovanie efektivnosti prijatych
zakona (rok 2021) bezpecnostnych opatreni (rok 2021)
49 % 51% 43,2% 56,8 %

M ino M nie M ino M nie
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3 SEKTOROVY POHLAD

V oblasti pldnov kontinuity ¢innosti organizdcie (tzv. BCM — Bussiness continuity manage-
ment) 75,7 % prevddzkovatelov nemd vypracované pldny kontinuity ¢innosti a 33 % prevddz-
kovateloy, ktori maju vypracované BCM overuje jeho vyuzitelnost pravidelne, aspon raz za rok.

Existencia planov kontinuity ¢innosti Testovanie BCM minimalne raz za rok
organizacie (BCM) (rok 2021) (2021)
75,7 % 24,4 % 8,1%
75,7%

Hino M nie M ino M nie neaplikovatelné
(neexistencia BCM)

V oblasti rozpoc¢tu na kybernetickd bezpecnost, 92 % prevadzkovatelov ma rozpocet na
kybernetickd bezpecnost flexibilny a 94,6 % z prevddzkovatelov nemd osobitne urceny
rozpocCet na vynimocné situdcie (BCM).

Stanoveny rozpocet na kyberneticka Rozpocet na vynimocné situacie
bezpecnost (rok 2021) (BCM) (rok 2021)
82% 18 % 94,6 % 5,4 %

M Fixny M Flexibilny ano nie

Vyuzivanie externych zdrojov a procesov (tzv. outsourcing) vyuziva vdcsina prevddzko-
vateloy, pricom vyuzivanie jednotlivych sluZieb je nasledujiice (prevddzkovatelia mohli
oznacit viacero odpovedi).

Vyuzivanie externych zdrojov a procesov (outsourcing) (2021)

Ziadne Internetové Prevadzka/ddrzba Kyberneticka Financné Iné
pripojenie IT systémov bezpecénost a uctovné
procesy



3.13.3

3.13.4

SPRAVA O KYBERNETICKEJ BEZPECNOSTI V SLOVENSKEJ REPUBLIKE V ROKU 2021 56 — 57

Vysledky auditov PZS v sektore Zdravotnictvo

Narodnému bezpecnostnému dradu bolo k 31.12.2021 doruéenych celkovo 49 auditnych
sprav zo sektora Zdravotnictvo. Nie vSetci prevddzkovatelia ale musia vykonat audit. V pripa-
doch podla zdkona staci dorucenie samohodnoteni, ktoré nie sd v tejto Statistike zahrnuté.
Na zaklade Statistiky sdladu s auditnymi poziadavkami je priemerna percentudlna miera
siladu nasledujica:

Priemernd percentudlna miera sdladu (rok 2021) 4%

31% 49 %
W Sdlad [ Ciasto¢ny sdlad Nestlad \
B Neaplikovatelné Overené na inom mieste

12 %

V sektore Zdravotnictvo je mozné identifikovat menej ako polovi¢nd priemernd mieru stladu
(1305 poziadaviek v stilade z 266) a aj vysokd priemernd mieru nestladu (82,9 poziadaviek
v nestlade z 266). V tomto sektore je vSak niekolko prevddzkovateloy, ktori dosiahli pomerne
vysokd mieru sdladu — jeden z prevadzkovatelov dosiahol 256 poziadaviek v silade, a 7
stlad so 6 poziadavkami, 23 v ¢iastocnom slade a 210 v nes(ilade (ostatné neaplikovatelné
alebo overené na inom mieste).

Najcastejsie auditné zistenia

Medzi najcastejsSie auditné zistenia v sektore Zdravotnictvo patria:

- bezpecnostna politika nebola oficidlne prijatd vedenim spoloc¢nosti,

- bezpecnostné opatrenia sa neprijimaji na zdklade vykonanej analyzy rizik,

- manazér kybernetickej bezpecnosti nie je formalne vymenovany a schvaleny vyssim
vedenim,

- nie je vypracovany plan rozvoja bezpecnostného povedomia,

- monitorovanie a analyzovanie udalosti v sietach a informacnych systémoch, detekcia
KBI a zber a vyhodnocovanie relevantnych informacii o KBI nie sl zavedené.
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NBU s KCCKB vykonali s prieskumnou agenttirou zakladné zistovanie vybranych ukazovate-
lov Grovne kybernetickej bezpecnosti u obyvatelov vdomacnostiach, osobitne na vybavenie
domdcnosti a na zrucnosti a znalosti vo vyuzivani zariadeni. Zaujimali sa aj o Groven po-
znatkov z kybernetickej bezpecnosti véeobecne. Prieskum bol vykonany na reprezentativnej
vzorke vy3e 1000 respondentov.

Takmer kazda domacnost na Slovensku vlastni aspori jedno digitdlne zariadenie, pricom
najviac zastlpené st inteligentné mobilné telefény s internetovym pripojenim (90 %). Pod
tento fakt sa s najvacsou pravdepodobnostou podpisala najma pokrocilejsia penetracia
mobilného Sirokopasmového internetu (98,4 % DESI 2021), aktivne kampane mobilnych
operdtorov a zaroven spolocensky trend reflektujlci potreby digitalnej ekonomiky. Bolo
vidiet, Ze typické stolové pocitace (51,4 %) ustupujd a st ¢oraz viac vytlacané prenosnymi
zariadeniami, ako sd notebooky (77 %) a tablety (46 %).

Mozno tiez pozorovat Ze vyuZzivanie notebookov je nizsie uludi so zékladnym vzdelanim
(42 %) a stipa v zavislosti od vysky vzdelania. Celkovy progres vo vybavenosti domacnosti
odzrkadluje rovnako aktualne trendy, ktorym dominuje mobilita a tzv. smart riesenia. Do-
minantné zastipenie v domacnostiach majd najma inteligentné TV s viacerymi pokrocilymi
funkciami.

Ako zaujimavé zistenie z prieskumu vyplynulo, Ze takmer tretina obyvatelov pouziva
inteligentné naramky alebo hodinky (wearables), ¢o je rovnako dékazom dorovndvania
slovenskych domdcnosti k vyspelym medzindrodnym trendom v danej oblasti. Ukazuje sa, ze
domdcnosti sa viac digitalizuj(, co zvySuje naroky na dodrziavanie pravidiel kybernetickej
hygieny, povedomie aj zruénosti v kybernetickej bezpecnosti.

Pouzivané zariadenia
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S vlastnictvom a dostupnostou zariadeni je spojené priamo ich vyuzivanie. V prieskume
priblizne tretina obyvatelstva uviedla, Ze svoj mobil aktivne vyuziva najviac do troch hodin
denne, pricom patina respondentov mobil vyuzivala aj nad 3 hodiny a rovnako patina do-
konca nad 6 hodin denne. Co sa tyka vyuZivania stolového pocitaca a notebooku vysledky
boli podobné — priblizne tretina obyvatelov ich vyuziva do 6 hodin denne. Tento (idaj vsak
treba vnimat aj v kontexte Gloh zamestnania a prace. V pripade tabletov viac ako 43 %
respondentov tieto zariadenia pouziva menej ako hodinu, ¢iZe tvoria prevazne doplnkovi
funkciu. Dlzka ¢asu straveného interakciou so zariadeniami je najvy3sia u mladsich res-
pondentov a klesa so zvySujlcim sa vekom.

Denne pouzivanie vybranych zariadeni
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B Menej ako hodiunu M 1 -3 hodiny M 3-6hodin M Viac ako 6 hodin

Nepouzivam Neviem

Osobitnou kategdriou prieskumu bolo zistovanie, ¢i rodicia vyuzivajd tzv. rodicovskd kon-
trolu nad aktivitami ich deti v digitalnom priestore. Tu sa potvrdil negativny predpoklad,
Ze az 3/4 rodicov nevyuzivajl Ziadne ndstroje na kontrolu deti v digitdlnom priestore.

V pripade, Ze rodic nastroje kontroly uplatriuje, ide prevazne o kontrolu straveného casu
a nie obsahu aktivit dietata. Z toho vyplyva obrovské zanedbanie dohladu nad aktivitami
deti na internete, co umocriuje Siroké spektrum pripadnych hrozieb, ktorym v digitalnom
priestore mozu byt ako zranitelna skupina vystavené.
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Priemerna percentualna miera saladu (rok 2021)

Il Ano - Kombinované monitorovanie 9%

I Ano - monitorovaci rezim 7%
Ano — Restriktivny rezim 12%
Nevi '

Il Neviem \' o

nie

Ked pristdpime k zistovaniu, ako obyvatelia vnimaju kvalitu svojich vlastnych zruénosti
a vedomostiv oblasti kybernetickej bezpecnosti, hodnoty ndm ukazujd pomerne priaznivy
stav. U respondentov prevldda pocit, Ze maji dostatocné povedomie a citia sa byt skor v bez-
peci pred skodlivymi vplyvmi. Informdcie najviac ¢erpajl z internetu. Znalosti a zdujem
o kybernetickd oblast deklarujd prevazne muzi, pricom pomerne vacsi rozdiel mozno badat
pri vyslovenom zdujme o dant oblast — Zeny (21,9 %) a muzi (42,5 %).

Priemerné schopnosti rozpoznania podvodného e-mailu, spamu, Skodlivého softvéry, ¢i
pocitacového virusu alebo aktivny pristup k tvorbe a ochrane silného hesla do systému
uviedla asi polovica respondentoy, tretina ju uvddza skor na nizsej Grovni. Vysokd schop-
nost si prisidilo len 10 % opytanych. Velmi podobne dopadlo samohodnotenie schopnosti
reagovat a riesit rutinné technické problémy v stvislosti s vyuzivanim pocitacov a digi-
talnych zariadeni. Z praxe vsak vychadza, Ze obyvatelia majd tendenciu precenovat svoje
schopnosti a podceriovat redlne hrozby.

Celkovo za uzivatelsky priemerné oznacilo svoje zrucnosti a znalosti vys$e 45 % responden-
tov, ktori st si zarover vedomi rizik, ktoré nedostatoénd kyberneticka bezpecnost prindsa.
Konstatujl viac, ze ovlddajud zaklady kybernetickej bezpecénosti. V kontraste s tym stoja
lidaje o vyhladavani informacii o kybernetickej bezpecnosti, kde len tretina uvadza, Ze si
informdcie vyhladava z vlastnej iniciativy.

Denne pouzivanie vybranych zariadeni

3% 2% 4% 2% 8%
18% 15% 20%
28% 15 %
19% 27 % 20%
15% 25%
59% 59% 56% 55% 52%
09 — e
Kybernetickej Prace Schopnost Vyhladdvanie Zru€nosti
hygieny s informdciami riesit technické  volné dostupnych o kybernetickej
problémy informacii bezpecnosti?

M Priemerné M Nizke Vysoké M Ziadne
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Dalej je mozné konstatovat, e respondenti maji dobré schopnosti vo vyhladévani volne
dostupnych informdcii. Takmer 58 % respondentov uviedlo, ze dokaze aktivne vyhlada-
vat rozne informacie na internete, pricom len patina priznala, Ze ich dokdze aj overovat
a kriticky vyhodnocovat. Tato skutocnost ma vsak priamy vplyv na Sirokd dostupnost ako
aj Sirenie faloSnych sprav a dezinformdcif, o najma na Slovensku predstavuje zdsadny
negativny fenomén SirSieho rozsahu. Obc¢ania sa dostdvaji takto k Skodlivému obsahu,
pricom len ¢ast z nich ho vie aj nélezite vyhodnotit. Vo veci prace s informaciami viac ako
polovica respondentov dokdze upravovat sibory, st im zname metédy komprimovania ¢i
zasielania ddajov roznymi komunikaénymi kandlmi. Zhruba tretina zvldda len zdklady, ¢o
je prekopirovanie stboru, jeho vymazanie a preposlanie e-mailom.

Ako zaujimavé mozno uviest, Ze takmer polovica respondentov rozumie bezne pouziva-
nym odbornym terminom v oblasti kybernetickej bezpecnosti (phishing, trojan, malvér,
autentifikdcia, cloud). Znalosti jednotlivych terminov sd pre kazdy termin vy3sie u muzov.
Respondenti tplne najviac (86 %) rozozndvajd termin spam. Je to mozné vysvetlit uz dlh-
Sou pritomnostou tohto pojmu v spoloc¢nosti. Najmensiu rozoznatelnost mal pojem elD.
Rozumela mu ani nie tretina opytanych.

199% 28% 28%

| 35
58 % 37% 62% 41% 38% 61 % 55 % o
89 9%, 84% 689Y%
/o
38%o
/o
/o o ]'j I I N

Zena Muz Zena Mui Zena Muz Zena Muz  Zena Muz Zena Muz  Zena

Autentifikdcia Cloud elD Malvér Phishing Spam Trojan

B Nerozumiem, ale uz som o tom pocul/a [l Nerozumiem, nikdy som o tom neptio¢il/a Rozumiem
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5 STAV ZAMESTNANOSTIV OBLASTI KYBERNETICKEJ BEZPECNOSTI ZA ROK 2021

S rastdcou dolezitostou kybernetickej bezpecnosti v spolocnosti sa zvysuju aj poziadav-
ky na pocty profesiondlov v tejto oblasti. Tlto skutocnost umocriuje nielen legislativna
povinnost regulovanych subjektov (PZS, PDS) riesit oblast kybernetickej bezpecnosti, ale
aj postupné zvySovanie povedomia u beznych firiem a spoloc¢nosti. Ochrana svojich aktiv
a rieSenie problematiky kybernetickej bezpeénosti viak prinasa vysoké naroky na trh prace.

STATISTICKE UDAJE PORTALU PROFESIA.SK

Narodny bezpecnostny trad oslovil najvacsi zamestnavatelsky portél na Slovensku — profe-
sia.sk, aby poskytol Statistické (idaje o zamestnanosti v oblasti kybernetickej bezpeénosti.

Portal v roku 2021 registroval 40 294 inzerovanych ponuk v oblasti IT. To predstavuje
13,8 % zo vietkych pondk inzerovanych na portdli za rok 2021 (292 838). Na tieto ponuky
zaregistroval portél celkovo 115 770 reakci.

Na poziciu ,Specialista IT bezpecnosti” mal portdl v roku 2021 zverejnenych celkovo
1739 pontk (4,3 % zo v3etkych pondk v IT). Portdl zaregistroval celkovo 3409 reakcii na
tdto poziciu.

Na pozicie, ktoré sa tykali kybernetickej bezpecnosti Specificky, ma portal inzerovanych
372 pondk (092 % zo vsetkych pondk v IT). Celkovy pocet reakcii na tieto pozicie bol 324.

V rdmci portdlu profesia.sk najéastejSie ponidkané pozicie spadajl pod jedno oznacenie
pozicie $pecialista IT bezpecnosti, konkrétne Senior Analytik pre Kybernetickd bezpecnost,
Cybersecurity Operations — Incident Response Specialist, Cyber Security Consultant, Cyber-
security Architect - Cybersecurity Operations.

ZHODNOTENIE POTRIEB PZS

V rdmci dotaznika, distribuovaného PZS, boli jednotlivé otdzky smerované do roznych
oblasti, z ktorych jedna bola aj identifikdcia najviac cenenych a najviac nedostatkovych
znalosti a skisenosti pracovnikov v kybernetickej bezpecnosti. Na dotaznik odpovedalo
celkovo 217 PZS.

Najviac cenenou znalostou pracovnika v oblasti kybernetickej bezpecnosti bola vieobec-
nd znalost problematiky kybernetickej bezpecnosti. PZS si takisto vysoko cenia technické
znalosti a flexibilitu a konsStruktivny pristup k rieSeniu problémov. Za zaujimavd odpoved
v kategérii ,Iné” mozno povazovat ,Odvahu pracovat v tomto chaose”.
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Najviac cenené znalosti a skdsenosti (rok 2021)
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6 VZDELAVANIE V OBLASTI KYBERNETICKEJ BEZPECNOSTI

VZDELAVANIE NA ZAKLADNYCH
A STREDNYCH SKOLACH

Vzdeldvanie v informacnej a kybernetickej bezpecnosti na zdkladnych a strednych skolach
dnes vdbec nie je strategicky uchopené. Neexistuje jednotna koncepcia, akym spdsobom
a ¢o vyucovat v oblasti informacnej a kybernetickej bezpeénosti, takisto v jednotlivych
predmetoch, ktoré by mali tito tematiku obsahovat, neexistuje dostatocna, resp. adekvatna
dotdcia ¢asu a vedomosti, ktoré by mali ziaci zakladnych a strednych skél ziskat. Ucebné
pomdcky v oblasti informacnej a kybernetickej bezpeénosti vznikajd len na zaklade zaujmu
obcianskych zdruzeni a jednotlivcov. Niektoré zakladné a stredné skoly tému informacnej
a kybernetickej bezpecnosti uchopili a vyucuju ju, ide vSak len o niekolko jednotiek skél.

VZDELAVANIE NA VYSOKYCH SKOLACH

Pre zistenie stavu vysokoskolského vzdeldvania v oblasti kybernetickej bezpe¢nosti NBU
spolu s KCCKB vykonal na relevantnych vysokych Skolach prieskum, ktory vo velkej miere
odzrkadluje stav vysokoskolského vzdelavania v oblasti kybernetickej bezpecnosti na Slo-
vensku.

Vzorka opytanych bola vytvorena z tych vysokych $kal, u ktorych je zrejmé, Ze kyberne-
ticka bezpecnost by mala byt sticastou ich studijnych programov, odborov alebo predmetov.
Na prieskume sa zdcastnilo celkovo 5 vysokych skol.

Styri z opytanych vysokych 3kél maji akreditovany program alebo predmet v oblasti
kyberneticka/informacna bezpecnost, pricom jedna vysoka Skola ma akreditovany studij-
ny program pre druhy a treti stupen vzdelavania. Jedna zo $kdl, ktoré majd akreditovany
predmet, ho ma akreditovany pre vSetky stupne vzdelavania.

Existencia akreditovaného studijného programu, odboru alebo predmetu v oblasti
kybernetickd/informacna bezpecnost (rok 2021)

20% 20%
M no, mame akreditovany studijny program

M ino, méme akreditovany predmet 60 %

Nemdme akreditovany program/odbor/predmet

Celkovy roc¢ny pocet absolventov z vysokych $kol, ktoré majd akreditovany predmet alebo
program v oblasti kybernetickej bezpecnosti, je planovany na zhruba 50. Vysoké skoly vsak
nespecifikovali, v ktorom roku bude takyto pocet absolventov, resp. v ktorom roku kolko
absolventov stddium ukonéi.

V rovine pldnovania akreditdcie programoyv, odborov alebo predmetov jednotlivé vysoké
Skoly planujd rozsirenie akreditdcie. Iba jedna z vysokych $kél momentalne rozsirenie
akreditacie neplanuje.

Oslovené vysoké Skoly vo védcsSine (tri z piatich) disponuji pracoviskami, ktoré sa venujd
nielen vyucbe, ale aj vyskumu v oblasti informaénej a kybernetickej bezpecnosti.

Iba dve vysoké skoly z opytanych vyuzili cerpanie dotacii z eurépskych finan¢nych progra-
mov na vyskum a vyvoj v oblasti informacnej a kybernetickej bezpecnosti.
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Cerpanie dotacii z EU finanénych zdrojov na vyskum 60% 40%

a vyvoj v oblasti informacnej/kybernetickej bezpecnosti
(rok 2021)

M :ino M nie

6.3 VZDELAVANIE DOSPELYCH
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Vzdelavanie dospelych v kybernetickej bezpeénosti patri aj do gescie KCCKB ako prispev-

kovej organizacie NBU.

Pocas roka 2021 sa podarilo zrealizovat nasledovné ¢innosti:

- uvedenie vlastnej metodiky rozliSovania medzi jednotlivymi formami vzdeldvacich
aktivit (kurz, workshop semindr, atd.),

- popis rozdielov medzi certifikaciou, akreditdciou, certifikacnym a akreditacnym orga-
nom,

- priprava a publikovanie Vzdelavacej schémy v kybernetickej bezpecnosti

- priprava a uvedenie na trh zdkladnych aj nadstavbovych kurzov kybernetickej bezpec-
nosti v zmysle Vzdeldvacej schémy,

- aktivdcia vzdeldvacej casti web stranok KCCKB s ponukou vzdelavacich aktivit pre
Sirokd verejnost aj PZS/PDS s moznostou online rezervacie na kurzy,

- rozbeh aktivit zvySovania bezpecnostného povedomia v Sirokej verejnosti formou
pripravy letdkoy, aktivnej Géasti na konferencidch kybernetickej bezpecnosti,

- spoluprdca s vybranymi univerzitami a vysokymi Skolami najma formou odborného
pripomienkovania ucebnych osnov pre Studentov.

Za obdobie mdj 2021 az december 2021 bolo KCCKB zrealizovanych 32 vzdelavacich aktivit,
prevazne v podobe kurzov verejnou formou. Pocet vyskolenych dcastnikov je nasledovny:

Pocet dcastnikov na jednotlivych kurzoch (rok 2021)

112

47

Jury
N

Kurz manazér KB 1 a2 Kurz auditor KB Kurz prehlad KB Kurz zaklady KB

MIRRI deklaruje pripravu projektu zvysenia bezpecnostného povedomia zamestnancov
Statnej spravy. Vzdeldvacie aktivity sd pravidelne spolo¢ne diskutované medzi KCCKB a MI-
RRI. KCCKB je nadalej pripravené poskytniit svoju expertizu a kapacitu ako vzdeldvacej
institdcie, v praxi overenych programoch vzdeldvania dospelych. Viaceré z planovanych
aktivit by mohli byt sicastou Planu obnovy na dalSie obdobie.



: | = . " ..
. IS - —

_— _ ﬂlﬂal.ll

B VR . e



72 — 73

7 ODPOCET
AKCNEHO PLANU



7 ODPOCET AKCNEHO PLANU

V nadviznosti na Akény plan NBU v roku 2021 zriadil Monitorovaci vybor pre implementa-
ciu Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021
az 2025.

Monitorovaci vybor je nezavislym poradnym orgdnom riaditela dradu a jeho Glohou je
monitorovanie a koordinovanie implementdcie dloh z Akéného planu. Monitorovaci vybor
sa riadi svojim vlastnym StatGtom. Predseda vyboru je prislusnik dradu a menuje ho a od-
voldva riaditel dradu. Clenmi vyboru st zastupcovia tych subjektoy, ktoré si zodpovedné
minimdlne za jednu Glohu v akénom pldne.

Na zdklade Glohy z akéného planu a Statdtu vyboru pripravil monitorovaci vybor odpocet
plnenia dloh. Odpocet plnenia dloh je vypracovany vzdy za predchadzajici rok.

Nasledujici odpocet obsahuje len tie Glohy, ktorych splnenie bolo planované v roku 2021
(v odpocCte oznacené ako ,Splnend”, ,Plni sa” alebo ,Nesplnena” a dlohy, oznacené ako
priebezné v odpocte st oznacené ako ,Priebezne plnend” alebo ,Neplnena®).

Nasledujtci odpocet identifikuje jednotlivé dlohy v prislusnych kapitolach, zodpovedny
subjekt a stav ich plnenia. Kompletné znenie akcéného planu moézete najst na tomto odkaze:

https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-ky-
bernetickej-bezpecnosti.pdf
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Uloha

Popis llohy

Zodpovedny
subjekt ‘

74 — 75

‘ Stav

plnenia

Vseobecné ulohy k stratégii

Z1

Zriadenie staleho monitorovacieho vyboru pre implementaciu
Akcného planu

Zriadit staly monitorovaci vybor pre implementaciu Akéného planu podla
schvéleného statiituy, predsedu menuje riaditel NBU. Clenmi budui zastup-
covia kazdého zodpovedného subjektu, ktory ma uréent aspon jednu Glohu
v Akénom pldne

NBU

Splnena

.2

Meratelné ukazovatele

Pripravit meratelné ukazovatele pre kazdd tlohu akéného planu a predlozit
ich monitorovaciemu vyboru na schvélenie

Zainteresované
subjekty

Splnena

.3

Odpocet plnenia Akéného planu

Kazdych 12 mesiacov kazdy zodpovedny subjekt pripravi spravu o plneni
akéného planu za svoje llohy (s vyhodnotenim podla schvalenych me-
ratelnych ukazovatelov) a tito zasle vyboru na schvalenie. Sprava musi
obsahovat aj rizika pripadného nesplnenia jednotlivych Gloh

Zainteresované
subjekty

Splnena

2.4

Vypracovanie pravidelnej rocnej spravy o plneni dloh Akcéného planu

Vypracovat priebezn( spravu o plneni dloh Akéného planu a predloZit ho
riaditelovi NBU vzdy do konca januéra zo strany monitorovacieho vyboru

Monitorovaci
vybor

Splnena

Z.5

Financovanie Gloh

Subjekty zodpovedné za konkrétne vSeobecné dlohy k stratégii zabezpecia
aj financovanie konkrétnej dlohy Akcného planu prostrednictvom operac-
nych programov fondov Eurépskeho spolocenstva, fondu obnovy a inych
foriem financovania.

MF SR, MIRRI
SR

Priebezne
plnena
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Kod dlohy Zodpovedny ‘ Stav

Uloha subjekt ‘ plnenia

Popis tlohy ‘

Déveryhodny stat pripraveny na hrozby

Al NBU Plni sa

Novela vyhlasky o identifikacnych kritériach

Pripravit a zabezpecit schvélenie novely vyhlasky. ktorou sa urcujt iden-

tifikacné kritérid prevadzkovanej sluzby (kritérid zakladnej sluzby)

A.2 NBU Plni sa

Novela vyhlasky o kategériach incidentov

Pripravit a zabezpecit schvalenie novely vyhlasky, ktorou sa urcuji iden-

tifikacné kritérid pre jednotlivé kategdrie zdvaznych kybernetickych

bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bez-

pecnostnych incidentov

A9 NBU Splnena

Analytické pracovisko

Posilnit analytické kapacity v oblasti bezpecnostnych hrozieb, postidenia

rizik, analyz vplyvoy, bezpecnostnych modelov a datovej analytiky

A.10 NBU Priebezne

Detekcia a zber plnend

Rozvijat schopnosti v oblasti detekcie a zberu bezpecnostne relevantnych

udalosti v ndrodnom kybernetickom priestore, ako aj rozvijat schopnosti

v oblasti vyhodnocovania udalosti a detekcie incidentov modernymi tech-

nikami v ndrodnom kybernetickom priestore roznymi formami, algoritmami

a technolégiami, vratane umelej inteligencie

A1l NBU Plni sa

Atribicia

Vytvorit proces technickej a politickej atribicie incidentov spolu s ur-

cenim zodpovednych institdcii a pravnych mechanizmov a mechanizmov

kybernetickej diplomacie

A2 NBU Priebeine

Varovania plnend

Priebezne vytvdrat a zverejiiovat varovania pred technologickymi zranitel-

nostami a problematickymi aktivitami v kybernetickom priestore, vratane

adresnych varovani konkrétnym subjektom

A.13 NBU, sektorové | Priebezne

Verejnost Gstredné plnena
) . organy

Zdcastriovat sa, prezentovat a diskutovat s odbornou verejnostou aktu-

alne vyzvy, problémy a rieSenia v oblasti kybernetickej bezpecnosti - na

pracovnych stretnutiach, workshopoch, konferenciach a okrihlych stoloch
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A.14 NBU Priebezne

CSIRT plnend

Podporovat vznik Specializovanych pracovisk typu CSIRT na tGizemi SR

A.15 MO SR Priebezne

Budovanie spdsobilosti v oblasti obrany plnend

Pokracovat v budovani, nastavovani, posiliiovani a udrziavani plnohodnot-

nych sposobilosti kybernetickej bezpecnosti rezortu obrany pre potreby

adekvdatneho zabezpecenia existujlicej a perspektivnej informacnej a ko-

munikacnej infrastruktdry, ako aj novo zavadzanych zbrariovych systémov

A.17 SIS Priebezne

Budovanie sposobilosti v oblasti spravodajstva plnena

Pokracovat v budovani, nastavovani, posiliiovani a udrziavani plnohod-

notnych sposobilosti kybernetického spravodajstva, zlepSovat technické

aj persondlne sposobilosti.

A.24 KCCKB Plni sa

Budovanie sposobilosti v riadeni kybernetickej bezpecnosti

Dosiahnut akreditaciu pre certifikdaciu manazérov kybernetickej bezpec-

nosti podla osobitného predpisu a podla normy STN EN ISO/IEC 17024

A.25 NBU Splnena (v

Zavedenie funkénych procesov riadenia rizik kybernetickej predstihu,

bezpecnosti povoEjny
termin

Na riadne zabezpecenie implementdcie bezpecnostnych opatreni podla 6/2022)

zakona o kybernetickej bezpecnosti, vytvorit ramec riadenia rizik v kyber-

netickej bezpecnosti upotrebitelného pre PZS, systematické a kontinuélne

riadenie rizik kybernetickej bezpecnosti v jednotlivych sektoroch

A.27 KCCKB Priebezne

Posudzovanie zhody v kybernetickej bezpecnosti plnend

Certifikovat vyrobky, procesy a sluzby kybernetickej bezpe¢nosti v zmysle

Nariadenia EU ¢. 2019/881 o agenttire ENISA a o certifikacii kybernetickej

bezpecnosti, informacnych a komunikacnych technolégii.

A.29 NBU Plni sa

Vytvorenie komunity kybernetickej bezpecnosti

Efektivna spoluprdca zainteresovanych stran na vsetkych drovniach rie-
Senia kybernetickej bezpecnosti s dérazom na mimovladne organizicie
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Kéd tlohy

Uloha

Popis dlohy

Zodpovedny
subjekt

‘ Stav
‘ plnenia

Efektivne odhalovanie a objasiiovanie pocitacovej kriminality

B.1

Zefektivnenie NES

Zanalyzovat mozZnosti zefektivnenia fungovania Narodnej expertnej skupi-
ny na riesenie problematiky v oblasti pocitacovej kriminality (NES) a nd-
sledne implementovat vzniknuté odporicania tak, aby sa zlepsila vymena
relevantnych informacii a rieSenie identifikovanych problémov.

MV SR

Plni sa

B.5

Koncept vzdelavania policajtov

Vytvorit koncept Specialistov pre pocitacovi kriminalitu na tGrovni za-
kladnych dtvaroy, vySetrovania a kriminalisticko-expertiznych ¢innosti
a ich pravidelného vzdeldvania

MV SR

Plni sa

B.6

Implementacia konceptu vzdelavania policajtov

Pravidelne uskutocriovat zakladné a rozsirené kurzy boja proti pocitaco-
vej kriminalite podla konceptu vzdeldvania Specialistov pre pocitacovd
kriminalitu so zameranim sa na Specifikd zaistovania stop pripravného
konania a operativnych postupoy, s frekvenciou minimalne 3x ro¢ne/kurz

MV SR

Priebezne
plnena

B.7

Prehodnocovanie a prispdsobovanie kurzov pocitacovej kriminality

Pravidelne prehodnocovat kurzy boja proti pocitacovej kriminalite pre
prislusnikov PZ a prispésobovanie osnov podla aktudlnych potrieb, ktoré
vzniknu na zdklade analyzy bezpecnostného prostredia.

MV SR

Priebezne
plnena

B.12

Odstranenie legislativnych prekazok

Zanalyzovat mozné rieSenia efektivneho vysetrovania vratane modernych
procesnych institdtov trestnych ¢inov stvisiacich s pocitacovou krimi-
nalitou

MV SR

Plni sa

B.17

Zefektivnenie zaistovania elektronickych stop

Vytvorit podmienky a postupy v rdmci expertiznej ¢innosti tak, Ze pri za-
bezpecovani elektronickych stop musi byt pritomny kriminalisticky tech-
nik kvalifikovany v oblasti pocitacovej kriminality alebo ind kompetentna
osoba za tcelom koordindcie a vykonu dalSich ¢innosti (napr. prizvanie
znalca a podobne)

MV SR

Plni sa

B.18

Rozvoj metodickej Cinnosti

Pravidelne analyzovat prehodnocovat a rozvijat metodicki ¢innost v ob-
lasti pocitacovej kriminality so zameranim sa na vydavanie metodickych
pomdcok a usmerneni

MV SR

Priebezne
plnena
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Odolny stikromny sektor

c1 NBU Priebezne

Tréningy a cvicenia pre sikromny sektor plnena

Organizovat a podporovat praktické cvicenia slivisiace so zabezpecenim
pripravenosti zamestnancov prevadzkovatelov zakladnych sluzieb v oblasti
reakcie na kybernetické bezpecnostné incidenty, pldnovania kontinuity
¢innosti, riadenia rizik a riadenia kybernetickej bezpec¢nosti.

C.6 NBU Plni sa

Vytvorenie platformy vymeny informacii v oblasti kybernetickej
bezpecnosti

Vytvorit platformu pre efektivnu spolupracu, zdielanie informacii a od-
bornd diskusiu verejného sektora so sikromnym sektorom v oblasti ky-
bernetickej bezpecnosti.

Silné partnerstva

Aktivna participacia na medzinarodnej diskusii v oblastiach kybernetickej bezpecnosti
a kybernetickej diplomacie a nasledna implementdcia dohodnutych zavazkov

El NBU Priebezne

Aktivne sa zapéjat do tvorby a implementécie politik a nastrojov EU v ob- plnena

lasti kybernetickej bezpecnosti. Aktivne posobit a presadzovat zaujmy
SR v rdmci Horizontdlnej pracovnej skupiny pre kybernetické zalezitosti.

E.2 NBU Priebezne

Aktivne sa podielat na implementdcii Stratégie kybernetickej bezpecnosti plnena

EQ.

E.3 MZVEZ SR Priebezne

Posilnit a rozsirit kyberneticky dialég s tretimi statmi, medzinarodnymi plnena

organizaciami (vrdtane regionalnych zoskupenf) aj prostrednictvom ne-
formalnej siete kybernetickej diplomacie EU.

E.4 MO SR, NBU Priebezne

Spolupracovat so spojencami pri implementacii politik a posiliiovani na- plnena

strojov NATO v oblasti kybernetickej obrany v kontexte kolektivnej obrany.

E.5 MO SR Priebezne

Plnit zavazok ¢. 11 v ramci Stalej Struktirovanej spoluprace Eurépskej tinie plnena

(PESCO) a zabezpecit vacsie Usilie pri spolupraci v oblasti kybernetickej
obrany, ako sd vymena informdcii, odbornd priprava a operacnd podpora
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Kéd tlohy

Uloha

Popis dlohy

Zodpovedny
subjekt

‘ Stav
‘ plnenia

Aktivne pésobenie v medzinarodnom prostredi zamerané na presadenie noriem zodpovedného

spravania sa v kybernetickom priestore

E.6

Na pode OSN sa zasadzovat za pokracovanie Usilia zameraného na po-
silnenie noriem, principov a pravidiel pouzivania IKT s cielom zaviazat
Staty k zodpovednému spravaniu v kybernetickom priestore, uplatfiovat
medzindrodné pravo a budovat doveru s cielom prevencie nestability a po-
siliovania bezpecnosti.

MZVEZ SR

Priebezne
plnena

E.7

Aktivne sa podielat na tvorbe a implementdcii kybernetickych bezpec-
nostnych opatreni pre budovanie dovery medzi statmi v kybernetickom
priestore (CBMs), pripadne dalsich iniciatiy, v stilade s Bezpecnostnou
stratégiou SR a Ndrodnou stratégiou kybernetickej bezpecnosti.

NBU

Priebezne
plnena

E.8

V ramci Elenstva v medzindrodnych organizaciach (RE, EU, OSN, OECD)
presadzovat rieSenia, ktoré prispeju k efektivnejsiemu stihaniu pocitacovej
kriminality pri zachovani zékladnych poZiadaviek na ochranu zdkladnych
prédv a slobdd.

MS SR

Neplnena
(bez
odpoctu)

Nadvazovat a posiliovat bilateralnu spolupracu SR v oblasti kybernetickej bezpecnosti

E.9

Vytvarat a posilfiovat partnerski spoluprdcu s vybranymi statmi v ramci
kybernetickej bezpecnosti zameran( na rozsirovanie spoluprdce Speciali-
zovanych institlcii, vymenu skdsenosti a najlepsich praktik ako aj posiliio-
vanie narodnych kapacit a expertizy v oblasti kybernetickej bezpecnosti.
Zamerat sa na rozvoj strategickej spoluprace v oblasti kybernetickej bez-
pecnosti s krajinami s najrozvinutejsou infrastruktdrou, instituciondlnym
a expertnym zazemim, poznatkami alebo redlnymi skisenostami v oblasti
kybernetickej bezpecnosti v rdmci EU (najma AT, DE, FR, NL, EE, LV, BE, IE,
FI, a EE), a mimo EU (najmd US, UK, CA, IL, JP, AU, NZ, MY, ID, KR, TW, TH,
PH, AE, KW, QT, OM)

NBU

Priebezne
plnena

E.10

Spolupracovat s partnerskymi odbornymi organizaciami (Trusted Introdu-
cer, FIRST) pri budovani kapacit SR v oblasti kybernetickej bezpecnosti
a zdielat expertizu v oblasti kybernetickej bezpecnosti od ¢lenov tychto
organizacii.

NBU

Priebezne
plnena

Posilnit systémové pokryvanie agendy kybernetickej bezpecnosti a diplomacie na vybranych

zastupitelstvach SR v zahranici a zo Slovenska.

E.11

V ramci existujicich kapacit rozsirit zameranie ¢innosti zastupitelskych
tradov vo vybranych krajindch o problematiku kybernetickej bezpecnosti
a diplomacie, vratane rozsirovania stykovej a spravodajskej cinnosti v tejto
oblasti.

MZVEZ SR

Priebezne
plnena
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E.13 MZVEZ SR,NBU  Priebezne

Podporovat zapajanie slovenskych podnikov, mimovladnych plnend

organizacii, ¢i akademickej sféry do medzinarodnych aktivit

ainiciativ v oblasti kybernetickej bezpecnosti

Aktivne podporovat a vyhladdvat prileZitosti pre zapdjanie slovenskych

podnikov, mimovlddnych organizacii a akademického sektora do medzina-

rodnej spoluprace v oblasti kybernetickej bezpecnosti, vratane zdielania

ich expertizy a nadvazovania obchodnej spolupréce.

E.14 NBU Plni sa

SK-ISAC

Pripravit a implementovat model skupin pre spolupracu v oblasti kyber-

netickej bezpecnosti na sektorovej drovni (model ISAC).

E.16 NBU Splnena

Platforma na spolupracu

Vytvorit platformu na dzku spoluprdcu s Centrom pre kyberneticku obra-

nu, Ndrodnym centrom kybernetickej bezpecnosti SK-CERT a Centrom pre

kybernetické spravodajstvo

E.17 MO SR Priebezne
- . . plnena

Spolupraca v oblasti kybernetickej obrany

Posiliovat spolupracu rezortu obrany s prislusnymi Statnymi institdciami,

stikromnym sektorom a akademickou obcou na narodnej aj medzinarodnej

Grovni

E.18 MO SR Priebezne

Kolektivna obrana plnend

Urychlovat implementaciu medzinarodnych zavazkov SR v rdmci kolek-

tivnej obrany

E.19 UJD SR Priebezne

plnena

Pdsobenie v medzinarodnom prostredi zamerané na optimalizaciu
noriem prijatych na pdde Medzinarodnej agentdry pre atémovi
energiu (MAAE) pre zodpovedné spravanie sa v kybernetickom
priestore jadrovych zariadeni

Pokracovat v rozvoji medzindrodnej spoluprdce v agende kybernetickej
bezpecnosti v expertnych skupindch MAAE a prostrednictvom pracovnikov
Uradu jadrového dozoru Slovenskej republiky (UJD SR)
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Kod dlohy Zodpovedny ‘ Stav ‘
Uloha subjekt ‘ plnenia ‘
Popis dlohy ‘ ‘
Vzdelani odbornici a vzdelana verejnost

F1 MSVVaS SR Splnena

Vychodiska vzdeldvania v oblasti kybernetickej bezpecnosti

Vypracovat vSeobecne zrozumitelny referencny ramec a stupne hodnotenia
kompetencii v oblasti kybernetickej bezpeénosti ako stcast digitalnych
kompetencif pre Gcely celozivotného vzdelavania na ndrodnej trovni.

Budovanie zakladného povedomia a vzdelavanie v kybernetickej bezpec

nosti v regionalnom skolstve

F.7 MSVVaS SR Nesplnena

Zrealizovat meranie trovne kompetencii riaditelov, pedagogickych i nepe-

dagogickych pracovnikov a Ziakov $kol v regiondlnom Skolstve pre ziskanie

informdcie o sticasnom stave, potrebe napravy nedostatkov v povedomf

o kybernetickej bezpecnosti a sdvisiacich digitalnych zruénostiach a pre

ich medziroéné zlepsovanie.

F.8 MSVvvaS SR Nesplnena

Zrealizovat meranie trovne kompetencii pedagdgov a Studentov vysokych

skol pre ziskanie informdcie o sicasnom stave, potrebe napravy nedostat-

kov v povedomi o kybernetickej bezpecnosti a sdvisiacich digitdlnych

zruénostiach a pre ich medziro¢né zlepSovanie.

Vzdeldvanie a zvySovanie bezpecnostného povedomia zamestnancov verejnej spravy

F.43 MO SR Splnena

Systémovo posilnit povedomie zamestnancov a prislusnikov rezortu obrany

v oblasti kybernetickej bezpecnosti v pdsobnosti rezortu obrany

F.45 MO SR Priebezne

Vykondvat vycvik, zamerany na posiliiovanie zru¢nosti zamestnancov plnena

a prislusnikov rezortu obrany v oblasti kybernetickej bezpecnosti, vratane

Gcasti na narodnych a medzindrodnych cviceniach kybernetickej obrany

F.49 NBU Plni sa

Koncept zvySovania bezpecnostného povedomia

Vytvorit pldn Sirenia bezpecnostného povedomia v oblasti kybernetickej

bezpecnosti

F.50 NBU Priebezne

Kampane zvySovania povedomia plnena

Organizovat a viest kampane na zvySovanie povedomia v oblasti kyber-

netickej bezpecnosti

F.55 MZVEZ SR Priebezne
plnena

Vzdelavanie diplomatov

Zaviest problematiku kybernetickej bezpecnosti a diplomacie ako integral-
nu stcast atestacného vzdeldvania a odbornej pripravy pracovnikov a za-
mestnancov Gstrednych organov statnej spravy, vysielanych do zahranicia.
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G.5 NBU Plni sa

Vytvorenie konzorcia pre vyskum v oblasti kybernetickej bezpecnosti

Vytvorit konzorcium pre vyskum v oblasti kybernetickej bezpecnosti za

licelom prepojenia vysokych skél, SAV, stikromného a verejného sektora

a koordindciu vyskumnych aktivit v oblasti kybernetickej bezpeénosti

G.11 KCCKB Plni sa

Podpora projektov v kybernetickej bezpecnosti v ramci plnenia dlohy

narodného koordinacného centra ECCC

Realizovat a podporit implementdcie projektov kybernetickej bezpecnosti

z eurdpskych strukturdlnych a investi¢nych fondov a inych finanénych

nastrojov Eurdpskej lnie a zabezpecenie ich prevadzky

G.12 KCCKB Priebezne

Publikacna cinnost v kybernetickej bezpecnosti plnend

Podporovat publikaénd ¢innost v oblasti kybernetickej bezpecnosti a kon-

tinudlne uverejiiovat odborné clanky a vedecké prace v tejto oblasti

G.13 KCCKB Priebezne

Technickd normalizacia v kybernetickej bezpeénosti plnena

Podla potrieb technickej verejnosti alebo prislusnych orgdnov verejnej

moci podporovat prijimanie eurépskych noriem a medzindrodnych noriem

v oblasti informacnej a kybernetickej bezpecnosti do sdstavy STN najma

prekladom do $tatneho jazyka

Poskytovanie grantovych schém

G.15 KCCKB Priebezne

Poskytovat grantové schémy pre vyskumné centrd na vysokych skolach plnena

v oblasti kybernetickej bezpecnosti

G.16 KCCKB Priebezne
plnena

Poskytovat grantové schémy pre vyskumné centra na narodnej drovni a pre
stikromné spolo¢nosti v oblasti kybernetickej bezpecnosti
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8 AKTIVITY A OPATRENIA

NARODNA LEGISLATIVA

V roku 2021 pokracoval legislativny proces novely zdkona ¢. 69/2018 o kybernetickej bez-
pecnosti. Narodnd rada Slovenskej republiky schvélila novelu zdkona v jini 2021 a nado-
budla tGcinnost 1. augusta 2021 s cielom posilnit legislativnu dpravu v oblasti kybernetickej
bezpecnosti, posilnit prdvomoci prislusnych vndtrostatnych organov a zabezpecit vyssiu
mieru siladu s pravom EU.

V novele zdkona sa precizujti a doplfiajii niektoré definicie, upravuje sa procesny postup
pri certifikacii kybernetickej bezpecnosti, ktora vyplyva z nariadenia Eurépskeho parla-
mentu a Rady (EU) 2019/881 zo 17. aprila 2019 o agenttre ENISA (Agentiira Eurépskej tinie
pre kybernetickid bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych
a komunikaénych technolégif a o zrusenf nariadenia (EU) €. 526/2013 (akt o kybernetickej
bezpecnosti).

Narodné centrum kybernetickej bezpecnosti SK-CERT plni dlohy narodnej jednotky CSIRT
a sticasne je Gstrednymi organmi Stdtnej spravy, v pripade, ak tieto nedisponuji vlastnou
jednotkou CSIRT, vyuzivand na zabezpecenie plnenia Gloh sdvisiacich s kybernetickou
bezpecénostou. Novelou zakona sa upustilo od povinnosti zriadit a prevddzkovat vlastnd
akreditovand jednotku CSIRT, pricom ostava nadalej moznost dand na vyber zriadit si vlastnu
jednotku CSIRT, v pripade, ak dstredny organ takdto potrebu vyhodnoti pozitivne.

Novela zdkona zaviedla vieobecnd povinnost pre organy verejnej moci, prevadzkovatelov
zdkladnych sluZieb a prislusné pravnické osoby poskytnit Gradu sicinnost v kybernetickej
bezpecnosti, najma teda, ak pojde o také informdcie, ktoré si irad nevie zabezpecit vlast-
nymi prostriedkami, avsak vyziadanie takychto informacii musi byt riadne odévodnené.

Novela priniesla aj rozsirenie oblasti, pre ktoré sa bezpeénostné opatrenia v kybernetickej
bezpecnosti prijimajd a realizujg, vyjasnila sa Gloha manazéra kybernetickej bezpecnosti
a predefinovali sa ustanovenia tykajtce sa auditu kybernetickej bezpecnosti spdsobom
aby vyhovovali podmienkam aplikacnej praxe a boli zrozumitelnejsie. Sicasne zaviedla
povinnost automatizovaného zasielania systémovych informdcii zo sieti a informacénych
systémov pre prevadzkovatelov zakladnych sluzieb. Ide o zasielanie takych tdajov, ktoré
s potrebné pri rieSeni kybernetického bezpecnostného incidentu.

Doplnené a spresnené boli ustanovenia tykajdce sa obmedzeni pouzivania konkrétne-
ho produktu, procesu, sluzby alebo tretej strany, povinnosti prevadzkovatelov zékladnych
sluzieb a sankéného mechanizmu nastaveného zdkonom (priestupky a spravne delikty).

Novela zdroven zaviedla moznost zjednoduseného spésobu overenia miery implemen-
tdcie poziadaviek zakona a plnenia povinnosti prevadzkovatelmi zakladnych sluzieb tzv.
samohodnotenim, ktoré plne nahradza potrebu auditu kybernetickej bezpecnosti pre iden-
tifikovand I. a II. kateg6riu informaénych systémov.
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8.2 EUROPSKA LEGISLATIVA

Diia 28. jlina 2021 nadobudlo G¢innost nariadenie Eurépskeho parlamentu a Rady (EU)
2021/887, ktorym sa zriaduje Eurépske centrum priemyselnych, technologickych a vy-
skumnych kompetencii v oblasti kybernetickej bezpecnosti a siet narodnych koordinac-
nych centier. Centrum bolo zriadené na obdobie od 28. jina 2021 do 31. decembra 2029
nadobudnutim G¢innosti predmetného nariadenia.

Unia tymto potvrdila svoj strategicky zaujem zachovat a rozvijat kapacity v oblasti ky-
bernetickej bezpecnosti s cielom zabezpecit jednotny digitdlny trh, chranit kritické siete
a informacné systémy a poskytovat kliicové sluzby v tejto oblasti.

Svoje aktivity zacalo aj Eurépske centrum odvetvovych, technologickych a vyskumnych
kompetencii kybernetickej bezpecnosti — European Cybersecurity Competence Centre
(ECCC). Zastupcovia vlad clenskych statov vybrali za sidlo institdcie Bukurest a pocas
roka prebiehali iniciativy ¢lenskych Statov a Komisie k personadlnemu a administrativne-
mu zabezpeceniu Eurépskeho kompetencného centra. V priebehu roka boli designovani
zdstupcovia jednotlivych ¢lenskych Statov a Komisie za riadnych ¢lenov spravnej rady, kde
md tak svoje zastlpenie aj Grad v podobe svojho nominanta a jeho alternanta.

Ulohy narodného koordinacného centra v SR plni Kompetenéné a certifikacné centrum
kybernetickej bezpeénosti (KCCKB), ktoré bolo oficidlne notifikované Komisii v intencidch
platného nariadenia na konci roka 2021 a dspesne tak bol zaviSeny proces vyberu narodného
koordinacného centra.

Eurépska komisia zverejnila eSte v decembri 2020 ndvrh na preskimanie smernice Eu-
répskeho parlamentu a Rady (EU) 2016/1148 zo 6. jila 2016 o opatreniach na zabezpecenie
vysokej spolo¢nej tirovne bezpecnosti sieti a informaénych systémov v Unii pod oznacenim
~Smernica NIS2“.

Cely rok 2021 sa niesol v negocidciach vysledného navrhu, a tak sa clenské staty aj
Eurépsky parlament snazili prijat svoju poziciu k ndvrhu, aby v dalSej faze mohol zacat
k uvedenému pravnemu aktu EU trialég. Na sklonku roka ¢lenské staty dospeli ku kom-
promisnému zneniu a prijali svoju poziciu v podobe vSeobecného smerovania. V tychto
negociacnych rokovaniach Slovenski republiku zastupoval Narodny bezpecnostny drad.

V nelegislativnej oblasti rok 2021 priniesol pokracujdcu GspeSnd implementdciu opatren
5G toolbox. Rada prijala zavery, v ktorych vyzvala EU a ¢lenské staty, aby dalej rozvijali
ramec EU pre krizové riadenie kybernetickej bezpeénosti, a to aj preskiimanim potencialu
spolocnej kybernetickej jednotky.

Rada vo svojich zaveroch zdéraziiuje potrebu konsolidovat existujiice siete a zmapovat
mozné medzery a potreby v oblasti vymeny informacii v rdmci kybernetickych komunit
a medzi nimi. To by ndsledne malo viest k dohode o moznych hlavnych cieloch a priori-
tdch. V roku 2021 boli nadalej aplikované restriktivne opatrenia v oblasti kybernetickej
bezpeénosti. Tento rémec umoziuje EU ukladat cielené restriktivne opatrenia voéi oso-
bdm alebo subjektom zapojenym do kybernetickych dtokov, ktoré majd vyznamny vplyv
a predstavuji vonkajsiu hrozbu pre EU alebo jej €lenské staty.
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NARODNA STRATEGIA KYBERNETICKEJ
BEZPECNOSTI NA ROKY 2021 AZ 2025

Dna 7. janudra 2021 uznesenim ¢. 5/2021 vlada schvélila Narodnd stratégiu kybernetickej
bezpecnosti na roky 2021 az 2025. Ide o vychodiskovy strategicky dokument v oblasti ky-
bernetickej bezpecnosti, ktory ramcovo urcuje smerovanie Slovenskej republiky v oblasti
kybernetickej bezpecnosti na dalSie obdobie. Stratégia urcuje zakladné principy systému
riadenia kybernetickej bezpecnosti v Slovenskej republike. Tie reSpektujd zakladné prava
a slobody v kybernetickom priestore, zdkonnost a mechanizmy bezpecnostného systému SR,
komplexnost pristupu k problematike kybernetickej bezpecnosti, ako aj riadenie narodnej
kybernetickej bezpecnosti cez riadenie rizik.

Identifikovala aj najzavaznejsSie hrozby, ktoré st sp6sobilé narusit systém riadenia ky-
bernetickej bezpecnosti na narodnej drovni, ohrozit fungovanie $tatu a jeho obcanov.
V stratégii je definovanych 7 strategickych cielov (prioritnych oblasti):
- ddveryhodny Stat pripraveny na hrozby,
- efektivne odhalovanie a objasriovanie pocitacovej kriminality,
- odolny stkromny sektor,
- kyberneticka bezpecnost ako zakladna sicast verejnej spravy,
- silné partnerstva,
- vzdelani odbornici a verejnost,
- vyskum a vyvoj v oblasti kybernetickej bezpecnosti.

Stratégia takisto definuje hlavnych zahrani¢nopolitickych partneroy, spésob implemen-
tdcie stratégie a spdsob jej financovania.

Pre praktickd implementaciu stratégie je potrebny akény plan jej realizdcie, preto bol
vytvoreny a dnia 14. jlla 2021 vladou schvaleny Akény plan realizdcie Narodnej stratégie
kybernetickej bezpecnosti na roky 2021 az 2025.

Akény pldan obsahuje 161 Gloh, rozdelenych podla prioritnych oblasti zo stratégie. Celkovo
je do akéného planu zainteresovanych 20 subjektov, ktoré si zodpovedné za jednotlivé
lilohy. Narodny bezpecénostny trad zriadil staly monitorovaci vybor, ktory bude monitorovat
avyhodnocovat implementaciu planu a realizdciu dloh. V tomto monitorovacom vybore st
zastlpené vietky zainteresované subjekty. Monitorovaci vybor sa prvy raz stretol v decem-
bri 2021 a nésledne sa bude pravidelne stretavat az do roku 2025.

MEDZINARODNA SPOLUPRACA

NBU ako hlavny kontaktny bod na medzinarodnej trovni aj v roku 2021 spolupracoval so
svojimi zahrani¢nymi partnermi a partnerskymi organizaciami, najma prostrednictvom
pracovnej platformy Rady EU Horizontélna pracovnd skupina pre kybernetické zalezitosti
(HWPCI) a v prislusnych externych formatoch Komisie, skupine pre spolupracu (NIS Coope-
ration Group), v sieti ndrodnych CSIRT jednotiek, (CSIRT Network) a CyCLONe. Ich hlavnou
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tlohou je zabezpecovat a zintenziviiovat vzdjomnd spoluprdcu a zdielat informdcie medzi
organmi zodpovednymi za kybernetickid bezpecnost clenskych statov a ich jednotkami.

Medzi klticové priority Skupiny pre spolupracu patri implementacia Smernice Eurépskeho
parlamentu a Rady (EU) 2016/1148 zo 6. jiila 2016 o opatreniach na zabezpecenie vysokej
spoloc¢nej trovne bezpecnosti sieti a informacnych systémov v Eurépskej Gnii (smernica
NIS) a s tym sdvisiaca aplikdcia jednotlivych ndstrojov. V roku 2021 k tejto Glohe pribudli
aj dalSie dolezité témy ako ,Spolocnd kybernetickd jednotka”, ENISA prezentovala cestovni
mapu potrieb pre cvicenia pre oblast kybernetickej bezpecnosti a Staty si zdielali svoje
skisenosti pokial'islo o najzavaznejsie incidenty a hrozby v oblasti kybernetickej bezpec-
nosti, ktoré ich pocas roka zasiahli (dominoval ransomvér).

Pocas roka vznikla komunita EU CyberNet zainteresovanych subjektov, ktora zdruzuje
ndrodné organy a institlcie pdsobiace v oblasti kybernetickej bezpecnosti, expertné sku-
piny pre dand oblast think-thanky a akademické institicie so sidlom v ¢lenskych statoch
EU. Clenstvo prindsa vela vyhod, ako zdielanie vzajomnej expertizy, osvedéenych postu-
pov, dobrej praxe a ziskanych skidsenosti z predchadzajlcich ¢innosti v oblasti budovania
kybernetickych kapacit alebo z prebiehajicich externych kybernetickych aktivit. Urad
potvrdil svoj zaujem o ¢lenstvo, neskdr sa stal clenom a v dalSom kroku boli nominované
jeho kontaktné osoby.

NBU aktivne pésobil v Eurépskej organizacii pre kybernetickd bezpeénost (ECS0). V or-
ganizacnej Struktdre je ¢lenom Vyboru zdstupcov narodnych verejnych autorit (NAPAC)
a pozorovatelom v predstavenstve.

Zastupca NBU aktivne pésobil v ENISA Management Board a ENISA Executive Board.

NBU zastupuje Slovenskd republiku v oblasti kybernetickej bezpe¢nosti aj v OBSE.

Zastupcovia Narodného centra kybernetickej bezpecnosti SK-CERT sa v roku 2021 aktivne
podielali na ndrodnych aj medzinarodnych aktivitdch a posiliiovali tak postavenie SK-CERT
aj Narodného bezpecnostného dradu ako respektovaného a hodnotného ¢lena bezpec-
nostnej komunity. Pocas roka sa zticastnovali konferencii, workshopov, pracovnych skupin
ainych formdtoy, kde prezentovali stav kybernetickej bezpecnosti v SR, pristupy k ochrane
informacnych aktiv, legislativne prostredie a iné sdvisiace témy.

NCKB SK-CERT zastupovalo trad v expertnych organizdcidch Trusted Introducer a FIRST.
Aj v roku 2021 NCKB SK-CERT bolo jedinou certifikovanou jednotkou v organizacii Trusted
Introducer. Pozorujeme vsak pozitivny trend zaujmu o ¢lenstvo v organizacii Trusted In-
troducer, pricom do organizacie Trusted Introducer v roku 2021 vstlpili 4 nové bezpec-
nostné timy, co dokazuje vzrastajlcu potrebu rozsirovania bezpecnostnej komunity na
medzindrodnej trovni.

NBU a NCKB SK-CERT v oblasti kybernetickej bezpe¢nosti spolupracoval so vietkymi svojimi
partnermi a partnerskymi organizdciami, pricom tato spolupraca spocivala hlavne v zdielani
sklsenosti, vymeny operativnych informdcii pri rieSenf kybernetickych bezpecnostnych in-
cidentov a najlepsej praxe pri ochrane informacnych aktiv. Najdélezitejsimi aktivitami bola
vymena informdcif a koordinacia pri zavaznych incidentoch s medzinarodnym presahom.

NBU koordinoval a zi¢astrioval sa na medzinarodnych bezpeénostnych cviceniach, ku
ktorym patri najma NATO cvicenie Cyber Coalition, cvicenie v platforme CyCLONe BlueOLEx,
Cvicenia v platforme CSIRT Network a iné relevantné cvicenia kybernetickej bezpecnosti
a kybernetickej obrany.
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NARODNA SPOLUPRACA A AKTIVITY

Na ndrodnej Grovni pokracovali procesy zdielania a vymeny relevantnych informacif, ale aj
riesenia strategickych a koncepénych otdzok. Relevantné subjekty (NBU, SIS, VS, NASES, PZ,
MIRRI) na pravidelnej baze komunikovali a zdielali informacie, doleZité pre zabezpecenie
narodného kybernetického priestoru a spolupodielali sa na rieseni operativnych, ale aj stra-
tegickych problémov. Takisto sa zd¢astfiovali na medzinarodnych cvic¢eniach, zameranych
na kyberneticki bezpecnost a kyberneticku obranu.

Na narodnej trovni NBU zastre$oval komunikaént platformu pre prevadzkovatelov zak-
ladnych sluzieb, urcend na zdielanie skdsenosti a vymenu odporicani a pripomienkovanie
zdsadnych legislativnych dokumentoy, sivisiacich s kybernetickou bezpecnostou.

Ndrodné centrum kybernetickej bezpe¢nosti SK-CERT v roku 2021 spristupnil novy vlastny
ndstroj na agregdciu a analyzu informdcii z otvorenych zdrojov — TaranisNG. Ide o tzv.
open-source softvér, ktory si moze stiahnut a pouzivat ktokolvek a to tGplne zadarmo. Tento
softvér je uréeny najma pre bezpecnostné timy, bezpeénostnych vyskumnikov a analytikoy,
pricom ma dnes viac ako 280 stiahnutf a pouzivany je v 4 statoch EU a v jednom tdte mimo
EU. Narodné centrum kybernetickej bezpecnosti SK-CERT takisto spustilo pilotnd prevadzku
Jednotného informacného systému kybernetickej bezpecnosti.

Je viacnasobnou poziadavkou Zdkona ¢. 69/2018 o kybernetickej bezpecnosti, ako aj
jeho vykonavacich predpisoy, aby PZS a PDS vykondvali svoje ¢innosti zasadne s ohladom
naidentifikované rizika. A zarover, aby primerané bezpecnostné opatrenia boli implemen-
tované vzdy na zaklade predchddzajliceho posidenia rizik.

Analyzou rizik sa urcuje pravdepodobnost vzniku buddicej skodlivej udalosti, ktord méze
byt spésobend zneuzZitim existujlcej zranitelnosti aktiva potencidlnou hrozbou v spoji-
tosti s existujlicimi bezpecnostnymi opatreniami a identifikaciou dopadov pri naruseni
dévernosti, integrity alebo dostupnosti aktiva. Zakon vSak nenavrhuje metddu, ktord by
mali prevddzkovatelia pouzit pri analyze rizik.

Z toho ddvodu drad publikoval 13. decembra 2021 na svojom webovom sidle material
Metodika analyzy rizik kybernetickej bezpeénosti pre uplatnenie v procesoch riadenia rizika
v zmysle poZiadaviek zdakona €. 69/2018 o kybernetickej bezpecnosti. Dokument je publi-
kovany ako Standard v zmysle splnomocnovacich ustanoveni zakona, preto je pre povinné
osoby zavdaznym predpisom.

I ked je metodika analyzy rizik Standardom ku zdkonu ¢. 69/2018 o kybernetickej bezpec-
nosti, dokument je pouzitelny podobne aj pre vykon analyzy rizik v kontexte informacnych
technoldgii verejnej spravy, lebo metodika je v dplnom silade s poziadavkami zakona €.
95/2019 o informacénych technolégidch vo verejnej sprave.

Publikovanim metodiky analyzy rizik trad v predstihu splnil aj jednu z tloh Akéného planu
realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 az 2025.
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8.6 VYDAVANIE BEZPECNOSTNYCH
BULLETINOV A VAROVANI

NCKB SK-CERT ako pravidelnd preventivnu aktivitu uz od zaciatku svojej existencie vydava
pravidelné bezpecnostné bulletiny a varovania. Obsahujl upozornenia na zranitelnosti
v systémoch a sluzbach. Bezpecnostné bulletiny a varovania si distribuované primarne
PZS a PDS, avsak na odber tychto produktov sa moze prihldsit ktokolvek bezplatne.

Hodnotenie zranitelnostf, ktoré sd do bulletinov a varovani zahrnuté, sa riadi medzi-
ndrodne uzndvanou metodikou CVSS 3.1, ktorou sa hodnotia zranitelnosti softvérovych
a hardvérovych produktov.

Bezpecnostné bulletiny st vydavané kazdy tyzderi a obsahuju sdbor zranitelnosti strednej
a vysokej zavaznosti podla metriky CVSS 3.1. Bezpecnostné varovania obsahuji zranitel-
nosti kritickej zdvaznosti, no v pripade velkého dopadu aj zranitelnosti nizSej zavaznosti
NCKB SK-CERT vydava varovanie.

Nasledujlci prehlad obsahuje pocet vydanych tyzdennych bezpecnostnych bulletinov
a bezpecnostnych varovani v roku 2021

Tyzdenné bezpecnostné bulletiny

Mesiac Celkovy pocet Strednd Vysokd Spolu
bulletinov zranitelnosti
Janudr 4 4 30 34
Februdr 4 1 36 37
Marec 5 3 60 63
April 5 2 48 50
M&j 4 1 31 32
Jan 5 0 33 33
Jal 4 0 25 25
August 5 0 38 38
September 4 0 26 26
Oktober 4 0 22 22
November 5 0 32 32
December 4 0 24 24
SPOLU 53 1 405 416
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Bezpecnostné varovania

Mesiac Vysoka Kriticka Spolu varovani
Janudr 0 19 19
Februar 0 29 29
Marec 2 21 23
April 3 18 21
Mdj 7 18 25
Jan 4 18 22
Jal 9 25 34
August 7 25 32
September 14 17 31
Oktober 8 17 25
November 5 19 24
December 2 17 19
SPOLU 61 243 304

8.7 CINNOST KOMPETENCNEHO A CERTIFIKACNEHO
CENTRA KYBERNETICKEJ BEZPECNOSTI

KCCKB ako akreditovany orgdn posudzovania zhody certifikuje auditorov a manazérov
kybernetickej bezpecnosti a integrované systémy manazérstva. V kontexte kybernetickej
bezpecnosti je akceptovana kombindcia systémov manazérstva informacnej bezpecnosti
podla ISO/IEC 27001:2013, spolu so systémami manazérstva IT sluzieb podla ISO/IEC 20000-
1:2018, riadenia kontinuity ¢innosti podla ISO 22301:2019 a riadenia kvality podla ISO
9001:2015. Pre vSetky uvedené systémy manazérstva, ako aj pre posudzovanie odbornej spo-
sobilosti auditorov a manazérov kybernetickej bezpecnosti, ma KCCKB udelené akreditacné
rozhodnutia od Slovenskej narodnej akreditacnej sluzby. Ako jediny organ posudzovania
zhody na Slovensku tak KCCKB pokryva vsetky objekty posudzovania a platné certifikacné
schémy relevantné pre kyberneticki bezpecnost.

Formou posudzovania zhody su aj aktivity KCCKB pod znackou Cybersecurity Made in
Europe. Oprdvnenie udelit tito obchodnd znacku maju iba kvalifikované subjekty auto-
rizované Eurépskou organizdciou pre kybernetickd bezpecnost (European Cyber Security
Organisation — ECS0). Jednym z oprdvnenych partneroyv, ktory udeluje znacku v Eurépe, je
aj KCCKB. Znacka buduje povedomie o strategickej hodnote firiem a organizacii v kyber-
netickej bezpecénosti, ktoré rozvijaji podnikanie na zdklade déveryhodnych eurépskych
hodnét. Ako priemyselny marketingovy ndstroj zaroven zvysuje reputdciu u obchodnych
partneroy, investorov a koncovych pouzivatelov.

KCCKB tiez realizuje audity kybernetickej bezpecnosti u prevadzkovatelov zakladnych
sluzieb s cielom potvrdit G¢innost prijatych bezpecnostnych opatreni a overit plnenie
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poziadaviek stanovenych zakonom. Tato spésobilost KCCKB je podporovana aj dradom,
ked v zmysle § 29 ods. 6 moze drad kedykolvek vykonat audit kybernetickej bezpecnosti
u prevadzkovatela zakladnej sluzby alebo poziadat certifikovaného auditora kybernetickej
bezpecnosti, aby vykonal takyto audit u prevadzkovatela zakladnej sluzby s cielom potvrdit
Gcinnost prijatych bezpecnostnych opatreni a plnenie poZiadaviek stanovenych tymto
zakonom.

Ako narodné odvetvové, technologické centrum vsak KCCKB pdsobi najma ako expertna
organizdcia a to v dvoch rovindch - konzultacnej a znaleckej.

Znalectvo je Specializovand odbornd ¢innost vykondvand znalcami, pre zadavatela, za
podmienok ustanovenych v zakone. Ukonmi znaleckej ¢innosti sd najmé znalecky posudok
a jeho doplnok, odborné stanovisko alebo potvrdenie, odborné vyjadrenie a vysvetlenie.
Znalecka ¢innost je vykondvand podla Zakona ¢ 382/2004 Z.z. o znalcoch, timocnikoch
a prekladateloch v zneni neskorsich predpisov.

KCCKB je zapisané v Zozname znalcov, timocnikov a prekladatelov Ministerstva spravodlivosti
Slovenskej Republiky pod evidenénym ¢islom 900293, ako znaleckd organizacia, pdsobiaca
v znaleckych odvetviach:

100200 - Elektronika,

100400 - Riadiaca technika, vypoctova technika (hardvér),

100600 - Elektronické komunikacie,

100700 - Odhad hodnoty elektrotechnickych zariadeni a elektroniky,

100900 — Pocitacové programy (softvér),

101000 — Bezpecnost a ochrana informacnych systémov.

Kym znalectvo je prisne formalna forenznd ¢innost, expertiza KCCKB v konzultacnych
¢innostiach je poskytovana cez Siroké portfélio konzultacnych sluzieb. KCCKB na svojom we-
bovom sidle pondka viac nez 80 samostatnych konzultacnych sluzieb v réznych oblastiach.

Prijatim nariadenia Eurépskeho parlamentu a Rady EU ¢. 2021/887 sa v roku 2021 zriadilo
Eurépske centrum odvetvovych, technologickych a vyskumnych kompetencii (European
Cybersecurity Industrial, Technology and Research Competence Centre, skratene European
Cybersecurity Competence Centre — ECCC) a siet narodnych koordinaénych centier. Po-
vinnostou kazdého clenského statu bolo do konca roku 2021 zriadit narodné koordinacné
centrum, ktoré bude stcastou eurépskej siete. Narodné koordinacné centrum (NCC) musi
byt subjektom verejného sektora alebo subjektom vo vdacsinovom vlastnictve clenského
Stdtu, ktory vykondva funkcie verejnej spravy. KCCKB ako NCC vystupuje na zaklade roz-
hodnutia NBU.

Ulohami NCC prostrednictvom KCCKB st najma:

- podpora komunity kybernetickej bezpecnosti,

- podpora vyskumu s cielom ulahcit a urychlit procesy normalizacie a certifikdcie v si-
lade s Nariadenim o kybernetickej bezpecnosti,

- koordinacia aktivit v cezhranicnych projektoch,
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- identifikdcia a rieSenie profesiondlnych vyziev kybernetickej bezpeénosti v jednotli-
vych odvetviach,

- poskytovanie financnej podpory tretim stranam z grantov udelovanych Eurépskym
kompetencnym centrom,

- prezentdcia vysledkov ¢innosti siete, komunity a Eurépskeho kompetencného centra
na statnej a regiondlnej Grovni.

KCCKB do konca roka 2021 podpisalo memoranda o spoluprdci s absoldtnou vacsinou rele-
vantnych vysokoskolskych pracovisk, ktoré poskytuji studijné programy a odbory v oblasti
ochrany informacénych aktiv, napriklad s Technickou univerzitou v Kosiciach, Fakultou infor-
matiky a informacnych technoldgii Slovenskej technickej univerzity v Bratislave, s Fakul-
tou bezpeénostného inZinierstva Zilinskej univerzity, s Univerzitou Pavla Jozefa Safarika
v KoSiciach, s Fakultou managementu Univerzity Komenského v Bratislave a s Akadémiou
policajného zboru.

Délezitou tlohou KCCKB je aj vzdelavanie dospelych v informacnej a kybernetickej bez-
pecnosti, vratane kampani na zvySovanie bezpecnostného povedomia.
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CSIRT.S K - Vladna jednotka CSIRT (Computer Security Incident Response Team)

ECCC - Eur6pske centrum odvetvovych, technologickych a vyskumnych kompetencif (Eu-
ropean Cybersecurity Industrial, Technology and Research Competence Centre, skratene
European Cybersecurity Competence Centre)

KCCKB - Kompetencné a certifikacné centrum kybernetickej bezpecnosti

MDV SR - Ministerstvo dopravy a vystavby Slovenskej republiky

MF SR - Ministerstvo financii Slovenskej republiky

MH SR - Ministerstvo hospoddrstva Slovenskej republiky

MIRRI SR - Ministerstvo investicii, regiondlneho rozvoja a informatizdcie Slovenskej republiky
MO SR - Ministerstvo obrany Slovenskej republiky

MS SR - Ministerstvo spravodlivosti Slovenskej republiky

MSVVa$ SR - Ministerstvo skolstva, vedy, vyskumu a $portu Slovenskej republiky

MV SR - Ministerstvo vn(tra Slovenskej republiky

MZ SR - Ministerstvo zdravotnictva Slovenskej republiky

MZVEZ SR - Ministerstvo zahrani¢nych veci a eurépskych zalezitosti Slovenskej republiky
MZP SR - Ministerstvo Zivotného prostredia Slovenskej republiky

NCC - Narodné koordinacné centrum kybernetickej bezpecnosti

NCKB SK-CERT - Narodné centrum kybernetickej bezpecnosti SK-CERT

NBU - Narodny bezpecnostny drad

PDS - Poskytovatel digitdlnej sluzby

PZS - Prevadzkovatel zékladnej sluzby

SIS - Slovenskd informacnd sluzba

03D SR - Urad jadrového dozoru Slovenskej republiky



