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Správa o kybernetickej bezpečnosti v Slovenskej republike v roku 2021 objasňuje pomery 
a vývoj situácie v téme kybernetickej bezpečnosti z globálnej i národnej perspektívy. Záro-
veň hodnotí výsledky práce relevantných subjektov v tejto oblasti a je odpočtom splnených 
úloh z Akčného plánu Národnej stratégie kybernetickej bezpečnosti na roky 2021-2025. 

V Správe sú použité údaje Národného centra kybernetickej bezpečnosti SK-CERT a tiež 
údaje získané v rámci národnej i medzinárodnej spolupráce a pri výmene informácií s dô-
ležitými partnermi a zainteresovanými stranami. Správa pokrýva globálne trendy v oblasti 
kybernetickej bezpečnosti, ponúka prehľad incidentov, najvýznamnejších hrozieb, zamest-
nanosti i vzdelávania v Slovenskej republike. Dokument je vecným zhrnutím a zdrojom 
faktických informácií o situácii v oblasti kybernetickej bezpečnosti na národnej úrovni 
a v jednotlivých sektoroch.

Rok 2021 sa neodmysliteľne spájal s pokračujúcou pandémiou koronavírusu, ako aj dô-
ležitými otázkami týkajúcimi sa kybernetickej bezpečnosti a politikami s ňou spojenými. 
Uplynulé dva roky nám ukázali, že je nevyhnutné, aby štátne aj súkromné organizácie riadili 
kybernetické bezpečnostné riziká počas krízových situácií a období flexibilne a okamžite, 
že je kľúčové posilniť kybernetickú bezpečnosť v sektore verejnej správy a zdravotníctva, 
a potrebné neustále pestovať rozmanitý ekosystém kybernetickej bezpečnosti so všetkými 
zainteresovanými stranami v záujme zdieľania informácií a efektívnej spolupráce. 

Národný bezpečnostný úrad je aktívnym a kompetentným lídrom na poli zabezpečovania 
najvyššej úrovne kybernetickej bezpečnosti na Slovensku, a to aj prostredníctvom tvorby 
a podpory politík budujúcich dôveru občanov. Je dôležité, aby táto aktivita prebiehala bez 
potláčania potenciálu informačných a komunikačných technológií. Naopak, aby maxima-
lizovala príležitosti, ktoré tieto technológie ponúkajú, a to v záujme posilnenia inovácií, 
výskumu, vývoja, konkurencieschopnosti a rastu.

Kybernetická bezpečnosť je zdieľanou zodpovednosťou nás všetkých. Preto je dôležitá 
promptná adaptácia na zvládanie aktuálnych výziev nielen zo strany štátu či súkromného 
sektora, ale aj rozširovanie znalostí u jednotlivcov. Cieľom Národného bezpečnostného 
úradu je preto byť dostatočne pripravený na efektívnu ochranu kybernetického priestoru 
Slovenskej republiky pred hrozbami súčasnými i budúcimi a byť súčinný pri pomoci všetkým 
zainteresovaným stranám pri ich predchádzaní a riešení.
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Rok 2021 v globálnom kybernetickom priestore znamenal rýchly vývoj možností a spôsobov 
útokov. Tento trend je pozorovaný kontinuálne už niekoľko rokov a je spôsobený nielen 
rýchlym vývojom informačných technológií, ale najmä neustále sa zvyšujúcou závislos-
ťou spoločnosti od technológií a služieb v kybernetickom priestore. Útočníci veľmi rýchlo 
reagujú na zmeny a prispôsobujú sa globálnym trendom, pričom neustále hľadajú nové 
spôsoby, ako sa dostať k citlivým dátam, finančným prostriedkom alebo ku kontrole nad 
systémami a službami.

2. 1	 GLOBÁLNE TRENDY

Najzávažnejšou hrozbou bolo v roku 2021 šírenie ransomvéru. Výhodou pre útočníka je, že 
ransomvér je trhovou komoditou na čiernom trhu, a teda dá sa bez väčších problémov kúpiť 
(Ransomware as a Service – RaaS), čiže samotný útočník nemusí tento škodlivý kód vytvárať, 
ale dá si ho vyrobiť na mieru, resp. si na čiernom trhu vie kúpiť aj prihlasovacie údaje do 
systémov budúcich obetí. Aj menej skúsení útočníci potom môžu nielen šíriť ransomvér 
a žiadať od obetí výkupné (pôvodná myšlienka ransomvéru), ale aj získať prístup k dátam 
obete a ďalej s nimi obchodovať. Výnimkou však už nie je ani vytvorenie alternatívnych 
možností do napadnutého systému, čím si útočník vytvorí perzistentný prístup a môže 
následne ransomvér šíriť na ďalšie zariadenia v sieti alebo ďalej do internetu.

Mediánová doba zotrvania útočníka v prípade ransomvérového útoku sa v systémoch obetí 
v roku 2021 skrátila1 o viac než polovicu – z 56 na 24 dní. Okrem zlepšovania detekčných 
schopností organizácií to však spôsobil aj fakt, že ransomvérový útočník nepotrebuje byť 
v systéme až tak dlho.

V niektorých prípadoch je infekcia ransomvérom natoľko rozsiahla, že zasiahne aj part-
nerské organizácie obete a stáva sa útokom na dodávateľský reťazec. Príkladom takéhoto 
útoku z roku 2021 je rozšírenie ransomvéru vo viac než 1500 organizáciách, ktoré bolo 
spôsobené nedostatočne zabezpečenými Kaseya2 VSA servermi. 

Vznik a následné zneužívanie veľkých, závažných zraniteľností v bežne používaných 
produktoch a službách možno charakterizovať pre rok 2021 ako príznačné. Každým rokom 
možno pozorovať kontinuálny nárast závažných zraniteľností, ktorý je spôsobený najmä 
tlakom na rýchly vývoj produktov a služieb, a teda nedostatočným dôrazom na bezpečnosť 
pri vývoji, zanedbaným testovaním výsledného produktu alebo služby pred uvedením na trh, 
nedostatočnými procesmi riadenia zmien a následne aj zlom udržiavaní produktov a služieb 
výrobcami ale aj používateľmi. 

Začiatkom decembra 2021 bola odhalená jedna z najzávažnejších zraniteľností v his-
tórii, ktorou bola zraniteľnosť logovacej knižnice Apache log4j. Zraniteľnosť log4j 
je možné považovať za potenciálne najzávažnejšiu zraniteľnosť dodávateľského re-

1	 https://www.zdnet.com/article/cybersecurity-organisations-are-getting-quicker-at-
discovering-cyber-attacks-in-their-networks-but-theres-a-catch/ 

2	  https://www.reuters.com/technology/kaseya-ransomware-attack-sets-off-race-hack-
service-providers-researchers-2021-08-03/ 
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ťazca, lebo sa týkala nespočetného množstva zariadení a spôsob jej zneužitia bol 
triviálny, verejne dostupný a nebol jednoducho odhaliteľný. Závažnosť zraniteľnosti 
umocňovala aj skutočnosť, že knižnica log4j bola implementovaná takmer vo všetkých 
známych softvéroch a službách. Nestačilo teda aktualizovať len samotnú knižnicu, 
ale každý výrobca musel vydať aktualizáciu svojho riešenia, kde bola knižnica imple-
mentovaná. Po uvedení do povedomia zraniteľnosť začalo zneužívať vysoké množstvo 
škodlivých aktérov – APT skupiny, botnety aj malvérové rodiny vrátane ransomvérov. 

Útok na dodávateľský reťazec však nemusí byť len hromadným útokom s cieľom zasiahnuť 
čo najväčší počet obetí. V niektorých prípadoch je pre útočníkov jednoduchým spôsobom, 
ako sa dostať cez kybernetickú ochranu ich cieľovej obete. Vytvorenie trvalého prístupu 
pre dodávateľa, aby mohol realizovať aktualizácie alebo meniť nastavenia zariadení, ktoré 
má v správe kedykoľvek chce, je pre útočníka atraktívnym vektorom.

Cieľom kybernetického útoku a získania kontroly nad systémom však nemusí byť prioritne 
inštalácia škodlivého kódu či získavanie dát. Napadnuté zariadenia môžu byť zneužité aj 
ako multifunkčný botnet, ktorý útočník používa na vlastné ciele alebo ho ďalej prenajíma 
(alebo robí obe aktivity súčasne). Útočníci, ktorí takéto botnety spravujú, môžu na infiko-
vané zariadenia (boty, zombie) nainštalovať ľubovoľný softvér, napr. na ťažbu kryptomien 
(cryptojacking), kompromitované e-mailové servery využívajú na spamovanie, webstránky 
môžu zneužiť napr. na umiestnenie phishingu a zber informácií z platobných kariet alebo 
infikované zariadenia (napríklad IoT – kamery, tlačiarne a pod.) používať na DDoS útoky – 
distribuované útoky na zneprístupnenie služieb.

Webstránky so službami s vysokým počtom nových registrovaných používateľov (najmä 
na objednávanie rôznych výrobkov a služieb – napr. strava, oblečenie a ubytovanie) boli 
v roku 2021 pre útočníkov, ktorí sú zameraní na finančný profit, veľmi zaujímavé. Túto sku-
točnosť aj v roku 2021 zosilňovala pretrvávajúca pandémia. Stále boli vo viacerých štátoch 
prítomné hygienické obmedzenia a ľudia preferovali nakupovanie a interakciu online. Pre 
útočníka ide o atraktívne služby s veľkým množstvom užitočných dát, z ktorých môže ťažiť 
roky (ak si taký prístup vďaka sofistikovanému a nenápadnému spôsobu prieniku udrží).

Phishing sa v roku 2021 významne vyvinul. V povedomí dominoval telefonický phishing 
typu Microsoft tech support scam a významný vývoj prebehol aj v oblasti predaja phishin-
gových nástrojov na čiernom trhu. Phishing vytvorený niektorou zo sofistikovanejších 
skupín môže obsahovať napríklad zoznam IP adries bezpečnostných zložiek a v prípade, že 
ho navštívia, nezobrazí sa im alebo ich automaticky presmeruje (napríklad na legitímnu 
stránku, ktorú imituje). V niektorých prípadoch sú phishingové weby konfigurované na 
geolokáciu požadovaných obetí a nezobrazujú sa ani po využití proxy/VPN.

Phishing sa šíri e-mailami, telefonicky, komunikačnými aplikáciami, na sociálnych sieťach, 
fórach, youtubových videách alebo použitím QR kódov. 

Opatrenia a obmedzenia, vyhlásené z dôvodu šírenia ochorenia covid-19, okrem opustenia 
zabezpečených perimetrov spoločností spôsobili aj výrazný nárast online nakupovania 
a využívania donášok. Tento fakt neuniká pozornosti kyberkriminálnikov, a preto sa mená 
poštových a doručovateľských organizácií a online obchodov stali jednými z najviac zne-
užívaných tém phishingu. Nárast online nakupovania a prechodu „offline“ kamenných 
prevádzok do kybernetického priestoru bude mať s veľkou pravdepodobnosťou aj dopad 



na nárast úspešných útokov, ktoré budú zneužívať slabo zabezpečené a neaktualizované 
redakčné systémy.

Zneužívaním mien poštových a dodávateľských organizácií sa v apríli 2021 šíril aj andro-
idový bankový trojan Flubot cez smishing. Phishingové SMS obsahovali odkaz a po kliknutí 
naň bola obeť presmerovaná na web vyzerajúci napr. ako služby DHL, UPS alebo FedEx. Web 
obsahoval Android malvér na stiahnutie, ktorý po inštalácií získal prístup ku telefónnemu 
zoznamu obete a rozposlal smishing ďalej. Flubot na Android zariadení zostal naďalej a po 
otvorení bankovej aplikácie zobrazoval prihlasovací formulár ktorý po vyplnení odosielal 
dáta útočníkom. Apple používateľov Flubot nelákal na inštaláciu aplikácie, ale obsahoval 
štandardný phishing zameraný na zber dát o platobných kartách ponúkajúci finančnú od-
menu v mene rôznych online obchodov. 

Smishing však zďaleka nebol jediným problémom mobilných zariadení. Kyberkriminál-
nici sa snažili získať prístup do mobilných zariadení prostredníctvom webov ponúkajú-
cich rôzne lákavé aplikácie (napr. platené aplikácie a hry zdarma, nástroje na získanie 
administrátorských privilégií, rôzne multifunkčné a pestré komunikačné aplikácie, a pod). 
Sofistikovanosť útokov sa zvyšovala a na zariadeniach sa šírili škodlivé aplikácie, ktoré 
boli na prvý pohľad legitímne, ale často obsahovali bankový malvér, reklamný malvér alebo 
ransomvér či špionážny malvér. Škodlivému kódu v aplikáciách sa nedalo vyhnúť ani na 
oficiálnych obchodoch spoločností Google alebo Samsung (v prípade obchodu spoločnosti 
Apple bolo takýchto problémov najmenej) a napriek proaktívnemu hľadaniu zraniteľností 
rôznymi bezpečnostnými výskumníkmi boli niektoré mobilné bankové trójske kone, ran-
somvér a reklamný malvér šírené na státisícoch zariadeniach. 

Nový spôsob phishingu je obchádzanie pozornosti zamestnancov zneužitím kontaktných 
formulárov3. Útočník napr. zašle varovanie, že webstránka porušila autorské práva a po 
úvodnej výmene zašle odkaz na úložisko obsahujúce škodlivý softvér vydávajúci sa za 
„dôkazy“. Podobným spôsobom môžu útočníci zneužiť aj komunikačné boty, ktoré slúžia 
na komunikáciu s návštevníkmi webov.

2. 2	 ŠTATISTICKÝ PREHĽAD INCIDENTOV ZA ROK 2021

Národné centrum kybernetickej bezpečnosti SK-CERT ako špecializovaný útvar Národného 
bezpečnostného úradu aj v roku 2021 kontinuálne pokračoval v monitorovaní slovenského 
kybernetického priestoru. Agregoval, analyzoval a vyhodnocoval získané relevantné infor-
mácie a prijímal hlásenia o kybernetických bezpečnostných incidentoch.

Na základe získaných dát, ktoré pochádzajú z vlastnej detekcie, povinných hlásení od PZS 
a PDS, dobrovoľných hlásení od slovenských firiem, súkromných osôb a partnerov a partner-
ských organizácií, možno vytvoriť ucelený pohľad na množstvo detegovaných, hlásených 
a riešených incidentov za rok 2021 podľa typu incidentu.

3	 https://www.carboncreative.io/blog/beware-of-possible-phishing-scam-photographer-
claiming-copyright-infringement 
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zdroj: NCKB SK-CERT
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PZS a PDS majú zákonnú povinnosť hlásiť každý závažný kybernetický bezpečnostný in-
cident Národnému bezpečnostnému úradu, konkrétne Národnému centru kybernetickej 
bezpečnosti SK-CERT. V porovnaní s rokom 2020 považujeme za pozitívny trend nárast 
počtu hlásených incidentov, pričom k tomuto nárastu prišlo najmä v oblasti dobrovoľných, 
t.j. nepovinných hlásení. Napriek tomu považujeme za potrebné zvýšenie aktivity v oblasti 
hlásenia kybernetických bezpečnostných incidentov zo strany prevádzkovateľov základných 
služieb a poskytovateľov digitálnych služieb. Túto zákonnú povinnosť stále považujeme za 
nedostatočne plnenú a máme za to, že povinné subjekty, najmä v niektorých exponovaných 
sektoroch, si svoje povinnosti neplnia dostatočne alebo vôbec. To je zapríčenené nielen 
snahou vyhnúť sa zákonným povinnostiam či zjednodušovať si svoje povinnosti, ale aj 
nedostatočným či neexistujúcim monitoringom.
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Najviac povinných a dobrovoľných hlásení spomedzi sektorov bolo evidovaných v sektore 
Verejná správa. V niektorých sektoroch (Infraštruktúra finančných trhov, Voda a atmosfé-
ra), Národné centrum kybernetickej bezpečnosti SK-CERT neevidovalo žiadne hlásenie. 
Kategória „Iné“ zahŕňa dobrovoľné hlásenia od subjektov (firmy, občania), ktoré neboli 
zaradené do žiadneho zo sektorov podľa zákona. V zátvorke je uvedený počet identifiko-
vaných PZS v sektore.

zdroj: NCKB SK-CERT
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Z časového hľadiska bolo najviac hlásených incidentov v mesiaci máj.

zdroj: NCKB SK-CERT
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2. 3	 NAJVÝZNAMNEJŠIE HROZBY V SLOVENSKEJ  
	 REPUBLIKE ZA ROK 2021

V slovenskom kybernetickom priestore sa v roku 2021 najčastejšie vyskytovali tie hrozby, 
ktoré boli príznačné pre globálny kybernetický priestor. To vyplýva najmä zo skutočnosti, 
že slovenský kybernetický priestor je s tým globálnym úzko prepojený a útočníci vyvíjajú 
svoje aktivity bez ohľadu na to, z akej krajiny obeť pochádza (mimo špecifických aktivít 
APT štátom sponzorovaných skupín). Skôr ich zaujíma, akými dátami disponuje a čo všetko 
od nej môžu získať.

2. 3. 1	 Phishing
Phishing sa na Slovensku vyvíjal podobne ako vo svete. Je stále najrozšírenejšou a naj-
úspešnejšou formou útoku. Najviac prípadov bolo zaznamenaných a riešených v oblasti 
imitovania poštových a doručovateľských služieb (najmä Slovenskej pošty) a online ob-
chodov. Zasiahnuté subjekty, resp. identifikované obete, boli notifikované a NCKB SK-CERT 
s nimi koordinoval riešenie incidentu. Subjekty, za ktoré sa útočník vydával, boli takisto 
informované o prebiehajúcich kampaniach, zneužívajúcich ich identitu. V oblasti spolu-
práce a nahlasovania je možné konštatovať významný posun v počte nahlásených prípadov 
sociálneho inžinierstva a phishingu – oproti roku 2020 stúpol počet nahlásení o 45 %.

Téma covid-19 v phishingových kampaniach bola v roku 2021 na ústupe a NCKB SK-CERT 
zaznamenalo menej než 10 prípadov phishingových útokov s touto témou.

V roku 2021 bol zaznamenaný takisto významný počet phishingových útokov zameraných 
na získavanie bankových údajov a ich následné zneužitie na získavanie finančných pro-
striedkov. V SR väčšina z nich obsahovala výzvu na zaplatenie poplatkov, falošné faktúry 



alebo formulár na prihlásenie sa do internet bankingu a podobných služieb. Popri získa-
vaní finančných prostriedkov rástol na popularite aj phishing s cieľom získania prístupu 
do systémov a sietí obetí (najmä do cloudovej služby office365), krádeže prihlasovacích 
údajov alebo malvérovej infekcie. 

Trend presunu rôznych aktivít (vrátane pracovných) na mobilné zariadenia je možné 
sledovať aj v čoraz častejšom využívaní komunikačných aplikácií na phishingové útoky. 
Tieto aplikácie sú u útočníkov populárne. Umožňujú útočníkom nadviazať bezprostrednú, 
priamu a rýchlu komunikáciu s obeťou, obchádzať antivírusmi a spamfiltrami zabezpečené 
e-mailové servery, resp. bezpečnostné zariadenia a infraštruktúru zamestnávateľa. Komuni-
kačné služby ako Whatsapp, Telegram alebo SMS správy boli s obľubou používané útočníkmi 
aj v prípadoch imitovania poštových a dodávateľských služieb.

Na Slovensku bola takisto zaregistrovaná aj skupina útočníkov, ktorá sa zameriavala na 
podvodné konanie cez obľúbené inzertné portály. Modus operandi spočíval v oslovení pre-
dajcu a následnej komunikácii, kde útočník obeti navrhol objednanie kuriéra na prepravu, 
podhodil obeti škodlivý URL obsah, kam obeť vyplnila svoje bankové údaje, najmä údaje 
z platobných kariet. Karty boli následne nelegitímne pridávané do služieb ako Google Pay, 
Apple Pay a iných podobných služieb na mobilných telefónoch, umožňujúcich okamžité 
využívanie ukradnutej karty kdekoľvek, aj vo fyzických obchodoch, nielen pri platbe cez 
internet.

Vo phishingových kampaniach útočníci s obľubou používali tzv. URL skracovače, ktoré 
sťažovali identifikáciu phishingového obsahu.

2. 3. 2	 Zraniteľnosti systémov 
Počet odhalených zraniteľností systémov naďalej stúpa. V roku 2021 bolo v databáze Cvede-
tails4, ktorú prevádzkuje MITRE, registrovaných 20 149 zraniteľností, čo predstavuje skoro 
10 % nárast oproti roku 2020. Pre porovnanie, databáza VulnDB5, ktorú prevádzkuje Risk 
Based Security, napočítala rekordných 28 695 zraniteľností vrátane tých, čo nemajú zare-
gistrované CVE. 

Na obmedzenie možnosti kyberkriminálnikov zneužiť známe zraniteľnosti Národné 
centrum kybernetickej bezpečnosti SK-CERT vydáva bezpečnostné varovania a bulletiny, 
ktoré distribuuje svojej konštituencii a publikuje na svojej webovej stránke. Monitorin-
gom otvorených zdrojov a prostredníctvom partnerov (napr. bezpečnostní výskumníci/
iné bezpečnostné tímy v Slovenskej republike aj v zahraničí) získava NCKB SK-CERT aj in-
formácie o potenciálne zraniteľných zariadeniach v slovenskom kybernetickom priestore 
a ich majiteľov adresne varuje a podľa potreby im poskytuje odbornú a metodickú pomoc 
pri zmierňovaní následkov.

V roku 2021 NCKB SK-CERT vydalo 304 varovaní na kritické zraniteľnosti. Najviac rezo-
novali a boli riešené zraniteľnosti v MS Exchange ProxyLogon, ProxyShell, PrintNightmare 
a kritická zraniteľnosť v Apache log4j. Zraniteľnosť v log4j bola svojím spôsobom unikát-
na – išlo o kritickú zraniteľnosť s enormným dopadom na takmer všetkých používateľov 

4	 https://www.cvedetails.com/browse-by-date.php 

5	 https://pages.riskbasedsecurity.com/hubfs/Reports/2021/2021 Year End Vulnerability 
QuickView Report.pdf 
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zariadení a služieb v kybernetickom priestore. Okrem adresného varovania na všetkých PZS 
a následných konzultácií boli realizované aj dve videokonferencie s demonštráciou zneuži-
tia zraniteľnosti a adresnými odporúčaniami, ako uvedenú zraniteľnosť riešiť a zmierniť jej 
následky. Koordinácia riešenia tejto zraniteľnosti na národnej úrovni takisto odhalila, že 
viacero subjektov nemá dobre alebo vôbec implementovanú správu svojich aktív a nemali 
žiadny prehľad o tom, kde všade sa zraniteľnosť mohla nachádzať. Riešenie tejto zrani-
teľnosti takisto ukázalo, že štatutári niektorých PZS nechápu, že zákonnú zodpovednosť 
štatutára za kybernetickú bezpečnosť organizácie nie je možné preniesť na dodávateľa.

2. 3. 3	 Škodlivý kód
NCKB SK-CERT sa podieľalo na procese odstraňovania botnetov a malvérových infekcií. V pr-
vom štvrťroku FBI6 realizoval koordinovaný útok na infraštruktúru botnetu Emotet. V tomto 
období NCKB SK-CERT získal od svojich partnerov stovky IP adries indikujúcich aktivitu Emotet 
botnetu v SR, na základe ktorých realizoval koordinovaný proces odstraňovania tohto obsahu, 
čo prispelo k zníženiu počtu zariadení ovládaných Emotetom v slovenskom kybernetickom 
priestore. Popri riešení botnetu Emotet bolo adresne riešených viacero výskytov botnetov 
TrickBot, QuakBot, MERIS botnet, Conficker a 2 inštancie neznámeho botnetu.

SK-CERT sa tiež podieľal na riešení viacerých inštancií ransomvéru v samospráve a po-
skytoval poradenstvo aj pri niekoľkých ransomvérových útokoch v súkromnom sektore. 
Vektorom útoku pri ransomvéri bola vo väčšine prípadov nejaká forma neošetrenej zrani-
teľnosti (napríklad otvorené, resp. zraniteľné RDP, na ktoré NCKB SK-CERT vydalo varovanie 
už v máji 2019 a opakované varovanie v apríli 2021). Najväčšími problémami pri riešení 
ransomvérových incidentov v SR boli nedostatočné zálohovanie dát obetí, nedostatočná 
segmentácia vnútornej siete a veľké množstvo služieb dostupných z internetu.

V roku 2021 bol príznačný aj pre šírenie rôzneho typu malvéru, ktorý mal za cieľ prienik 
do systémov a sietí, zber citlivých dát a vytvorenie zadných vrátok na trvalé usídlenie sa 
útočníka v cieľovom systéme. Išlo najmä o infekcie malvérom typu RAT, rôznych keylog-
gerov a podobne.

2. 3. 4	 Zneprístupnenie služby (Prevádzkový výpadok, DoS, DDoS)
Popri kybernetických útokoch NCKB SK-CERT zaznamenával aj plánované a neplánované 

výpadky prevádzok základných služieb. Výpadky spôsobené prevádzkovateľom boli často 
zapríčinené jeho nedostatočnou technickou pripravenosťou alebo ľudskou chybou. Prí-
kladom nedostatočného škálovania web serverov boli napr. webstránky NCZI, ktoré čelili 
masívnym (predpokladateľným) dopytom občanov vyhľadávajúcich nové opatrenia v súvis-
losti s pandémiou. Mnohým prevádzkovým výpadkom z dôvodu nedostatočného škálovania 
čelil aj systém na registrovanie sa na AG a PCR testy. 

Viacero veľkých výpadkov služieb bolo spôsobených aj aktualizáciou a modernizáciou 
infraštruktúry, problémami pri údržbe interných systémov, ale aj činnosťou tretích strán, 
(napríklad časté prerušenia optických káblov stavebnou činnosťou a výkopovými práca-
mi). Jedným z týchto prípadov bolo preseknutie optického kábla pri Prístavnom moste 

6	 https://www.justice.gov/opa/pr/emotet-botnet-disrupted-international-cyber-
operation 



v Bratislave počas stavebných prác. V tomto prípade bola prevádzka internetu obnovená 
využitím alternatívnych trás.

Zaznamenané boli aj útoky typu ransom DDoS, čo predstavuje zaslanie výstražných správ 
obetiam pred začatím DDoS útoku. V správach útočník deklaroval, že vie spôsobiť natoľko 
extrémne vyťaženie linky (napríklad 150 Gbit/s), že výpadok služieb obete je neodvratný. 
Aby tomu obeť zamedzila, mala útočníkovi zaplatiť čiastku, ktorá bola vo väčšine prípadov 
menšia než pri bežnej ransomvérovej hrozbe. Na rozdiel od bežnej ransomvérovej hrozby, 
ktorá sa prejaví zašifrovaním dát, obeť do momentu útoku nemá žiadnu istotu, že ide o sku-
točného útočníka, alebo len vynaliezavého vydierača. Zaznamenané boli aj DDoS útoky, po 
ktorých útočník odoslal odkaz, že v nich bude pokračovať, ak obeť nezaplatí. Podobne ako 
v roku 2020, aj v 2021 správy na vydieranie obsahovali mená rôznych známych hackerských 
skupín ako APT28, MAZE a FIN8 so snahou o vyvolanie väčšieho strachu v organizácii, ktorá 
správu prijala. To, že za útokmi stáli predmetné skupiny, je však málo pravdepodobné, lebo 
ich zameranie je často odlišné a technicky sofistikovanejšie. 

2. 4	 ANONYMIZOVANÉ PRÍKLADY  
	 INCIDENTOV Z ROKU 2021

SK-CERT prijal viacero hlásení ohľadom SK webových stránok obsahujúcich škodlivý Ja-
vaScript kód pre dolovanie kryptomeny Monero. Návštevníci stránok neboli prítomnosťou 
skriptu ohrození,  lebo bola služba Coinhive už v marci 2019 deaktivovaná. Pri riešení in-
cidentu bola potvrdená kompromitácia webových stránok útočníkom. Takmer vo všetkých 
prípadoch útočník na prienik do systému a kompromitáciu využil zraniteľnosti redakčného 
systému alebo použitých zásuvných modulov. Zneužitie zraniteľností v zastaraných a eaktu-
alizovaných CMS systémoch je v súčasnosti medzi útočníkmi najpopulárnejším a najúspeš-
nejším spôsobom umiestňovania škodlivého obsahu. Pre administrátorov webových stránok 
je mimoriadne dôležité udržiavať všetky komponenty pravidelne aktualizované a v prípade 
potvrdenej kompromitácie vykonať zmenu všetkých prístupových hesiel.

V sektore Verejná správa, presnejšie v podsektore Informačné systémy verejnej správy, 
bolo zaznamenaných viacero prípadov využívania online cloudových služieb a formulárov 
tretích strán na účely prieskumu, registrácie a následného zberu dát participujúcich subjek-
tov. Využívanie formulárov tretích strán v ISVS predstavuje bezpečnostné riziko a zakladá 
vážny precedens v boji proti phishingovým hrozbám. Tieto služby sú často využívané aj 
útočníkmi a používatelia si pri ich vypĺňaní nevedia bezpečne overiť, kam a komu svoje údaje 
odosielajú. Spracúvanie osobných údajov službami tretích strán môže zároveň porušovať 
aj európske nariadenie GDPR a zákon č. 18/2018 o ochrane osobných údajov. Po nahlásení 
boli predmetné formuláre deaktivované.

V marci 2021 NCKB SK-CERT prijal od viacerých subjektov v sektore ISVS, Energetika, ale 
aj od fyzických osôb hlásenia o infekcii ransomvérom. Vzhľadom na rapídny nárast počtu 
incidentov tejto kategórie NBÚ vydalo varovanie pred ransomvérovými útokmi. Napriek 
skutočnosti, že išlo o infekcie rôznymi rodinami malvérov, spoločným menovateľom týchto 
útokov bol prvotný vektor prieniku. Vo všetkých prípadoch útočník na prienik do systémov 
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zneužil verejne dostupné RDP, kde brute-force útokmi alebo zneužitím zraniteľnosti neak-
tualizovaných serverov získal neoprávnený prístup do systémov organizácie. Po vykonaní 
detailného prieskumu siete a svojich možností útočníci systémy infikovali ransomvérom, 
ktorý na predmetných systémoch zašifroval údaje. Vo väčšine prípadov neboli vytvorené 
zálohy alebo bolo zálohovanie nesystematické, a preto strata prístupu ku kritickým údajom 
vo viacerých prípadoch viedla k úplnému prerušeniu poskytovania služieb alebo výrobného 
procesu. Po stanovení presných vektorov prieniku došlo k opätovnému vybudovaniu celej 
infraštruktúry, minimalizácii služieb voľne dostupných z internetu a nasadeniu dodatočných 
proaktívnych a reaktívnych bezpečnostných prvkov, inovácii interných procesov záloho-
vania. V jednom prípade sa dokonca s odvolaním na ohrozenie poskytovania zdravotných 
služieb podarilo útočníka presvedčiť, aby súbory dešifroval bez zaplatenia výkupného.





3	 SEKTOROVÝ POHĽAD

23—22



V jednotlivých sektoroch oproti roku 2020 nastal mierny posun vo vnímaní kybernetickej 
bezpečnosti ako dôležitej témy v komplexnom systéme zabezpečenia, a to najmä vďaka 
informáciám, ktoré štatutári PZS získali z povinne vykonaných auditov.

Spomedzi sektorov má už niekoľko rokov kontinuálne dobré výsledky „Bankovníctvo“. 
Dlhodobo vykazuje vysokú úroveň kybernetickej bezpečnosti. Komunikácia s väčšinou 
PZS v tomto sektore je efektívna a na požadovanej úrovni. V prípade riešenia incidentov 
vedia títo prevádzkovatelia veľmi operatívne reagovať. Prípadné problémy sú riešené vec-
ne a rýchlo. Zástupcovia časti PZS z tohto sektora sa tiež aktívne podieľajú na budovaní 
bezpečnostnej komunity.

V sektore „Zdravotníctvo“, kam spadajú napríklad nemocnice, pozorujeme zlepšenie 
vnímania témy kybernetickej bezpečnosti. Nielen ústredný orgán v tomto sektore, ale aj 
jednotliví PZS začínajú kybernetickú bezpečnosť vnímať ako prierezovú tému, ktorej za-
nedbávanie môže spôsobiť až úplné obmedzenie poskytovania zdravotnej starosti alebo 
poskytovania urgentných služieb, ktorých následkom môže byť ohrozenie života a zdravia 
občanov. 

V prípade sektora „Energetika“ pozorujeme významný rozdiel vo vnímaní kybernetic-
kej bezpečnosti naprieč podsektormi aj v samotných podsektoroch. Napríklad v prípade 
podsektora „Elektroenergetika“ môžeme pozorovať veľké rozdiely medzi jednotlivými 
PZS a ich prístupu ku kybernetickej bezpečnosti. V podsektore „Tepelná energetika“ 
sú výsledky auditov katastrofálne. Ak si uvedomíme dosah tohto podsektora na fungova-
nie štátu a bežných občanov najmä v zimnom období, akýkoľvek výpadok služieb, ktorý by 
mohol nastať zanedbaním kybernetickej bezpečnosti, by mal za následok ohrozenie života 
a zdravia občanov.

Sektor „Verejná správa“, podsektor „Informačné systémy verejnej správy“, ktorý 
je počtom PZS najväčší, už dlhodobo vykazuje vysokú mieru zanedbávania témy kybernetic-
kej bezpečnosti. V tomto podsektore je stále veľa kritických problémov. Ak si uvedomíme 
vysokú atraktivitu tohto sektora pre útočníkov, zanedbávanie kybernetickej bezpečnosti 
a ignorovanie jej dôležitosti môže mať katastrofický dopad na poskytovanie základných 
služieb štátu, ochranu osobných údajov všetkých občanov a verejný poriadok. 

Najmä u prevádzkovateľov v samospráve pozorujeme veľmi laxný prístup k tejto proble-
matike, ktorú berú iba ako ďalšiu reguláciu štátu a snažia sa ju riešiť formálnymi aktivitami 
ako napríklad nákup bezpečnostnej dokumentácie. Tá však často vôbec nereflektuje realitu 
a je nevykonateľná a nekontrolovaná. Podobný problém pozorujeme aj v prípade vytvára-
nia a udržiavania analýzy rizík, ktorá býva často povrchná, vytváraná genericky externou 
spoločnosťou, bez riadneho posúdenia hrozieb a zraniteľností samotného prevádzkovateľa. 
Na základe toho nie sú prijaté dostatočné bezpečnostné opatrenia. Takéto zistenia však 
nepozorujeme len v prípade samospráv alebo malých PZS, ale aj u niektorých veľkých PZS 
a štátnych inštitúcií a orgánov v tomto sektore.

3  SEKTOROVÝ POHĽAD
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3. 1	 SAMOHODNOTENIA

Povinnosť auditu možno splniť aj tzv. samohodnotením, teda vykonaním preverenia účin-
nosti prijatých bezpečnostných opatrení a plnenia požiadaviek ustanovených zákonom č. 
69/2018 o kybernetickej bezpečnosti manažérom kybernetickej bezpečnosti. Toto samo-
hodnotenie je možné vykonať len pre kategórie sietí a informačných systémov I. a II. a to 
v období od 1. augusta 2021 do 31. decembra 2023.

NBÚ bolo k 31. 12. 2021 doručených celkovo 346 samohodnotiacich správ z nasledujúcich 
sektorov:

2

Sektor Verejná 
správa, podsektor 

ISVS

Sektor 
Priemysel

Sektor 
Zdravotníctvo

Sektor Voda 
a atmosféra

Sektor  
Energetika

512

256

128

64

32

16

8

4

2

1

Doručené samohodnotiace správy za rok 2021

11

3

328

3

3. 2	 POROVNANIE SÚLADU S AUDITNÝMI POŽIADAVKAMI

K 31. 12. 2021 si auditnú povinnosť splnilo celkovo 188 PZS. Výsledky auditov sa líšili od 
sektorov, podsektorov aj naprieč jednotlivými sektormi a podsektormi. V nasledujúcom 
grafe je zobrazená distribúcia percentuálnej miery súladu s auditnými požiadavkami podľa 
vyhlášky č. 362/2018, ktorou sa ustanovuje obsah bezpečnostných opatrení, obsah a štruk-
túra bezpečnostnej dokumentácie a rozsah všeobecných bezpečnostných opatrení spolu 
s počtom PZS podľa ich výsledkov pri audite. V štatistike sa nenachádzajú sektory, v ktorých 
k 31. 12. 2021 nebol doručený audit a  nenachádza sa tam ani prevádzkovateľ zo sektora 
„Infraštruktúra finančných trhov“ (v tomto sektore sa nachádza len jeden prevádzkovateľ 
a nie je preto možné urobiť anonymizovanú štatistiku).
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0 % – 19 % 20 % – 39 %

Bankovníctvo Digitálna  
infraštruktúra

Doprava Energetika

Zdravotníctvo Verejná správaVoda a atmosféra

40 % – 59 % 60 % – 79 % 80 % – 100 %

20 20
20 20

13

10

8

5

3
2

000

4

22

111

6

4

15

5

1

24

15

10

5

0

Miera súladu auditov u PZS podľa sektorov (rok 2021)

0

zdroj: Doručené audity 2021, NBÚ

Národné centrum kybernetickej bezpečnosti SK-CERT za účelom zhodnotenia stavu kyber-
netickej bezpečnosti vykonalo prieskum u PZS, ktorého výsledky podľa sektorov sú uvedené 
v nadchádzajúcich kapitolách.

3  SEKTOROVÝ POHĽAD
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3. 3	 SEKTOR BANKOVNÍCTVO

Ústredný orgán: Ministerstvo financií Slovenskej republiky (MF SR)

Počet PZS: 29

Počet PZS s povinnosťou 
auditu v roku 2021

20 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: žiadne

3. 3. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021 zo strany 
	 Ústredného orgánu

3. 3. 1. 1	 Hrozby
Ako rizikové MF SR vníma aktivity niektorých subjektov (mimovládne organizácie a pod.) 
vedúce k požiadavkám na zverejňovanie informácií o architektúrach a riešeniach informač-
ných systémov štátnej správy a ich bezpečnostných riešení s odvolaním sa na využívanie 
verejných zdrojov. Následný dopad na zraniteľnosť týchto systémov a procesov, ktoré tie-
to systémy podporujú, môže byť pre štát veľmi nepriaznivý. Rovnako negatívny vplyv na 
funkčnosť a bezpečnosť informačných systémov financovaných z verejných zdrojov môže 
mať zasahovanie do kompetencií prevádzkovateľov základných služieb prostredníctvom 
krátenia rozpočtu, alebo vznik nových legislatívnych povinností bez ich finančného krytia.

3. 3. 1. 2	 Aktivity
V rámci spolupráce s ostatnými ústrednými orgánmi a prevádzkovateľmi základných slu-
žieb vo svojej pôsobnosti pri plnení úloh podľa zákona č. 69/2018 Z. z. o kybernetickej 
bezpečnosti MF SR aktualizovalo zmluvu s MIRRI o využití služieb akreditovanej jednotky 
CSIRT.SK na plnenie úloh podľa zákona. MF SR sa aktívne zúčastňuje na práci výborov 
a pracovných skupín ku problematike kybernetickej bezpečnosti na NBÚ, Úrade vlády SR 
a tiež MIRRI SR. MF SR sa zúčastňovalo odborných konferencií na diskusii v pracovných 
skupinách a pléne o situácii sektorovej ochrany v rezorte MF SR. Ďalej MF SR pristupuje 
aktívne k informovaniu verejnosti a médií prostredníctvom svojho webu, a na sociálnych 
sieťach na podvodné emaily zneužívajúce meno ministerstva resp. daňových úradov a budu-
je mechanizmus vzdelávania rezortných pracovníkov v boli proti kybernetickým hrozbám.

3. 3. 1. 3	 Sektorové opatrenia
Špecifické sektorové opatrenia má MF SR definované len v sektore bankovníctvo prostredníc-
tvom inej regulácie a aktuálne nevníma potrebu ich zmien, resp. aktualizácie. Po schválení 
sektorového predpisu pre kybernetické ochranu finančného sektora na úrovni Európskej únie 
(DORA) bude MF SR implementovať technické požiadavky na špecifickú ochranu sektora, ak 
po analýze takáto požiadavka z nariadenia vznikne.



3. 3. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Bankovníctvo odpovedalo v dotazníku celkovo 10 prevádzkovateľov. Ak uvádzame 
počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vychádzame z množiny 
prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti v or-
ganizácii, najviac prevádzkovateľov označilo „Legislatívne požiadavky“ (prevádzkovatelia 
mohli označiť viac odpovedí).

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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Až 80 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a takisto vykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných 
opatrení.

20 % 20 %80 % 80 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

áno ánonie nie

3  SEKTOROVÝ POHĽAD
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V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity mana-
gement) má 90 % prevádzkovateľov vypracované plány kontinuity činnosti a 78 % z tejto 
množiny overuje jeho využiteľnosť pravidelne, aspoň raz za rok.

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021) 

Testovanie BCM minimálne raz za rok 
(rok 2021)

áno ánonie nie neaplikovateľné 
(neexistencia BCM)

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

10 % 20 % 10 %90 % 70 %

V oblasti rozpočtu na kybernetickú bezpečnosť, 60 % prevádzkovateľov má fixný rozpočet 
na kybernetickú bezpečnosť a 40 % prevádzkovateľov osobitne určený rozpočet na výni-
močné situácie (BCM).

40 % 60 %60 % 40 %

Stanovený rozpočet na kybernetickú 
bezpečnosť (rok 2021)

Rozpočet na výnimočné situácie 
(BCM) (rok 2021)

Fixný ánoFlexibilný nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Využívanie externých zdrojov a procesov (tzv. outsourcing) využíva väčšina prevádzko-
vateľov, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

Žiadne Internetové
pripojenie

Prevádzka/údržba
IT systémov

Kybernetická 
bezpečnosť

Finančné 
a účtovné
procesy

Iné

10

8

6

4

2

1

Využívanie externých zdrojov a procesov (outsourcing) (rok 2021)

7

9

1 1 1

3

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022



3. 3. 3	 Výsledky auditov PZS v sektore Bankovníctvo
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 13 auditných 
správ zo sektora Bankovníctvo. Nie všetci prevádzkovatelia ale musia vykonať audit. V prípa-
doch podľa zákona stačí doručenie samohodnotení, ktoré nie sú v tejto štatistike zahrnuté. 
Na základe štatistiky súladu s auditnými požiadavkami, v sektore Bankovníctvo je priemerná 
percentuálna miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

6 %

8 % 3 % 5 % 77 %

Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

Pri pohľade na jednotlivých prevádzkovateľov základných služieb v sektore Bankovníctvo je 
vysoká miera súladu s auditnými požiadavkami kontinuálna naprieč všetkými prevádzkovateľ-
mi. Najvyššiu mieru súladu dosiahol prevádzkovateľ základnej služby, ktorý z 266 auditných 
požiadaviek dosiahol súlad v 261 požiadavkách a čiastočný súlad v 5 požiadavkách. Naopak, 
najnižšiu mieru súladu dosiahol prevádzkovateľ základnej služby, ktorý z 264 auditných po-
žiadaviek dosiahol súlad v 66 požiadavkách, čiastočný súlad v 18 požiadavkách a nesúlad 
v 153 požiadavkách (15 požiadaviek bolo neaplikovateľných, 12 overených na inom mieste).

3. 3. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Bankovníctvo patria:
-	 nie je zadokumentované vymedzenie rozsahu a spôsobu plnenia bezpečnostných 

opatrení,
-	 chýba vyhodnocovanie dosiahnutia bezpečnostných cieľov,
-	 kategorizácia sietí a informačných systémov nebola vykonaná podľa požiadaviek zákona,
-	 zmluvy s dodávateľmi nie sú aktualizované tak, aby spĺňali zákonné požiadavky,
-	 manažment zmien je riadený ad-hoc.

3. 4	 SEKTOR DOPRAVA

Ústredný orgán: Ministerstvo dopravy a výstavby Slovenskej republiky (MDV SR)

Počet PZS: 15

Počet PZS s povinnosťou 
auditu v roku 2021

14 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Cestná doprava, Letecká doprava, Vodná doprava, Železničná 
doprava

3  SEKTOROVÝ POHĽAD
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3. 4. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 4. 1. 1	 Hrozby
Ako hrozby v rámci sektora doprava MDV SR vníma hrozby vyplývajúce z nedostatku fi-
nančných prostriedkov na rozvoj IT systémov, ťažkopádnej administratívy pri schvaľovaní 
projektov modernizácie a z nedostatku odborných personálnych kapacít na obsluhu od-
borných dopravných IT systémov.

3. 4. 1. 2	 Aktivity
Ako gestor sektora doprava MDV SR vykonalo v oblasti kybernetickej bezpečnosti kroky na 
vytváranie komplexného moderného a bezpečného informačného systému, ktorý vychádza 
z potrieb interných a externých užívateľov a bude prínosom pre aktívne využitie informač-
ných systémov verejnej správy Slovenskej republiky v súlade s požiadavkami medzinárod-
ných organizácií v oblasti dopravy.

3. 4. 1. 3	 Sektorové opatrenia
MDV SR plánuje zjednotiť v oblasti kybernetickej bezpečnosti európske sektorové kritéria 
s národnými sektorovými kritériami za úzkej spolupráci s NBÚ a zabezpečiť nastavenie a re-
alizáciu projektov, ktoré pomôžu zvýšiť úroveň kybernetickej bezpečnosti v rámci rezortu.

3. 4. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Doprava a jednotlivých podsektoroch odpovedalo v rámci dotazníka celkovo 7 
prevádzkovateľov. Ak uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto 
sektore, vychádzame z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si rizík“ a „Hrozba vzniku 
incidentu“ (prevádzkovatelia mohli označiť viac odpovedí).

6
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Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022



71 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných povin-
ností a 43 % vykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných opatrení.

29 % 57 %71 % 43 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

áno ánonie nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity mana-
gement) má 29 % prevádzkovateľov vypracované plány kontinuity činnosti a 50 % z tejto 
množiny overuje jeho využiteľnosť pravidelne, aspoň raz za rok.

71 %
14 %

72 %29 % 14 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021)

Testovanie BCM minimálne raz za rok 
(rok 2021) 

áno ánonie nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

neaplikovateľné 
(neexistencia BCM)

V oblasti rozpočtu na kybernetickú bezpečnosť, všetci prevádzkovatelia, ktorí odpovedali na 
dotazník, majú rozpočet na kybernetickú bezpečnosť flexibilný a žiadny z prevádzkovateľov 
nemá osobitne určený rozpočet na výnimočné situácie (BCM).

Využívanie externých zdrojov a procesov (tzv. outsourcing) využívajú všetci prevádz-
kovatelia, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

5 5

3

11

Využívanie externých zdrojov a procesov (outsourcing) (2021)

6
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0

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 4. 3	 Výsledky auditov PZS v sektore Doprava
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 8 auditných správ 
zo sektora Doprava. Nie všetci prevádzkovatelia ale musia vykonať audit. V prípadoch podľa 
zákona stačí doručenie samohodnotení, ktoré nie sú v tejto štatistike zahrnuté. Na základe 
štatistiky súladu s auditnými požiadavkami, v sektore Doprava je priemerná percentuálna 
miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

13 %

23 %
2 % 4 %

57 %
Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

Pri pohľade na jednotlivých prevádzkovateľov základných služieb v sektore Doprava je viac 
ako polovičná miera súladu s auditnými požiadavkami kontinuálna naprieč všetkými pre-
vádzkovateľmi. Najvyššiu mieru súladu dosiahol prevádzkovateľ základnej služby, ktorý 
z 266 auditných požiadaviek dosiahol súlad v 205 požiadavkách, čiastočný súlad v 17 po-
žiadavkách a nesúlad v 14 požiadavkách (ostatné požiadavky boli neaplikovateľné alebo 
overené na inom mieste). Najnižšiu mieru súladu dosiahol prevádzkovateľ základnej služby, 
ktorý z 266 auditných požiadaviek dosiahol súlad v 20 požiadavkách, čiastočný súlad v 68 
požiadavkách a nesúlad v 156 požiadavkách (5 požiadaviek bolo neaplikovateľných, 12 
overených na inom mieste).

3. 4. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Doprava patria:
-	 neaktualizuje sa havarijný plán obnovy,
-	 nie sú pravidelne testované a vyhodnocované jednotlivé procesy riadenia kontinuity 

činnosti,
-	 postupy riešenia kybernetického bezpečnostného incidentu nie sú konkretizované
-	 školenia o informačnej bezpečnosti neprebiehajú pravidelne,
-	 nie sú zavedené, formalizované a systematicky riešené procesy v oblasti IKT.

3. 5	 SEKTOR DIGITÁLNA INFRAŠTRUKTÚRA

Ústredný orgán: Národný bezpečnostný úrad (NBÚ)

Počet PZS: 17

Počet PZS s povinnosťou 
auditu v roku 2021

13 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: žiadny



3. 5. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021 zo strany  
	 Ústredného orgánu

3. 5. 1. 1	 Hrozby
NBÚ ako najvýznamnejšie hrozby v tomto sektore identifikoval tie hrozby, ktoré sa vyskytujú 
v rámci slovenského kybernetického priestoru najčastejšie – phishingové útoky, zneužívanie 
zraniteľností a šírenie škodlivého kódu. Špecificky pre sektor digitálna infraštruktúra je však 
veľmi významnou hrozbou aj napadnutie a zneužívanie infraštruktúry PZS na ďalšie útoky.

3. 5. 1. 2	 Aktivity
NBÚ kontinuálne vykonáva aktivity v sektore Digitálna infraštruktúra a to najmä v oblasti 
riešenia a koordinácie riešenia kybernetických bezpečnostných incidentov, preventívnych 
aktivít a odborných konzultácií. 

3. 5. 1. 3	 Sektorové kritériá
V rámci svojej činnosti NBÚ pravidelne prehodnocuje význam prijatia špecifických sekto-
rových opatrení pre sektor Digitálna infraštruktúra a iné sektory. V prípade potreby budú 
tieto sektorové opatrenia prijaté.

3. 5. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Digitálna infraštruktúra odpovedalo v rámci dotazníka celkovo 6 prevádzkovate-
ľov. Ak uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vychá-
dzame z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti v or-
ganizácii, najviac prevádzkovateľov označilo „Uvedomenie si hodnoty svojich aktív“, „Uvedo-
menie si rizík“ a „Hrozba vzniku incidentu“(prevádzkovatelia mohli označiť viac odpovedí).

6
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5
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1

Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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66 6

1

3

5

4

1

2

0

3

0

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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Všetci z prevádzkovateľov, ktorí odpovedali na dotazník, implementujú bezpečnostné opat-
renia nad rámec zákonných povinností a 67 % vykonáva pravidelné posúdenie efektívnosti 
prijatých bezpečnostných opatrení.

0 % 33 %100 % 67 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

áno ánonie nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity mana-
gement) má 67 % prevádzkovateľov vypracované plány kontinuity činnosti a všetci z tejto 
množiny overujú jeho využiteľnosť pravidelne, aspoň raz za rok.

33 %33 %

0 %

67 %67 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021) 

Testovanie BCM minimálne raz za rok 
(rok 2021) 

áno
áno

nie neaplikovateľné 
(neexistencia BCM)

nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti rozpočtu na kybernetickú bezpečnosť, všetci prevádzkovatelia, ktorí odpovedali na 
dotazník, majú rozpočet na kybernetickú bezpečnosť flexibilný a žiadny z prevádzkovateľov 
nemá osobitne určený rozpočet na výnimočné situácie (BCM).

Využívanie externých zdrojov a procesov (tzv. outsourcing) využívajú všetci prevádz-
kovatelia, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

Využívanie externých zdrojov a procesov (outsourcing) (2021)

5

2

3

4

1
0

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 5. 3	 Výsledky auditov PZS v sektore Digitálna infraštruktúra
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 9 auditných správ 
zo sektora Digitálna infraštruktúra. Nie všetci prevádzkovatelia ale musia vykonať audit. 
V prípadoch podľa zákona stačí doručenie samohodnotení, ktoré nie sú v tejto štatistike 
zahrnuté. Na základe štatistiky súladu s auditnými požiadavkami, v sektore Digitálna in-
fraštruktúra je priemerná percentuálna miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

13 %

18 %
3 % 4 %

61 %
Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

Pri pohľade na jednotlivých prevádzkovateľov základných služieb v sektore Digitálna infraš-
truktúra je viac ako polovičná miera súladu s auditnými požiadavkami kontinuálna naprieč 
všetkými prevádzkovateľmi. Najvyššiu mieru súladu dosiahol prevádzkovateľ základnej 
služby, ktorý z 266 auditných požiadaviek dosiahol súlad v 236 požiadavkách, čiastočný 
súlad v 18 požiadavkách a v žiadnej z požiadaviek nemal nesúlad (ostatné požiadavky ove-
rené na inom mieste). Najnižšiu mieru súladu dosiahol prevádzkovateľ základnej služby, 
ktorý z 266 auditných požiadaviek dosiahol súlad v 119 požiadavkách, čiastočný súlad v 15 
požiadavkách a nesúlad v 114 požiadavkách (6 požiadaviek bolo neaplikovateľných, 12 ove-
rených na inom mieste).

3. 5. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Digitálna infraštruktúra patria:
-	 bezpečnostné opatrenia sa neprijímajú na základe identifikovaných rizík,
-	 nevykonáva sa pravidelná analýza rizík,
-	 aktualizácie sa vykonávajú ad-hoc,
-	 nie je stanovený plán rozvoja bezpečnostného povedomia,
-	 monitoring a viditeľnosť do prostredia je nedostatočná.

3. 6	 SEKTOR ELEKTRONICKÉ KOMUNIKÁCIE

Ústredný orgán: Ministerstvo dopravy a výstavby Slovenskej republiky

Počet PZS: 11

Počet PZS s povinnosťou 
auditu v roku 2021

3 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Satelitná komunikácia, Siete a služby pevných a mobilných 
elektronických komunikácií

3  SEKTOROVÝ POHĽAD
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3. 6. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 6. 1. 1	 Hrozby
Ústredný orgán neposkytol zhodnotenie hrozieb.

3. 6. 1. 2	 Aktivity
MDV SR podstatným spôsobom aktualizoval kritériá na zaraďovanie prvkov kritickej infraš-
truktúry v sektore elektronických komunikácií.

Zároveň bol prijatý nový zákon č. 452/2021 o elektronických komunikáciách, ktorý nado-
budol účinnosť 1. 2. 2022. Zákon v § 103 až 107 upravuje povinnosti v oblasti bezpečnosti 
sietí a služieb. Zároveň sú upravené kompetencie Úradu pre reguláciu elektronických komu-
nikácií a poštových služieb v oblasti bezpečnosti sietí a služieb, právo vydať všeobecne zá-
väzný právny predpis ako aj spoluprácu s Národným bezpečnostným úradom v tejto oblasti. 
Podniky poskytujúce elektronické siete a služby sú vo väčšine prípadov v súlade so zákonom 
č. 69/2018 Z. z. o kybernetickej bezpečnosti v znení neskorších predpisov zaradené medzi 
prvky kritickej infraštruktúry a stávajú sa teda poskytovateľom základnej služby a plnia 
povinnosti v súlade s týmto zákonom. Zároveň na všetky podniky v sektore elektronických 
komunikácií sa vzťahujú ustanovenia zákona o elektronických komunikáciách.

3. 6. 1. 3	 Sektorové kritériá
Na vydanie vykonávacieho predpisu pre špecifické sektorové opatrenia je splnomocnený 
Úrad pre reguláciu elektronickej komunikácie a poštových služieb. 

3. 6. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Elektronické komunikácie odpovedalo v rámci dotazníka celkovo 8 prevádzko-
vateľov. Ak uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vy-
chádzame z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si rizík“.
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Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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87,5 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a rovnaké percento vykonáva pravidelné posúdenie efektívnosti prijatých bez-
pečnostných opatrení.

12,5 % 12,5 %87,5 % 87,5 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

ánoáno nienie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity mana-
gement) má 62,5 % prevádzkovateľov vypracované plány kontinuity činnosti a 80 % z tejto 
množiny overuje jeho využiteľnosť pravidelne, aspoň raz za rok.

37,5 %37,5 %

12,5 %

50 %62,5 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021)

Testovanie BCM minimálne raz za rok 
(2021)

ánoáno nie neaplikovateľné 
(neexistencia BCM)

nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti rozpočtu na kybernetickú bezpečnosť, všetci prevádzkovatelia, ktorí odpovedali 
na dotazník, majú rozpočet na kybernetickú bezpečnosť flexibilný a žiadny z prevádzkova-
teľov nemá osobitne určený rozpočet na výnimočné situácie (BCM).

Využívanie externých zdrojov a procesov (tzv. outsourcing) využíva väčšina prevádz-
kovateľov, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).
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Využívanie externých zdrojov a procesov (outsourcing) (2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 6. 3	 Výsledky auditov PZS v sektore Elektronické komunikácie
Národnému bezpečnostnému úradu k 31.12.2021 bola doručená jedna auditná správa. Pre 
nemožnosť vytvoriť anonymizovanú štatistickú vzorku z jedného prevádzkovateľa neuvá-
dzame výsledok jeho auditu v tejto správe.

3. 7	 SEKTOR ENERGETIKA

Ústredný orgán: Ministerstvo hospodárstva Slovenskej republiky (MH SR)

Počet PZS: 40

Počet PZS s povinnosťou 
auditu v roku 2021

34 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Baníctvo, Elektroenergetika, Plynárenstvo, Ropa a ropné 
produkty, Tepelná energetika

3. 7. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 7. 1. 1	 Hrozby
Za najzávažnejšie hrozby považuje MH SR tie, ktoré môžu eliminovať čiastočne alebo 
úplne funkčnosť vyššie uvedených podsektorov. Následkom potom môžu byť výpadky 
v dodávkach pohonných hmôt, plynu či elektrickej energie, následne sa to môže prejaviť 
vo výpadku zásobovania obyvateľstva, nefunkčnosti poskytovania zdravotnej starostli-
vosti, vo výpadku výroby kľúčového priemyslu pre uspokojovanie základných životných 
potrieb obyvateľstva, ale i obranného priemyslu a podobne. MH SR však nešpecifikovalo 
konkrétne hrozby v rámci sektora.

3. 7. 1. 2	 Aktivity
Aktivity MH SR boli v roku 2021 primárne venované vnútornej analýze stavu kybernetic-
kej bezpečnosti ministerstva. Z dôvodu obmedzených personálnych kapacít a finančných 
zdrojov MH SR nevykonalo žiadne aktivity smerom k PZS v sektore.

3. 7. 1. 3	 Sektorové kritériá
MH SR nemá plánovaný časový horizont na vydanie špecifických sektorových opatrení.

3. 7. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Elektronické komunikácie odpovedalo v rámci dotazníka celkovo 7 prevádzko-
vateľov. Ak uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vy-
chádzame z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktory, ktoré majú najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si hodnoty svojich aktív“, 
„Uvedomenie si rizík“ a „Legislatívne požiadavky“(prevádzkovatelia mohli označiť viac 
odpovedí).
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Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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85,7 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a 71,4 % vykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných 
opatrení.

14,3 % 28,6 %85,7 % 71,4 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

ánoáno nienie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity manage-
ment) má 71,43 % prevádzkovateľov vypracované plány kontinuity činnosti a 60 % z tejto 
množiny overuje jeho využiteľnosť pravidelne, aspoň raz za rok.

28,6 %

28,6 %

28,6 %71,4 % 42,9 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021)

Testovanie BCM minimálne raz za rok 
(2021)

áno nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

áno nie neaplikovateľné 
(neexistencia BCM)
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V oblasti rozpočtu na kybernetickú bezpečnosť, 85,7 % prevádzkovateľov má rozpočet na 
kybernetickú bezpečnosť flexibilný a rovnaké percento z prevádzkovateľov nemá osobitne 
určený rozpočet na výnimočné situácie (BCM).

85,7 % 14,3 %

Fixný Flexibilný áno nie

Stanovený rozpočet na kybernetickú 
bezpečnosť (rok 2021)

Rozpočet na výnimočné situácie  
(BCM) (rok 2021)

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Využívanie externých zdrojov a procesov (tzv. outsourcing) využíva väčšina prevádzko-
vateľov, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

1

5 5

11

5

Využívanie externých zdrojov a procesov (outsourcing) (2021)

5

6

2

3

4

1

0

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 7. 3	 Výsledky auditov PZS v sektore Energetika
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 20 auditných 
správ zo sektora Energetika. Nie všetci prevádzkovatelia ale musia vykonať audit, nakoľko 
v prípadoch podľa zákona stačí doručenie samohodnotenia, ktoré nie sú v tejto štatistike 
zahrnuté. Na základe štatistiky súladu s auditnými požiadavkami, v sektore Energetika je 
priemerná percentuálna miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

18 %

21 %
2 % 2 %

56 %

Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

14,3 %85,7 %



V sektore Energetika sú v rámci auditných výsledkov veľké rozdiely medzi jednotlivými 
podsektormi aj v rámci podsektorov. Napríklad v sektore Elektroenergetika sú prevádz-
kovatelia s vysokou mierou súladu, avšak viac ako 35 % prevádzkovateľov má veľmi nízku 
mieru súladu. V podsektore Tepelná energetika je situácia doslova kritická, pričom miera 
súladu je v priemere iba 0,82 %, pričom dvaja z prevádzkovateľov nedosiahli žiadny súlad 
v auditných požiadavkách.

3. 7. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Energetika patria:
-	 proces riadenia rizík a odhaľovanie hrozieb je do značnej miery neaktívne,
-	 aktuálne identifikované riziká nie sú mitigované,
-	 nie je vytvorený štandard alebo smernica riešenia kybernetických bezpečnostných 

incidentov,
-	 neexistuje plán kontinuity činnosti ani plán obnovy IT/OT systémov,
-	 nie sú nastavené pravidlá a zodpovednosti pri detegovaní existujúcich zraniteľností.

3. 8	 SEKTOR INFRAŠTRUKTÚRA FINANČNÝCH TRHOV

Ústredný orgán: Ministerstvo financií Slovenskej republiky (MF SR)

Počet PZS: 1

Počet PZS s povinnosťou 
auditu v roku 2021

1 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: žiadne

3. 8. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

Ústredný orgán poslal rovnaké zhodnotenie, ako pre sektor Bankovníctvo.

3. 8. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Infraštruktúra finančných trhov prevádzkovateľ nevyplnil dotazník.

3. 8. 3	 Výsledky auditov PZS v sektore Infraštruktúra finančných trhov
Pre nemožnosť vytvoriť anonymizovanú štatistickú vzorku z jedného prevádzkovateľa ne-
uvádzame výsledok jeho auditu v tejto správe.

3  SEKTOROVÝ POHĽAD
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3. 9	 SEKTOR POŠTA

Ústredný orgán: Ministerstvo dopravy a výstavby Slovenskej republiky (MDV SR)

Počet PZS: 5

Počet PZS s povinnosťou 
auditu v roku 2021

3 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Poskytovanie poštových služieb, poštový platobný styk 
a obstarávateľská činnosť

3. 9. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 9. 1. 1	 Hrozby
MDV SR považuje za najzávažnejšie hrozby nedostatočnú úroveň bezpečnosti technickej 
podpory pre kritické prevádzkové systémy, obmedzenie poskytovania poštových služieb, 
ohrozenie príjmov pošty za poskytnuté poštové služby a nedodržiavanie podmienok ISO 
27001 a prípadnú stratu certifikačnej známky.

3. 9. 1. 2	 Aktivity
Odbor poštových služieb v spolupráci so Slovenskou poštou, a. s., vypracoval v roku 2021 
strategický materiál Stratégia poštovej bezpečnosti na obdobie 2021 – 2024. Uvedený ma-
teriál obsahuje okrem iného aj úlohu týkajúcu sa problematiky kybernetickej bezpečnosti, 
a to konkrétne bezpečnosť informačno-komunikačných technológií.

3. 9. 1. 3	 Sektorové kritériá
MDV SR sa k špecifickým sektorovým kritériám v sektore Pošta nevyjadrilo.

3. 9. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Pošta odpovedali v rámci dotazníka celkovo 2 prevádzkovatelia. V prípade vy-
hodnotenia odpovedí z tohto sektora nižšie používame len slovné vyjadrenie výsledkov, 
nakoľko ide o malú množinu prevádzkovateľov, ktorí odpovedali. 

Ako faktory, ktoré majú najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si hodnoty svojich aktív“, „Uve-
domenie si rizík“ a „Hrozba vzniku incidentu“(prevádzkovatelia mohli označiť viac odpovedí).

Jeden z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a obaja prevádzkovatelia vykonávajú pravidelné posúdenie efektívnosti prija-
tých bezpečnostných opatrení.

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity ma-
nagement) obaja prevádzkovatelia majú vypracované plány kontinuity činnosti, avšak ani 
jeden z nich neoveruje jeho využiteľnosť pravidelne.

V oblasti rozpočtu na kybernetickú bezpečnosť, obaja prevádzkovatelia majú rozpočet 
na kybernetickú bezpečnosť flexibilný a ani jeden z nich nemá osobitne určený rozpočet 
na výnimočné situácie (BCM).



Outsourcing využívajú obaja prevádzkovatelia najmä v oblasti prevádzky a údržby IT.
V oblasti rozpočtu na kybernetickú bezpečnosť, obaja prevádzkovatelia majú rozpočet 

na kybernetickú bezpečnosť flexibilný a ani jeden z nich nemá osobitne určený rozpočet 
na výnimočné situácie (BCM).

Outsourcing využívajú obaja prevádzkovatelia najmä v oblasti prevádzky a údržby IT.

3. 9. 3	 Výsledky auditov PZS v sektore Pošta
Národnému bezpečnostnému úradu nebola k 31.12.2021 doručená žiadna auditná správa 
zo sektora Pošta. Nie všetci prevádzkovatelia ale musia vykonať audit, nakoľko v prípadoch 
podľa zákona stačí doručenie samohodnotenia, ktoré nie sú v štatistike zahrnuté.

3. 10	 SEKTOR PRIEMYSEL

Ústredný orgán: Ministerstvo hospodárstva Slovenskej republiky (MH SR)

Počet PZS: 9

Počet PZS s povinnosťou 
auditu v roku 2021

8 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Farmaceutický priemysel, Hutnícky priemysel, Chemický 
priemysel, Inteligentný priemysel

3. 10. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 10. 1. 1	 Hrozby
Za najzávažnejšie hrozby považuje MH SR tie, ktoré môžu eliminovať čiastočne alebo úplne 
funkčnosť vyššie uvedených podsektorov. Následkom potom môžu byť výroby kľúčového 
priemyslu pre uspokojovanie základných životných potrieb obyvateľstva, ale i obranného 
priemyslu a podobne.

3. 10. 1. 2	 Aktivity
Aktivity MH SR boli v roku 2021 primárne venované vnútornej analýze stavu kybernetic-
kej bezpečnosti ministerstva. Z dôvodu obmedzených personálnych kapacít a finančných 
zdrojov MH SR nevykonalo žiadne aktivity smerom k PZS v sektore.

3. 10. 1. 3	 Sektorové kritériá
MH SR nemá plánovaný časový horizont na vydanie špecifických sektorových opatrení.

3. 10. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Priemysel odpovedali v rámci dotazníka celkovo 3 prevádzkovatelia. V prípade 
vyhodnotenia odpovedí z tohto sektora nižšie používame len slovné vyjadrenie výsledkov, 
nakoľko ide o malú množinu prevádzkovateľov, ktorí odpovedali. 

3  SEKTOROVÝ POHĽAD



45—44SPRÁVA O KYBERNETICKEJ BEZPEČNOSTI V SLOVENSKEJ REPUBLIKE V ROKU 2021

Ako faktory, ktoré majú najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Hrozba vzniku incidentu“ a „Legislatívne 
požiadavky“ (prevádzkovatelia mohli označiť viac odpovedí).

Dvaja z prevádzkovateľov implementujú bezpečnostné opatrenia nad rámec zákonných 
povinností a jeden prevádzkovateľ vykonáva pravidelné posúdenie efektívnosti prijatých 
bezpečnostných opatrení.

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity ma-
nagement) dvaja prevádzkovatelia majú vypracované plány kontinuity činnosti, avšak ani 
jeden z nich neoveruje jeho využiteľnosť pravidelne.

V oblasti rozpočtu na kybernetickú bezpečnosť, všetci prevádzkovatelia majú rozpočet 
na kybernetickú bezpečnosť flexibilný a ani jeden z nich nemá osobitne určený rozpočet 
na výnimočné situácie (BCM).

Outsourcing využívajú obaja prevádzkovatelia najmä v oblasti prevádzky a údržby IT 
a Internetového pripojenia.

3. 10. 3	 Výsledky auditov PZS v sektore Priemysel
Národnému bezpečnostnému úradu nebola k 31.12.2021 doručená žiadna auditná správa zo 
sektora Priemysel. Nie všetci prevádzkovatelia ale musia vykonať audit, nakoľko v prípadoch 
podľa zákona stačí doručenie samohodnotenia, ktoré nie sú v štatistike zahrnuté.

3. 11	SEKTOR VODA A ATMOSFÉRA

Ústredný orgán: Ministerstvo životného prostredia Slovenskej republiky (MŽP 
SR)

Počet PZS: 20

Počet PZS s povinnosťou 
auditu v roku 2021

20 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Meteorologická služba, Vodné stavby, Zabezpečovanie pitnej 
vody

3. 11. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 11. 1. 1	 Hrozby
Za najvýznamnejšie hrozby považuje MŽP SR zmenu geopolitickej situácie, hybridné hrozby 
ako dôsledok eskalovanej energetickej a potravinovej závislosti a zmenu sentimentu vo 
vzťahu ku kompromitácii systémov verejnej moci.

3. 11. 1. 2	 Aktivity
MŽP SR vykonávalo len aktivity do vnútra ministerstva a iba vo vzťahu k priamo riadeným 
organizáciám (PRO). Pre PZS v sektore nevykonalo žiadne aktivity.



3. 11. 1. 3	 Sektorové kritériá
MŽP SR neuviedlo žiadne plány v súvislosti s prípravou sektorových kritérií.

3. 11. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Voda atmosféra odpovedalo v rámci dotazníka celkovo 7 prevádzkovateľov. Ak 
uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vychádzame 
z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktory, ktoré majú najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si rizík“ a „Hrozba vzniku 
incidentu“ (prevádzkovatelia mohli označiť viac odpovedí).
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Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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42,9 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a 57,1 % vykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných 
opatrení.

57,1 % 57,1 %42,9 % 42,9 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

ánoáno nienie
zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity mana-
gement) má 57,1 % prevádzkovateľov vypracované plány kontinuity činnosti a 50 % z tejto 
množiny overuje jeho využiteľnosť pravidelne, aspoň raz za rok.
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57,1 % 28,6 %42,9 %

28,6 %

42,9 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021) 

Testovanie BCM minimálne raz za rok 
(rok 2021)

áno nie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

áno nie neaplikovateľné 
(neexistencia BCM)

V oblasti rozpočtu na kybernetickú bezpečnosť, všetci prevádzkovatelia majú rozpočet 
na kybernetickú bezpečnosť flexibilný a 85,7 % z prevádzkovateľov nemá osobitne určený 
rozpočet na výnimočné situácie (BCM).

14,3 %85,7 %

ánoFixný nieFlexibilný
zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Stanovený rozpočet na kybernetickú 
bezpečnosť (rok 2021)

Rozpočet na výnimočné situácie  
(BCM) (rok 2021)

100 %0 %

Využívanie externých zdrojov a procesov (tzv. outsourcing) využívajú všetci prevádzko-
vatelia, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 11. 3	 Výsledky auditov PZS v sektore Voda a atmosféra
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 7 auditných správ 
zo sektora Voda a atmosféra. Nie všetci prevádzkovatelia ale musia vykonať audit, nakoľko 
v prípadoch podľa zákona stačí doručenie samohodnotenia, ktoré nie sú v tejto štatistike 
zahrnuté. Na základe štatistiky súladu s auditnými požiadavkami je priemerná percentuálna 
miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

29 %

25 % 46 %

Súlad Čiastočný súlad Nesúlad

zdroj: Doručené audity 2021, NBÚ

V sektore Voda a atmosféra najvyššiu mieru súladu dosiahol prevádzkovateľ, ktorý z 266 
auditných požiadaviek dosiahol súlad v 202 požiadavkách, čiastočný súlad v 36 požiadav-
kách a nesúlad v 28 požiadavkách. Najnižšiu mieru súladu dosiahol prevádzkovateľ, ktorý 
dosiahol súlad v 18 požiadavkách, čiastočný súlad v 136 požiadavkách a nesúlad v 112 po-
žiadavkách.

3. 11. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Voda a atmosféra patria:
-	 organizácia nemá spracovanú a vykonanú analýzu rizík,
-	 nie je implementovaný nástroj na detegovanie existujúcich zraniteľností,
-	 nie je zavedený proces na identifikáciu a reakciu na nájdené zraniteľnosti,
-	 nie sú vypracované štandardy a postupy riešenia kybernetického bezpečnostného 

incidentu,
-	 nie je implementovaný centrálny monitorovací nástroj.

3. 12	SEKTOR VEREJNÁ SPRÁVA

Ústredné orgány: Ministerstvo investícií, regionálneho rozvoja a informatizácie 
Slovenskej republiky (MIRRI SR)
Ministerstvo obrany Slovenskej republiky (MO SR)
Ministerstvo vnútra Slovenskej republiky (MV SR)
Národný bezpečnostný úrad

Počet PZS: 1410

Počet PZS s povinnosťou 
auditu v roku 2021

1409 (možné splniť aj samohodnotením podľa §34a 
ods. 2 ZoKB)

Podsektory: Bezpečnosť, Informačné systémy verejnej správy, Obrana, 
Utajované skutočnosti

3  SEKTOROVÝ POHĽAD
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3. 12. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredných orgánov  

3. 12. 1. 1	 MO SR – Obrana

3. 12. 1. 1. 1	 Hrozby
Ako najzávažnejšie hrozby MO SR – podsektor obrana identifikovalo aktérov realizujúcich 
špionážne kampane s využitím kybernetického priestoru priamo voči sektoru obrany alebo 
prostredníctvom dodávateľského reťazca, aktérov zneužívajúcich tzv. zero-day zraniteľnosti 
a aktérov využívajúcich škodlivý kód typu wiper alebo ransomvér.

3. 12. 1. 1. 2	 Aktivity
MO SR – podsektor obrana poskytovalo plný rozsah preventívnych a reaktívnych služieb 
akreditovanou CSIRT jednotkou CSIRT.MIL.SK podľa § 15 ods. 2) a ods. 3) pre prevádzko-
vateľov sietí a informačných systémov týkajúcich sa zabezpečenia obrany. Zástupcovia 
MO SR – podsektor obrana sa podieľali na vypracovávaní a schvaľovaní bezpečnostných 
požiadaviek súvisiacich s rozvojom rezortných komunikačných a informačných systémov 
a realizovali dohľad nad ich uplatňovaním. MO SR poskytoval súčinnosť Národnému bezpeč-
nostnému úradu, ústredným orgánom a iným ústredným orgánom pri riešení kybernetických 
bezpečnostných incidentov v prípade, že bol z ich strany rezort obrany oslovený.

3. 12. 1. 1. 3	 Sektorové kritériá
MO SR – podsektor obrana plánuje vydať interný normatívny predpis, záväzný pre prevádz-
kovateľov sietí a informačných systémov týkajúcich sa zabezpečenia obrany, ktorý bude 
upravovať postupy pre nahlasovanie a riešenie kybernetických bezpečnostných incidentov. 
V súčasnosti sú tieto činnosti realizované na základe úlohového listu ministra obrany, čo 
sa však na základe praxe javí ako nedostatočné.

3. 12. 1. 2	 MIRRI – Informačné systémy verejnej správy

3. 12. 1. 2. 1	 Hrozby
Ako najzávažnejšie hrozby v sektore ISVS vníma MIRRI SR – podsektor ISVS tri oblasti - ne-
dostatočne implementované procesy pre včasné odhaľovanie zraniteľností a nasadzovanie 
opravných aktualizácií, slabo implementovaný bezpečnostný monitoring v rámci sektora 
a útoky zneužívajúce sociálne inžinierstvo, ktorých sofistikovanosť narastá, s čím je spojené 
nedostatočné vzdelávanie a tréning zamestnancov v sektore v oblasti ich rozpoznávania 
a vlastnej ochrany.

3. 12. 1. 2. 2	 Aktivity
CSIRT.sk, ako CSIRT pre podsektor „Informačné systémy verejnej správy“ sa v rámci reak-
tívnych činností venoval riešeniu nahlásených kybernetických bezpečnostných incidentov 
a poskytoval podporu a konzultácie pre svoju konštituenciu. V rámci proaktívnych činnos-
tí, vydával varovania pred závažnými zraniteľnosťami a útočnými kampaňami, vykonával 
automatické a ručné posúdenie zraniteľností pre aktíva organizácií dostupné z internetu.



Sekcia kybernetickej bezpečnosti na MIRRI SR plnila úlohy z uznesení vlády SR, najmä 
v súvislosti s Akčným plánom realizácie Národnej stratégie kybernetickej bezpečnosti za 
roky 2021 až 2025. Pripravila dopytovú výzvu „Rozvoj governance a úrovne informačnej 
a kybernetickej bezpečnosti v podsektore VS“ pre organizácie a subjekty verejnej správy. 

MIRRI SR – podsektor ISVS v roku 2021 tiež pracovalo na samohodnotení aktuálneho stavu 
kybernetickej bezpečnosti vo vybraných subjektoch verejnej správy, vzoroch bezpečnostnej 
dokumentácie, informačnom letáku pre výber spoľahlivého dodávateľa, študijných materi-
áloch v oblasti odbornej terminológie a šírení osvety v oblasti kybernetickej bezpečnosti.

V rámci kybernetickej bezpečnosti verejnej správy bol nasadený systém Achilles vy-
tvorený CSIRT.SK za účelom pomoci pri riešení hlavných problémov podsektora ohľadom 
riadenia zraniteľností. Systém vykonáva pravidelné neinvazívne hodnotenie zraniteľností 
dostupných z internetu a Govnetu.

3. 12. 1. 2. 3	 Sektorové kritériá
Z dôvodu existencie zákona č. 95/2019 Z. z. o informačných technológiách vo verejnej sprá-
ve a súvisiacej vyhlášky 179/2020 Z. z. MIRRI SR – podsektor ISVS ani CSIRT.SK neplánuje 
vydať sektorovo špecifické opatrenia postupom podľa § 32 ods. 2. Naopak ďalej pokračovať 
v aktualizácii a úprave sektora ISVS vyššie uvedenými predpismi.

3. 12. 1. 3	 MV SR – Bezpečnosť

3. 12. 1. 3. 1	 Hrozby
MV SR – podsektor bezpečnosť postrehlo v roku 2021 zvýšené riziko hrozieb spojených s pan-
démiou covid-19, s ktorou súvisel aj nárast nebezpečných činností v oblasti kybernetickej 
kriminality, najmä útokov typu phishing adresovaných zamestnancom. Uvedenú hrozbu 
zároveň MV SR – podsektor bezpečnosť identifikuje ako najzávažnejšiu a to s prihliadnutím 
na značný počet zamestnancov a s tým súvisiace zvýšené riziko vzniku kybernetického 
bezpečnostného incidentu. Taktiež vzostupnú tendenciu malo šírenie škodlivého kódu 
- ransomvérové útoky, ktorých zaznamenali v podsektore Bezpečnosť zvýšené množstvo.

3. 12. 1. 3. 2	 Aktivity
MV SR – podsektor bezpečnosť v roku 2021 sústredil svoje aktivity na organizačné zabez-
pečenie kybernetickej bezpečnosti v rámci rezortu. V roku 2022 vzniklo oddelenie kyberne-
tickej bezpečnosti, ktoré zahájilo prípravy na vznik jednotky typu CSIRT/SOC zaoberajúcou 
sa najmä riešením kybernetických bezpečnostných incidentov a ich monitorovaním a evi-
denciou v prostredí ministerstva. Významnou mierou tiež MV SR – podsektor bezpečnosť 
aplikuje bezpečnostné opatrenia v rámci rezortu a zahájilo budovanie bezpečnostného 
povedomia. V roku 2021 zahájilo aj prípravy na realizáciu bezpečnostnej kampane, kto-
rej cieľom je zistiť bezpečnostné povedomie zamestnancov, ktorá v roku 2022 a v rokoch 
nasledujúcich vyústi do systematického vzdelávania zamestnancov. MV SR – podsektor 
bezpečnosť v roku 2021 zahájil spoluprácu s ostatnými ústrednými orgánmi, v ktorej hodlá 
pokračovať aj v nasledujúcom období.

3  SEKTOROVÝ POHĽAD
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3. 12. 1. 3. 3	 Sektorové kritériá
MV SR – podsektor bezpečnosť plánuje zahájiť v druhom polroku roka 2022 prípravu vyko-
návacieho predpisu, ktorý upraví sektorové opatrenia v oblasti kybernetickej bezpečnosti. 
Pri príprave špecifických sektorových opatrení uvíta metodickú pomoc zo strany NBÚ ako 
ústredného orgánu štátnej správy pre kybernetickú bezpečnosť.

3. 12. 1. 4	 Národný bezpečnostný úrad

3. 12. 1. 4. 1	 Hrozby
NBÚ ako najvýznamnejšie hrozby v tomto sektore identifikoval tie hrozby, ktoré sa vyskytujú 
v rámci slovenského kybernetického priestoru najčastejšie – phishingové útoky, zneužívanie 
zraniteľností a šírenie škodlivého kódu.

3. 12. 1. 4. 2	 Aktivity
NBÚ priebežne vykonáva aktivity v podsektore Utajované skutočnosti.

3. 12. 1. 4. 3	 Sektorové kritériá
V rámci svojej činnosti NBÚ pravidelne prehodnocuje význam prijatia špecifických sekto-
rových opatrení. V prípade potreby budú tieto sektorové opatrenia prijaté.

3. 12. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Verejná správa odpovedalo v rámci dotazníka celkovo 147 prevádzkovateľov. Ak 
uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vychádzame 
z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti v or-
ganizácii, najviac prevádzkovateľov označilo „Legislatívne požiadavky“ (prevádzkovatelia 
mohli označiť viac odpovedí).
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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60,54 % z prevádzkovateľov neimplementuje bezpečnostné opatrenia nad rámec zákonných 
povinností a 66 % nevykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných 
opatrení.

60,5 % 34 %39,5 % 66 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

ánoáno nienie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity ma-
nagement) 62 % prevádzkovateľov nemá vypracované plány kontinuity činnosti a 26 % 
prevádzkovateľov, ktorí majú vypracované BCM overuje jeho využiteľnosť pravidelne, aspoň 
raz za rok.

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

62 %

27,9 %

61,9 %38 % 10,2 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021)

Testovanie BCM minimálne raz za rok 
(2021)

áno nie áno nie neaplikovateľné 
(neexistencia BCM)

V oblasti rozpočtu na kybernetickú bezpečnosť, 88,4 % prevádzkovateľov má rozpočet na 
kybernetickú bezpečnosť flexibilný a 99,3% z prevádzkovateľov nemá osobitne určený roz-
počet na výnimočné situácie (BCM).

88,4 % 99,3 %11,6 % 0,7 %

ánoFixný nieFlexibilný

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Stanovený rozpočet na kybernetickú 
bezpečnosť (rok 2021)

Rozpočet na výnimočné situácie (BCM) 
(rok 2021)
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Využívanie externých zdrojov a procesov (tzv. outsourcing) využíva väčšina prevádzko-
vateľov, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

Využívanie externých zdrojov a procesov (outsourcing) (rok 2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 12. 3	 Výsledky auditov PZS v sektore Verejná správa
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 81 auditných 
správ zo sektora Verejná správa. Nie všetci prevádzkovatelia ale musia vykonať audit, nakoľ-
ko v prípadoch podľa zákona stačí doručenie samohodnotenia, ktoré nie sú v tejto štatistike 
zahrnuté. Na základe štatistiky súladu s auditnými požiadavkami je priemerná percentuálna 
miera súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

18 %

35 %

4 % 4 %
40 %

Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

V sektore Verejná správa je možné identifikovať najmenšiu priemernú mieru súladu (105,6 
požiadaviek v súlade z 266) a naopak najvyššiu priemernú mieru nesúladu (92,8 požiada-
viek v nesúlade z 266). V tomto sektore sa však nájdu aj výnimky, ktoré dosiahli vysokú 
mieru súladu (261 požiadaviek v súlade, 5 v nesúlade). Najnižšiu mieru súladu dosiahol 
prevádzkovateľ, ktorý z 266 požiadaviek mal súlad so 6 požiadavkami, 10 v čiastočnom 
súlade a 250 v nesúlade.

3. 12. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Verejná správa patria:
-	 nebol preukázaný systém riadenia kybernetickej bezpečnosti,
-	 bezpečnostná stratégia kybernetickej bezpečnosti ani ďalšia bezpečnostná dokumen-

tácia nebola predložená,
-	 manažér kybernetickej bezpečnosti nie je formálne menovaný, je v konflikte záujmov 

a má nevhodne kumulované zodpovednosti,



-	 analýza rizík nie je zakotvená ako proces v interných predpisoch ani metodicky popísa-
ná, nevykonáva sa,

-	 v organizácii sa nachádzajú vysoko privilegované účty, ktoré sú spoločné a nemajú 
definovaných vlastníkov a účel,

-	 v organizácii neexistuje definícia závažného kybernetického bezpečnostného inci-
dentu, organizácia nevypracovala postupy a nemá dostatočné schopnosti na detekciu, 
zvládanie a poučenie sa z prípadných incidentov.

3. 13	 SEKTOR ZDRAVOTNÍCTVO

Ústredné orgány: Ministerstvo zdravotníctva Slovenskej republiky (MZ SR)

Počet PZS: 86

Počet PZS s povinnosťou 
auditu v roku 2021

83 (možné splniť aj samohodnotením podľa §34a ods. 2 ZoKB)

Podsektory: Zdravotnícke zariadenia (vrátane nemocníc a súkromných kliník)

3. 13. 1	 Zhodnotenie stavu kybernetickej bezpečnosti za rok 2021  
	 zo strany Ústredného orgánu

3. 13. 1. 1	 Hrozby
Sektor zdravotníctva predstavuje významný segment kritickej vnútroštátnej infraštruktúry. 
So zreteľom na pandemickú situáciu je sektorom, ktorý je viac vystavený kybernetickým 
hrozbám ako iné odvetvia, pričom súčasná geopolitická situácia úroveň ohrozenia ešte zvýši-
la. Uvedené umocňuje skutočnosť, že sektor zdravotníctva má nedostatok  kvalifikovaných IT 
odborníkov, nakoľko nedokáže finančným ohodnotením konkurovať iným odvetviam. Nemožno 
opomínať ani riziko v podobe zastaranej IT infraštruktúry s nedostatočne zabezpečenými 
koncovými zariadeniami a zraniteľnej či nesprávne nakonfigurovanej infraštruktúre. Takisto 
nemožno zabúdať aj na zložitosť systémov v dôsledku zvýšeného počtu pripojených zariadení 
a v neposlednom rade prepracované techniky sociálneho inžinierstva. Útoky kybernetickej 
bezpečnosti na poskytovateľov zdravotnej starostlivosti môžu ohroziť životy a ovplyvniť celý 
zdravotnícky dodávateľský reťazec so škodlivými následkami pre všetky zainteresované strany.  

3. 13. 1. 2	 Aktivity
Ministerstvo zdravotníctva SR v spolupráci s CSIRT.SK realizovalo externé neinvazívne ske-
novanie zraniteľností komponentov informačnej architektúry zdravotníckych zariadení v pô-
sobnosti MZ SR vystavených do internetu. Jednotlivé zdravotnícke zariadenia boli o výsled-
koch informované a vyzvané na odstránenie prípadných bezpečnostných rizík. Ministerstvo 
zdravotníctva SR komunikuje s organizáciami v zakladateľskej, zriaďovateľskej a akcionárskej 
pôsobnosti a usmerňuje ich v oblasti kybernetickej bezpečnosti. Pre udržateľnosť a bezpeč-
nosť počas núdzového a mimoriadneho stavu z dôvodu pandémie ochorenia covid-19 MZ SR 
zabezpečilo v spolupráci s NCKB SK-CERT monitoring kľúčových nemocníc. 
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3. 13. 1. 3	 Sektorové kritériá
So zreteľom na ustanovenie § 32 ods. 2 zákona č. 69/2018 Z. z. o kybernetickej bezpečnosti 
máme za to, že je potrebné vykonať zmenu sektorových a dopadových kritérií spôsobom, aby 
poskytovatelia zdravotnej starostlivosti ako aj iné entity zaoberajúce sa ochranou zdravia 
boli zaradený medzi poskytovateľov základnej služby v sektore zdravotníctvo, nie v sektore 
verejná správa resp. v oboch sektoroch súčasne. Nemožno opomínať ani na zosúladenie 
terminológie so zákonom č. 576/2004 Z. z. o zdravotnej starostlivosti a službách súvisiacich 
s poskytovaním zdravotnej starostlivosti č. 578/2004 Z. z. o poskytovateľoch zdravotnej 
starostlivosti, zdravotníckych pracovníkoch, stavovských organizáciách v zdravotníctve.

3. 13. 2	 Zhodnotenie stavu kybernetickej bezpečnosti zo strany PZS
V sektore Zdravotníctvo odpovedalo v rámci dotazníka celkovo 37 prevádzkovateľov. Ak 
uvádzame počet a hodnoty vo vzťahu k prevádzkovateľom v tomto sektore, vychádzame 
z množiny prevádzkovateľov, ktorí odpovedali na dotazník.

Ako faktor, ktorý má najvyšší vplyv na zvyšovanie úrovne kybernetickej bezpečnosti 
v organizácii, najviac prevádzkovateľov označilo „Uvedomenie si rizík“ (prevádzkovatelia 
mohli označiť viac odpovedí).
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

2

Faktory ovplyvňujúce zvyšovanie úrovne kybernetickej bezpečnosti (rok 2021)

51 % z prevádzkovateľov implementuje bezpečnostné opatrenia nad rámec zákonných povin-
ností a 56,8 % vykonáva pravidelné posúdenie efektívnosti prijatých bezpečnostných opatrení.

49 % 43,2 %51 % 56,8 %

Implementácia opatrení nad rámec 
zákona (rok 2021)

Posudzovanie efektívnosti prijatých 
bezpečnostných opatrení (rok 2021)

ánoáno nienie

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022



V oblasti plánov kontinuity činnosti organizácie (tzv. BCM – Bussiness continuity manage-
ment) 75,7 % prevádzkovateľov nemá vypracované plány kontinuity činnosti a 33 % prevádz-
kovateľov, ktorí majú vypracované BCM overuje jeho využiteľnosť pravidelne, aspoň raz za rok.

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

75,7 %
16,2 %75,7 %

24,4 % 8,1 %

Existencia plánov kontinuity činnosti 
organizácie (BCM) (rok 2021)

Testovanie BCM minimálne raz za rok 
(2021)

áno nie áno nie neaplikovateľné 
(neexistencia BCM)

V oblasti rozpočtu na kybernetickú bezpečnosť, 92 % prevádzkovateľov má rozpočet na 
kybernetickú bezpečnosť flexibilný a 94,6 % z prevádzkovateľov nemá osobitne určený 
rozpočet na výnimočné situácie (BCM).

5,4 %94,6 %

ánoFixný nieFlexibilný

Stanovený rozpočet na kybernetickú 
bezpečnosť (rok 2021)

Rozpočet na výnimočné situácie  
(BCM) (rok 2021)

82 % 18 %

zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Využívanie externých zdrojov a procesov (tzv. outsourcing) využíva väčšina prevádzko-
vateľov, pričom využívanie jednotlivých služieb je nasledujúce (prevádzkovatelia mohli 
označiť viacero odpovedí).

2 1
4

Využívanie externých zdrojov a procesov (outsourcing) (2021)
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022
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3. 13. 3	 Výsledky auditov PZS v sektore Zdravotníctvo
Národnému bezpečnostnému úradu bolo k 31.12.2021 doručených celkovo 49 auditných 
správ zo sektora Zdravotníctvo. Nie všetci prevádzkovatelia ale musia vykonať audit. V prípa-
doch podľa zákona stačí doručenie samohodnotení, ktoré nie sú v tejto štatistike zahrnuté. 
Na základe štatistiky súladu s auditnými požiadavkami je priemerná percentuálna miera 
súladu nasledujúca:

Priemerná percentuálna miera súladu (rok 2021)

12 %

31 %

4 % 4 %
49 %

Súlad Čiastočný súlad Nesúlad

Neaplikovateľné Overené na inom mieste

zdroj: Doručené audity 2021, NBÚ

V sektore Zdravotníctvo je možné identifikovať menej ako polovičnú priemernú mieru súladu 
(130,5 požiadaviek v súlade z 266) a aj vysokú priemernú mieru nesúladu (82,9 požiadaviek 
v nesúlade z 266). V tomto sektore je však niekoľko prevádzkovateľov, ktorí dosiahli pomerne 
vysokú mieru súladu – jeden z prevádzkovateľov dosiahol 256 požiadaviek v súlade, a 7 
v nesúlade. Najnižšiu mieru súladu dosiahol prevádzkovateľ, ktorý z 266 požiadaviek mal 
súlad so 6 požiadavkami, 23 v čiastočnom súlade a 210 v nesúlade (ostatné neaplikovateľné 
alebo overené na inom mieste).

3. 13. 4	 Najčastejšie auditné zistenia
Medzi najčastejšie auditné zistenia v sektore Zdravotníctvo patria:
-	 bezpečnostná politika nebola oficiálne prijatá vedením spoločnosti,
-	 bezpečnostné opatrenia sa neprijímajú na základe vykonanej analýzy rizík,
-	 manažér kybernetickej bezpečnosti nie je formálne vymenovaný a schválený vyšším 

vedením,
-	 nie je vypracovaný plán rozvoja bezpečnostného povedomia,
-	 monitorovanie a analyzovanie udalostí v sieťach a informačných systémoch, detekcia 

KBI a zber a vyhodnocovanie relevantných informácií o KBI nie sú zavedené.





4	 STAV KYBERNETICKEJ 
BEZPEČNOSTI NA 
SLOVENSKU – PRIESKUM 
MEDZI VEREJNOSŤOU

59—58



NBÚ s KCCKB vykonali s prieskumnou agentúrou základné zisťovanie vybraných ukazovate-
ľov úrovne kybernetickej bezpečnosti u obyvateľov v domácnostiach, osobitne na vybavenie 
domácností a na zručnosti a znalosti vo využívaní zariadení. Zaujímali sa aj o úroveň po-
znatkov z kybernetickej bezpečnosti všeobecne. Prieskum bol vykonaný na reprezentatívnej 
vzorke vyše 1000 respondentov. 

Takmer každá domácnosť na Slovensku vlastní aspoň jedno digitálne zariadenie, pričom 
najviac zastúpené sú inteligentné mobilné telefóny s internetovým pripojením (90 %). Pod 
tento fakt sa s najväčšou pravdepodobnosťou podpísala najmä pokročilejšia penetrácia 
mobilného širokopásmového internetu (98,4 % DESI 2021), aktívne kampane mobilných 
operátorov a zároveň spoločenský trend reflektujúci potreby digitálnej ekonomiky. Bolo 
vidieť, že typické stolové počítače (51,4 %) ustupujú a sú čoraz viac vytláčané prenosnými 
zariadeniami, ako sú notebooky (77 %) a tablety (46 %). 

Možno tiež pozorovať, že využívanie notebookov je nižšie u ľudí so základným vzdelaním 
(42 %) a stúpa v závislosti od výšky vzdelania. Celkový progres vo vybavenosti domácností 
odzrkadľuje rovnako aktuálne trendy, ktorým dominuje mobilita a tzv. smart riešenia. Do-
minantné zastúpenie v domácnostiach majú najmä inteligentné TV s viacerými pokročilými 
funkciami.

Ako zaujímavé zistenie z prieskumu vyplynulo, že takmer tretina obyvateľov používa 
inteligentné náramky alebo hodinky (wearables), čo je rovnako dôkazom dorovnávania 
slovenských domácností k vyspelým medzinárodným trendom v danej oblasti. Ukazuje sa, že 
domácnosti sa viac digitalizujú, čo zvyšuje nároky na dodržiavanie pravidiel kybernetickej 
hygieny, povedomie aj zručnosti v kybernetickej bezpečnosti.
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zdroj: Prieskum verejnosti – kybernetická bezpečnosť, KCCKB
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S vlastníctvom a dostupnosťou zariadení je spojené priamo ich využívanie. V prieskume 
približne tretina obyvateľstva uviedla, že svoj mobil aktívne využíva najviac do troch hodín 
denne, pričom pätina respondentov mobil využívala aj nad 3 hodiny a rovnako pätina do-
konca nad 6 hodín denne. Čo sa týka využívania stolového počítača a notebooku výsledky 
boli podobné – približne tretina obyvateľov ich využíva do 6 hodín denne. Tento údaj však 
treba vnímať aj v kontexte úloh zamestnania a práce. V prípade tabletov viac ako 43 % 
respondentov tieto zariadenia používa menej ako hodinu, čiže tvoria prevažne doplnkovú 
funkciu. Dĺžka času stráveného interakciou so zariadeniami je najvyššia u mladších res-
pondentov a klesá so zvyšujúcim sa vekom.
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zdroj: Prieskum verejnosti - kybernetická bezpečnosť, KCCKB

Osobitnou kategóriou prieskumu bolo zisťovanie, či rodičia využívajú tzv. rodičovskú kon-
trolu nad aktivitami ich detí v digitálnom priestore. Tu sa potvrdil negatívny predpoklad, 
že až 3/4 rodičov nevyužívajú žiadne nástroje na kontrolu detí v digitálnom priestore. 
V prípade, že rodič nástroje kontroly uplatňuje, ide prevažne o kontrolu stráveného času 
a nie obsahu aktivít dieťaťa. Z toho vyplýva obrovské zanedbanie dohľadu nad aktivitami 
detí na internete, čo umocňuje široké spektrum prípadných hrozieb, ktorým v digitálnom 
priestore môžu byť ako zraniteľná skupina vystavené. 



Priemerná percentuálna miera súladu (rok 2021)

7 %

12 %

1 %

71 % 9 %Ano – Kombinované monitorovanie

Ano – monitorovací režim

Ano – Reštriktívny režim

Neviem

nie

zdroj: Prieskum verejnosti – kybernetická bezpečnosť, KCCKB

Keď pristúpime k zisťovaniu, ako obyvatelia vnímajú kvalitu svojich vlastných zručností 
a vedomostí v oblasti kybernetickej bezpečnosti, hodnoty nám ukazujú pomerne priaznivý 
stav. U respondentov prevláda pocit, že majú dostatočné povedomie a cítia sa byť skôr v bez-
pečí pred škodlivými vplyvmi. Informácie najviac čerpajú z internetu. Znalosti a záujem 
o kybernetickú oblasť deklarujú prevažne muži, pričom pomerne väčší rozdiel možno badať 
pri vyslovenom záujme o danú oblasť – ženy (21,9 %) a muži (42,5 %).

Priemerné schopnosti rozpoznania podvodného e-mailu, spamu, škodlivého softvéru, či 
počítačového vírusu alebo aktívny prístup k tvorbe a ochrane silného hesla do systému 
uviedla asi polovica respondentov, tretina ju uvádza skôr na nižšej úrovni. Vysokú schop-
nosť si prisúdilo len 10 % opýtaných. Veľmi podobne dopadlo samohodnotenie schopnosti 
reagovať a riešiť rutinné technické problémy v súvislosti s využívaním počítačov a digi-
tálnych zariadení. Z praxe však vychádza, že obyvatelia majú tendenciu preceňovať svoje 
schopnosti a podceňovať reálne hrozby. 

Celkovo za užívateľsky priemerné označilo svoje zručnosti a znalosti vyše 45 % responden-
tov, ktorí sú si zároveň vedomí rizík, ktoré nedostatočná kybernetická bezpečnosť prináša. 
Konštatujú viac, že ovládajú základy kybernetickej bezpečnosti. V kontraste s tým stoja 
údaje o vyhľadávaní informácií o kybernetickej bezpečnosti, kde len tretina uvádza, že si 
informácie vyhľadáva z vlastnej iniciatívy. 
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zdroj: Prieskum verejnosti - kybernetická bezpečnosť, KCCKB
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Ďalej je možné konštatovať, že respondenti majú dobré schopnosti vo vyhľadávaní voľne 
dostupných informácií. Takmer 58 % respondentov uviedlo, že dokáže aktívne vyhľadá-
vať rôzne informácie na internete, pričom len pätina priznala, že ich dokáže aj overovať 
a kriticky vyhodnocovať. Táto skutočnosť má však priamy vplyv na širokú dostupnosť ako 
aj šírenie falošných správ a dezinformácií, čo najmä na Slovensku predstavuje zásadný 
negatívny fenomén širšieho rozsahu. Občania sa dostávajú takto k škodlivému obsahu, 
pričom len časť z nich ho vie aj náležite vyhodnotiť. Vo veci práce s informáciami viac ako 
polovica respondentov dokáže upravovať súbory, sú im známe metódy komprimovania či 
zasielania údajov rôznymi komunikačnými kanálmi. Zhruba tretina zvláda len základy, čo 
je prekopírovanie súboru, jeho vymazanie a preposlanie e-mailom.

Ako zaujímavé možno uviesť, že takmer polovica respondentov rozumie bežne používa-
ným odborným termínom v oblasti kybernetickej bezpečnosti (phishing, trojan, malvér, 
autentifikácia, cloud). Znalosti jednotlivých termínov sú pre každý termín vyššie u mužov. 
Respondenti úplne najviac (86 %) rozoznávajú termín spam. Je to možné vysvetliť už dlh-
šou prítomnosťou tohto pojmu v spoločnosti. Najmenšiu rozoznateľnosť mal pojem eID. 
Rozumela mu ani nie tretina opýtaných.

Nerozumiem, ale už som o tom počul/a Nerozumiem, nikdy som o tom nepúočil/a Rozumiem
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S rastúcou dôležitosťou kybernetickej bezpečnosti v spoločnosti sa zvyšujú aj požiadav-
ky na počty profesionálov v tejto oblasti. Túto skutočnosť umocňuje nielen legislatívna 
povinnosť regulovaných subjektov (PZS, PDS) riešiť oblasť kybernetickej bezpečnosti, ale 
aj postupné zvyšovanie povedomia u bežných firiem a spoločností. Ochrana svojich aktív 
a riešenie problematiky kybernetickej bezpečnosti však prináša vysoké nároky na trh práce.

5. 1	 ŠTATISTICKÉ ÚDAJE PORTÁLU PROFESIA.SK

Národný bezpečnostný úrad oslovil najväčší zamestnávateľský portál na Slovensku – profe-
sia.sk, aby poskytol štatistické údaje o zamestnanosti v oblasti kybernetickej bezpečnosti.

Portál v roku 2021 registroval 40 294 inzerovaných ponúk v oblasti IT. To predstavuje 
13,8 % zo všetkých ponúk inzerovaných na portáli za rok 2021 (292 838). Na tieto ponuky 
zaregistroval portál celkovo 115 770 reakcií.

Na pozíciu „špecialista IT bezpečnosti“ mal portál v roku 2021 zverejnených celkovo 
1739 ponúk (4,3 % zo všetkých ponúk v IT). Portál zaregistroval celkovo 3409 reakcií na 
túto pozíciu.

Na pozície, ktoré sa týkali kybernetickej bezpečnosti špecificky, ma portál inzerovaných 
372 ponúk (0,92 % zo všetkých ponúk v IT). Celkový počet reakcií na tieto pozície bol 324.

V rámci portálu profesia.sk najčastejšie ponúkané pozície spadajú pod jedno označenie 
pozície špecialista IT bezpečnosti, konkrétne Senior Analytik pre Kybernetickú bezpečnosť, 
Cybersecurity Operations – Incident Response Specialist, Cyber Security Consultant, Cyber-
security Architect – Cybersecurity Operations.

5. 2	 ZHODNOTENIE POTRIEB PZS

V rámci dotazníka, distribuovaného PZS, boli jednotlivé otázky smerované do rôznych 
oblastí, z ktorých jedna bola aj identifikácia najviac cenených a najviac nedostatkových 
znalostí a skúseností pracovníkov v kybernetickej bezpečnosti. Na dotazník odpovedalo 
celkovo 217 PZS.

Najviac cenenou znalosťou pracovníka v oblasti kybernetickej bezpečnosti bola všeobec-
ná znalosť problematiky kybernetickej bezpečnosti. PZS si takisto vysoko cenia technické 
znalosti a flexibilitu a konštruktívny prístup k riešeniu problémov. Za zaujímavú odpoveď 
v kategórii „Iné“ možno považovať „Odvahu pracovať v tomto chaose“.
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zdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

Za najviac nedostatkovú vlastnosť PZS považujú analytické schopnosti a technické zna-
losti. V kategórii „Iné“ PZS identifikovali aj ďalšie oblasti, napríklad znalosť legislatívy či 
znalosť OT technológií.
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6	 VZDELÁVANIE V OBLASTI 
KYBERNETICKEJ 
BEZPEČNOSTI

69—68



6. 1	 VZDELÁVANIE NA ZÁKLADNÝCH 
	 A STREDNÝCH ŠKOLÁCH

Vzdelávanie v informačnej a kybernetickej bezpečnosti na základných a stredných školách 
dnes vôbec nie je strategicky uchopené. Neexistuje jednotná koncepcia, akým spôsobom 
a čo vyučovať v oblasti informačnej a kybernetickej bezpečnosti, takisto v jednotlivých 
predmetoch, ktoré by mali túto tematiku obsahovať, neexistuje dostatočná, resp. adekvátna 
dotácia času a vedomostí, ktoré by mali žiaci základných a stredných škôl získať. Učebné 
pomôcky v oblasti informačnej a kybernetickej bezpečnosti vznikajú len na základe záujmu 
občianskych združení a jednotlivcov. Niektoré základné a stredné školy tému informačnej 
a kybernetickej bezpečnosti uchopili a vyučujú ju, ide však len o niekoľko jednotiek škôl.

6. 2	 VZDELÁVANIE NA VYSOKÝCH ŠKOLÁCH
Pre zistenie stavu vysokoškolského vzdelávania v oblasti kybernetickej bezpečnosti NBÚ 
spolu s KCCKB vykonal na relevantných vysokých školách prieskum, ktorý vo veľkej miere 
odzrkadľuje stav vysokoškolského vzdelávania v oblasti kybernetickej bezpečnosti na Slo-
vensku. 

Vzorka opýtaných bola vytvorená z tých vysokých škôl, u ktorých je zrejmé, že kyberne-
tická bezpečnosť by mala byť súčasťou ich študijných programov, odborov alebo predmetov. 
Na prieskume sa zúčastnilo celkovo 5 vysokých škôl.

Štyri z opýtaných vysokých škôl majú akreditovaný program alebo predmet v oblasti 
kybernetická/informačná bezpečnosť, pričom jedna vysoká škola má akreditovaný študij-
ný program pre druhý a tretí stupeň vzdelávania. Jedna zo škôl, ktoré majú akreditovaný 
predmet, ho má akreditovaný pre všetky stupne vzdelávania.

60 %

20 %20 %

Existencia akreditovaného študijného programu, odboru alebo predmetu v oblasti 
kybernetická/informačná bezpečnosť (rok 2021)

áno, máme akreditovaný študijný program

áno, máme akreditovaný predmet

Nemáme akreditovaný program/odbor/predmet

zdroj: Prieskum na vysokých školách - kybernetická bezpečnosť, KCCKB

Celkový ročný počet absolventov z vysokých škôl, ktoré majú akreditovaný predmet alebo 
program v oblasti kybernetickej bezpečnosti, je plánovaný na zhruba 50. Vysoké školy však 
nešpecifikovali, v ktorom roku bude takýto počet absolventov, resp. v ktorom roku koľko 
absolventov štúdium ukončí.

V rovine plánovania akreditácie programov, odborov alebo predmetov jednotlivé vysoké 
školy plánujú rozšírenie akreditácie. Iba jedna z vysokých škôl momentálne rozšírenie 
akreditácie neplánuje.

Oslovené vysoké školy vo väčšine (tri z piatich) disponujú pracoviskami, ktoré sa venujú 
nielen výučbe, ale aj výskumu v oblasti informačnej a kybernetickej bezpečnosti. 

Iba dve vysoké školy z opýtaných využili čerpanie dotácií z európskych finančných progra-
mov na výskum a vývoj v oblasti informačnej a kybernetickej bezpečnosti.

6  VZDELÁVANIE V OBLASTI KYBERNETICKEJ BEZPEČNOSTI
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Čerpanie dotácií z EÚ finančných zdrojov na výskum 
a vývoj v oblasti informačnej/kybernetickej bezpečnosti 
(rok 2021)

60 % 40 %

áno niezdroj: Prieskum názorov PZS za rok 2021, NCKB SK-CERT, apríl 2022

6. 3	VZDELÁVANIE DOSPELÝCH
Vzdelávanie dospelých v kybernetickej bezpečnosti patrí aj do gescie KCCKB ako príspev-
kovej organizácie NBÚ.
Počas roka 2021 sa podarilo zrealizovať nasledovné činnosti:
-	 uvedenie vlastnej metodiky rozlišovania medzi jednotlivými formami vzdelávacích 

aktivít (kurz, workshop, seminár, atď.),
-	 popis rozdielov medzi certifikáciou, akreditáciou, certifikačným a akreditačným orgá-

nom,
-	 príprava a publikovanie Vzdelávacej schémy v kybernetickej bezpečnosti
-	 príprava a uvedenie na trh základných aj nadstavbových kurzov kybernetickej bezpeč-

nosti v zmysle Vzdelávacej schémy,
-	 aktivácia vzdelávacej časti web stránok KCCKB s ponukou vzdelávacích aktivít pre 

širokú verejnosť aj PZS/PDS s možnosťou online rezervácie na kurzy,
-	 rozbeh aktivít zvyšovania bezpečnostného povedomia v širokej verejnosti formou 

prípravy letákov, aktívnej účasti na konferenciách kybernetickej bezpečnosti,
-	 spolupráca s vybranými univerzitami a vysokými školami najmä formou odborného 

pripomienkovania učebných osnov pre študentov.

Za obdobie máj 2021 až december 2021 bolo KCCKB zrealizovaných 32 vzdelávacích aktivít, 
prevažne v podobe kurzov verejnou formou. Počet vyškolených účastníkov je nasledovný:

MIRRI deklaruje prípravu projektu zvýšenia bezpečnostného povedomia zamestnancov 
štátnej správy. Vzdelávacie aktivity sú pravidelne spoločne diskutované medzi KCCKB a MI-
RRI. KCCKB je naďalej pripravené poskytnúť svoju expertízu a kapacitu ako vzdelávacej 
inštitúcie, v praxi overených programoch vzdelávania dospelých. Viaceré z plánovaných 
aktivít by mohli byť súčasťou Plánu obnovy na ďalšie obdobie.

112
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Počet účastníkov na jednotlivých kurzoch (rok 2021)
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7	 ODPOČET  
AKČNÉHO PLÁNU

73—72



V nadväznosti na Akčný plán NBÚ v roku 2021 zriadil Monitorovací výbor pre implementá-
ciu Akčného plánu realizácie Národnej stratégie kybernetickej bezpečnosti na roky 2021 
až 2025. 

Monitorovací výbor je nezávislým poradným orgánom riaditeľa úradu a jeho úlohou je 
monitorovanie a koordinovanie implementácie úloh z Akčného plánu. Monitorovací výbor 
sa riadi svojim vlastným štatútom. Predseda výboru je príslušník úradu a menuje ho a od-
voláva riaditeľ úradu. Členmi výboru sú zástupcovia tých subjektov, ktoré sú zodpovedné 
minimálne za jednu úlohu v akčnom pláne.

Na základe úlohy z akčného plánu a štatútu výboru pripravil monitorovací výbor odpočet 
plnenia úloh. Odpočet plnenia úloh je vypracovaný vždy za predchádzajúci rok.

Nasledujúci odpočet obsahuje len tie úlohy, ktorých splnenie bolo plánované v roku 2021 
(v odpočte označené ako „Splnená“, „Plní sa“ alebo „Nesplnená“ a úlohy, označené ako 
priebežné v odpočte sú označené ako „Priebežne plnená“ alebo „Neplnená“).

Nasledujúci odpočet identifikuje jednotlivé úlohy v príslušných kapitolách, zodpovedný 
subjekt a stav ich plnenia. Kompletné znenie akčného plánu môžete nájsť na tomto odkaze: 

https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-ky-
bernetickej-bezpecnosti.pdf

7  ODPOČET AKČNÉHO PLÁNU
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Kód úlohy Zodpovedný 
subjekt

Stav 
plneniaÚloha

Popis úlohy

Všeobecné úlohy k stratégii

Z.1 NBÚ Splnená 

Zriadenie stáleho monitorovacieho výboru pre implementáciu 
Akčného plánu

Zriadiť stály monitorovací výbor pre implementáciu Akčného plánu podľa 
schváleného štatútu, predsedu menuje riaditeľ NBÚ. Členmi budú zástup-
covia každého zodpovedného subjektu, ktorý má určenú aspoň jednu úlohu 
v Akčnom pláne

Z.2 Zainteresované 
subjekty

Splnená

Merateľné ukazovatele

Pripraviť merateľné ukazovatele pre každú úlohu akčného plánu a predložiť 
ich monitorovaciemu výboru na schválenie

Z.3 Zainteresované 
subjekty

Splnená

Odpočet plnenia Akčného plánu

Každých 12 mesiacov každý zodpovedný subjekt pripraví správu o plnení 
akčného plánu za svoje úlohy (s vyhodnotením podľa schválených me-
rateľných ukazovateľov) a túto zašle výboru na schválenie. Správa musí 
obsahovať aj riziká prípadného nesplnenia jednotlivých úloh

Z.4 Monitorovací 
výbor

Splnená

Vypracovanie pravidelnej ročnej správy o plnení úloh Akčného plánu

Vypracovať priebežnú správu o plnení úloh Akčného plánu a predložiť ho 
riaditeľovi NBÚ vždy do konca januára zo strany monitorovacieho výboru

Z.5 MF SR, MIRRI 
SR

Priebežne 
plnenáFinancovanie úloh

Subjekty zodpovedné za konkrétne všeobecné úlohy k stratégii zabezpečia 
aj financovanie konkrétnej úlohy Akčného plánu prostredníctvom operač-
ných programov fondov Európskeho spoločenstva, fondu obnovy a iných 
foriem financovania. 



Dôveryhodný štát pripravený na hrozby

A.1 NBÚ Plní sa

Novela vyhlášky o identifikačných kritériách

Pripraviť a zabezpečiť schválenie novely vyhlášky. ktorou sa určujú iden-
tifikačné kritériá prevádzkovanej služby (kritériá základnej služby)

A.2 NBÚ Plní sa

Novela vyhlášky o kategóriách incidentov

Pripraviť a zabezpečiť schválenie novely vyhlášky, ktorou sa určujú iden-
tifikačné kritériá pre jednotlivé kategórie závažných kybernetických 
bezpečnostných incidentov a podrobnosti hlásenia kybernetických bez-
pečnostných incidentov

A.9 NBÚ Splnená

Analytické pracovisko

Posilniť analytické kapacity v oblasti bezpečnostných hrozieb, posúdenia 
rizík, analýz vplyvov, bezpečnostných modelov a dátovej analytiky

A.10 NBÚ Priebežne 
plnenáDetekcia a zber

Rozvíjať schopnosti v oblasti detekcie a zberu bezpečnostne relevantných 
udalostí v národnom kybernetickom priestore, ako aj rozvíjať schopnosti 
v oblasti vyhodnocovania udalostí a detekcie incidentov modernými tech-
nikami v národnom kybernetickom priestore rôznymi formami, algoritmami 
a technológiami, vrátane umelej inteligencie

A.11 NBÚ Plní sa

Atribúcia

Vytvoriť proces technickej a politickej atribúcie incidentov spolu s ur-
čením zodpovedných inštitúcií a právnych mechanizmov a mechanizmov 
kybernetickej diplomacie

A.12 NBÚ Priebežne 
plnenáVarovania

Priebežne vytvárať a zverejňovať varovania pred technologickými zraniteľ-
nosťami a problematickými aktivitami v kybernetickom priestore, vrátane 
adresných varovaní konkrétnym subjektom

A.13 NBÚ, sektorové
ústredné 
orgány

Priebežne 
plnenáVerejnosť

Zúčastňovať sa, prezentovať a diskutovať s odbornou verejnosťou aktu-
álne výzvy, problémy a riešenia v oblasti kybernetickej bezpečnosti - na 
pracovných stretnutiach, workshopoch, konferenciách a okrúhlych stoloch

Kód úlohy Zodpovedný 
subjekt

Stav 
plneniaÚloha

Popis úlohy
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A.14 NBÚ Priebežne 
plnenáCSIRT

Podporovať vznik špecializovaných pracovísk typu CSIRT na území SR

A.15 MO SR Priebežne 
plnenáBudovanie spôsobilostí v oblasti obrany

Pokračovať v budovaní, nastavovaní, posilňovaní a udržiavaní plnohodnot-
ných spôsobilostí kybernetickej bezpečnosti rezortu obrany pre potreby 
adekvátneho zabezpečenia existujúcej a perspektívnej informačnej a ko-
munikačnej infraštruktúry, ako aj novo zavádzaných zbraňových systémov

A.17 SIS Priebežne 
plnenáBudovanie spôsobilostí v oblasti spravodajstva

Pokračovať v budovaní, nastavovaní, posilňovaní a udržiavaní plnohod-
notných spôsobilostí kybernetického spravodajstva, zlepšovať technické 
aj personálne spôsobilosti.

A.24 KCCKB Plní sa

Budovanie spôsobilostí v riadení kybernetickej bezpečnosti

Dosiahnuť akreditáciu pre certifikáciu manažérov kybernetickej bezpeč-
nosti podľa osobitného predpisu a podľa normy STN EN ISO/IEC 17024

A.25 NBÚ Splnená (v 
predstihu, 
pôvodný 
termín 
6/2022)

Zavedenie funkčných procesov riadenia rizík kybernetickej 
bezpečnosti

Na riadne zabezpečenie implementácie bezpečnostných opatrení podľa 
zákona o kybernetickej bezpečnosti, vytvoriť rámec riadenia rizík v kyber-
netickej bezpečnosti upotrebiteľného pre PZS, systematické a kontinuálne 
riadenie rizík kybernetickej bezpečnosti v jednotlivých sektoroch

A.27 KCCKB Priebežne 
plnenáPosudzovanie zhody v kybernetickej bezpečnosti

Certifikovať výrobky, procesy a služby kybernetickej bezpečnosti v zmysle 
Nariadenia EÚ č. 2019/881 o agentúre ENISA a o certifikácii kybernetickej 
bezpečnosti, informačných a komunikačných technológií.

A.29 NBÚ Plní sa

Vytvorenie komunity kybernetickej bezpečnosti

Efektívna spolupráca zainteresovaných strán na všetkých úrovniach rie-
šenia kybernetickej bezpečnosti s dôrazom na mimovládne organizácie



Efektívne odhaľovanie a objasňovanie počítačovej kriminality

B.1 MV SR Plní sa

Zefektívnenie NES

Zanalyzovať možnosti zefektívnenia fungovania Národnej expertnej skupi-
ny na riešenie problematiky v oblasti počítačovej kriminality (NES) a ná-
sledne implementovať vzniknuté odporúčania tak, aby sa zlepšila výmena 
relevantných informácií a riešenie identifikovaných problémov.

B.5 MV SR Plní sa 

Koncept vzdelávania policajtov

Vytvoriť koncept špecialistov pre počítačovú kriminalitu na úrovni zá-
kladných útvarov, vyšetrovania a kriminalisticko-expertíznych činností 
a ich pravidelného vzdelávania

B.6 MV SR Priebežne 
plnenáImplementácia konceptu vzdelávania policajtov

Pravidelne uskutočňovať základné a rozšírené kurzy boja proti počítačo-
vej kriminalite podľa konceptu vzdelávania špecialistov pre počítačovú 
kriminalitu so zameraním sa na špecifiká zaisťovania stôp, prípravného 
konania a operatívnych postupov, s frekvenciou minimálne 3x ročne/kurz

B.7 MV SR Priebežne 
plnenáPrehodnocovanie a prispôsobovanie kurzov počítačovej kriminality

Pravidelne prehodnocovať kurzy boja proti počítačovej kriminalite pre 
príslušníkov PZ a prispôsobovanie osnov podľa aktuálnych potrieb, ktoré 
vzniknú na základe analýzy bezpečnostného prostredia.

B.12 MV SR Plní sa

Odstránenie legislatívnych prekážok

Zanalyzovať možné riešenia efektívneho vyšetrovania vrátane moderných 
procesných inštitútov trestných činov súvisiacich s počítačovou krimi-
nalitou

B.17 MV SR Plní sa

Zefektívnenie zaisťovania elektronických stôp

Vytvoriť podmienky a postupy v rámci expertíznej činnosti tak, že pri za-
bezpečovaní elektronických stôp musí byť prítomný kriminalistický tech-
nik kvalifikovaný v oblasti počítačovej kriminality alebo iná kompetentná 
osoba za účelom koordinácie a výkonu ďalších činností (napr. prizvanie 
znalca a podobne)

B.18 MV SR Priebežne 
plnenáRozvoj metodickej činnosti

Pravidelne analyzovať, prehodnocovať a rozvíjať metodickú činnosť v ob-
lasti počítačovej kriminality so zameraním sa na vydávanie metodických 
pomôcok a usmernení

Kód úlohy Zodpovedný 
subjekt

Stav 
plneniaÚloha

Popis úlohy
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Odolný súkromný sektor

C.1 NBÚ Priebežne 
plnenáTréningy a cvičenia pre súkromný sektor

Organizovať a podporovať praktické cvičenia súvisiace so zabezpečením 
pripravenosti zamestnancov prevádzkovateľov základných služieb v oblasti 
reakcie na kybernetické bezpečnostné incidenty, plánovania kontinuity 
činností, riadenia rizík a riadenia kybernetickej bezpečnosti.

C.6 NBÚ Plní sa

Vytvorenie platformy výmeny informácií v oblasti kybernetickej 
bezpečnosti

Vytvoriť platformu pre efektívnu spoluprácu, zdieľanie informácii a od-
bornú diskusiu verejného sektora so súkromným sektorom v oblasti ky-
bernetickej bezpečnosti.

Silné partnerstvá

Aktívna participácia na medzinárodnej diskusii v oblastiach kybernetickej bezpečnosti 
a kybernetickej diplomacie a následná implementácia dohodnutých záväzkov

E.1 NBÚ Priebežne 
plnenáAktívne sa zapájať do tvorby a implementácie politík a nástrojov EÚ v ob-

lasti kybernetickej bezpečnosti. Aktívne pôsobiť a presadzovať záujmy 
SR v rámci Horizontálnej pracovnej skupiny pre kybernetické záležitosti.

E.2 NBÚ Priebežne 
plnenáAktívne sa podieľať na implementácii Stratégie kybernetickej bezpečnosti 

EÚ.

E.3 MZVEZ SR Priebežne 
plnenáPosilniť a rozšíriť kybernetický dialóg s tretími štátmi, medzinárodnými 

organizáciami (vrátane regionálnych zoskupení) aj prostredníctvom ne-
formálnej siete kybernetickej diplomacie EÚ.

E.4 MO SR, NBÚ Priebežne 
plnenáSpolupracovať so spojencami pri implementácii politík a posilňovaní ná-

strojov NATO v oblasti kybernetickej obrany v kontexte kolektívnej obrany.

E.5 MO SR Priebežne 
plnenáPlniť záväzok č. 11 v rámci Stálej štruktúrovanej spolupráce Európskej únie 

(PESCO) a zabezpečiť väčšie úsilie pri spolupráci v oblasti kybernetickej 
obrany, ako sú výmena informácií, odborná príprava a operačná podpora



Aktívne pôsobenie v medzinárodnom prostredí zamerané na presadenie noriem zodpovedného 
správania sa v kybernetickom priestore

E.6 MZVEZ SR Priebežne 
plnenáNa pôde OSN sa zasadzovať za pokračovanie úsilia zameraného na po-

silnenie noriem, princípov a pravidiel používania IKT s cieľom zaviazať 
štáty k zodpovednému správaniu v kybernetickom priestore, uplatňovať 
medzinárodné právo a budovať dôveru s cieľom prevencie nestability a po-
silňovania bezpečnosti.

E.7 NBÚ Priebežne 
plnenáAktívne sa podieľať na tvorbe a implementácii kybernetických bezpeč-

nostných opatrení pre budovanie dôvery medzi štátmi v kybernetickom 
priestore (CBMs), prípadne ďalších iniciatív, v súlade s Bezpečnostnou 
stratégiou SR a Národnou stratégiou kybernetickej bezpečnosti.

E.8 MS SR Neplnená 
(bez 
odpočtu)

V rámci členstva v medzinárodných organizáciách (RE, EÚ, OSN, OECD) 
presadzovať riešenia, ktoré prispejú k efektívnejšiemu stíhaniu počítačovej 
kriminality pri zachovaní základných požiadaviek na ochranu základných 
práv a slobôd.

Nadväzovať a posilňovať bilaterálnu spoluprácu SR v oblasti kybernetickej bezpečnosti

E.9 NBÚ Priebežne 
plnenáVytvárať a posilňovať partnerskú spoluprácu s vybranými štátmi v rámci 

kybernetickej bezpečnosti zameranú na rozširovanie spolupráce špeciali-
zovaných inštitúcií, výmenu skúseností a najlepších praktík ako aj posilňo-
vanie národných kapacít a expertízy v oblasti kybernetickej bezpečnosti. 
Zamerať sa na rozvoj strategickej spolupráce v oblasti kybernetickej bez-
pečnosti s krajinami s najrozvinutejšou infraštruktúrou, inštitucionálnym 
a expertným zázemím, poznatkami alebo reálnymi skúsenosťami v oblasti 
kybernetickej bezpečnosti v rámci EU (najmä AT, DE, FR, NL, EE, LV, BE, IE, 
FI, a EE), a mimo EU (najmä US, UK, CA, IL, JP, AU, NZ, MY, ID, KR, TW, TH, 
PH, AE, KW, QT, OM)

E.10 NBÚ Priebežne 
plnenáSpolupracovať s partnerskými odbornými organizáciami (Trusted Introdu-

cer, FIRST) pri budovaní kapacít SR v oblasti kybernetickej bezpečnosti 
a zdieľať expertízu v oblasti kybernetickej bezpečnosti od členov týchto 
organizácií.

Posilniť systémové pokrývanie agendy kybernetickej bezpečnosti a diplomacie na vybraných 
zastupiteľstvách SR v zahraničí a zo Slovenska.

E.11 MZVEZ SR Priebežne 
plnenáV rámci existujúcich kapacít rozšíriť zameranie činnosti zastupiteľských 

úradov vo vybraných krajinách o problematiku kybernetickej bezpečnosti 
a diplomacie, vrátane rozširovania stykovej a spravodajskej činnosti v tejto 
oblasti.

Kód úlohy Zodpovedný 
subjekt

Stav 
plneniaÚloha

Popis úlohy
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E.13 MZVEZ SR, NBÚ Priebežne 
plnenáPodporovať zapájanie slovenských podnikov, mimovládnych 

organizácií, či akademickej sféry do medzinárodných aktivít 
a iniciatív v oblasti kybernetickej bezpečnosti

Aktívne podporovať a vyhľadávať príležitosti pre zapájanie slovenských 
podnikov, mimovládnych organizácií a akademického sektora do medziná-
rodnej spolupráce v oblasti kybernetickej bezpečnosti, vrátane zdieľania 
ich expertízy a nadväzovania obchodnej spolupráce.

E.14 NBÚ Plní sa

SK-ISAC

Pripraviť a implementovať model skupín pre spoluprácu v oblasti kyber-
netickej bezpečnosti na sektorovej úrovni (model ISAC).

E.16 NBÚ Splnená

Platforma na spoluprácu

Vytvoriť platformu na úzku spoluprácu s Centrom pre kybernetickú obra-
nu, Národným centrom kybernetickej bezpečnosti SK-CERT a Centrom pre 
kybernetické spravodajstvo

E.17 MO SR Priebežne 
plnenáSpolupráca v oblasti kybernetickej obrany

Posilňovať spoluprácu rezortu obrany s príslušnými štátnymi inštitúciami, 
súkromným sektorom a akademickou obcou na národnej aj medzinárodnej 
úrovni

E.18 MO SR Priebežne 
plnenáKolektívna obrana

Urýchľovať implementáciu medzinárodných záväzkov SR v rámci kolek-
tívnej obrany

E.19 ÚJD SR Priebežne 
plnenáPôsobenie v medzinárodnom prostredí zamerané na optimalizáciu 

noriem prijatých na pôde Medzinárodnej agentúry pre atómovú 
energiu (MAAE) pre zodpovedné správanie sa v kybernetickom 
priestore jadrových zariadení

Pokračovať v rozvoji medzinárodnej spolupráce v agende kybernetickej 
bezpečnosti v expertných skupinách MAAE a prostredníctvom pracovníkov 
Úradu jadrového dozoru Slovenskej republiky (ÚJD SR)



Vzdelaní odborníci a vzdelaná verejnosť

F.1 MŠVVaŠ SR Splnená

Východiská vzdelávania v oblasti kybernetickej bezpečnosti

Vypracovať všeobecne zrozumiteľný referenčný rámec a stupne hodnotenia 
kompetencií v oblasti kybernetickej bezpečnosti ako súčasť digitálnych 
kompetencií pre účely celoživotného vzdelávania na národnej úrovni.

Budovanie základného povedomia a vzdelávanie v kybernetickej bezpečnosti v regionálnom školstve

F.7 MŠVVaŠ SR Nesplnená

Zrealizovať meranie úrovne kompetencií riaditeľov, pedagogických i nepe-
dagogických pracovníkov a žiakov škôl v regionálnom školstve pre získanie 
informácie o súčasnom stave, potrebe nápravy nedostatkov v povedomí 
o kybernetickej bezpečnosti a súvisiacich digitálnych zručnostiach a pre 
ich medziročné zlepšovanie.

F.8 MŠVVaŠ SR Nesplnená

Zrealizovať meranie úrovne kompetencií pedagógov a študentov vysokých 
škôl pre získanie informácie o súčasnom stave, potrebe nápravy nedostat-
kov v povedomí o kybernetickej bezpečnosti a súvisiacich digitálnych 
zručnostiach a pre ich medziročné zlepšovanie.

Vzdelávanie a zvyšovanie bezpečnostného povedomia zamestnancov verejnej správy

F.43 MO SR Splnená

Systémovo posilniť povedomie zamestnancov a príslušníkov rezortu obrany 
v oblasti kybernetickej bezpečnosti v pôsobnosti rezortu obrany

F.45 MO SR Priebežne 
plnenáVykonávať výcvik, zameraný na posilňovanie zručností zamestnancov 

a príslušníkov rezortu obrany v oblasti kybernetickej bezpečnosti, vrátane 
účasti na národných a medzinárodných cvičeniach kybernetickej obrany

F.49 NBÚ Plní sa

Koncept zvyšovania bezpečnostného povedomia

Vytvoriť plán šírenia bezpečnostného povedomia v oblasti kybernetickej 
bezpečnosti

F.50 NBÚ Priebežne 
plnenáKampane zvyšovania povedomia

Organizovať a viesť kampane na zvyšovanie povedomia v oblasti kyber-
netickej bezpečnosti

F.55 MZVEZ SR Priebežne 
plnenáVzdelávanie diplomatov

Zaviesť problematiku kybernetickej bezpečnosti a diplomacie ako integrál-
nu súčasť atestačného vzdelávania a odbornej prípravy pracovníkov a za-
mestnancov ústredných orgánov štátnej správy, vysielaných do zahraničia.

Kód úlohy Zodpovedný 
subjekt

Stav 
plneniaÚloha

Popis úlohy
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Výskum a vývoj v oblasti kybernetickej bezpečnosti

G.5 NBÚ Plní sa

Vytvorenie konzorcia pre výskum v oblasti kybernetickej bezpečnosti

Vytvoriť konzorcium pre výskum v oblasti kybernetickej bezpečnosti za 
účelom prepojenia vysokých škôl, SAV, súkromného a verejného sektora 
a koordináciu výskumných aktivít v oblasti kybernetickej bezpečnosti

G.11 KCCKB Plní sa

Podpora projektov v kybernetickej bezpečnosti v rámci plnenia úlohy 
národného koordinačného centra ECCC

Realizovať a podporiť implementácie projektov kybernetickej bezpečnosti 
z európskych štrukturálnych a investičných fondov a iných finančných 
nástrojov Európskej únie a zabezpečenie ich prevádzky

G.12 KCCKB Priebežne 
plnenáPublikačná činnosť v kybernetickej bezpečnosti

Podporovať publikačnú činnosť v oblasti kybernetickej bezpečnosti a kon-
tinuálne uverejňovať odborné články a vedecké práce v tejto oblasti

G.13 KCCKB Priebežne 
plnenáTechnická normalizácia v kybernetickej bezpečnosti

Podľa potrieb technickej verejnosti alebo príslušných orgánov verejnej 
moci podporovať prijímanie európskych noriem a medzinárodných noriem 
v oblasti informačnej a kybernetickej bezpečnosti do sústavy STN najmä 
prekladom do štátneho jazyka

Poskytovanie grantových schém

G.15 KCCKB Priebežne 
plnenáPoskytovať grantové schémy pre výskumné centrá na vysokých školách 

v oblasti kybernetickej bezpečnosti

G.16 KCCKB Priebežne 
plnenáPoskytovať grantové schémy pre výskumné centrá na národnej úrovni a pre 

súkromné spoločnosti v oblasti kybernetickej bezpečnosti
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8. 1	 NÁRODNÁ LEGISLATÍVA

V roku 2021 pokračoval legislatívny proces novely zákona č. 69/2018 o kybernetickej bez-
pečnosti. Národná rada Slovenskej republiky schválila novelu zákona v júni 2021 a nado-
budla účinnosť 1. augusta 2021 s cieľom posilniť legislatívnu úpravu v oblasti kybernetickej 
bezpečnosti, posilniť právomoci príslušných vnútroštátnych orgánov a zabezpečiť vyššiu 
mieru súladu s právom EÚ.

V novele zákona sa precizujú a dopĺňajú niektoré definície, upravuje sa procesný postup 
pri certifikácii kybernetickej bezpečnosti, ktorá vyplýva z nariadenia Európskeho parla-
mentu a Rady (EÚ) 2019/881 zo 17. apríla 2019 o agentúre ENISA (Agentúra Európskej únie 
pre kybernetickú bezpečnosť) a o certifikácii kybernetickej bezpečnosti informačných 
a komunikačných technológií a o zrušení nariadenia (EÚ) č. 526/2013 (akt o kybernetickej 
bezpečnosti).

Národné centrum kybernetickej bezpečnosti SK-CERT plní úlohy národnej jednotky CSIRT 
a súčasne je ústrednými orgánmi štátnej správy, v prípade, ak tieto nedisponujú vlastnou 
jednotkou CSIRT, využívaná na zabezpečenie plnenia úloh súvisiacich s kybernetickou 
bezpečnosťou. Novelou zákona sa upustilo od povinnosti zriadiť a prevádzkovať vlastnú 
akreditovanú jednotku CSIRT, pričom ostáva naďalej možnosť daná na výber zriadiť si vlastnú 
jednotku CSIRT, v prípade, ak ústredný orgán takúto potrebu vyhodnotí pozitívne.

Novela zákona zaviedla všeobecnú povinnosť pre orgány verejnej moci, prevádzkovateľov 
základných služieb a príslušné právnické osoby poskytnúť úradu súčinnosť v kybernetickej 
bezpečnosti, najmä teda, ak pôjde o také informácie, ktoré si úrad nevie zabezpečiť vlast-
nými prostriedkami, avšak vyžiadanie takýchto informácií musí byť riadne odôvodnené.

Novela priniesla aj rozšírenie oblastí, pre ktoré sa bezpečnostné opatrenia v kybernetickej 
bezpečnosti prijímajú a realizujú, vyjasnila sa úloha manažéra kybernetickej bezpečnosti 
a predefinovali sa ustanovenia týkajúce sa auditu kybernetickej bezpečnosti spôsobom 
aby vyhovovali podmienkam aplikačnej praxe a boli zrozumiteľnejšie. Súčasne zaviedla 
povinnosť automatizovaného zasielania systémových informácií zo sietí a informačných 
systémov pre prevádzkovateľov základných služieb. Ide o zasielanie takých údajov, ktoré 
sú potrebné pri riešení kybernetického bezpečnostného incidentu.

Doplnené a spresnené boli ustanovenia týkajúce sa obmedzení používania konkrétne-
ho produktu, procesu, služby alebo tretej strany, povinností prevádzkovateľov základných 
služieb a sankčného mechanizmu nastaveného zákonom (priestupky a správne delikty).

Novela zároveň zaviedla možnosť zjednodušeného spôsobu overenia miery implemen-
tácie požiadaviek zákona a plnenia povinností prevádzkovateľmi základných služieb tzv. 
samohodnotením, ktoré plne nahrádza potrebu auditu kybernetickej bezpečnosti pre iden-
tifikovanú I. a II. kategóriu informačných systémov.

8  AKTIVIT Y A OPATRENIA
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8. 2	 EURÓPSKA LEGISLATÍVA

Dňa 28. júna 2021 nadobudlo účinnosť nariadenie Európskeho parlamentu a Rady (EÚ) 
2021/887, ktorým sa zriaďuje Európske centrum priemyselných, technologických a vý-
skumných kompetencií v oblasti kybernetickej bezpečnosti a sieť národných koordinač-
ných centier. Centrum bolo zriadené na obdobie od 28. júna 2021 do 31. decembra 2029 
nadobudnutím účinnosti predmetného nariadenia. 

Únia týmto potvrdila svoj strategický záujem zachovať a rozvíjať kapacity v oblasti ky-
bernetickej bezpečnosti s cieľom zabezpečiť jednotný digitálny trh, chrániť kritické siete 
a informačné systémy a poskytovať kľúčové služby v tejto oblasti.

Svoje aktivity začalo aj Európske centrum odvetvových, technologických a výskumných 
kompetencií kybernetickej bezpečnosti – European Cybersecurity Competence Centre 
(ECCC). Zástupcovia vlád členských štátov vybrali za sídlo inštitúcie Bukurešť a počas 
roka prebiehali iniciatívy členských štátov a Komisie k personálnemu a administratívne-
mu zabezpečeniu Európskeho kompetenčného centra. V priebehu roka boli designovaní 
zástupcovia jednotlivých členských štátov a Komisie za riadnych členov správnej rady, kde 
má tak svoje zastúpenie aj úrad v podobe svojho nominanta a jeho alternanta.

Úlohy národného koordinačného centra v SR plní Kompetenčné a certifikačné centrum 
kybernetickej bezpečnosti (KCCKB), ktoré bolo oficiálne notifikované Komisii v intenciách 
platného nariadenia na konci roka 2021 a úspešne tak bol zavŕšený proces výberu národného 
koordinačného centra.

Európska komisia zverejnila ešte v decembri 2020 návrh na preskúmanie smernice Eu-
rópskeho parlamentu a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie 
vysokej spoločnej úrovne bezpečnosti sietí a informačných systémov v Únii pod označením 
„Smernica NIS2“.

Celý rok 2021 sa niesol v negociáciách výsledného návrhu, a tak sa členské štáty aj 
Európsky parlament snažili prijať svoju pozíciu k návrhu, aby v ďalšej fáze mohol začať 
k uvedenému právnemu aktu EÚ trialóg. Na sklonku roka členské štáty dospeli ku kom-
promisnému zneniu a prijali svoju pozíciu v podobe všeobecného smerovania. V týchto 
negociačných rokovaniach Slovenskú republiku zastupoval Národný bezpečnostný úrad.

V nelegislatívnej oblasti rok 2021 priniesol pokračujúcu úspešnú implementáciu opatrení 
5G toolbox. Rada prijala závery, v ktorých vyzvala EÚ a členské štáty, aby ďalej rozvíjali 
rámec EÚ pre krízové riadenie kybernetickej bezpečnosti, a to aj preskúmaním potenciálu 
spoločnej kybernetickej jednotky. 

Rada vo svojich záveroch zdôrazňuje potrebu konsolidovať existujúce siete a zmapovať 
možné medzery a potreby v oblasti výmeny informácií v rámci kybernetických komunít 
a medzi nimi. To by následne malo viesť k dohode o možných hlavných cieľoch a priori-
tách. V roku 2021 boli naďalej aplikované reštriktívne opatrenia v oblasti kybernetickej 
bezpečnosti. Tento rámec umožňuje EÚ ukladať cielené reštriktívne opatrenia voči oso-
bám alebo subjektom zapojeným do kybernetických útokov, ktoré majú významný vplyv 
a predstavujú vonkajšiu hrozbu pre EÚ alebo jej členské štáty.



8. 3	 NÁRODNÁ STRATÉGIA KYBERNETICKEJ 
	 BEZPEČNOSTI NA ROKY 2021 AŽ 2025 

Dňa 7. januára 2021 uznesením č. 5/2021 vláda schválila Národnú stratégiu kybernetickej 
bezpečnosti na roky 2021 až 2025. Ide o východiskový strategický dokument v oblasti ky-
bernetickej bezpečnosti, ktorý rámcovo určuje smerovanie Slovenskej republiky v oblasti 
kybernetickej bezpečnosti na ďalšie obdobie. Stratégia určuje základné princípy systému 
riadenia kybernetickej bezpečnosti v Slovenskej republike. Tie rešpektujú základné práva 
a slobody v kybernetickom priestore, zákonnosť a mechanizmy bezpečnostného systému SR, 
komplexnosť prístupu k problematike kybernetickej bezpečnosti, ako aj riadenie národnej 
kybernetickej bezpečnosti cez riadenie rizík. 

Identifikovala aj najzávažnejšie hrozby, ktoré sú spôsobilé narušiť systém riadenia ky-
bernetickej bezpečnosti na národnej úrovni, ohroziť fungovanie štátu a jeho občanov.
V stratégii je definovaných 7 strategických cieľov (prioritných oblastí):
-	 dôveryhodný štát pripravený na hrozby,
-	 efektívne odhaľovanie a objasňovanie počítačovej kriminality,
-	 odolný súkromný sektor,
-	 kybernetická bezpečnosť ako základná súčasť verejnej správy,
-	 silné partnerstvá,
-	 vzdelaní odborníci a verejnosť,
-	 výskum a vývoj v oblasti kybernetickej bezpečnosti.
-	

Stratégia takisto definuje hlavných zahraničnopolitických partnerov, spôsob implemen-
tácie stratégie a spôsob jej financovania. 

Pre praktickú implementáciu stratégie je potrebný akčný plán jej realizácie, preto bol 
vytvorený a dňa 14. júla 2021 vládou schválený Akčný plán realizácie Národnej stratégie 
kybernetickej bezpečnosti na roky 2021 až 2025. 

Akčný plán obsahuje 161 úloh, rozdelených podľa prioritných oblastí zo stratégie. Celkovo 
je do akčného plánu zainteresovaných 20 subjektov, ktoré sú zodpovedné za jednotlivé 
úlohy. Národný bezpečnostný úrad zriadil stály monitorovací výbor, ktorý bude monitorovať 
a vyhodnocovať implementáciu plánu a realizáciu úloh. V tomto monitorovacom výbore sú 
zastúpené všetky zainteresované subjekty. Monitorovací výbor sa prvý raz stretol v decem-
bri 2021 a následne sa bude pravidelne stretávať až do roku 2025.

8. 4	 MEDZINÁRODNÁ SPOLUPRÁCA

NBÚ ako hlavný kontaktný bod na medzinárodnej úrovni aj v roku 2021 spolupracoval so 
svojimi zahraničnými partnermi a partnerskými organizáciami, najmä prostredníctvom 
pracovnej platformy Rady EÚ Horizontálna pracovná skupina pre kybernetické záležitosti 
(HWPCI) a v príslušných externých formátoch Komisie, skupine pre spoluprácu (NIS Coope-
ration Group), v sieti národných CSIRT jednotiek, (CSIRT Network) a CyCLONe. Ich hlavnou 
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úlohou je zabezpečovať a zintenzívňovať vzájomnú spoluprácu a zdieľať informácie medzi 
orgánmi zodpovednými za kybernetickú bezpečnosť členských štátov a ich jednotkami.

Medzi kľúčové priority Skupiny pre spoluprácu patrí implementácia Smernice Európskeho 
parlamentu a Rady (EÚ) 2016/1148 zo 6. júla 2016 o opatreniach na zabezpečenie vysokej 
spoločnej úrovne bezpečnosti sietí a informačných systémov v Európskej únii (smernica 
NIS) a s tým súvisiaca aplikácia jednotlivých nástrojov. V roku 2021 k tejto úlohe pribudli 
aj ďalšie dôležité témy ako „Spoločná kybernetická jednotka“, ENISA prezentovala cestovnú 
mapu potrieb pre cvičenia pre oblasť kybernetickej bezpečnosti a štáty si zdieľali svoje 
skúsenosti pokiaľ išlo o najzávažnejšie incidenty a hrozby v oblasti kybernetickej bezpeč-
nosti, ktoré ich počas roka zasiahli (dominoval ransomvér). 

Počas roka vznikla komunita EU CyberNet zainteresovaných subjektov, ktorá združuje 
národné orgány a inštitúcie pôsobiace v oblasti kybernetickej bezpečnosti, expertné sku-
piny pre danú oblasť, think-thanky a akademické inštitúcie so sídlom v členských štátoch 
EÚ. Členstvo prináša veľa výhod, ako zdieľanie vzájomnej expertízy, osvedčených postu-
pov, dobrej praxe a získaných skúseností z predchádzajúcich činností v oblasti budovania 
kybernetických kapacít alebo z prebiehajúcich externých kybernetických aktivít. Úrad 
potvrdil svoj záujem o členstvo, neskôr sa stal členom a v ďalšom kroku boli nominované 
jeho kontaktné osoby.

NBÚ aktívne pôsobil v Európskej organizácii pre kybernetickú bezpečnosť (ECSO). V or-
ganizačnej štruktúre je členom Výboru zástupcov národných verejných autorít (NAPAC) 
a pozorovateľom v predstavenstve.

Zástupca NBÚ aktívne pôsobil v ENISA Management Board a ENISA Executive Board. 
NBÚ zastupuje Slovenskú republiku v oblasti kybernetickej bezpečnosti aj v OBSE.
Zástupcovia Národného centra kybernetickej bezpečnosti SK-CERT sa v roku 2021 aktívne 

podieľali na národných aj medzinárodných aktivitách a posilňovali tak postavenie SK-CERT 
aj Národného bezpečnostného úradu ako rešpektovaného a hodnotného člena bezpeč-
nostnej komunity. Počas roka sa zúčastňovali konferencií, workshopov, pracovných skupín 
a iných formátov, kde prezentovali stav kybernetickej bezpečnosti v SR, prístupy k ochrane 
informačných aktív, legislatívne prostredie a iné súvisiace témy. 

NCKB SK-CERT zastupovalo úrad v expertných organizáciách Trusted Introducer a FIRST. 
Aj v roku 2021 NCKB SK-CERT bolo jedinou certifikovanou jednotkou v organizácii Trusted 
Introducer. Pozorujeme však pozitívny trend záujmu o členstvo v organizácii Trusted In-
troducer, pričom do organizácie Trusted Introducer v roku 2021 vstúpili 4 nové bezpeč-
nostné tímy, čo dokazuje vzrastajúcu potrebu rozširovania bezpečnostnej komunity na 
medzinárodnej úrovni. 

NBÚ a NCKB SK-CERT v oblasti kybernetickej bezpečnosti spolupracoval so všetkými svojimi 
partnermi a partnerskými organizáciami, pričom táto spolupráca spočívala hlavne v zdieľaní 
skúseností, výmeny operatívnych informácií pri riešení kybernetických bezpečnostných in-
cidentov a najlepšej praxe pri ochrane informačných aktív. Najdôležitejšími aktivitami bola 
výmena informácií a koordinácia pri závažných incidentoch s medzinárodným presahom. 

NBÚ koordinoval a zúčastňoval sa na medzinárodných bezpečnostných cvičeniach, ku 
ktorým patrí najmä NATO cvičenie Cyber Coalition, cvičenie v platforme CyCLONe BlueOLEx, 
Cvičenia v platforme CSIRT Network a iné relevantné cvičenia kybernetickej bezpečnosti 
a kybernetickej obrany.



8. 5	 NÁRODNÁ SPOLUPRÁCA A AKTIVITY

Na národnej úrovni pokračovali procesy zdieľania a výmeny relevantných informácií, ale aj 
riešenia strategických a koncepčných otázok. Relevantné subjekty (NBÚ, SIS, VS, NASES, PZ, 
MIRRI) na pravidelnej báze komunikovali a zdieľali informácie, dôležité pre zabezpečenie 
národného kybernetického priestoru a spolupodieľali sa na riešení operatívnych, ale aj stra-
tegických problémov. Takisto sa zúčastňovali na medzinárodných cvičeniach, zameraných 
na kybernetickú bezpečnosť a kybernetickú obranu. 

Na národnej úrovni NBÚ zastrešoval komunikačnú platformu pre prevádzkovateľov zák-
ladných služieb, určenú na zdieľanie skúseností a výmenu odporúčaní a pripomienkovanie 
zásadných legislatívnych dokumentov, súvisiacich s kybernetickou bezpečnosťou.

Národné centrum kybernetickej bezpečnosti SK-CERT v roku 2021 sprístupnil nový vlastný 
nástroj na agregáciu a analýzu informácií z otvorených zdrojov – TaranisNG. Ide o tzv. 
open-source softvér, ktorý si môže stiahnuť a používať ktokoľvek a to úplne zadarmo. Tento 
softvér je určený najmä pre bezpečnostné tímy, bezpečnostných výskumníkov a analytikov, 
pričom má dnes viac ako 280 stiahnutí a používaný je v 4 štátoch EÚ a v jednom štáte mimo 
EÚ. Národné centrum kybernetickej bezpečnosti SK-CERT takisto spustilo pilotnú prevádzku 
Jednotného informačného systému kybernetickej bezpečnosti.

Je viacnásobnou požiadavkou Zákona č. 69/2018 o kybernetickej bezpečnosti, ako aj 
jeho vykonávacích predpisov, aby PZS a PDS vykonávali svoje činnosti zásadne s ohľadom 
na identifikované riziká. A zároveň, aby primerané bezpečnostné opatrenia boli implemen-
tované vždy na základe predchádzajúceho posúdenia rizík.

Analýzou rizík sa určuje pravdepodobnosť vzniku budúcej škodlivej udalosti, ktorá môže 
byť spôsobená zneužitím existujúcej zraniteľnosti aktíva potenciálnou hrozbou v spoji-
tosti s existujúcimi bezpečnostnými opatreniami a identifikáciou dopadov pri narušení 
dôvernosti, integrity alebo dostupnosti aktíva. Zákon však nenavrhuje metódu, ktorú by 
mali prevádzkovatelia použiť pri analýze rizík. 

Z toho dôvodu úrad publikoval 13. decembra 2021 na svojom webovom sídle materiál 
Metodika analýzy rizík kybernetickej bezpečnosti pre uplatnenie v procesoch riadenia rizika 
v zmysle požiadaviek zákona č. 69/2018 o kybernetickej bezpečnosti. Dokument je publi-
kovaný ako štandard v zmysle splnomocňovacích ustanovení zákona, preto je pre povinné 
osoby záväzným predpisom.

I keď je metodika analýzy rizík štandardom ku zákonu č. 69/2018 o kybernetickej bezpeč-
nosti, dokument je použiteľný podobne aj pre výkon analýzy rizík v kontexte informačných 
technológií verejnej správy, lebo metodika je v úplnom súlade s požiadavkami zákona č. 
95/2019 o informačných technológiách vo verejnej správe.

Publikovaním metodiky analýzy rizík úrad v predstihu splnil aj jednu z úloh Akčného plánu 
realizácie Národnej stratégie kybernetickej bezpečnosti na roky 2021 až 2025. 
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8. 6	 VYDÁVANIE BEZPEČNOSTNÝCH 	  
	 BULLETINOV A VAROVANÍ

NCKB SK-CERT ako pravidelnú preventívnu aktivitu už od začiatku svojej existencie vydáva 
pravidelné bezpečnostné bulletiny a varovania. Obsahujú upozornenia na zraniteľnosti 
v systémoch a službách. Bezpečnostné bulletiny a varovania sú distribuované primárne 
PZS a PDS, avšak na odber týchto produktov sa môže prihlásiť ktokoľvek bezplatne. 

Hodnotenie zraniteľností, ktoré sú do bulletinov a varovaní zahrnuté, sa riadi medzi-
národne uznávanou metodikou CVSS 3.1, ktorou sa hodnotia zraniteľnosti softvérových 
a hardvérových produktov.

Bezpečnostné bulletiny sú vydávané každý týždeň a obsahujú súbor zraniteľností strednej 
a vysokej závažnosti podľa metriky CVSS 3.1. Bezpečnostné varovania obsahujú zraniteľ-
nosti kritickej závažnosti, no v prípade veľkého dopadu aj zraniteľností nižšej závažnosti 
NCKB SK-CERT vydáva varovanie.

Nasledujúci prehľad obsahuje počet vydaných týždenných bezpečnostných bulletinov 
a bezpečnostných varovaní v roku 2021

Týždenné bezpečnostné bulletiny

Mesiac Celkový počet 

bulletinov

Stredná Vysoká Spolu 

zraniteľností

Január 4 4 30 34

Február 4 1 36 37

Marec 5 3 60 63

Apríl 5 2 48 50

Máj 4 1 31 32

Jún 5 0 33 33

Júl 4 0 25 25

August 5 0 38 38

September 4 0 26 26

Október 4 0 22 22

November 5 0 32 32

December 4 0 24 24

SPOLU 53 11 405 416



Bezpečnostné varovania

Mesiac Vysoká Kritická Spolu varovaní

Január 0 19 19

Február 0 29 29

Marec 2 21 23

Apríl 3 18 21

Máj 7 18 25

Jún 4 18 22

Júl 9 25 34

August 7 25 32

September 14 17 31

Október 8 17 25

November 5 19 24

December 2 17 19

SPOLU 61 243 304

8. 7	 ČINNOSŤ KOMPETENČNÉHO A CERTIFIKAČNÉHO  
	 CENTRA KYBERNETICKEJ BEZPEČNOSTI

KCCKB ako akreditovaný orgán posudzovania zhody certifikuje audítorov a manažérov 
kybernetickej bezpečnosti a integrované systémy manažérstva. V kontexte kybernetickej 
bezpečnosti je akceptovaná kombinácia systémov manažérstva informačnej bezpečnosti 
podľa ISO/IEC 27001:2013, spolu so systémami manažérstva IT služieb podľa ISO/IEC 20000-
1:2018, riadenia kontinuity činností podľa ISO 22301:2019 a riadenia kvality podľa ISO 
9001:2015. Pre všetky uvedené systémy manažérstva, ako aj pre posudzovanie odbornej spô-
sobilosti audítorov a manažérov kybernetickej bezpečnosti, má KCCKB udelené akreditačné 
rozhodnutia od Slovenskej národnej akreditačnej služby. Ako jediný orgán posudzovania 
zhody na Slovensku tak KCCKB pokrýva všetky objekty posudzovania a platné certifikačné 
schémy relevantné pre kybernetickú bezpečnosť. 

Formou posudzovania zhody sú aj aktivity KCCKB pod značkou Cybersecurity Made in 
Europe. Oprávnenie udeliť túto obchodnú značku majú iba kvalifikované subjekty auto-
rizované Európskou organizáciou pre kybernetickú bezpečnosť (European Cyber Security 
Organisation – ECSO). Jedným z oprávnených partnerov, ktorý udeľuje značku v Európe, je 
aj KCCKB. Značka buduje povedomie o strategickej hodnote firiem a organizácií v kyber-
netickej bezpečnosti, ktoré rozvíjajú podnikanie na základe dôveryhodných európskych 
hodnôt. Ako priemyselný marketingový nástroj zároveň zvyšuje reputáciu u obchodných 
partnerov, investorov a koncových používateľov.

KCCKB tiež realizuje audity kybernetickej bezpečnosti u prevádzkovateľov základných 
služieb s cieľom potvrdiť účinnosť prijatých bezpečnostných opatrení a overiť plnenie 
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požiadaviek stanovených zákonom. Táto spôsobilosť KCCKB je podporovaná aj úradom, 
keď v zmysle § 29 ods. 6 môže úrad kedykoľvek vykonať audit kybernetickej bezpečnosti 
u prevádzkovateľa základnej služby alebo požiadať certifikovaného audítora kybernetickej 
bezpečnosti, aby vykonal takýto audit u prevádzkovateľa základnej služby s cieľom potvrdiť 
účinnosť prijatých bezpečnostných opatrení a plnenie požiadaviek stanovených týmto 
zákonom. 

Ako národné odvetvové, technologické centrum však KCCKB pôsobí najmä ako expertná 
organizácia a to v dvoch rovinách – konzultačnej a znaleckej. 

Znalectvo je špecializovaná odborná činnosť vykonávaná znalcami, pre zadávateľa, za 
podmienok ustanovených v zákone. Úkonmi znaleckej činnosti sú najmä znalecký posudok 
a jeho doplnok, odborné stanovisko alebo potvrdenie, odborné vyjadrenie a vysvetlenie. 
Znalecká činnosť je vykonávaná podľa Zákona č 382/2004 Z.z. o znalcoch, tlmočníkoch 
a prekladateľoch v znení neskorších predpisov.

KCCKB je zapísané v Zozname znalcov, tlmočníkov a prekladateľov Ministerstva spravodlivosti 
Slovenskej Republiky pod evidenčným číslom 900293, ako znalecká organizácia, pôsobiaca 
v znaleckých odvetviach:

100200 – Elektronika,
100400 – Riadiaca technika, výpočtová technika (hardvér),
100600 – Elektronické komunikácie,
100700 – Odhad hodnoty elektrotechnických zariadení a elektroniky,
100900 – Počítačové programy (softvér),
101000 – Bezpečnosť a ochrana informačných systémov.

Kým znalectvo je prísne formálna forenzná činnosť, expertíza KCCKB v konzultačných 
činnostiach je poskytovaná cez široké portfólio konzultačných služieb. KCCKB na svojom we-
bovom sídle ponúka viac než 80 samostatných konzultačných služieb v rôznych oblastiach.

Prijatím nariadenia Európskeho parlamentu a Rady EU č. 2021/887 sa v roku 2021 zriadilo 
Európske centrum odvetvových, technologických a výskumných kompetencií (European 
Cybersecurity Industrial, Technology and Research Competence Centre, skrátene European 
Cybersecurity Competence Centre – ECCC) a sieť národných koordinačných centier. Po-
vinnosťou každého členského štátu bolo do konca roku 2021 zriadiť národné koordinačné 
centrum, ktoré bude súčasťou európskej siete. Národné koordinačné centrum (NCC) musí 
byť subjektom verejného sektora alebo subjektom vo väčšinovom vlastníctve členského 
štátu, ktorý vykonáva funkcie verejnej správy. KCCKB ako NCC vystupuje na základe roz-
hodnutia NBÚ. 

Úlohami NCC prostredníctvom KCCKB sú najmä: 
-	 podpora komunity kybernetickej bezpečnosti,
-	 podpora výskumu s cieľom uľahčiť a urýchliť procesy normalizácie a certifikácie v sú-

lade s Nariadením o kybernetickej bezpečnosti,
-	 koordinácia aktivít v cezhraničných projektoch,



-	 identifikácia a riešenie profesionálnych výziev kybernetickej bezpečnosti v jednotli-
vých odvetviach,

-	 poskytovanie finančnej podpory tretím stranám z grantov udeľovaných Európskym 
kompetenčným centrom,

-	 prezentácia výsledkov činnosti siete, komunity a Európskeho kompetenčného centra 
na štátnej a regionálnej úrovni.

KCCKB do konca roka 2021 podpísalo memorandá o spolupráci s absolútnou väčšinou rele-
vantných vysokoškolských pracovísk, ktoré poskytujú študijné programy a odbory v oblasti 
ochrany informačných aktív, napríklad s Technickou univerzitou v Košiciach, Fakultou infor-
matiky a informačných technológií Slovenskej technickej univerzity v Bratislave, s Fakul-
tou bezpečnostného inžinierstva Žilinskej univerzity, s Univerzitou Pavla Jozefa Šafárika 
v Košiciach, s Fakultou managementu Univerzity Komenského v Bratislave a s Akadémiou 
policajného zboru. 

Dôležitou úlohou KCCKB je aj vzdelávanie dospelých v informačnej a kybernetickej bez-
pečnosti, vrátane kampaní na zvyšovanie bezpečnostného povedomia.
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CSIRT.S K – Vládna jednotka CSIRT (Computer Security Incident Response Team)
ECCC – Európske centrum odvetvových, technologických a výskumných kompetencií (Eu-
ropean Cybersecurity Industrial, Technology and Research Competence Centre, skrátene 
European Cybersecurity Competence Centre)
KCCKB – Kompetenčné a certifikačné centrum kybernetickej bezpečnosti
MDV SR - Ministerstvo dopravy a výstavby Slovenskej republiky
MF SR – Ministerstvo financií Slovenskej republiky
MH SR – Ministerstvo hospodárstva Slovenskej republiky
MIRRI SR – Ministerstvo investícií, regionálneho rozvoja a informatizácie Slovenskej republiky
MO SR – Ministerstvo obrany Slovenskej republiky
MS SR – Ministerstvo spravodlivosti Slovenskej republiky
MŠVVaŠ SR – Ministerstvo školstva, vedy, výskumu a športu Slovenskej republiky
MV SR – Ministerstvo vnútra Slovenskej republiky
MZ SR – Ministerstvo zdravotníctva Slovenskej republiky
MZVEZ SR – Ministerstvo zahraničných vecí a európskych záležitostí Slovenskej republiky
MŽP SR – Ministerstvo životného prostredia Slovenskej republiky
NCC - Národné koordinačné centrum kybernetickej bezpečnosti 
NCKB SK-CERT – Národné centrum kybernetickej bezpečnosti SK-CERT
NBÚ – Národný bezpečnostný úrad
PDS – Poskytovateľ digitálnej služby
PZS – Prevádzkovateľ základnej služby
SIS – Slovenská informačná služba
ÚJD SR – Úrad jadrového dozoru Slovenskej republiky
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