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,Vzhladom na sucasnu epidemiologicku situdciu ako aj na narastajuci trend digitalizdcie su
banky s coraz vicsou intenzitou konfrontované s poZiadavkami klientov na elektronické
uzatvdranie zmluv na dialku. Jednym s riesSeni, ktoré je v tejto situdcii zvaZované, je aj vyuZitie
kvalifikovanych elektronickych podpisov pri pouZiti elektronickych obclianskych preukazov.

Slovenskd bankovd asocidcia vsak identifikovala aplikacnu nejednoznacnost v suvislosti
s poskytovanim déveryhodnej sluzby vyhotovovania a overovania certifikdtov na elD. Dovolujeme
si Vds preto oslovit v suvislosti s touto problematikou a poZiadat Vds o vyjadrenie a stanovisko.

Dokument ,Politika poskytovania dbéveryhodnej sluzby vyhotovovania a overovania
certifikatov na elD” (dalej len ,, Politika*) stanovuje vo svojom cldnku 1.4. nasledovné:

1.4 PouZitelnost certifikdatov na elD
1.4.1 Kvalifikovany certifikat pre elektronicky podpis

Kvalifikovany certifikdt pre elektronicky podpis je certifikat fyzickej osoby definovany v ¢lanku
3 bod 15 Nariadenia elDAS a je vyddvany za ucelom podpory kvalifikovaného elektronického
podpisu vzmysle clanku 3 bod 12 Nariadenia elDAS  pri komunikdcii v ramci Statom
poskytovanych sluZieb eGovernmentu.

1.4.2 Certifikat na Sifrovanie

Certifikat na Sifrovanie je urceny na Sifrovanie udajov pre jeho DrZitela v ramci statom
poskytovanych sluZieb eGovernmentu.

1.4.3

Certifikat na podpisovanie je certifikdt pre elektronicky podpis definovany v ¢ldnku 3 bod 14
Nariadenia elDAS a je vyddvany za ucelom podpory zdokonaleného elektronického podpisu
v zmysle ¢ldnkov 26 a 27 nariadenia elDAS pri komunikdcii v ramci Stdtom poskytovanych sluZieb
eGovernmentu.

Mdme za to, Ze ucelom, na ktory boli tieto certifikaty urcené, by mala byt teda podpora
zdokonaleného elektronického podpisu v zmysle ¢ladnkov 26 a 27 nariadenia elDAS pri komunikdcii
v ramci statom poskytovanych sluZieb eGovernmentu.

Politika vsak vo svojom bode 4.5.1 okrem inych, ukladd drZitelovi certifikdtu aj povinnost:

- pouzivat klucovy pdr v sulade s obmedzeniami, ktoré su uvedené v tejto CP,
- pouZivat poskytnuté certifikaty len na prislusné ucely.

V bode 4.5.2 zdroven ukladd povinnost aj spoliehajucej sa strane, pricom v nasom kontexte je
délezité najmd nasledovnd povinnost:

Spoliehajica sa strana je povinnd :
- pouZivat certifikdt na ucel, pre ktory je vydany

V nadvéznosti na uvedené, povaZujeme za potrebné zohladnit aj vybrané ustanovenia
obsiahnuté v dokumente oznacenom ako ,INFORMACIA PRE SPOLIEHAJUCU SA STRANU na
certifikat vydany na elektronicky obcCiansky preukaz” (dalej len ,,Informdcia“). A to predovsetkym
na bod 3.4. pism. a) a b), ktoré st v nasledovnom zneni:

3.4. Spoliehajuca sa strana je pre spolahnutie sa na akykolvek certifikdt vydany
poskytovatelom vynaloZit primerand starostlivost, najmd je povinnd:
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a) zhodnotit, ¢i pouZitie Certifikatu je v sulade s jeho tucelovym urcenim a Ci je pre konkrétny
ucel vhodné;

b) skontrolovat, i pouZitie Certifikatu nie je v rozpore s obmedzeniami pouZitia Certifikatu
uvedenymi v samotnom Certifikdte, v tejto Informdcii alebo Politike Poskytovatela,
ktord sa viaze k danému certifikatu.

Nami uvddzand aplikacnd nejednoznacnost vychddza zo skutocnosti, Ze Politika definuje ucel
poulZitia certifikatov a zdroven ukladd povinnost drZitela certifikdtov pouZit ich LEN na prislusné
ucely. Zaroven ukladd povinnost prijimajucej strane pouZit certifikdty na ucel, pre ktory bol
vydany. Tdto povinnost prijimajucej strany je este zdéraznend v Informdcii, ktord tuto povinnost
spresnuje a konstatuje, Ze prijimajuca strana je povinnd skontrolovat i pouZitie nie je v rozpore,
okrem iného, s Politikou. Znamend to, Ze ucel poulZitia certifikdtu nemusi byt explicitne
uvedeny/obmedzeny priamo v samotnom certifikate, ale prijimajuca strana ho itak musi
reSpektovat.

V tomto obdobi narastd véla a potreba pouZivat predmetné certifikdty aj na ucely, pri ktorych
nie je mozné zastdvat tvrdenie, Ze su v sulade s ucelom, pre ktory boli certifikaty vydané, ci
akokolvek s takto definovanym ucelom suvisia.

Napriklad ak ide o uzatvorenie uverovej zmluvy, ¢i akejkolvek inej zmluvy, na zdklade ktorej
md byt vykonany iny bankovy obchod medzi bankou a sukromnoprdvnym subjektom, bude
zachovanie definovaného ucelu tazko predstavitelné . Na druhej strane, ak banka a klient
uzatvoria uverovu a zabezpecovaciu zmluvu, ktoré maju byt sucastou podani adresovanych
orgdnom verejnej moci (napriklad katastre nehnutelnosti), je tazko predstavitelné, Ze by sa takéto
zmluvy ,,podpisovali” odliSnymi prostriedkami ako samotné podanie. Rovnako sporné by bolo
uzatvdranie sukromno prdvnych dokumentov s orgdnmi verejnej moci.

Dovolujeme si Vds preto poZiadat o stanovisko k zneniu dokumentov Politika a Informdacia.
Je znenie danych dokumentov v sulade s Nariadenim elDAS?

Zdroveri si Vds dovolujeme poZiadat o stanovisko, ako posudzovat situdciu, ked by doslo
k uzatvoreniu napriklad tverovej zmluvy pri vyuZiti dotknutych certifikdtov.

Bolo by takéto pouZitie certifikatov moZné povaZovat za porusenie zmluvy medzi drZitelom
certifikdatov a certifikacnou autoritou? Doslo by aj k porusSeniu povinnosti na strane prijimajucej
strany(v tomto pripade banky)?

Nakolko vzhladom na znenie Politiky a Informdcie je mozZné pri aplikovani gramatického
vykladu dospiet aj k odpovedi, Ze ide o porusSenie a konanie v rozpore so zmluvou o vydani
certifikdatu, dovolujeme si Vds poZiadat o stanovisko k moznym prdvnym ndsledkom takéhoto
porusenia.

Aké prdavne dopady na takto ,,podpisany” dokument by malo takéto konanie drZitela certifikatu
a/alebo prijimajtcej strany?

Aky dopad by malo takéto sprdvanie sa prijimajucej strany na pripadnu spochybnitelnost
alebo odmietnutelnost vytvoreného podpisu drZitelom certifikatu ako prdvneho tkonu. Aplikoval
by sa aj na takto vytvorené kvalifikované elektronické podpisy ustanovenia § 40 ods. 4 druhd veta
a ods. 5 Obcianskeho zdkonnika?“

Il.  APLIKOVANE PRAVNE PREDPISY

Podla ¢l. 1 pism. c) nariadenia Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014
o elektronickej identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vnatornom



trhu a o zrudeni smernice 1999/93/ES (dalej len ,nariadenie (EU) & 910/2014“), s cielom
zabezpedit riadne fungovanie vnutorného trhu a so zameranim na primeranu Uroven bezpecnosti
prostriedkov elektronickej identifikdcie a déveryhodnych sluzieb sa tymto nariadenim vytvara
pravny rdmec pre elektronické podpisy, elektronické pecate, elektronické casové peciatky,
elektronické dokumenty, elektronické dorucovacie sluzby pre registrované zasielky a certifikacné
sluzby pre autentifikaciu webovych sidiel.

Podla ¢&l. 2 ods. 3 nariadenia (EU) &. 910/2014 toto nariadenie nema vplyv na vnatrostatne
pravo ani pravo Unie suvisiace s uzatvdranim a platnostou zmldv alebo inych pravnych ¢&i
procesnych zavazkov tykajucich sa formy.

Podla €l. 3 ods. 6 nariadenia (EU) €. 910/2014 ,,spoliehajuca sa strana“ je fyzicka osoba alebo
pravnickd osoba, ktora sa spolieha na elektronicku identifikaciu alebo déveryhodnu sluzbu.

Podla ¢l. 3 ods. 12 nariadenia (EU) & 910/2014 ,kvalifikovany elektronicky podpis” je
zdokonaleny elektronicky podpis vyhotoveny s pouZitim zariadenia na vyhotovenie
kvalifikovaného elektronického podpisu a zaloZeny na kvalifikovanom certifikate pre elektronické
podpisy.

Podla ¢l. 3 ods. 14 nariadenia (EU) & 910/2014 ,certifikdt pre elektronicky podpis“ je
elektronické osvedcenie, ktoré spdja udaje na validaciu elektronického podpisu s fyzickou osobou
a potvrdzuje aspon jej meno alebo pseudonym.

Podla ¢l. 3 ods. 15 nariadenia (EU) ¢. 910/2014 ,kvalifikovany certifikat pre elektronicky
podpis” je certifikdt pre elektronicky podpis, ktory vyddva kvalifikovany poskytovatel
doveryhodnych sluzieb a ktory spifia poZiadavky stanovené v prilohe I.

Podla ¢l. 3 ods. 16 pism. a) nariadenia (EU) ¢. 910/2014 ,,ddveryhodnd sluzba“ je elektronicka
sluzba, ktora sa spravidla poskytuje za odplatu a spociva vo vyhotovovani, overovani a validacii
elektronickych podpisov, elektronickych pecati alebo elektronickych ¢asovych peciatok,
elektronickych dorucovacich sluzieb pre registrované zasielky a certifikatov, ktoré s tymito
sluzbami suvisia.

Podla ¢l. 3 ods. 17 nariadenia (EU) ¢. 910/2014 ,kvalifikovana déveryhodnd sluzba“ je
doveryhodna sluzba, ktora spifia uplatnitelné poziadavky stanovené v tomto nariadeni.

Podla €l. 3 ods. 19 nariadenia (EU) € 910/2014 ,poskytovatel déveryhodnych sluZieb” je
fyzickd alebo prdvnickad osoba poskytujica jednu alebo viacero déveryhodnych sluzieb bud’ ako
kvalifikovany alebo nekvalifikovany poskytovatel déveryhodnych sluzieb.

Podla ¢l. 3 ods. 20 nariadenia (EU) € 910/2014 ,kvalifikovany poskytovatel ddveryhodnych
sluzieb” je poskytovatel doveryhodnych sluzZieb, ktory poskytuje jednu alebo viacero
kvalifikovanych déveryhodnych sluzieb a ktorému organ dohladu udelil kvalifikovany Statut.

Podla ¢l. 3 ods. 21 nariadenia (EU) ¢ 910/2014 , produkt” je hardvér alebo softvér alebo
prislusné zlozky hardvéru alebo softvéru ur¢ené na pouzivanie pri poskytovani déveryhodnych
sluzieb.

Podla €. 3 ods. 23 nariadenia (EU) ¢. 910/2014 ,zariadenie na vyhotovenie kvalifikovaného
elektronického podpisu“ je zariadenie na vyhotovenie elektronického podpisu, ktoré spiiia
poziadavky stanovené v prilohe II.

Podla &l. 3 ods. 40 nariadenia (EU) ¢. 910/2014 ,valida¢né udaje” su udaje, ktoré sa pouzivaju
na validaciu elektronického podpisu, alebo elektronickej pecate.



Podla €l. 3 ods. 41 nariadenia (EU) ¢ 910/2014 ,validacia“ je proces overenia a potvrdenia, ze
elektronicky podpis alebo elektronicka pecat su platné.

Podla €l. 13 ods. 2 nariadenia (EU) & 910/2014 ak poskytovatelia déveryhodnych sluzieb
svojim zdkaznikom vopred riadne oznamia obmedzenia tykajluce sa vyuzivania sluzieb, ktoré
poskytuju, a ak tieto obmedzenia sU rozpoznatelné tretimi stranami, poskytovatelia
déveryhodnych sluzieb nenesut zodpovednost za skody spdsobené vyuzivanim sluZieb, ktorym sa
takéto oznamené obmedzenia prekrodili.

Podla &l. 24 ods. 2 pism. d) nariadenia (EU) ¢. 910/2014 pred uzavretim zmluvného vztahu
jednoznaéne a vyCerpavajuco informuje kazdu osobu, ktora chce vyuzivat kvalifikovanu
doveryhodnu sluzbu, o presnych podmienkach vyuZivania tejto sluzby vratane obmedzeni jej
vyuzivania.

Podla €. 24 ods. 2 pism. k) nariadenia (EU) ¢ 910/2014 kvalifikovany poskytovatel
doveryhodnych sluzieb, ktory poskytuje kvalifikované doveryhodné sluzby v pripade
kvalifikovanych poskytovatelov déveryhodnych sluzieb, ktori vydavaju kvalifikované certifikaty,
zriaduje a aktualizuje databazu certifikatov.

Podla ¢l. 24 ods. 3 nariadenia (EU) & 910/2014 ak sa kvalifikovany poskytovatel
doveryhodnych sluzieb vydavajuci kvalifikované certifikaty rozhodne certifikat zrusit, zaznamena
takéto zruSenie vo svojej databdze certifikatov a Statut zruSenia certifikatu uverejni ¢o najskor,
av kazdom pripade do 24 hodin od dorucéenia Ziadosti. ZruSenie je uUcinné ihned po jeho
uverejneni.

Podla ¢l. 24 ods. 4 nariadenia (EU) ¢ 910/2014 pokial ide o odsek 3, kvalifikovani
poskytovatelia doéveryhodnych sluzieb, ktori vydavaju kvalifikované certifikdty, kazdej
spoliehajlcej sa strane poskytnu informdcie o Statute platnosti alebo zrusenia kvalifikovanych
certifikatov, ktoré vydali. Tieto informacie sa poskytuju asponi, pokial ide o jednotlivé certifikaty,
kedykolvek, a to aj po uplynuti doby platnosti certifikdtu, automatizovanym sposobom, ktory je
spolahlivy, bezplatny a efektivny.

Podla €l. 25 ods. 2 nariadenia (EU) €. 910/2014 kvalifikovany elektronicky podpis ma pravny
ucinok rovnocenny s vlastnoru¢nym podpisom.

Podla ¢l. 26 nariadenia (EU) ¢. 910/2014 zdokonaleny elektronicky podpis musi spliiat tieto
poziadavky:

a) jejedinecne spojeny s podpisovatefom;

b) umoznuje uréenie totoznosti podpisovatela;

c) je vyhotoveny pomocou udajov na vyhotovenie elektronického podpisu, ktoré moze
podpisovatel's vysokou mierou déveryhodnosti pouZivat pod svojou vylu¢nou kontrolou, a

d) je prepojeny s udajmi, ktoré sa nim podpisuju, takym spésobom, Ze kazdu dodatoc¢nu
zmenu Udajov mozno zistit.

Podla ¢l. 28 ods. 1 nariadenia (EU) ¢. 910/2014 kvalifikované certifikdty pre elektronické
podpisy musia splfiat poziadavky stanovené v prilohe I.

Podla ¢l. 28 ods. 2 nariadenia (EU) ¢. 910/2014 kvalifikované certifikity pre elektronické
podpisy nesmu podliehat Ziadnym povinnym poziadavkam nad ramec poziadaviek stanovenych v
prilohe I.

Podla &l. 28 ods. 3 nariadenia (EU) & 910/2014 kvalifikované certifikaty pre elektronické
podpisy mbzu obsahovat nepovinné dodato¢né osobitné atribdty. Uvedené atriblty nesmu mat
vplyv na interoperabilitu a uznavanie kvalifikovanych elektronickych podpisov.



Podla €. 32 ods. 1 nariadenia (EU) ¢ 910/2014 procesom validacie kvalifikovaného
elektronického podpisu sa potvrdi platnost kvalifikovaného elektronického podpisu, ak:

a) certifikat, ktory potvrdzuje podpis, bol v ¢ase podpisania kvalifikovanym certifikatom
pre elektronicky podpis v sulade s prilohou |;

b) kvalifikovany certifikat vydal kvalifikovany poskytovatel déveryhodnych sluzieb a v ¢ase
podpisania bol platny;

c) udaje na validaciu podpisu zodpovedaju udajom poskytnutym spoliehajlcej sa strane;

d) sa jedinecny subor Udajov reprezentujucich podpisovatela v certifikdte spravne
poskytol spoliehajucej sa strane;

e) sa poutzitie pseudonymu jasne oznamilo spoliehajucej sa strane v pripade, Ze sa v Case
podpisania pouZil pseudonym;

f) bol elektronicky podpis vyhotoveny zariadenim na vyhotovenie kvalifikovaného
elektronického podpisu;

g) nebola narusenad integrita podpisanych Udajov;

h) v Case podpisania boli dodrzané poziadavky stanovené v cl. 26.

Podla ¢l. 32 ods. 2 nariadenia (EU) ¢. 910/2014 systém pouZity na validaciu kvalifikovaného
elektronického podpisu poskytuje spoliehajlcej sa strane spravny vysledok procesu validacie
a umoznuje spoliehajlcej sa strane odhalit akékolvek problémy suvisiace s bezpe¢nostou.

ll.  METODICKE USMERNENIE

V metodickom usmerneni vychddzame aj z nasledovnych oddvodneni nariadenia (EU)
¢.910/2014:

(2) Ciefom nariadenia (EU) ¢. 910/2014 je posilnit déveru pri elektronickych transakciach na
vnutornom trhu zabezpecenim spolocného zakladu pre bezpecné elektronické interakcie medzi
ob¢anmi, podnikmi a organmi verejnej spravy, ¢im sa zvysi ucinnost verejnych a stikromnych
sluZieb online, elektronického podnikania a elektronického obchodu v Unii.

(37) V nariadeni (EU) ¢. 910/2014 by sa mala ustanovit zodpovednost vietkych poskytovatelov
doveryhodnych sluzieb. Predovsetkym sa v hiom ustanovuje rezim zodpovednosti, v ramci ktorého
by mali vSetci poskytovatelia déveryhodnych sluzieb zodpovedat za Skody sposobené akejkolvek
fyzickej alebo pravnickej osobe z dévodu nesplnenia si povinnosti podla tohto nariadenia. Na
ulahcenie posudzovania financéného rizika, ktoré by asi poskytovatelia doveryhodnych sluzieb
museli znasat alebo ktoré by mali vykryvat poistenim, im toto nariadenie umozriuje stanovovat
za urcitych podmienok obmedzenia tykajice sa pouzivania sluzieb, ktoré poskytuju, a
nezodpovedat za skody, ktoré vyplynu z pouzivania sluZieb presahujucich takéto obmedzenia.
Zéakaznici by mali byt o takychto obmedzeniach vopred riadne informovani. Uvedené obmedzenia
by mala byt schopna pochopit aj tretia strana, napriklad prostrednictvom zaélenenia informacii o
tychto obmedzeniach do podmienok poskytovania danej sluzby alebo prostrednictvom inych
pochopitelnych prostriedkov. Na Ucely nadobudnutia ucinnosti tychto zasad by sa malo toto
nariadenie uplatriovat v sdlade s vndtrostatnymi normami o zodpovednosti. Preto tymto
nariadenim nie su dotknuté uvedené vnutrostatne normy, napriklad o vymedzeni pojmu Skoda,
umysel, nedbanlivost, alebo prislusné uplatnitelné procesné normy.

(57) Na zabezpecenie pravnej istoty v suvislosti s platnostou podpisu je nevyhnutné urcit
zlozky kvalifikovaného elektronického podpisu, ktoré by mala posudit spoliehajica sa strana
vykondvajuca validaciu. Navyse urcenie poZiadaviek na kvalifikovanych poskytovatelov
doéveryhodnych sluZieb, ktori m6zu poskytovat kvalifikovanu sluzbu validacie spoliehajicim sa
stranam, ktoré nechcu alebo nem6zu samy vykonavat validaciu kvalifikovanych elektronickych
podpisov, by malo stimulovat sikromny a verejny sektor, aby investoval do takychto sluZieb. Oba



prvky by mali vietkym strandm na drovni Unie ulah¢it a zjednodusit validaciu kvalifikovanych
elektronickych podpisov.

Kvalifikovanému elektronickému podpisu prizndva nariadenie (EU) ¢. 910/2014 bez potreby
dalSieho skimania, rovnocenny pravny ucinok s vlastnoru¢nym podpisom a tento elektronicky
podpis musi byt uznavany vo vsetkych ¢lenskych Statoch.

Poskytovatel déveryhodnych sluZieb podla €l. 13 ods. 2 nariadenia (EU) ¢. 910/2014 svojim
zakaznikom vopred riadne ozndmi obmedzenia tykajlce sa vyuZivania sluzieb, ktoré poskytuje,
vratanie €l. 24 ods. 2 pism. d) nariadenia (EU) & 910/2014, ¢o zahffia len obmedzenia v ramci
poskytovanej sluzby poskytovatelom doveryhodnych sluzieb pomocou jeho produktu podla ¢l. 3
ods. 21 nariadenia (EU) €. 910/2014.

Napriklad kvalifikovand déveryhodna sluzba vyhotovovania a overovania kvalifikovanych
certifikdtov pre elektronicky podpis, vyda kvalifikovany certifikdt len na ,zariadenie na
vyhotovenie kvalifikovaného elektronického podpisu” (QSCD), ktoré je spristupnené v prostredi
Windows a teda poskytovatela informuje, Ze neruci za $kody, ak by QSCD malo byt pouZité vinom
prostredi nez je Windows, napr. Android, Linux ¢i MAC.

Druhym prikladom méze byt pripad, kedy poskytovatel doveryhodnej sluzby nevie vydat
zoznam zrusSenych certifikatov (CRL) na zaklade databazy certifikatov podla ¢l. 24 ods. 2 pism. k)
nariadenia (EU) ¢. 910/2014, ktoru vedie, ale poskytuje len OCSP protokol na ziskanie informacie
o Statute platnosti alebo zrusenia kvalifikovanych certifikatov, ktoré vydal, potom informuje, ze
nenesie zodpovednost, ak spoliehajica strana poZaduje iba CRL pri validacii kvalifikovaného
elektronického podpisu.

Poskytovatel nema z nariadenia (EU) €. 910/2014 moZnost obmedzit Gcel pouZitia produktov,
ktoré sluzba poskytuje, ako je napriklad QSCD zariadenie, na ktoré vydava kvalifikovany certifikat
a pre ktory musi poskytnit moznost overit jeho platnost. Takéto dodatocné obmedzenia v
uréitom rozsahu umozZfiovala smernica 1999/93/ES, ale nariadenie (EU) &. 910/2014 ju zrusilo
a takéto obmedzenia zakazuje v certifikate priamo €l. 28 ods. 2 nariadenia (EU) ¢. 910/2014, ¢o
znamena, Ze obmedzenia typu, len na komunikaciu so subjektom verejného sektora, nie je mozné
vyZadovat. Zaroven dodavame, Ze tieto obmedzenia nemaju Ziadny vplyv na postupy validacie
kvalifikovanych elektronickych podpisov podla ¢l. 32 ods. 1 nariadenia (EU) €. 910/2014.

IV. POUCENIE

Na zdver upozorfiujeme, Ze tieto odpovede na konkrétne otazky nepredstavuju pravne
zavazny vyklad zakona, ani individudlny spravny akt s konstitutivnymi ucinkami.



