I.  PREDMET ZIADOSTI

,Dobry den prajem, v mene nasej spoloc¢nosti, ako prevddzkovatela zdkladnej sluzby, ktorej
bolo dorucené Ozndmenie Ndrodného bezpecnostného uradu o zaradeni sluzby do zoznamu
zdkladnych sluZieb a jej prevddzkovatela do registra prevddzkovatelov zdkladnych sluZieb, by som
sa chcela informovat interpretdcii ustanovenia § 19 ods. 3 zdkona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zdkonov, a to:

(3) ,,Prevadzkovatel zdkladnej sluzby je povinny driom zaradenia do registra prevddzkovatelov
zdkladnych sluzieb o tejto skutocCnosti informovat podnik na poskytovanie elektronickych
komunikacnych sluZieb alebo sieti podla osobitného predpisu,23) ku ktorému je siet alebo
informacny systém zdkladnej sluzby pripojend. Na zdklade informovania podla predchddzajicej
vety uzatvdra prevddzkovatel zdkladnej sluzby s podnikom zmluvu podla odseku 2.“

Vzhladom na vyssSie uvedené je tak prevddzkovatel zdkladnej sluzby povinny informovat tzv.
Ltretiu stranu” o zaradeni do zoznamu prevddzkovatelov zdkladnych sluZieb, a ndsledne s kaZdym
subjektom, ktorému bola tdto skutocnost ozndmend, prevddzkovatel zdkladnej sluZzby uzatvdra
zmluvu o zabezpeceni plneni bezpecnostnych opatreni a notifikacnych povinnosti podla zdkona o
kybernetickej bezpecnosti?

Chcela by som Vds touto cestou poZiadat o bliZsiu interpretdciu predmetného ustanovenia aj
v nadvdéznosti na § 19 ods. 2 zdkona o Kybernetickej bezpecnosti.”

Il. APLIKOVANE PRAVNE PREDPISY

Podla § 1 pism. e) zdkona €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni

niektorych predpisov (dalej len ,zdkon ¢. 69/2018 Z. z.“) tento zdkon upravuje postavenie
a povinnosti prevadzkovatela zakladnej sluzby a poskytovatela digitalnej sluzby.

Podla § 2 ods. 1 zakona €. 69/2018 Z. z. tento zdkon ustanovuje minimalne poZziadavky na
zabezpecenie kybernetickej bezpecnosti.

Podla § 19 ods. 2 zdkona ¢. 69/2018 Z. z. prevadzkovatel zikladnej sluzby je povinny pri
uzatvoreni zmluvy s dodavatefom na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti
a informacnych systémov pre prevadzkovatela zakladnej sluzby (dalej len ,tretia strana®)
uzatvorit zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikacnych povinnosti
podla tohto zakona pocas celej doby platnosti zmluvy.

Podla § 19 ods. 3 zakona ¢. 69/2018 Z. z. prevadzkovatel zékladnej sluzby je povinny diiom
zaradenia do registra prevadzkovatelov zdkladnych sluZieb o tejto skutocnosti informovat podnik
na poskytovanie elektronickych komunikacnych sluZieb alebo sieti podla osobitného predpisu, ku
ktorému je siet alebo informacny systém zakladnej sluzby pripojena. Na zaklade informovania
podla predchadzajlcej vety uzatvara prevadzkovatel zakladnej sluzby s podnikom zmluvu podla
odseku 2.

v

Podla § 19 ods. 4 zdkona ¢. 69/2018 Z. z. prevadzkovatel zakladne]j sluzby je povinny
informovat v nevyhnutnom rozsahu tretiu stranu o hldsenom kybernetickom bezpeénostnom
incidente za predpokladu, Ze by sa plnenie zmluvy podla odseku 2 stalo nemoZnym, ak urad
nerozhodne inak. Povinnost zachovavat mlcanlivost tym nie je dotknuta.

Podla § 20 ods. 1 zdkona ¢. 69/2018 Z. z. bezpec¢nostnymi opatreniami na Ucely tohto zdkona
su ulohy, procesy, role a technolégie v organizacnej, persondlnej a technickej oblasti, ktorych
ciefom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a informacnych
systémov.



Podla § 24 ods. 1 zakona ¢&. 69/2018 Z. z. prevadzkovatel zakladnej sluzby je povinny hlasit
kazdy zavainy kyberneticky bezpecnostny incident, ktory identifikuje na zdklade presiahnutia
kritérii pre jednotlivé kategdrie zavainych kybernetickych bezpecnostnych incidentov.

Podla § 24 ods. 3 zakona ¢. 69/2018 Z. z. ak prevadzkovatel zdkladnej sluzby vyuZiva na
poskytovanie zdkladnej sluzby poskytovatela digitdlnej sluzby, je poskytovatel digitdlnej sluzby
povinny hlasit kazdy zdvazny kyberneticky bezpecnostny incident, ktory postihol poskytovatela
digitdlnej sluzby.

Podla § 31 ods. 1 pism. a) zdkona €. 69/2018 Z. z. Urad uloZi pokutu od 300 eur do 30 000 eur
prevadzkovatelovi zakladnej sluzby, ktory sa dopusti spravneho deliktu tym, Ze porusi povinnost
podla § 19 ods. 2 az 4 alebo ods. 7.

Podla § 5 ods. 1 zdkona ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich
predpisov (dalej len ,,zakon ¢. 351/2011 Z. z.“) podnik na Ulely tohto zakona je kazda osoba, ktora
splnila oznamovaciu povinnost podla § 15.

. METODICKE USMERNENIE

Zakonné poziadavky tykajuce sa aplikovania bezpecnostnych opatreni a oznamovania
kybernetickych bezpecnostnych incidentov aich zabezpecovanie aj na urovni dodavatelskych
sluZieb predstavuju transpoziciu smernice Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6.
jula 2016 o opatreniach na zabezpecenie vysokej spoloc¢nej urovne bezpecnosti sieti
a informaénych systémov v Unii, podla ktorej (okrem iného) prevadzkovatelia zakladnych sluZieb
a poskytovatelia digitdlnych sluZieb by mali zaistit bezpeénost sieti a informacnych systémov,
ktoré pouzivaju. PoZiadavky tykajlice sa bezpecnosti a oznamovania by sa mali vztahovat na
relevantnych prevadzkovatelov zakladnych sluZieb a poskytovatelov digitalnych sluzieb bez
ohladu na to, ¢i udribu svojich sieti a informaénych systémov vykondavaju interne, alebo
prostrednictvom externého dodavatela.

Podla zakona €. 69/2018 Z. z. do pravnych vztahov pri plneni Gloh na Useku kybernetickej
bezpecnosti prevadzkovatelom zakladnej sluzby vstupuju aj iné subjekty. Okrem samotného
prevadzkovatela zakladnej sluzby ide o

1. dodavatela na vykon cinnosti, ktoré priamo suvisia s prevadzkou sieti a informacnych
systémov pre prevadzkovatela zakladnej sluzby a

2. podnik na poskytovanie elektronickych komunikaénych sluZieb alebo sieti.

Prevadzkovatel zakladnej sluzby je povinny uzatvorit zmluvu s dodévatefom na vykon
¢innosti, ktoré priamo suvisia s prevadzkou sieti a informacnych systémov pre prevadzkovatela
zdkladnej sluzby. Takdto zmluva by mala obsahovat (podla povahy zmluvného vztahu
s dodavatelom)

- spOsoby zabezpecenia plnenia bezpecnostnych opatreni (§ 20), napriklad udrzba,
oprava, servis, licencie a podpora dodaného softvéru a jeho kompatibilita v rdmci prijatych
bezpecnostnych opatreni, oznamovanie zistenych zranitefnosti dodavatelom softvéru a

- vymedzenie oznamovacich povinnosti (§ 19 ods. 4, § 24), najma zaistenie spOsobilosti
riadne hlasit a riesit kyberneticky bezpecnostny incident prevadzkovatelom zdkladnej sluzby,
napriklad opis informacii, ktoré ma prevadzkovatel zakladnej sluzby povinnost hlasit Uradu
a pristup k tymto informaciam.

Prevadzkovatel zakladnej sluzby je dalej povinny o jeho =zaradeni do registra
prevadzkovatelov zéakladnych sluZieb informovat podnik na poskytovanie elektronickych



komunikaénych sluZieb alebo sieti, ku ktorému je siet alebo informacny systém zakladnej sluzby
pripojena.

Pod pojmom podnik je potrebné na ucely zakona ¢. 69/2018 Z. z. podla zdkona ¢. 351/2011 Z.
z. rozumiet kazdu osobu, ktora splnila oznamovaciu povinnost vo vztahu k Uradu pre regulaciu
elektronickych komunikacii a postovych sluzieb o tom, Ze chce podnikat v oblasti poskytovania
sieti alebo sluzieb.

Ucelom uzavretia zmluvy s podnikom je najmia zaistenie spdsobilosti riadne hlasit
kyberneticky bezpecnostny incident prevadzkovatelom zdakladnej sluzby. Zmluva by teda mala
predovsetkym obsahovat popis zakladnych informacii, ktoré ma prevadzkovatel zakladnej sluzby
povinnost hlasit dradu.

Zaistenie kybernetickej bezpeénosti na pozadovanej Urovni si teda vyZaduje podporu
vSetkych zainteresovanych subjektov, pricom samotné uzatvorenie zmldv v zmysle vyssie
uvedeného ma zdsadny vyznam pri hlaseni a rieSeni kybernetickych bezpeénostnych incidentov.

IV. POUCENIE

Na zaver upozoriiujeme, Ze tieto odpovede na konkrétne otdzky nepredstavuji pravne
zavazny vyklad citovanych zdkonov, ani individualny spravny akt s konstitutivnymi Gcinkami.



