I. PREDMET ZIADOSTI

....moZete ma prosim usmernit ako postupovat' v nasledovnych pripadoch?

e MozZe vykondvat funkciu Sprdvca IS a Bezpecnostny sprdvca td istd osoba, alebo to musia
byt dve rézne osoby? Pre ucely smernice o pouZivani TP.

e MoéZe niektoru z tychto funkcii vykondvat externy pracovnik? Pripadne obidve?

e Platia rovnaké pravidld pre stupne Vyhradené a Déverné ?“

Il. APLIKOVANE PRAVNE PREDPISY

Podmienky na ochranu utajovanych skutoc€nosti, prava a povinnosti pravnickych oséb
a fyzickych oséb pri tejto ochrane, pdsobnost Uradu a pbsobnost dalSich Statnych organov
vo vztahu k utajovanym skutoénostiam a zodpovednost za porusenie povinnosti ustanovuje

zakon ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov (dalej len ,,zakon ¢. 215/2004 Z. z.).

Podla § 6 ods. 2 zdkona €. 215/2004 Z. z. ochranou utajovanych skutoénosti je vytvaranie
podmienok na personalnu bezpec¢nost, administrativhu bezpeénost, Sifrovi ochranu informdcii,
fyzicki  bezpelnost, objektovi bezpelnost, bezpecnost technickych prostriedkov
a na priemyselnt bezpecnost.

Podla § 6 ods. 7 zdkona ¢. 215/2004 Z. z. bezpeénost technickych prostriedkov je systém
opatreni na zabezpecenie ochrany utajovanych skutoénosti, ktoré sa tvoria, spracuvaju,
prenasaju alebo ukladaju na technickych prostriedkoch.

Podla § 8 ods. 1 zdkona €. 215/2004 Z. z. ochranu utajovanych skutocnosti je povinny
zabezpedit v Statnom organe Statutarny organ, v obci starosta, vo vy$som Uzemnom celku
predseda a v inej prdvnickej osobe Statutarny organ (dalej len ,veduci“); ak je Statutdrnym
orgdnom kolektivny orgdn, je veducim na ucely tohto zdkona nim pisomne povereny clen
kolektivneho organu.

v

Podla § 9 ods. 1 zdkona ¢. 215/2004 Z. z. veduci moOzZe na plnenie Uloh vyplyvajacich
z tohto zakona a z predpisov vydanych na jeho vykonanie zriadit osobitné pracovisko alebo
pisomne poverit zamestnanca (bezpecnostny zamestnanec) vykonavanim tychto Gloh v rozsahu,
ktory vymedzi. Ak si to mnozstvo plnenych Uloh alebo zloZitost organizacnej struktury vyzaduju,
veduci zriadi niekolko osobitnych pracovisk alebo pisomne poveri viacerych bezpeénostnych
zamestnancov. Predpokladom na vykonavanie funkcie bezpecnostného zamestnanca
a zamestnanca osobitného pracoviska je platné osvedéenie Uradu na oboznamovanie sa
s utajovanymi skutoCnostami a potvrdenie Uradu o absolvovani skusky bezpecnostného
zamestnanca.

Podrobnosti o bezpecnosti technickych prostriedkov, o schvalovani technickych
prostriedkov do prevadzky a o ich pouZiti upravuje vyhlaska Narodného bezpeénostného uradu
¢.339/2004 Z. z. o0 bezpeclnosti technickych prostriedkov (dalej len ,,vyhlaska ¢. 339/2004 Z. z.“)

Podla § 2 ods. 2 vyhlasky ¢. 339/2004 Z. z. za bezpecnost technickych prostriedkov podla
odseku 1, ktoré pracuju s utajovanymi skuto¢nostami, zodpoveda veduci.

Podla § 3 ods. 2 pism. b) vyhlasky ¢. 339/2004 Z. z. veduci pred uvedenim technického
prostriedku do prevadzky zabezpeci spracovanie smernice o pouzivani technického prostriedku.

Podla § 4 ods. 2 pism. c) a d) vyhlasky ¢. 339/2004 Z. z. smernica o pouzivani technického
prostriedku obsahuje urcenie bezpecnostného spravcu, ktory zodpovedda za spravu



bezpecnostnych funkcii a wurcenie spravcu informacného systému, ktory zodpoveda
za vykon kontroly dodrZiavania bezpecnostnych zasad z hladiska funkénosti systému.

Podla § 4 ods. 3 vyhlasky ¢. 339/2004 Z. z. smernicu vypracuva Ziadatel osobitne pre
bezpecnostného spravcu, spravcu informacného systému a pre jednotlivych pouzivatelov,
pripadne skupiny pouZivatelov.

Podla § 10 ods. 1 vyhlasky ¢. 339/2004 Z. z. prevadzkovatel informacného systému
zabezpecuje jeho prevadzku prostrednictvom spravcu informacéného systému a bezpecénostného
spravcu a zodpoveda za bezpeénost jeho prevadzky v sulade s bezpecnostnym projektom a
so smernicami. Informaénym systémom sa rozumie jeden pocita¢ alebo viac pocitacov, ich
programové vybavenie, periférne zariadenia, procesy alebo prostriedky, ktoré tvoria celok
schopny vykonavat zber, tvorbu, spracovanie, ukladanie, zobrazenie a prenos utajovanych
skutocnosti.

Podla § 10 ods. 2 vyhlasky ¢. 339/2004 Z. z. uloha bezpecnostného spravcu obsahuje
vykon spravy bezpecnosti informacného systému, ktory zahffia najma pridelovanie pristupovych
prav, spravu autentizacnych funkcii a autorizacnych funkcii, vyhodnocovanie kontrolnych
zdznamov o Cinnosti informacného systému, vypraclvanie sprav o neoprdvnenych
manipulaciach informacného systému a Ulohy vyplyvajuce zo smernice o pouzivani technického
prostriedku.

Podla § 10 ods. 4 vyhlasky ¢. 339/2004 Z. z. v informaénom systéme sa Uloha
bezpecnostného spravcu zavadza oddelene od ulohy spravcu informacného systému.

Postavenie zamestnavatela a zamestnanca upravuje napriklad aj zakon ¢. 311/2001 Z. z.
Zakonnik prace v zneni neskorsich predpisov (dalej len ,,Zakonnik prace).

Podla § 11 ods. 1 Zakonnika prace je zamestnanec fyzickd osoba, ktord
v pracovnopravnych vztahoch, a ak to ustanovuje osobitny predpis, aj v obdobnych pracovnych
vztahoch vykonava pre zamestnavatela zavislu préacu.

Podla § 47 ods. 1 pism. a) Zakonnika prace odo dna, ked vznikol pracovny pomer,
zamestnavatel je povinny pridelovat zamestnancovi pracu podla pracovnej zmluvy, platit mu za
vykonanu pracu mzdu, utvarat podmienky na plnenie pracovnych Uloh a dodrziavat ostatné
pracovné podmienky ustanovené pravnymi predpismi, kolektivnou zmluvou a pracovnou
zmluvou.

Podla § 47 ods. 1 pism. b) Zakonnika prace odo dna, ked vznikol pracovny pomer,
zamestnanec je povinny podla pokynov zamestnavatela vykondvat prace osobne podla
pracovnej zmluvy v uréenom pracovnom Case a dodrziavat pracovnu disciplinu.

ll. METODICKE USMERNENIE

Vzhladom na vSetky wvysSie uvedené skutocCnosti, ktoré vyplyvaju zo zdkona
¢.215/2004 Z. z. a vyhlasky ¢. 339/2004 Z. z. mozno konstatovat, ze jednou z uloh veduceho
na uUseku ochrany utajovanych skutocnosti je aj zabezpecenie bezpecnosti technickych
prostriedkov. Toto zabezpecenie veduci realizuje prostrednictvom bezpecnostného sprévcu
a spravcu informacného systému.

Legislativa nevyluCuje, Ze udlohy (funkciu) spravcu informacného systému
a bezpecnostného spravcu moze vykonavat jedna osoba — jeden zamestnanec prevadzkovatela
informacného systému, avsak je potrebné dodrzat povinnost vyplyvajicu z vyssie citovaného
§ 10 ods. 4 vyhlasky ¢. 339/2004 Z. z. t. j. uloha (rola) tychto dvoch funkcii musi byt



v informacnom systéme zavedend oddelene. Samozrejme v takomto pripade nie je dotknuta ani
povinnost dodrzat § 4 ods. 3 vyhlasky ¢. 339/2004 Z. z.

S prihliadnutim na dikciu ustanovenia § 9 ods. 1 zakona ¢. 215/2004 Z. z. je tiez zrejmé,
Ze bezpecnostny spravca a spravca informaéného systému su bezpeénostnymi zamestnancami
poverenymi vykondvanim uloh na Useku bezpecnosti technickych prostriedkov, pricom rozsah

ich Uloh je vymedzeny jednak vyhlaskou ¢. 339/2004 Z. z. ako aj smernicou o pouZivani
technického prostriedku, ktorej vypracovanie je povinny veduci zabezpedit.

Na zdklade wvysSie uvedenych ustanoveni pravnych predpisov zastdvame nazor,
Ze bezpecnostnym zamestnancom, teda aj bezpecnostnym spravcom a spravcom informacného
systému, mébze byt iba vlastny zamestnanec dotknutej institucie.

Na osobitné postavenie bezpecnostného zamestnanca, ktory plni Specifické udlohy
veduceho (Statutara) v oblasti ochrany utajovanych skuto¢nosti a s vykonom ktorého mézu byt
spojené napriklad aj zvysené bezpecnostné rizika, je potrebné aplikovat jasné a nezamenitelné
pravidld pri uzatvarani pracovnopravneho vztahu. Bezpeénostny zamestnanec ma teda byt
yvlastnym® zamestnancom dotknutej pravnickej osoby (zamestnavatela), vykonavat pracu len
pre jednu pravnickli osobu a len vjej podmienkach. Pracovny pomer svykonom prace
bezpec¢nostného zamestnanca aj uinej pravnickej osoby vzhladom na praktickd schopnost
zamestnanca zabezpedit ochranu utajovanych skutoénosti podla zakona ¢. 215/2004 Z. z. nie je
Ziaduci.

MozZnost, aby bezpecnostnym spravcom a spravcom informacného systému bol ,cudzi”
zamestnanec priamo vylucuje aj charakter vztahu zamestnanca a zamestnavatela, ktory vyplyva
napriklad zo Zakonnika prace. Vo vSeobecnosti vztah zamestnavatela a zamestnanca je zalozeny
na pracovnej zmluve. Na zadklade uzatvorenej zmluvy je zamestndvatel povinny pridelovat
zamestnancovi pracu, platit mu za vykonanu pracu mzdu, utvarat podmienky na plnenie
pracovnych uloh a dodrZiavat ostatné pracovné podmienky ustanovené pravnymi predpismi,
kolektivnou zmluvou a pracovnou zmluvou. Na druhej strane je zamestnanec povinny podla
pokynov zamestnavatela vykondvat priace osobne, v uréenom pracovnom case a dodrZiavat
pracovnu disciplinu. VZdy ide o konkrétny pracovny vztah medzi konkrétnym zamestnavatelom
a konkrétnym zamestnancom.

Bezpecnostnym spravcom a spravcom informacného systému vo vztahu ku konkrétnemu
zamestnavatelovi teda nemdze byt akykolvek zamestnanec (zamestnanec iného
zamestndvatela), ale iba ,vlastny” zamestnanec, s ktorym tento zamestnavatel uzatvoril
pracovnu zmluvu a to bez ohladu na stupen utajenia spracivanych utajovanych skutoc¢nosti.

IV. POUCENIE

Na zdver upozorfiujeme, Ze tieto odpovede na konkrétne otdzky nepredstavuju pravne
zdvazny vyklad zdkona a jeho vykonavacich predpisov, ani individudlny spravny
akt s konstitutivnymi acinkami.



